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Uvod

VézZeny Ctendfi,

dostavd se vam do rukou posledni, zcela pfepracované vydani Velkého pravodce TCP/IP. Jedna se
o originalni ¢eskou prirucku a u¢ebnici TCP/IP, kterd nejenom vychazi v 5. ¢eském vydani, ale mezi-
tim vysla anglicky, rusky a druhy dil dokonce polsky. Diky aktualizacim v jednotlivych vydanich doslo
k takovym zménam, Ze z prvniho vydani toho zbylo opravdu malo (tfeba ptiklad na str. 399).

Velky pravodce TCP/IP ma nyni 19 kapitol:

1.

10.
11.
12.
13.

14.

Sitové protokoly - v této kapitole jsem s gustem vypustil model ISO OSI a jeho sedm vrstev
na dikaz definitivniho vitézstvi rodiny TCP/IP nad protokoly ISO OSI. Vim, Ze spiSe doslo
ke zktizeni obou rodin protokolil, ale pro mne, ktery zazil v prvni poloviné 90. let minulé-
ho stoleti monopol siti ISO OSI (X.25) stvrzeny tehdy jesté ceskoslovenskym statem, ktery
zakazoval vefejné vyuzivani TCP/IP, to navzdy bude vitézstvim.

Nastroje pro sledovani a zkoumani sité — tato kapitola byla pfepracovana a nyni je posta-
vena na bazi programu Wireshark a byla dopracovana ¢ast zabyvajici se sledovanim siti
programem Nmap.

Fyzicka vrstva - z nostalgickych dtivodu jsem ponechal sériova rozhrani, modemy, struk-
turovanou kabeldz a dokonce i ISDN, protoze mi stéle pripada, Ze to patfi k vSeobecnému
vzdélani. Dopracovano bylo ADSL a bezdratové sité.

Linkova vrstva - byla vypusténa obtizna ¢ast o van Jacobsonové kompresi IP a TCP z4hlavi.
Ponechany byly protokoly HDLC, PPP, Ethernet a dokonce i Frame Relay. Dopracovany byly
¢asti o WiFi a vrstvé LLC.

IPv4 - v§imnéte si, Ze tato kapitola uz md ve svém ndazvu v4. Protokol IPv4 je dnes sice na
svém vrcholu, ale z vrcholu jdou cesty jen dold.

IPv4 adresa - tato kapitola popisuje tvar IP adres. Kapitola ztstava bez zdsadnich zmén.
Smérovani - tato kapitola se asi nejvice li§i od predchozich vydani. Popisuje detailné neje-
nom Bellman-Fordiv algoritmus, ale i Dijkstrtiv algoritmus.

IPv6 - kapitola o IP protokolu verze 6 jiz uvadi priklady z Microsoft Windows Vista, protoze
od verze Vista je IPv6 standardni souc¢asti Windows.

Protokol TCP - zde byly zasadné prepracovany obrazky, které byly idajné malo demonstra-
tivni. Doufam, Ze tentokrat bude laskavy ¢tenat spokojen.

Protokol UDP - tento protokol je tak jednoduchy, ze toho k nému uz mnoho nelze dodat.
DNS - tato kapitola objasiiuje principy a zakladni terminy DNS.

Protokol DNS - obsahuje vlastni popis protokolu DNS.

Mezinarodni a narodni organizace internetu - zde ¢tendf najde informace, jak jsou celo-
svétové rozdéleny internetové IP adresy a domény a kdo je pridélovanim téchto svétovych
zdrojii povéren.

Telnet — popisuje stejnojmenny aplika¢ni protokol, ktery je jednim z nejstarsich protokold
Internetu.
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15. FTP - popisuje protokol FTP.
16. HTTP - popisuje protokol HTTP.

17. Elektronicka posta - tato kapitola objasiiuje principy elektronické posty a nasledné popisuje

protokoly POP3, IMAP4 a SMTP.

18. Filtrace, proxy a NAT - popisuje nékteré bezpecnostni mechanismy TCP/IP.

19. Firewall - popisuje vyuziti uvedenych bezpecnostnich mechanismi TCP/IP pro ochranu

vnitfnich siti.

Jak jste si asi v§imli, byla pfepracovana i skladba kapitol. Pfibyly kapitoly o filtraci, proxy a firewa-

lu, které ptivodné byly soucasti az 2. dilu.
Druhy dil se tak zabyva vyhradné PKI a tak
mohl vyjit pod ndzvem ,,Velky privodce PKI
a technologii elektronického podpisu®.

Zatimco prvni vydani slouzila zejména jako
ptrirucky TCP/IP, tak v posledni dobé se
Velky privodce TCP/IP hojné vyuziva jako
ucebnice na vysokych, a dokonce i na stred-
nich $kolach. Proto téméf za kazdou kapito-
lou pribily ndméty na domaci cviceni.

Ceskym ¢tenaftim bych chtél podékovat
za vesmés kladné ohlasy na tuto publika-
ci. Nemohu ale nevzpomenou na extrém-
né negativni reakci jednoho australského
Ctenare. Velice jej totiz rozlitilo, Ze to je uz

myslim 12. ué¢ebnice TCP/IP, kterou si koupil, a zase to TCP/IP nepochopil. Pokazdé, kdy?z si na tuto
zlostnou reakci vzpomenu, tak mi to zlepsi naladu. Dokonce mé to povzbudilo, abych pripravil toto
5. ¢eské vydani. A aby se ten Australan uz tolik nezlobil, tak mu posilam klokana - tfeba aspon pozna,

co to je za zvite, i kdyZ neumi Cesky.

Z&vérem bych chtél podékovat Hané Strakové a Janu Rihovi za velice zodpovédnou revizi a podnétné

pripominky. Dale dékuji Vilému Sladkovi, ktery doplnil informace o sdruzeni CZ.NIC.

From: Neposilejte mi spamy <libor.dostalek@siemens.com>

Date: Mon, 11 Aug 2008 17:17:48 +0200



Kapitola 1

Sitové protokoly

Podobné jako diplomaté pii svych jednanich pouzivaji diplomaticky protokol, tak pocitace v poci-
taCovych sitich pouzivaji pro vzdjemnou komunikaci sitové protokoly. Sitovych protokolil existuje
cela fada. V Internetu se pouzivaji sitové protokoly TCP/IP.

Sitovy protokol je norma napsand na papife (dnes spiSe pofizena textovym editorem na pocitaci).
V Internetu se pouzivaji normy nazyvané Request For Comments (zkratka RFC), které se ¢isluji pra-
bézné od jednicky. V soucasné dobé je jich jiz vice a pét tisic. Mnohé vSak postupem ¢asu zastara-
ly, takze z prvni tisicovky jich je aktudlnich uZ jen nékolik. Dilezité je, Ze tyto normy jsou volné ke
stazeni na Internetu (viz www.rfc-editor.org).

Poznamka: V prvni tisicovce RFC jsou i superstar roku 1981: RFC-791 a RFC-793, které specifikuji
protokoly IP a TCP.

Vedle RFC se budeme jesté setkavat zejména s normami vydanymi organizacemi:

& ISO (International Organization for Standardization). Tyto normy lze ziskat napf. v informacénim
stiedisku Ceského normaliza¢niho institutu (Praha 1, Biskupsky dvir 5).

* ITU (International Telecommunication Union) se sidlem v Zenevé, ktera je jednou z nejstarsich
celosvétovych organizaci - byla zalozena roku 1865 (jen Cerveny kiiz byl zalozen dfive - roku
1863). Tyto normy lze studovat v knihovné ustavu TESTCOM (Technicky a zku$ebni tstav tele-
komunikaci a post, Hvozdanska ulice, Praha 4).

Na fyzické a linkové vrstvé se pak déle setkdme s americkymi normami:

o [IEEE - profesni organizace zabyvajici se pokrocilymi technologiemi. Setkime se s jejimi standar-
dy rady IEEE 802. Tyto normy jsou té. dostupné i na Internetu. V nazvech norem rady IEEE 802
nasleduje za retézcem ,,IEEE 802 tecka a ¢islo vlastni normy (napt. IEEE 802.11 standard pro
WiFi). Dilezité je, ze mnohé tyto normy maji i fadu dodatka, které se oznacuji zpravidla pisme-
nem na konci (napt. IEEE 802.11g — dodatek standardu IEEE 802.11 pro rychlosti do 54 Mb/s).

& TIA (Telecommunications Industry Association) — asociace americkych spole¢nosti zabyvajicich
se telekomunikacemi. Setkame se s jeji normou TIA/EIA-568-B.

o EIA (Electronic Industries Aliance) - asociace americkych vyrobct elektroniky. Setkame se s jeji-
mi normami RS-232 a TIA/EIA-568-B.

Cela problematika sitové komunikace je pomérné komplikovana, a tak je potteba ji rozdélit na rtizné
vrstvy.Vétsina publikaci o sitovych protokolech uvadi pfirovnani ke komunikaci dvou cizincu (¢i filo-
zofti, $amant apod.). Kazdy sedi ve své vesnici a umi jen svij jazyk. Aby si vymeénili své myslenky,
musi si kazdy obstarat prekladatelku do spole¢ného jazyka — napf. do ¢estiny. Viz obr. 1.1.
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Vzijemné si oba cizinci predavaji své myslenky, tj. komunikuji mezi sebou. Jenze mezi sebou komu-
nikuji jen pomyslné (virtudlné). Ve skute¢nosti oba predavaji své informace prekladatelkam. Avsak
prekladatelkdm se nepodarilo pfemluvit cizince, aby se sesli na jednom misté, a tak prekladatelky
musi vzdjemné komunikovat pomoci telefonu - jejich hlas musi byt tedy pfena$en po telefonnich
linkach.

Rozeznavame virtualni komunikaci ve vodorovném sméru (filozofickou, spole¢nym jazykem a mezi
prekladatelkami) a skute¢nou komunikaci ve svislém sméru, tj. komunikaci cizinec - prekladatelka
a komunikaci prekladatelka - telefon. V nagem ptikladé tedy rozlisujeme celkem tfi vrstvy komu-
nikace:

¢ Komunikace mezi cizinci.

¢ Komunikace mezi prekladatelkami.

o Fyzicky prenos informaci po médiu (napt. telefonni vedeni, zvukové vlny atp.).

CIZIr‘ICI
Myslenka Myslenka
Prekladatelé : Prekladatelé
m Prekladatelky :
Fyzicka V Fyzické , Fyzické
\Vrswa / médium médium

Obrazek 1.1: Trivrstva komunikacni architektura

Komunikace cizinec - cizinec a komunikace prekladatelka — prekladatelka je pouze pomyslna (vir-
tudlni). Ve skute¢nosti (realné) komunikuje cizinec vzdy jen s prekladatelkou.

V pocitacovych sitich pouzivame vrstev vice. Pocet vrstev zavisi na tom, jakou soustavu sitovych pro-
tokolil pouzijeme. Nejcastéji se budeme setkavat se soustavou protokold, kterd vznikla pro prenos
dat na Internetu, téZ nazyvanou rodinou protokoli TCP/IP, ktera je tyfvrstva.

Kromé protokoltt TCP/IP se jesté obcas potkdme se sedmivrstvou soustavou ISO OSI, kterou stan-
dardizovalo ISO. Soustavu ISO OSI jeji tviirci dokonale propracovali a jeden ¢as se dokonce zdélo,
7e odsune do pozadi i rodinu TCP/IP.

Soustavy sitovych protokolit TCP/IP a ISO OSI se od sebe lisi - jsou vzdjemné neporovnatelné.
Z obrazku 1.2 je vSak patrné, Ze na sitové a linkové vrstvé jsou si velice blizké. Rodina sitovych proto-
kol TCP/IP stejné nefesi (az na vyjimky, jako jsou napt. protokoly SLIP a PPP) linkovou a fyzickou
vrstvu, proto se i na Internetu setkdvame s linkovymi a fyzickymi protokoly z modelu ISO OSIL
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TCP/IP ISO OsI
A A
v v

Aplikaéni 7. vrstva

Aplikaéni Prezentaéni = 6. vrstva

Rela¢ni 5. vrstva

TCP/UDP Transportni 4. vrstva

Internet (IP) Sitova 3. vrstva

Linkova a Linkova 2. vrstva
fyzicka

Fyzicka 1. vrstva

Pfenosové médium

Obrazek 1.2: Porovnéni rodiny protokolG TCP/IP a ISO OSI

Jinou skupinou protokolil jsou standardy pro telekomunikaéni prenosy vydané ITU. Ty se tvori uz
pres 100 let. Pred 100 lety se jist¢ nikomu ani nesnilo o tom, Ze by se skrze telefonni okruhy mélo
prenaset néco jiného nez hlas. Cilem telekomunikaci bylo sestavovat telefonni (hlasové) okruhy mezi
koncovymi ucastniky. Vyvoj ale $el nezadrzitelné dal. Nejprve se piivodni telefonni okruhy zacaly
vyuzivat pro prenos dat. AvSak dnes se jiz naopak vytvari datové okruhy, které, pokud maji slouzit
pro prenos hlasu, vyzaduji, aby se hlas nejprve digitalizoval a pak prenasel jako data. To je ptipad
i dne$nich mobilnich telefonii standardu GSM.

Poznamka: A jestlipak vite, ze standard GSM je standardem nasim — evropskym? Konkrétné stan-
dardem ETSI - European Telecommunications Standards Institute.

Na hlasovych okruzich nemame v bézném hovoru s terminologii zadné potize. Vidyt prece ,hla-
sovy okruh kon¢i v telefonnim aparatu® a koncovy ucastnik pak hovofi/nasloucha do telefonniho
aparatu (obr. 1.3).

Na datovych okruzich (obr. 1.3) si ale budeme muset zvyknout na odbornou terminologii, ktera je
trochu zvlastni. V ptipadé datového okruhu si misto telefonniho aparatu predstavime tzv. DCE (Data
Circuit Equipment). Takovym zafizenim je napf. modem. Jenze to nestaci, data prece potfebujeme
dovést z DCE az do pocitace — presnéji do DTE (Data Terminal Equipment).

Jaké protokoly se pouzivaji na Internetu?

Na Internetu se pouziva mix rodiny protokolt TCP/IP, protokolt ITU i ISO. Pfitom protokoly ITU
a ISO se vyskytuji zejména na spodnich dvou vrstvach, fyzické a linkové. Avsak protokoly ITU ndm
uz vystrkuji razky i na aplika¢ni vrstvé (napt. protokol H.323 pro audiovizudlni komunikaci pres
Internet).
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NN
f\/\
"
g /_\/_\/\W

Telefonni okruh

Datovy okruh

Obrazek 1.3: Telefonni a datovy okruh

Dnes uz ani prili§ nefilozofujeme, ktery protokol ma ptivod ve standardech ITU, ktery v ISO a kte-
ry v rodiné TCP/IP. Komunikaci mezi dvéma po¢itaci prosté schematicky znazoriiujeme tak, jak je
tomu na obr. 1.4.

v Ay Ay
Aplikaéni "— Aplikaéni "—
program = program =

Aplikaéni | —» Aplikaéni vrstva <— | Aplikacni
TCP|UDP —» Vrstva TCP/UDP <«— TCP UDP
IP —» IP vrstva <+ IP

Linkova | — Linkova vrstva <— | Linkova

Médium

Obrazek 1.4: Komunikace mezi dvéma pocitaci

Fyzicka vrstva

Fyzickd vrstva se zabyva elektrickymi, elektromagnetickymi ¢i optickymi signaly pouzivanymi pfi
komunikaci mezi bezprostfednimi komunika¢nimi sousedy. Pro nés, koncové uzivatele, je ale asi
neduilezitéjsi, ze fyzickd vrstva specifikuje i tvary konektort a vibec nejriznéjich propojovacich
kabelt.

Protokoly fyzické vrstvy specifikuji:

o Elektrické signaly (napf. +1V).

Tvary konektort (napt. V.35).

Typ média: kroucend dvojlinka, koaxialni kabel, optické vldkno atd.

Pfenosovou rychlost (napt. 128kB/s).

*
*
L 4
¢ Modulaci (napt. FM, PM apod.).
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¢ Koédovani (napt. RZ, NRZ apod.).
& Synchronizaci: synchronni ¢i asynchronni komunikace, zdroj hodin atd.

Pokud pouzijeme terminologii ITU, pak fyzicka vrstva je zodpovédna za aktivaci, komunikaci a deak-
tivaci fyzického okruhu mezi DTE a DCE. Komunikace mezi DCE a DCE uz pak zaji$tuji jiné proto-
koly fyzické vrstvy. Pod DTE si opét predstavime pocita¢. Pod DCE si predstavime zase modem.

Aplikacni . :A;_Jlil_(af':n_i )
TCP ‘ uDP -L_TCP L{D_P_
P Cop
Linkova  linkova
Fyzickd | |Fyzicka Fyzickd, ' Fyzicka, Fyzicks [ e |

Napf. telefonni linka

Obrazek 1.5: Komunikace mezi DTE a DCE

Viimnéte si, Ze na obrazku 1.5 je jiny protokol fyzické vrstvy mezi DTE a DCE na levém pocitaci
a jiny mezi DTE a DCE na pravém pocitaci.

Lokalni sité (LAN)

Lokalni sité (LAN) jsou pocitacové sité, kde spolu komunikuje nékolik stanic zpravidla na sdileném
médiu. V ramci jedné LAN se pouzivd stejny linkovy protokol (napt. Ethernet).V pripadé lokalnich
siti o DTE a DCE nehovofime. Tam fyzicka vrstva byva realizovana spole¢né s ¢dsti linkové vrstvy

Aplikacni Aplikacni

TCP ‘ UDP TCP ‘ UDP
P P
Linkova Linkova
Fyzicka Fyzicka

N~ N7

Opakovac¢ (Repeater)

Obrazek 1.6: Opakovac (nékdy nazyvany téz rozbocovac)
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