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Úvod

Vážený čtenáři,

dostává se vám do rukou poslední, zcela přepracované vydání Velkého průvodce TCP/IP. Jedná se 
o originální českou příručku a učebnici TCP/IP, která nejenom vychází v 5. českém vydání, ale mezi-
tím vyšla anglicky, rusky a druhý díl dokonce polsky. Díky aktualizacím v jednotlivých vydáních došlo 
k takovým změnám, že z prvního vydání toho zbylo opravdu málo (třeba příklad na str. 399).

Velký průvodce TCP/IP má nyní 19 kapitol:
1. Síťové protokoly – v této kapitole jsem s gustem vypustil model ISO OSI a jeho sedm vrstev 

na důkaz definitivního vítězství rodiny TCP/IP nad protokoly ISO OSI. Vím, že spíše došlo 
ke zkřížení obou rodin protokolů, ale pro mne, který zažil v první polovině 90. let minulé-
ho století monopol sítí ISO OSI (X.25) stvrzený tehdy ještě československým státem, který 
zakazoval veřejné využívání TCP/IP, to navždy bude vítězstvím.   

2. Nástroje pro sledování a zkoumání sítě – tato kapitola byla přepracována a nyní je posta-
vena na bázi programu Wireshark a byla dopracována část zabývající se sledováním sítí 
programem nmap.

3. Fyzická vrstva – z nostalgických důvodů jsem ponechal sériová rozhraní, modemy, struk-
turovanou kabeláž a dokonce i ISDN, protože mi stále připadá, že to patří k všeobecnému 
vzdělání. Dopracováno bylo ADSL a bezdrátové sítě.

4. Linková vrstva – byla vypuštěna obtížná část o van Jacobsonově kompresi IP a TCP záhlaví. 
Ponechány byly protokoly HDLC, PPP, Ethernet a dokonce i Frame Relay. Dopracovány byly 
části o WiFi a vrstvě LLC.

5. IPv4 – všimněte si, že tato kapitola už má ve svém názvu v4. Protokol IPv4 je dnes sice na 
svém vrcholu, ale z vrcholu jdou cesty jen dolů.

6. IPv4 adresa – tato kapitola popisuje tvar IP adres. Kapitola zůstává bez zásadních změn.
7. Směrování – tato kapitola se asi nejvíce liší od předchozích vydání. Popisuje detailně neje-

nom Bellman-Fordův algoritmus, ale i Dijkstrův algoritmus.
8. IPv6 – kapitola o IP protokolu verze 6 již uvádí příklady z Microsoft Windows Vista, protože 

od verze Vista je IPv6 standardní součástí Windows.
9. Protokol TCP – zde byly zásadně přepracovány obrázky, které byly údajně málo demonstra-

tivní. Doufám, že tentokrát bude laskavý čtenář spokojen.
10. Protokol UDP – tento protokol je tak jednoduchý, že toho k němu už mnoho nelze dodat.
11. DNS – tato kapitola objasňuje principy a základní termíny DNS.
12. Protokol DNS – obsahuje vlastní popis protokolu DNS.
13. Mezinárodní a národní organizace internetu – zde čtenář najde informace, jak jsou celo-

světově rozděleny internetové IP adresy a domény a kdo je přidělováním těchto světových 
zdrojů pověřen.

14. Telnet – popisuje stejnojmenný aplikační protokol, který je jedním z nejstarších protokolů 
Internetu.
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15. FTP – popisuje protokol FTP.
16. HTTP – popisuje protokol HTTP.
17. Elektronická pošta – tato kapitola objasňuje principy elektronické pošty a následně popisuje 

protokoly POP3, IMAP4 a SMTP.
18. Filtrace, proxy a NAT – popisuje některé bezpečnostní mechanismy TCP/IP.
19. Firewall – popisuje využití uvedených bezpečnostních mechanismů TCP/IP pro ochranu 

vnitřních sítí. 
Jak jste si asi všimli, byla přepracována i skladba kapitol. Přibyly kapitoly o filtraci, proxy a firewa-
lu, které původně byly součástí až 2. dílu. 
Druhý díl se tak zabývá výhradně PKI a tak 
mohl vyjít pod názvem „Velký průvodce PKI 
a technologií elektronického podpisu“.

Zatímco první vydání sloužila zejména jako 
příručky TCP/IP, tak v poslední době se 
Velký průvodce TCP/IP hojně využívá jako 
učebnice na vysokých, a dokonce i na střed-
ních školách. Proto téměř za každou kapito-
lou přibily náměty na domácí cvičení.

Českým čtenářům bych chtěl poděkovat 
za vesměs kladné ohlasy na tuto publika-
ci. Nemohu ale nevzpomenou na extrém-
ně negativní reakci jednoho australského 
čtenáře. Velice jej totiž rozlítilo, že to je už 
myslím 12. učebnice TCP/IP, kterou si koupil, a zase to TCP/IP nepochopil. Pokaždé, když si na tuto 
zlostnou reakci vzpomenu, tak mi to zlepší náladu. Dokonce mě to povzbudilo, abych připravil toto 
5. české vydání. A aby se ten Australan už tolik nezlobil, tak mu posílám klokana – třeba aspoň pozná, 
co to je za zvíře, i když neumí česky.  

Závěrem bych chtěl poděkovat Haně Strakové a Janu Říhovi za velice zodpovědnou revizi a podnětné 
připomínky. Dále děkuji Vilému Sládkovi, který doplnil informace o sdružení CZ.NIC. 

From: Neposílejte mi spamy <libor.dostalek@siemens.com>

Date: Mon, 11 Aug 2008 17:17:48 +0200

Úvod14
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Kapitola 1 

Síťové protokoly

Podobně jako diplomaté při svých jednáních používají diplomatický protokol, tak počítače v počí-
tačových sítích používají pro vzájemnou komunikaci síťové protokoly. Síťových protokolů existuje 
celá řada. V Internetu se používají síťové protokoly TCP/IP. 

Síťový protokol je norma napsaná na papíře (dnes spíše pořízená textovým editorem na počítači). 
V Internetu se používají normy nazývané Request For Comments (zkratka RFC), které se číslují prů-
běžně od jedničky. V současné době je jich již více a pět tisíc. Mnohé však postupem času zastara-
ly, takže z první tisícovky jich je aktuálních už jen několik. Důležité je, že tyto normy jsou volně ke 
stažení na Internetu (viz www.rfc-editor.org).

Poznámka: V první tisícovce RFC jsou i superstar roku 1981: RFC-791 a RFC-793, které specifikují  
protokoly IP a TCP. 

Vedle RFC se budeme ještě setkávat zejména s normami vydanými organizacemi:

ISO (International Organization for Standardization). Tyto normy lze získat např. v informačním 
středisku Českého normalizačního institutu (Praha 1, Biskupský dvůr 5). 
ITU (International Telecommunication Union) se sídlem v Ženevě, která je jednou z nejstarších 
celosvětových organizací – byla založena roku 1865 (jen Červený kříž byl založen dříve – roku 
1863). Tyto normy lze studovat v knihovně ústavu TESTCOM (Technický a zkušební ústav tele-
komunikací a pošt, Hvožďanská ulice, Praha 4).

Na fyzické a linkové vrstvě se pak dále setkáme s americkými normami:

IEEE – profesní organizace zabývající se pokročilými technologiemi. Setkáme se s jejími standar-
dy řady IEEE 802. Tyto normy jsou tč. dostupné i na Internetu. V názvech norem řady IEEE 802 
následuje za řetězcem „IEEE 802“ tečka a číslo vlastní normy (např. IEEE 802.11 standard pro 
WiFi). Důležité je, že mnohé tyto normy mají i řadu dodatků, které se označují zpravidla písme-
nem na konci (např. IEEE 802.11g – dodatek standardu IEEE 802.11 pro rychlosti do 54 Mb/s).
TIA (Telecommunications Industry Association) – asociace amerických společností zabývajících 
se telekomunikacemi. Setkáme se s její normou TIA/EIA-568-B.
EIA (Electronic Industries Aliance) – asociace amerických výrobců elektroniky. Setkáme se s její-
mi normami RS-232 a TIA/EIA-568-B.

Celá problematika síťové komunikace je poměrně komplikovaná, a tak je potřeba ji rozdělit na různé 
vrstvy.Většina publikací o síťových protokolech uvádí přirovnání ke komunikaci dvou cizinců (či filo-
zofů, šamanů apod.). Každý sedí ve své vesnici a umí jen svůj jazyk. Aby si vyměnili své myšlenky, 
musí si každý obstarat překladatelku do společného jazyka – např. do češtiny. Viz obr. 1.1.
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16 Kapitola 1: Síťové protokoly

Vzájemně si oba cizinci předávají své myšlenky, tj. komunikují mezi sebou. Jenže mezi sebou komu-
nikují jen pomyslně (virtuálně). Ve skutečnosti oba předávají své informace překladatelkám. Avšak 
překladatelkám se nepodařilo přemluvit cizince, aby se sešli na jednom místě, a tak překladatelky 
musí vzájemně komunikovat pomocí telefonu – jejich hlas musí být tedy přenášen po telefonních 
linkách. 

Rozeznáváme virtuální komunikaci ve vodorovném směru (filozofickou, společným jazykem a mezi 
překladatelkami) a skutečnou komunikaci ve svislém směru, tj. komunikaci cizinec – překladatelka 
a komunikaci překladatelka – telefon. V našem příkladě tedy rozlišujeme celkem tři vrstvy komu-
nikace: 

Komunikace mezi cizinci.
Komunikace mezi překladatelkami.
Fyzický přenos informací po médiu (např. telefonní vedení, zvukové vlny atp.).

Komunikace cizinec – cizinec a komunikace překladatelka – překladatelka je pouze pomyslná (vir-
tuální). Ve skutečnosti (reálně) komunikuje cizinec vždy jen s překladatelkou. 

V počítačových sítích používáme vrstev více. Počet vrstev závisí na tom, jakou soustavu síťových pro-
tokolů použijeme. Nejčastěji se budeme setkávat se soustavou protokolů, která vznikla pro přenos 
dat na Internetu, též nazývanou rodinou protokolů TCP/IP, která je čtyřvrstvá. 

Kromě protokolů TCP/IP se ještě občas potkáme se sedmivrstvou soustavou ISO OSI, kterou stan-
dardizovalo ISO. Soustavu ISO OSI její tvůrci dokonale propracovali a jeden čas se dokonce zdálo, 
že odsune do pozadí i rodinu TCP/IP. 

Soustavy síťových protokolů TCP/IP a ISO OSI se od sebe liší – jsou vzájemně neporovnatelné. 
Z obrázku 1.2 je však patrné, že na síťové a linkové vrstvě jsou si velice blízké. Rodina síťových proto-
kolů TCP/IP stejně neřeší (až na výjimky, jako jsou např. protokoly SLIP a PPP) linkovou a fyzickou 
vrstvu, proto se i na Internetu setkáváme s linkovými a fyzickými protokoly z modelu ISO OSI. 

Obrázek 1.1: Třívrstvá komunikační architektura
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17

Jinou skupinou protokolů jsou standardy pro telekomunikační přenosy vydané ITU. Ty se tvoří už 
přes 100 let. Před 100 lety se jistě nikomu ani nesnilo o tom, že by se skrze telefonní okruhy mělo 
přenášet něco jiného než hlas. Cílem telekomunikací bylo sestavovat telefonní (hlasové) okruhy mezi 
koncovými účastníky. Vývoj ale šel nezadržitelně dál. Nejprve se původní telefonní okruhy začaly 
využívat pro přenos dat. Avšak dnes se již naopak vytváří datové okruhy, které, pokud mají sloužit 
pro přenos hlasu, vyžadují, aby se hlas nejprve digitalizoval a pak přenášel jako data. To je případ 
i dnešních mobilních telefonů standardu GSM. 

Poznámka: A jestlipak víte, že standard GSM je standardem naším – evropským? Konkrétně stan-
dardem ETSI - European Telecommunications Standards Institute. 

Na hlasových okruzích nemáme v běžném hovoru s terminologií žádné potíže. Vždyť přece „hla-
sový okruh končí v telefonním aparátu“ a koncový účastník pak hovoří/naslouchá do telefonního 
aparátu (obr. 1.3). 

Na datových okruzích (obr. 1.3) si ale budeme muset zvyknout na odbornou terminologii, která je 
trochu zvláštní. V případě datového okruhu si místo telefonního aparátu představíme tzv. DCE (Data 
Circuit Equipment). Takovým zařízením je např. modem. Jenže to nestačí, data přece potřebujeme 
dovést z DCE až do počítače – přesněji do DTE (Data Terminal Equipment).

Jaké protokoly se používají na Internetu?
Na Internetu se používá mix rodiny protokolů TCP/IP, protokolů ITU i ISO. Přitom protokoly ITU 
a ISO se vyskytují zejména na spodních dvou vrstvách, fyzické a linkové. Avšak protokoly ITU nám 
už vystrkují růžky i na aplikační vrstvě (např. protokol H.323 pro audiovizuální komunikaci přes 
Internet). 

Obrázek 1.2: Porovnání rodiny protokolů TCP/IP a ISO OSI 

Jaké protokoly se používají na Internetu?
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18 Kapitola 1: Síťové protokoly

Dnes už ani příliš nefilozofujeme, který protokol má původ ve standardech ITU, který v ISO a kte-
rý v rodině TCP/IP. Komunikaci mezi dvěma počítači prostě schematicky znázorňujeme tak, jak je 
tomu na obr. 1.4.

Fyzická vrstva
Fyzická vrstva se zabývá elektrickými, elektromagnetickými či optickými signály používanými při 
komunikaci mezi bezprostředními komunikačními sousedy. Pro nás, koncové uživatele, je ale asi 
nedůležitější, že fyzická vrstva specifikuje i tvary konektorů a vůbec nejrůznějších propojovacích 
kabelů. 

Protokoly fyzické vrstvy specifikují:

Elektrické signály (např. +1V).
Tvary konektorů (např. V.35).
Typ média: kroucená dvojlinka, koaxiální kabel, optické vlákno atd.
Přenosovou rychlost (např. 128kB/s).
Modulaci (např. FM, PM apod.).

Obrázek 1.3: Telefonní a datový okruh

Obrázek 1.4: Komunikace mezi dvěma počítači 
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19

Kódování (např. RZ, NRZ apod.).
Synchronizaci: synchronní či asynchronní komunikace, zdroj hodin atd. 

Pokud použijeme terminologii ITU, pak fyzická vrstva je zodpovědná za aktivaci, komunikaci a deak-
tivaci fyzického okruhu mezi DTE a DCE. Komunikace mezi DCE a DCE už pak zajišťují jiné proto-
koly fyzické vrstvy. Pod DTE si opět představíme počítač. Pod DCE si představíme zase modem.

Všimněte si, že na obrázku 1.5 je jiný protokol fyzické vrstvy mezi DTE a DCE na levém počítači 
a jiný mezi DTE a DCE na pravém počítači.

Lokální sítě (LAN)

Lokální sítě (LAN) jsou počítačové sítě, kde spolu komunikuje několik stanic zpravidla na sdíleném 
médiu. V rámci jedné LAN se používá stejný linkový protokol (např. Ethernet).V případě lokálních 
sítí o DTE a DCE nehovoříme. Tam fyzická vrstva bývá realizována společně s částí linkové vrstvy 

Obrázek 1.5: Komunikace mezi DTE a DCE

Obrázek 1.6: Opakovač (někdy nazývaný též rozbočovač)

Fyzická vrstva
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