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Predmluva autora

Zameérem autora bylo odlisit knihu zaméfenou na penetra¢ni testovani od ostatnich knih,
které jsou ohledné této tematiky dostupné na ¢eském a zahrani¢nim trhu. Vzhledem k roz-
sahlosti probirané problematiky penetra¢niho testovani neni mozny popis jednotlivych ¢asti
od tplnych zakladt do poslednich detailii. Proto jsou v textu pfedstaveny pouze aplikace,
které lze vyuzit pro testovani raznych oblasti. Ke kazdé probirané aplikaci je popsano za-
kladni pouziti a ukdzan jednoduchy demonstrativni test s vypisem.

Aby ctenaf neztlistal ochuzen o ostatni detaily, snazil se autor poskytnout velké mnozZstvi
odkaz, kde je mozné najit dalsi, detailnéjsi informace.

Vzhledem k dynamickému vyvoji IT oboru bylo cilem autora vytvotit dilo, které by nabi-
zelo zékladni prehled a informace z oblasti penetra¢niho testovani i o nékolik let pozdéji.

Timto smérem (dals$iho individualniho vzdélavani) se ubira také ¢ast prvni kapitoly, kde se
projevuje snaha ukazat moznosti, jak a kde ziskavat kvalitni informace z oblasti informac-
nich technologii s konkrétnéj$im zaméfenim na bezpecnost.

Na tomto misté by autor rad podékoval $éfredaktorovi nakladatelstvi Computer Press Li-
boru Paclovi.

Co obsahuje tato kniha

Kniha je rozdélena do péti kapitol s nasledujicimi nazvy a obsahem:

1. kapitola: Metodologie a nastroje penetracnich testd — Prvni kapitola knihy obsahuje uvod
do problematiky penetra¢niho testovani. Ma za cil objasnit jednotlivé aspekty penetraénich
testil a nabidnout odpovédi na nékolik zakladnich otazek. Dale se pak vénuje zdrojiim in-
formaci pro rozsifovani obzort.

2. kapitola: Externi penetracni testy firemnich siti - Druhd kapitola se zabyva externimi
penetra¢nimi testy. Jednd se o testy, které ovéfuji bezpe¢nost z vnéjsi strany firemni sité.
V tvodu je pomérné podrobné piedstavena metodika pristupu k tvorbé a navrhd test a ci-
184, na které by tyto testy mély byt zaméfeny. V kapitole jsou probirany také testy sitovych
zafizeni — pfepinacli a smérovacu.

3. kapitola: Interni penetrac¢ni testy firemnich siti — Tato kapitola je vénovana penetra¢-
nim testim firemnich siti z vnitfni strany. V kapitole jsou probirany oblasti fyzické a soft-
warové ochrany sité, problematika bezpec¢nosti hesel, sdileni dat a pfistupovych prav k sou-
bortim. Soucasti kapitoly jsou dalsi nastroje a testy pro testovani sitovych zafizeni firemni
infrastruktury.



Predmluva autora

4. kapitola: Penetracni testy bezdratovych siti - Predposledni kapitola se zabyvé problema-
tikou penetra¢niho testovani bezdratovych siti. Kapitola je rozdélena do dvou ¢asti, pricemz
jeden pohled je opét z vnéjsi strany sité, tzn. Ze se popisuji techniky ziskavani informaci o dané
siti ¢i moznosti a techniky prolamovani zabezpeceni sité. Druhy pohled je z vnitfni strany
sité a v jeho ramci jsou probirany aspekty bezpec¢nosti klientskych zatizeni a sitovych prvka.
5. kapitola: Penetra¢ni testy webovych aplikaci - Posledni kapitola knihy je vénovana pro-
blematice penetra¢niho testovani webovych aplikaci. Jsou zde predstavena zranitelnd mista,
ktera se objevovala v roce 2010 nejcastéji. V textu jsou popsany zakladni principy, jak se dané
zranitelné misto zneuzivd, a nékolik aplikaci, s nimiz lze webovou aplikaci na pritomnost
konkrétniho zranitelného mista otestovat.

Jednotlivé kapitoly maji podobnou strukturu, kterd vychazi z obecné metodiky vytvorené
pro penetracni testovani. Metodika a obsah jednotlivych struktur jsou blize popsany v tivod-
ni kapitole. Pro leps$i pochopeni textu je ale nezbytné blize predstavit pouzitou schematiku
textu. V dal$im textu knihy budou pouzivany nésledujici prvky:

Webové odkazy

V jednotlivych testech, které budou v knize popisovany a v nichz se pouziva néjaka aplikace
nebo nastroj, je uvedena webova adresa, odkud je mozné stahnout vie potfebné pro prove-
deni testu. Adresa byvéa oznacena nasledovné:

Web: http://ip-check.info/?1ang=en
Odkazovnik

Na konci nékterych testi je uveden odkazovnik, ktery obsahuje odkazy a tipy na vyhleda-
vaci vyrazy pro vyhledava¢ Google; dale odkazy a tipy na vyhledavaci vyrazy pro videa na
videoserverech, jako je Youtube nebo Vimeo, a dal$i zajimavé webové odkazy. V odkazov-
niku uvadime také kod, pod kterym je mozné najit odkaz k dané problematice v referencich
na konci kapitoly.
Obecna logika je nasledujici:
m  Vlevém sloupci je webovy server, ktery Ize pouzit pro vyhledavani.
V pravém sloupci je tip na vyhledavaci vyraz nebo ptimo URL odkaz.
m  Posledni pripad v niZze uvedeném prikladu odkazovniku predstavuje odkaz na referen-
ce na konci kapitoly.

Popisovany odkazovnik mtize mit napiiklad nasledujici podobu:



Zpétnd vazba od ctendfd

Odkazovnik:
Google Android penetration testing
Books.google.com Investigating Wireless devices
Youtube Android penetrate, Android Security
Vimeo http://vimeo.com/31994652
Web http://elinux.org/Android_Portal

http://elinux.org/Android_Testing

Reference 3

Vypis zdrojového kodu

V textu je u vétsiny pouzitych aplikaci popisovano presné znéni prikazi, které byly pouzity
pro provedeni daného testu, a vypis, jejz vraci aplikace po provedeni zadaného prikazu. To
v3e je oznaceno timto typem pisma:

# ncat_config

ncat_config: Reading /usr/etc/ncat.conf.MASTER
Ocekavany vysledek

Na konci kazdého testu je stru¢né popsano, co miizeme od provedeného testu o¢ekavat.

/pétna vazba od Ctenard

Nakladatelstvi a vydavatelstvi Computer Press stoji o zpétnou vazbu a bude na vase podnéty
a dotazy reagovat. Mizete se obratit na nasledujici adresy:

Computer Press

Albatros Media, a. s., pobo¢ka Brno
IBC

Ptikop 4

602 00 Brno

nebo

sefredaktor.pc@albatrosmedia.cz

Computer Press neposkytuje rady ani jakykoliv servis pro aplikace tfetich stran. Pokud
budete mit dotaz k programu, obratte se prosim na jeho tviirce.



Zdrojové kody ke knize

Errata

Prestoze jsme udélali maximum pro to, abychom zajistili pfesnost a spravnost obsahu,
chybam se tipIné vyhnout nelze. Pokud v nékteré z nagich knih najdete chybu, at uz v textu
nebo v kédu, budeme radi, pokud nam o ni date védét. Ostatni uZivatele tak mizete usettit
frustrace a ndm pomuzete zlepsit nasledujici vydani této knihy.

Veskera existujici errata zobrazite na adrese http://knihy.cpress.cz/K2022 po klepnuti na
odkaz Soubory ke stazeni.
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KAPITOLA

Metodologie
a nastroje e
penetracnich

testu

Vzdélavani a trénink

Uvod

V prvni kapitole této knihy bude pojednavano o zakladech problematiky penetra¢niho tes-
tovani. Nejdfive bude popsana struktura knihy a vysvétlena metodologie, ze které kniha
vychazi, a na ni navaze popis penetra¢niho testovani, zptisobu, jakym probihd; probereme
také technické, administrativni, pravni a ekonomické aspekty penetracnich testu.

V druhé ¢asti kapitoly uvedeme nékolik testovacich prostiedi, pri¢emz néktera budou da-
le pouzivana v priibéhu knihy, a nékolik zajimavych odkazii, jez mohou mit pro uZivatele
zna¢nou informaéni hodnotu. Cilem je také ukazat moznosti, kde ziskavat nové znalosti
z oblasti IT bezpecnosti.

Zameérem prvni kapitoly je nabidnout odpovédi na zékladni otazky:

Pro¢ jsou penetracni testy dtlezité?

Co by mélo byt podrobeno penetra¢nimu testovani?

Jaké typy penetracnich testll existuji?

Jak by mély probihat penetra¢ni testy?

Jaka jsou rizika penetraénich testti?

Do jaké miry je potieba testovat?

Jakymi nastroji testovat?

Kde najit dalsi informace a dozvédét se vice?



KAPITOLA 1: Metodologie a nastroje penetracnich testl

Metodologie testovani

Pti tvorbé knihy jsme se snazili vychdzet z obecnych metodik pro penetra¢ni testovani. Tyto
metodiky nejsou vzdy tplné jednotné, ale zdkladni struktura je vzdy stejnd. Rizné zdroje
uvadéji upravené metodiky podle vlastnich zku$enosti, predstav a pozadavki. Pocet jednot-
livych fazi testovacich cyklii se pohybuje od ¢tyt do sedmi. Pro ucely této knihy byla zvolena
a upravena metodika, ktera zahrnuje celkové ¢tyfi kroky. Kazda kapitola knihy proto obsa-
huje kromé tivodu a zavéru také tyto Ctyfi faze:

Faze 1: Cil a rozsah penetra¢niho testu

Faze 2: Sbér dat

Faze 3: Skenovani a exploitace

m  Fdze 4: Report

Nyni blize popiSeme, co zastfesuji jednotlivé faze testovaci procedury.

Faze 1: Cil a rozsah penetracnich testd

Tato faze slouzi k tomu, aby se na zakladé obecnych zadani a cilti ur¢ily detailnéjsi cile, na
které budou nasledné zaméreny provadéné penetracni testy. Hlavni je vymezit cile prioritni
- z praktického hlediska totiZ ani neni mozné ovérit vSe na 100 %.

Uvedena potteba blizsi specifikace a optimalizace zadanych cili nastane, kdyz naptiklad pti-
jde pozadavek otestovat bezpe¢nost konkrétni webové aplikace. Z tohoto obecného pozadav-
ku je nutné uréit, co predevsim je potteba otestovat. Ma byt napiiklad otestovana bezpec¢nost
ptihlagovani? Bezpe¢nost uzivatelskych transakci? Ma byt ovéfeno zabezpeceni pristupu
ke konfiguracim aplikace a k informacim o uZivatelich? Ma se ovéfovat stabilita aplikace?

Takovych cilti a bod, které maji byt otestovany, mize byt nékolik. Proto je tfeba v této fazi
urcit, co véechno se pozaduje a na co je nutné se zamérit.

Faze 2: Sbér dat

Na zdkladé vystupu z faze 1 je potieba zjistit o konkrétnich systémech co nejvice informaci.
Podle zvoleného typu testi (black-box, white-box, grey-box) je mozné postupovat nékolika
zpusoby. Jak bude popsano dale, kazdy typ testtt md urcité vyhody a nevyhody. Tato faze ma za
cil vytvofit obraz o tom, jak a kde hledat informace o testovaném systému, piipadné aplikaci.
Informace se nasledné pouzivaji jako vstup do dalsi faze. Kdyz se ma naptiklad otestovat
bezpecnost webové aplikace nebo webového serveru, miize byt jednim z procest druhé faze
vzdalené aktivni skenovani adresarové struktury. Tim Ize naptiklad zjistit logickou strukturu
adresaru na serveru, a v nékterych pripadech i testované webové aplikace.

Skenovani je mozné realizovat prostfednictvim aplikace, ktera dokaze vytvotit tzv. zrcadlo-
vou kopii serveru. Kopii Ize nasledné pasivné prohlizet a analyzovat. Tak je mozné zjistit, Ze
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Metodologie testovani

do slozky \xyz ukldda aplikace informace o nabizenych produktech, do slozky \ABC uklada
informace o uzivatelskych uétech atd.

Sbér informaci se muze dale tykat naptiklad spfiznénych spole¢nosti, uzivatelskych e-mai-
lovych uctt, telefonnich ¢isel, typu pouzivanych zafizeni a opera¢nich systémi a mnoha
dalsich informaci.

Faze 3: Skenovani a exploitace

1x7s

Treti faze obnasi proces skenovani testovaného systému, testovani zabezpeceni a pokusy
o prolomeni bezpe¢nostnich mechanismii. Hlavnim cilem exploitace muze byt naptiklad
ziskani pristupu do systému nebo databdze bez validnich prihlasovacich udaju, ziskani cit-
livych informaci o uzivatelich nebo naptiklad zneptistupnéni sluzby.

V oblasti informac¢nich technologii neexistuje produkt, ktery by byl 100% dokonaly. Vzidy
se vyskytne néjaky problém, ktery nebyl dosud odhalen. Totéz by se dalo fict o bezpe¢nost-
nich prvcich pouzivanych v rtiznych oblastech. Jestlize zatim nedoslo k prolomeni urcitého
bezpe¢nostniho mechanismu, je$té to neznameng, Ze je tento mechanismus neprolomitelny
navzdy. S vyvojem poznatki a znalosti mtize dojit k objeveni novych bezpecnostnich chyb
a postupd, jak tyto chyby vyuzit, ¢ehoZ jsme na Internetu svédkem témér denné.

Cely proces prolamovani bezpe¢nostnich mechanismi je postaven na vyuzivani chyb a ne-
dostatki v aplikacich a systémech. Castou pti¢inou vzniku chyb je pravé ¢asovy tlak a nedo-
statek prostredkil (zejména finan¢nich) pfi vyvoji a realizaci feSeni. V dne$ni dobé je mozné
tento tlak registrovat denné a téméf u vSech podnikatelskych subjekttL.

Tato faze muze obecné vyuzivat nespocetné mnozstvi postupti a ptistupt, testovacich aplika-
ci a nastrojii. Technicky neni mozné pokryt celou probiranou oblast do poslednich detailii.
Proto budou zakladni moznosti jednotlivych aplikaci, které lze pouzit pro testovani a ové-
fovani pritomnosti urc¢itého typu zranitelnych mist, v této knize jenom nastinény a ukazany.

Cilem knihy je také rozvoj produktivniho mysleni. Produktivni mysleni je schopnost s vy-
uzitim ziskanych informaci tvotivé pristupovat k feSeni rtiznych predkladanych problémd.

Reproduktivni feseni neni v tomto pripadé mozné, jelikoz se nejedna o problémy, které by
se v néjaké vyznamné mife opakovaly.

V dnes$ni dobé jsou poznatky o webovych aplikacich a dratovych a bezdratovych sitich snad-
no dostupné a moznosti nalezeni a zneuziti bezpe¢nostnich mezer jsou velké. Problematika
probirana v dal$ich kapitolach bude tedy jen nahledem do dané oblasti. Odkazy na detail-

v

néjsi literaturu najdete v referencich na konci kazdé kapitoly.
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KAPITOLA 1: Metodologie a nastroje penetracnich testl

Faze 4: Report

V posledni fazi kazdé kapitoly bude stru¢né nastinéna forma reportu, ktery by mél suma-
rizovat vysledky jednotlivych testt a pripadné pridat také zjisténi a poznatky, které byly pti
testovani ziskany.

V textu se vyskytuje také text psany kurzivou. Jedna se o komentar autora, ktery neni myslen
jako béznd soucast predkladaného reportu. Slouzi pouze ¢tenafi pro vysvétleni a objasnéni
zvolenych poloZek a uvedenych informaci.

Penetracni testovani

V této ¢asti textu bude zodpovézeno nékolik zdkladnich otazek tykajicich se penetra¢niho
testovani.

Otazka: Proc jsou penetracni testy dalezité?

Spole¢nost Ponemon Institute provedla ve ¢tyfech evropskych zemich (ve Velké Britdnii,
v Némecku, ve Francii a v Italii) studii s ndzvem 2011 Cost of Data Breach Study [1], kterou
analyzovala vy$ku finan¢nich ztrat zptisobenych odcizenim internich a citlivych firemnich
dokumenttl. Ve studii byly analyzovany také ¢etnosti pri¢in, které firmy uvadéji jako hlavni
divod ztraty a odcizeni citlivych dat. Nésledujici tabulka 1.1 prezentuje ¢ast vysledkd, které
z dané studie vyplynuly.

Tabulka 1.1 Cena ztraty dat

Némecko Velkd Britanie  Francie Itélie
Podnikatelské finan¢ni ztraty 1,33 mil. € 780 tis. £ 782 tis. € 474 tis. €
Prdmérné finan¢ni ztraty na jednotku 146 € 79£ 122 € 78€
Statistika pficin ztraty dat:
KrimindInf toky a kraddeze 42 % 31% 43 % 28 %
Nedbalost zaméstnancli a dodavatel( 38% 36 % 30 % 39%
Selhdnf T a byznys procest 19 % 33% 26 % 33%

Odkazy na ptivodni znéni vysledki z provedené studie v jednotlivych zemich (v poradi uve-
denych zleva) lze najit v referencich pod &isly [1], [2], [3] a [4].

Z prezentovanych vysledku studie vyplyva, ze ztraty nejsou zanedbatelné. Realizaci pene-
tracnich testd firemni sité¢ (Wi-Fi i klasické dratové) se ovéruje uroven jejtho zabezpeceni,
ktera se ve vy$e uvedené studii také podilela na vzniklych finan¢nich ztratdch. Testy by mély
ovétit odolnost jak vici utoktim z vnéjsiho svéta, tak viici tokdm vlastnich zaméstnanci,

14



Penetracni testovani

ktefi maji nekalé amysly. Vysledky téchto testd je pak mozné pouzit jako dtikaz davéryhod-
nosti pro potencidlni investory, obchodni partnery, pfipadné akvizice a fuze ¢i certifikace.
Penetracni testy mohou byt ndpomocné pii stanovovani priorit v ramci feSeni problému
v IT infrastruktute. Mohou poslouzit pfi hodnoceni efektivnosti ochrany sité a pfi ur¢ovani,
které prostiedky a zatizeni je tfeba aktualizovat nebo nahradit novymi.

Otazka: Co je cilem penetracniho testovani?

Jak jiz bylo uvedeno vyse, mize to byt ovéfeni Grovné zabezpeceni. Na tomto misté je ale
vhodné poznamenat, Ze nelze odhalit véechna zranitelnd mista. MoZnosti jsou totiz znaéné
limitovany pfidélenymi prosttedky (finance, ¢as, persondl). Proto je tfeba se zaméfit hlavné
na ta zranitelna mista a chyby, které pro spole¢nost predstavuji nejvétsi riziko.

Objekty penetracnich testu
Otazka: Co by mélo byt podrobeno penetracnimu testovani?
Testovacimu procesu by mélo podléhat vse, u ¢eho hrozi riziko nezadouciho pruniku do
systému, odcizeni dat nebo zptlisobeni $kody z pohledu podnikatelské aktivity. Tim jsou
naptiklad mysleny:

m  vefejné webové stranky,

m internf informace o zaméstnancich a firemnich klientech,

m  e-mailové servery a schranky,

m  piistupova hesla,

m  ulozisté dat a FTP servery,

m  softwarové aplikace a informacni systémy.
Penetra¢ni testy webovych aplikaci, k jejichz cilové uzivatelské skupiné patii zakaznici, jsou
urditym zpusobem nutnosti. UZivatelé si pozadavky a potieby bezpe¢nosti nemusi uvédo-
movat, urcité v§ak nikdo z nich nechce pfi pouzivani webové aplikace prijit o svoji identitu,
soukromé a citlivé udaje a penize. Uzivatelé aplikaci tvofi klientelu firmy, takze pripadné
$kody a tuniky klientskych dat zptisobuji firmé $kody, kazi ji povést a snizuji jeji hodnotu.

Typy test(l
Otazka: Jaké typy penetracnich testa existuji?
Testovani slouzi pro eliminaci chyb pti vyvoji systém a aplikaci. Tyto chyby byly vétsinou
neumyslné. V oblasti informacnich technologii 1ze testy rozdélit do nékolika zdkladnich ka-
tegorii podle zptisobu provedeni na:

B manudlni testy,

B automatizované testy,

m semiautomatické testy.
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Dalsi déleni podle trovné znalosti o testovaném systému:

m  black-box testy,
m  white-box testy,
m  grey-box testy.
V dalsi ¢asti textu budou popsany jednotlivé typy testil.

Manualni testy

Manualni testy jsou testerem vykonavany manudlné. Mezi vyhodami lze klasifikovat moznost
vytvorit sofistikované procedury a testy na miru pro specifické podminky, coz automatic-
ké testy nékdy nedokazou. Dalsi velkou vyhodou manualnich testi je, Ze je provadi ¢lovék
a ten umi popsat, co, jak a proc testuje. Vysledky je schopen interpretovat i nezainteresova-
nym osobam, které nemaji o dané oblasti potiebné znalosti (top management, vedeni atd.).

Za nevyhody je mozné povazovat ¢asovou a znalostni naro¢nost. Vzhledem k téméf neo-
mezenym moznostem, jak naptiklad vytvorit webovou aplikaci, jsou nezbytné rozséhlé zna-
losti testované oblasti (HTML, SQL, JavaScript atd.). Casov4 ndroc¢nost je dale zptisobena
manualnim provadénim testu.

Automatizované testy

Automatizované penetra¢ni testy nabizeji vyhody v rychlosti, moZnostech, rozsifitelnosti
podle vlastnich potieb a v relativné jednoduché verifikovatelnosti a reprodukovatelnosti.
Nastroje, které se vyuzivaji pfi automatizovaném testovani, byly vytvoreny profesionaly, kteti
v dané oblasti pracuji nékolik let. Dalsi z vyhod v porovnani s manualnimi testy je kratsi ¢as
na zauceni a naslednou aplikaci testt v praxi. Je totiz jednodussi (i ¢asové) naucit se pouzi-
vat aplikaci pro provadéni testi nez pochopit princip celého testu provadéného manualné.
Mezi nevyhody je mozné zatadit neschopnost prezentovat vysledky v uzivatelsky privétivé
formé ¢i blize vysvétlit podrobnosti k danému problému. Pro spravnou interpretaci jsou opét
nutné znalosti o pouzité aplikaci a testované oblasti. Dalsi nevyhodou je také nemoznost
testovat nékteré typy zranitelnych mist.

Semiautomatické testy

Treti kategorii jsou semiautomatické testy. Jde o kombinaci automatickych a manualnich
testll. Pfedstavuji kompromis mezi obéma formami se snahou o maximalni vyuziti vyhod
obou forem.

Zavérem je tieba pfipomenout, ze zadnd forma testd nikdy nepokryva 100 % kédu, a tudiz
ani neodhali v§echna pfitomna zranitelnd mista.
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Black-box testy

Nejpouzivanéj$im typem testd jsou tzv. black-box testy. Simuluji vnéjsi pristup utocnika,
ktery znd jenom vstupy a potencialni vystupy aplikace, ale nikoliv vnitini strukturu aplikace
¢i sité. Pro urceni vstuptl a vystupt testovaného systému je v nékterych ptipadech nezbytny
pomérné rozsdhly prizkum. Samotna funkcionalita systému je pro testera ¢ernou skfinkou
(angl. black-box). Protikladem black-box testil jsou tzv. white-box testy.

Vyhodou tohoto typu testi je, Ze v pfipadé testovani aplikaci a systémi neni potebna zna-
lost pouzitého programovaciho jazyka a neni vyzadovano ani zpfistupnéni zdrojového ko-
du, ktery se ¢asto firmy snazi udrzet v tajnosti. Dal$i vyhodou je vysoka mira variability, tj.
moznost prizptisobit testy na miru pozadavkam zadavatele.

Mezi nevyhody lze zatadit potfebu Sirokych znalosti testera. Dale nemusi byt objeveny chy-
by, které vyzaduji sofistikovanéjsi pristupy, a neni ovérena efektivita (optimalizace) kddu.

White-box testy

V porovnani s pfedchozim typem testil (black-box) jsou pro tyto testy typické plné vstupni
znalosti. Jsou zaloZeny na znalosti architektury a zdrojového kédu aplikace nebo, v pripadé
pocitacovych siti, na znalosti architektury, typu a po¢tu pritomnych zatizeni a na firemnich
politikach. Pti testovani probihd analyza zdrojového kodu, v némz se hledaji chyby. Takovy
druh testt vyzaduje znalost pouzitého programovaciho jazyka a dobfe napsany a okomen-
tovany kod.

Hlavni vyhodou je, Ze znalost kodu nebo struktury sité umoziluje najit potencidlni zranitelna
mista v podstatné krat$i dobé pti soucasné podrobnéjsi kompletni analyze. V ptipadé apli-
kaci je pridruzenou vyhodou také optimalizace kddu, kterou je mozné provést na zakladé
nalezenych chyb a zranitelnych mist.

V ptipadé aplikaci je nevyhodou nutnd znalost pouzitého programovactho jazyka, coz ma-
Ze v nepifimém disledku zvysit cenu testu, jelikoZ je od testera vyZzadovana vyssi kvalifika-
ce. Dalsi nevyhodou je ¢asova naro¢nost a relativné uzké zaméreni na kod a architekturu.

Grey-box testy

Alternativou k pfedchozim dvéma typtim testd jsou tzv. grey-box testy. Ty se snazi maximal-
né vyuzit vyhody a pfinosy obou vyse uvedenych typi testii. Pfi testech se vyuzivaji znalosti
vnitfni logiky aplikace, ale testy probihaji z hlediska uzivatele nebo, v pfipadé bezpe¢nost-
nich testd, potencidlniho utoénika.

Grey-box testy mohou také zahrnovat metody reverzniho inZenyrstvi pro urceni limitnich
hodnot vstupnich udaji nebo chybovych hlaseni.
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Pribéh penetrac¢nich testl
Otazka: Jak by mély probihat penetrac¢ni testy?

V soucasné dobé existuje nékolik metodik pro provadéni penetra¢nich test.. Komeréni spo-
le¢nosti, které provadéji penetra¢ni testovani nebo skoleni a certifikaci tzv. etickych hacke-
ri, udrzuji své metodiky v tajnosti jako své know-how. Naproti tomu existuje také nékolik
opensourcovych neboli otevienych a volné dostupnych metodik pro testovani.

Prikladem takové oteviené metodiky je Open-Source Security Testing Methodology Manual,
ktery je dostupny online na webovych strankach:

Web: http://isecom.securenetltd.com/osstmm.en.2.1.pdf
Uvedena metodologie probird zakladni oblasti, mezi néz patti napiiklad:

informa¢ni bezpec¢nost,
procesni bezpe¢nost,
bezpecnost sitovych technologii,
komunika¢ni bezpec¢nost,

bezpecnost bezdratovych siti,

fyzickd bezpecnost,

® reportovani.
Kazda probirana sekce je rozdélena do nékolika moduld. V jednotlivych modulech jsou po-
psany zakladni informace, co je hlavnim cilem, jaké jsou o¢ekavané vysledky, a také obecné
zakladni kroky pro provedent testu. Uvedené kroky popisuji, co je vhodné otestovat (nepo-
pisuji vak zptisob testovani).

Priklad popisu testovacich bodt pro otestovani systému IDS v metodice Open-Source Se-
curity Testing Methodology Manual:

IDS a identifikace vlastnosti

1. Ovéreni typu shromdzdénych informaci ziskanych od IDS

2. Posouzeni ochrany nebo viivu IDS na sit

3. Otestovani IDS pro urgentni stavy

4. Otestovini nastaveni citlivosti podpisu pro vice nez 1 minutu, 5 minut, 60 minut a 24 hodin
Testovani konfigurace IDS

5. Otestovani IDS pro nakonfigurovdni reakci proti rozmanitym titokiim

6. Otestovani IDS pro nakonfigurovdni reakci na tzv. temném URL a zabranujici zpétné ana-
lyze vyuzivaji zatizeni

7. Otestovdni IDS pro nakonfigurovini reakci viici rychlym tipravam a posildni paketii
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8. Otestovini IDS pro nakonfigurovdni reakci viici ndhodnym zméndm rychlosti tiprav v prii-
béhu utoku

9. Otestovdni IDS pro nakonfigurovini reakci viiéi ndhodnym tipravam protokolu béhem
utoku

10. Otestovdni IDS pro nakonfigurovani reakci proti ndhodnym tipravam zdrojové adresy béhem
titoku

11. Otestovdni IDS pro nakonfigurovani reakci proti tipravam zdrojového portu

12. Otestovdni IDS pro schopnost zvlddnout fragmentované pakety

13. Otestovdni IDS pro schopnost feseni specifickych titokii systémovou metodou

14. Otestovdni vlivu a reakce IDS proti jedné IP adrese vii¢i skupiné riiznych IP adres
Prohlizeni zdznamovych souborii a varovdni IDS

15. Shoda IDS vystrahy o identifikaci jednotlivych zranitelnych mist

16. Shoda IDS upozornéni na prolomeni hesla

17. Shoda IDS upozornéni na testy ditvéryhodnych systémii

Obecnou metodologii managementu bezpecnosti informacnich systémt se zabyvaji normy
ISO 27001 a ISO 27002. Ty jsou uréeny pro organizace, které pracuji s informacemi: jedna
se napriklad o statni spravu, IT sluzby, softwarové firmy, telekomunika¢ni operatory atd.

Norma ISO 27001 poskytuje model pro zavedeni efektivniho systému fizeni bezpec¢nosti
informaci (ISMS) v organizaci a doplnuje tak normu ISO 27002. Ob¢ normy jsou tizce pro-
pojeny, kazda z nich vsak plni jinou roli. Zatimco norma ISO 27002 poskytuje podrobny
prehled (katalog) bezpe¢nostnich opatfeni, kterd mohou byt vybrana pti budovani ISMS,
norma ISO 27001 specifikuje pozadavky na to, jak ISMS v organizaci spravné zavést. Pri-
padna certifikace ISMS pak probiha podle ISO 27001. [7]

Dalsi obecnou metodikou, jak provadét penetracni testy, je Technical Guide to Information
Security Testing and Assessment, kterou vydal Americky ndrodni institut pro standardizaci
a technologie. Je dostupna na webovych strankach:

Web: http://csrc.nist.gov/publications/nistpubs/800-115/SP800-115.pdf

Organizace OWASP vytvorila metodiku, kterd je specidlné zaméfena na penetracni testy
webovych aplikaci. Tato metodologie je dostupna na webovych strankach:

Web: www.owasp.org/images/5/56/0WASP_Testing_Guide_v3.pdf
Otazka: Jaké jsou pravni aspekty penetrac¢niho testovani?

K pribéhu a vykonavani penetracnich testu je jesté vhodné poznamenat, ze pfi prolomeni
zabezpedeni systému mutiZze byt ziskan pristup k privatnim nebo tajnym informacim vlastnika
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