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Podékovani

Tato kniha mohla vzniknout diky pfimym i nepfimym piispévkiim mnoha rtz-
nych lidi.

V prvé fadé vSechna slava patti Bohu. Pfi psani knihy se projevuje mnoho pozitiv-
nich i negativnich emoci. Kdyz jsem nervézni, uklidnuje mé. Kdyz jsem zklamany,
utésuje mé. Kdyz jsem zmateny, dava mi odhodlani. Kdyz jsem unaveny, pfinasi
mi odpocinek. Kdyz jsem pysny, zachovava moji rozvaznost. Za tuto knihu, svou
kariéru i vlastni existenci vdé¢im pouze Bohu a jeho synu Jezisi Kristu.

Tato, svou motivaci jsem cerpal z mnoha zdroji. Nic mé vSak nepotési tolik, jako
kdyz mi t1kas, Ze jsi na mé py$ny. Nemuzu Ti dostate¢né podekovat za to, Ze mi
to davas najevo.

Mami, druhé vydani této knihy se objevi pfimo pred desatym vyro¢im Tvého
odchodu. Vim, Ze mé sleduje$ a Ze jsi na mé hrda. Doufam, Ze v dalsich letech
budes jeste vice.

Teto Debi a stryci Randy, od prvniho dne jste mé maximalné podporovali. Moje
rodina neni velka, ale velmi si cenim téch pfibuznych, které mam - predevsim vas.
Nesetkavame se sice tak ¢asto, jak bych si pral, ale nemohu vam dostate¢né podé-
kovat za to, Ze jste pro mé byli druhymi rodici.

Tino Nance, sice uz spolu nemluvime tak ¢asto jako dfive, ale vzdy Té budu pova-

zovat za nahradni mamu. Bez Tvé podpory a divéry bych nedélal to, co dnes délam.

Jasone Smithi, musel jsi vyslechnout vice mych tirdd nez kdokoli jiny, ale diky
tomu jsem si zachoval zdravy rozum. Jsem rad, Ze mam v Tobé dobrého kamarada
a spolupracovnika, ktery mi pomaha s riiznymi projekty. Dodate¢né Ti jesté dékuji
za to, Zes mi tehdy na ptl roku pajcil svou garaz.

Co se tyce mych spolupracovnikil (minulych i soucasnych): vzdy jsem vétil tomu,
ze pokud se ¢lovék obklopi dobrymi lidmi, sam se stane lepsim. Mam $tésti, Ze spo-
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lupracuji s mnoha skvélymi lidmi, ktefi patfi mezi nejlepsi a nechytrejsi v branzi.
Pocitam vas do své rodiny.

Mike Poor je bez diskuze mym idolem v oboru analyzy paket. Tvoje prace a pri-
stup mé inspiruji a pomahaji mi v tom, co sam délam.

Tylerovi Regulymu dékuji za odborné korektury této knihy. Ur¢ité to nebyla zadna
zabava, ale bylo to nezbytné a moc si toho vazim.

Dékuji také Geraldu Combsovi a vyvojarskému tymu programu Wireshark. Diky
platformou. Nebyt jejich usili, tato knihy by neexistovala... nebo pokud by prece
jen vznikla, popisovala by program tcpdump a to by nikoho nebavilo.

Bill a zaméstnanci nakladatelstvi No Starch Press dali $anci klukovi z Kentucky,
a to nejen jednou, ale dvakrat. Dékuji za vasi dtivéru a trpélivost a za to, Ze jsem
si mohl splnit své sny.



Uvod

Druhé vydani knihy Analyza siti a feseni problémii v programu Wireshark vznik-
lo béhem jednoho a piil roku od sklonku roku 2009 do poloviny roku 2011, tj. asi
Ctyti roky poté, co se objevilo vydani prvni (pouze v anglickém jazyce).

Cile knihy

Mozna premyslite nad tim, pro¢ byste si méli koupit zrovna tuto knihu o analyze
pakettl, a ne néjakou jinou. Odpovéd se skryva v titulu: Analyza siti a feseni problémii
v programu Wireshark. Neni nad praktické zkusSenosti a v knize lze tyto zkusenosti
nejlépe nahradit diky praktickym prikladiim analyzy paketi a realnym scénaitm.

Prvni polovina této knihy pfinasi nezbytné znalosti, které potfebujete k analyze
paketii a praci v programu Wireshark. Druha polovina knihy je vénovana vyhrad-
né praktickym prikladtim, se kterymi se mtizete bézné setkat pii kazdodenni spra-
vé sité.

Nehledé na to, zda pracujete jako sitovy technik, spravce sité, $éf oddéleni I'T, spravce
pracovnich stanic, nebo dokonce sitovy bezpe¢nostni analytik, mohou vam znacné
pomoci metody analyzy pakett, které jsou popsany v této knize.

Koncepce a pristup

Obecné se miZzu oznacit za pohodare. Pri vyuce se tedy snazim postupovat nefor-
malnim zpisobem. Tento pristup se projevuje i v jazyce této knihy. Pfi rozboru
technickych koncepci je snadné zapadnout do technického zargonu, ale vyvinul
jsem maximalni usili, abych vyklad udrzel na konverza¢ni roviné. Vsechny defi-
nice jsem psal jasné, pfimo a vécné, bez zbytecné vaty.

Pokud to s uc¢enim analyzy paketti myslite vazné, méli byste si osvojit koncep-
ce v prvnich nékolika kapitolach, protoze bez nich nemuzete porozumét zbytku
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knihy. Druhd polovina knihy je zcela prakticka. Ve své praci se sice nemusite setkat
s presné stejnymi scénari, ale méli byste umét prislusné koncepce aplikovat v situ-
acich, které budete fesit.

Nasleduje stru¢ny prehled obsahu kapitol této knihy:

Kapitola 1: Uvod do analyzy paketi a siti
Co to je analyza paketi? Jak funguje? Jak se provadi? Tato kapitola se zabyvd zakla-
dy sitové komunikace a analyzy paketi.

Kapitola 2: Napichnuti linky
V této kapitole si ukazeme rtizné metody, jak Ize do sité ptipojit paketovy sniffer.

Kapitola 3: Uvod do programu Wireshark

Tato kapitola obsahuje zékladni informace o programu Wireshark - kde jej ziskat,
jak jej pouzivat, co déla, proc je skvély a dalsi uzite¢né podrobnosti.

Kapitola 4: Zpracovani zachycenych paketi

Po instalaci a zprovoznéni programu Wireshark se musite naucit, jak zachycené
pakety zpracovavat. V této kapitole ziskate zaklady.

Kapitola 5: Pokrocilé funkce programu Wireshark

Jakmile se naucite 1ézt, je ¢as s vyukou chozeni. V této kapitole se pustime do pokro-
¢ilych funkei programu Wireshark a podivame se mu pod kapotu, abychom mobhli
vyuzit nékteré méné trividlni funkce.

evvr

Kapitola 6: Bézné protokoly nizsich vrstev

Tato kapitola ukazuje, jak na trovni pakett vypadaji nékteré bézné sitové komuni-
ka¢ni protokoly nizsich vrstev, napt. TCP, UDP a IP. Chcete-li porozumét moznym
chybam téchto protokold, musite nejdfive chépat, jak spravné funguji.

4

Kapitola 7: Bézné protokoly vyssi vrstvy

Tato kapitola pokracuje v rozboru protokolii a predstavuje na urovni paketd nej-
rozsitenéjsi sitové komunikaéni protokoly vyssi vrstvy: HT'TP, DNS a DHCP.

Kapitola 8: BéZné scénaie z praxe
V této kapitole naleznete rozbor nékterych béznych vzort provozu a prvni sadu
praktickych scénari. Vsechny scénare maji prehledny format, ktery postupu-
je od problému pres jeho analyzu k feseni. Tyto zdkladni scénare se tykaji pouze
nékolika pocitact a nevyzaduji rozsahlou analyzu - pouze do té miry, abyste zis-
kali zakladni prehled problematiky.



Jak s knihou pracovat

Kapitola 9: Zrychleni pomalé sité
Sitovi technici nejcastéji fesi stiznosti, které se tykaji nedostatecného vykonu sité.
Devata kapitola je vénovana reseni tohoto typu problémd.

Kapitola 10: Analyza pakett a zabezpeceni

vevrs

Zabezpeceni sité patfi mezi nejsledovanéjsi témata z oblasti IT. Kapitola 10 pred-
stavuje nékteré scénare, které se tykaji feSeni bezpe¢nostnich potizi metodami
analyzy pakett.

Kapitola 11: Analyza bezdratovych pakett

Tato kapitola slouzi jako tvod do analyzy bezdratovych paketi. Rozebira rozdily
mezi analyzou v bezdratovych a kabelovych sitich a uvadi nékteré priklady provo-
zu v bezdratovych sitich.

Priloha: Dalsi informace

Ptiloha knihy doporuc¢uje nékteré dalsi referen¢ni néastroje a weby, které se vam
mohou hodit pfi rozvijeni postupii analyzy paketd, s nimiz jste se seznamili v ped-
chozi ¢asti knihy.

Jak s knihou pracovat
Tuto knihu lze pouzivat dvéma zpusoby:

m Jako vyukovy text, ktery miizete precist po jednotlivych kapitolach od zacat-
ku do konce a ktery vam umozni porozumét zékladtim analyzy paketu. Pfi-
tom je vhodné vénovat zvlastni pozornost praktickym scénatrtim v posled-
nich nékolika kapitolach.

m Jako referen¢ni zdroj. Nékteré funkce programu Wireshark se nepouzivaji
prilis casto, takze muzete zapomenout, jak pracuji. Knihu Analyza siti a fese-
ni problémii v programu Wireshark je vhodné mit po ruce, potiebujete-li si
rychle osvézit, jak se urcita funkce pouziva. Kniha také obsahuje unikatni
grafy, diagramy a postupy, které se mohou pti praktické analyze pakett hodit.

Ukazkové zachycené soubory

Vsechny zachycené soubory v této knize jsou k dispozici na strance nakladatel-
stvi No Starch Press: http://www.nostarch.com/packet2.htm po klepnuti na odkaz
»Download the capture files for this book®. Chcete-li z knihy vytézit maximum,
rozhodné doporucuji, abyste si tyto soubory stahli a pouzivali je pfi ¢teni prislus-
nych prikladi.



Uvod

Nadace Rural Technology Fund

V tomto uvodu nesmi chybét zminka o velkém prinosu originalniho vydani knihy
Analyza siti a teSeni problémii v programu Wireshark. Kratce po prvnim vydani
této knihy jsem zalozil neziskovou organizaci typu 501(c)(3), ktera zavrsuje mé
nejveétsi sny.

Studenti z venkova, i kdyZ maji vyborné znamky, mivaji casto méné prilezitosti
k seznament s technologiemi nez jejich kolegové z mést. Nadace Rural Technolo-
gy Fund (RTF), zalozena roku 2008, se snazi vyrovnat digitalni ptikop mezi ven-
kovskymi komunitami a jejich méstskymi a predméstskymi protéjsky. Pritom se
vyuzivaji cilené stipendijni programy, komunitni prace a obecna propagace tech-
nologii ve venkovskych oblastech.

Nase stipendia jsou zaméfena na studenty zijici ve vesnickych komunitach, kteri
se zajimaji o pocitacové technologie a planuji se v tomto oboru dale vzdélavat.
S potésenim oznamuji, ze 100 procent autorskych honorart z této knihy smétuje
pfimo do nadace Rural Technology Fund, ktera bude poskytovat tato stipendia.
Chcete-li ziskat dal$i informace o nadaci Rural Technology Fund nebo o tom, jak
muZete sami prispét, navstivte nas web na adrese http: //www. ruraltechfund.org/.

Kontakt s autorem

Pokazdé jsem nadseny, kdyz dostanu zpétnou vazbu od svych ¢tenari. Pokud byste
mé chtéli z jakéhokoli diivodu kontaktovat, mizete posilat libovolné otazky, komen-
tafe, hrozby a navrhy k snatku pfimo na moji adresu chris@chrissanders.org.
Pravidelné také pisi blog na adrese http://www.chrissanders.org/ a miizete mé
nasledovat na uctu Twitter @chrissanders88.

Zpétna vazba od ¢étenaru
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Nakladatelstvi a vydavatelstvi Computer Press, které pro vas tuto knihu pfelozilo,
stoji také o zpétnou vazbu a bude na vase podnéty a dotazy reagovat. Muzete se
obratit na nasledujici adresy:

redakce PC literatury
Computer Press
Spielberk Office Centre
Holandskd 3

639 00 Brno

nebo

sefredaktor.pc@cpress.cz



Errata

Computer Press neposkytuje rady ani jakykoli servis pro aplikace tfetich stran.
Pokud budete mit dotaz k programu, obratte se prosim na jeho tviirce.

Errata

Prestoze jsme udélali maximum pro to, abychom zajistili pfesnost a spravnost
obsahu, chybam se uplné vyhnout nelze. Pokud v nékteré z nasich knih najde-
te chybu, at uz chybu v textu nebo v kédu, budeme radi, pokud nam ji oznamite.
Ostatni uzivatele tak muZete usettit frustrace a nam muizete pomoci zlepsit nasle-
dujici vydani této knihy.

Veskera existujici errata zobrazite na adrese http://knihy.cpress.cz/K1986
po klepnuti na odkaz Soubory ke stazeni.






KAPITOLA 1

Uvod do analyzy
paketu a siti

V kazdé pocitacové siti se mize denné vyskytnout spousta problémti: od prosté
infekce spywarem po slozitou chybu konfigurace smérovace. Nékteré potize pri-
tom nelze vyresit okamzité. Mizeme nanejvys doufat, Ze jsme na problémy plné
pfipraveni a mame dostatecné znalosti a potifebné nastroje, abychom dokazali
vhodné reagovat.

Vsechny sitové problémy zacinaji na urovni pakett, kde se muize ukazat, ze i nej-
pritazlivejsi aplikace ma zcela neefektivni implementaci a zdanlivé spolehlivé pro-
tokoly obsahuji bezpe¢nostni diry. Chceme-li sitovym problémtm lépe porozumét,
musime prejit na uroven paketi. Zde je vidét aplné vie — nic neschovaji matouci
struktury nabidek, vizudlné atraktivni uZivatelské rozhrani ani nespolehlivi zamést-
nanci. Na této urovni neexistuji Zadna skute¢nd tajemstvi (pouze ta Sifrovana).
Cim vice toho zvladneme na urovni pakett, tim lépe dokdZeme kontrolovat svou
sit a resit sitové potize. To je doménou analyzy paketi.

V této knize se do svéta analyzy paketti pustime okamzité. Na praktickych prikla-
dech ukazeme, jak zrychlit siftovou komunikaci, identifikovat zka hrdla aplikaci,
nebo dokonce stopovat hackery. Po precteni této knihy dokazete implementovat
pokrocilé postupy analyzy paketi, které vam pomohou vyfesit i ty nejobtiznéjsi
sitové potize.

V této kapitole zacneme od zdkladii a zamétime se na sitovou komunikaci. S vyu-
zitim téchto zakladnich informaci pak analyzujeme rtizné scénare.
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Analyza pakett a nastroje pro sledovani paketu

Analyza paketii, ktera se Casto oznacuje jako sledovdni paketii (packet sniffing)
nebo analyza protokolii, popisuje proces zachytavani a interpretace aktualnich dat
prenasenych po siti. Diky tomu lze lépe porozumét fungovani dané sité. K analyze
paketti se obvykle pouziva paketovy sniffer (packet sniffer — nastroj pro sledovani
paket), ktery umoznuje zachytavat neformatovana sitova data pti jejich prenosu.
Analyza pakett poskytuje nasledujici moznosti:

Seznameni s vlastnostmi sité

Zjisténi uzivatela sité

Zjisténi, kdo nebo co spotfebovava dostupnou $itku pasma
Identifikace ¢ast $pickového vyuziti sité

Identifikace moznych utokt nebo skodlivé aktivity

m Vyhledani nezabezpecenych a neefektivnich aplikaci

K dispozici jsou paketové sniffery rtiznych typti véetné bezplatnych a komer¢nich.
Kazdy program je navrzen k odlisnym ucelim. Mezi oblibené programy na ana-
lyzu paketii patii tcpdump, OmniPeek a Wireshark (v této knize se budeme zaby-
vat pouze poslednim uvedenym programem). tcpdump je program pro ptikazovy
radek. OmniPeek a Wireshark maji graficka uzivatelska rozhrani (GUI).

Hodnoceni paketového snifferu
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Pti vybéru paketového snifferu je nutné zohlednit nékolik faktord, mj.:

m Podporované protokoly - vsechny paketové sniffery umoznuji interpreto-
vat vice protokold. Vétsina z nich dokaze interpretovat bézné sitové proto-
koly (napt. IPv4 a ICMP), protokoly transportni vrstvy (napt. TCP a UDP),
a dokonce protokoly aplika¢ni vrstvy (mezi néz patti DNS a HT'TP). Nemu-
si v§ak podporovat netradi¢ni nebo novéjsi protokoly (tfeba IPv6, SMBv2 ¢i
SIP). Pfed nasazenim snifferu byste méli ovéfit, zda je kompatibilni s proto-
koly, které chcete analyzovat.

m Snadné pouzivani - vezméte v Givahu usporadani ovladacich prvka pro-
gramu, snadnost instalace a celkové postupy standardnich operaci. Zvoleny
program by mél odpovidat urovni vasich znalosti. Pokud nemate s analyzou
paketti delsi praxi, radéji se vyhnéte pokrocilejsim paketovym sniffertim pro
ptikazovy radek, jako je tcpdump. Na druhou stranu mate-li bohaté zkuse-
nosti, muzete dat pokrocilejsimu programu prednost. Kdyz ziskéte v oblasti
analyzy paketi vice praxe, muzete v nékterych piipadech dokonce s vyhodou
kombinovat vice paketovych sniffert.

m Naklady - na paketovych snifferech je potésujici, Ze existuje mnoho bezplat-
nych programi tohoto typu, které jsou srovnatelné s kterymkoli komer¢nim
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produktem. Komer¢ni produkty a jejich bezplatné dostupné alternativy se lisi
zejména svymi vykazovacimi moduly. Komer¢ni programy obvykle obsahuji
néjaky modul na generovani slozitych vykazi, ktery ma u bezplatnych apli-
kaci ¢asto jen omezené moznosti nebo tplné chybi.

m Podpora programu - i kdyz postupné zvladnete zdklady pouzivani paketové-
ho snifferu, mizete prilezitostné pottebovat pomoc pri feseni novych problé-
mu. Kdyz porovnavate dostupnou podporu, vSimejte si vyvojaiské dokumen-
tace, verejnych for a e-mailovych konferenci. Bezplatné dostupné programy
na sledovani pakett jako Wireshark sice obvykle nenabizeji podporu vyvo-
jart, ale tuto mezeru casto zaplnuji komunity uzivatela téchto aplikaci. Tyto
komunity uzivatelt a pfispévatelt provozuji diskuzni féra, wiki a blogy, kde
miizete ziskat dostatek informaci, abyste sviij paketovy sniffer lépe vyuzili.

m Podpora operacnich systému - nékteré paketové sniffery bohuzel nejsou
kompatibilni se vS§emi opera¢nimi systémy. Zvolte si ten program, ktery bude
fungovat ve vsech operacnich systémech, které potiebujete pouzivat. Pracuje-
te-li jako konzultant, ¢asto musite zachytavat a analyzovat pakety v riznych
operacnich systémech. Hledejte proto néstroj, ktery funguje ve vétsiné systé-
mil. Pamatujte také na to, Ze nékdy je nutné zachytavat pakety v jednom poci-
taci a analyzovat je v jiném. Kviili rozdilim mezi opera¢nimi systémy muize
byt potieba pouzit v kazdém zafizeni jinou aplikaci.

Principy paketovych sniffert

Proces sledovani pakett vyzaduje spolupraci softwaru a hardwaru. Cely proces Ize
rozdélit na tfi faze:

m Shromazdovani - v prvnim kroku paketovy sniffer sbira neformatovana
binarni data, ktera putuji po siti. Pfitom se vybrané sitové rozhrani obvyk-
le prepina do promiskuitniho rezimu. V tomto rezimu dokaze sitova karta
naslouchat veskerému provozu v sitovém segmentu, nikoli pouze datiim,
ktera jsou ji adresovana.

m Konverze - vtomto kroku jsou zachycena binarni data prevedena do ¢itelného
tvaru. Zde kon¢i moznosti vétsiny pokrocilych paketovych sniffert pro prika-
zovy radek. V této fazi maji sitova data podobu, kterou Ize interpretovat pouze
na zcela zakladni urovni. Vétsi ¢ast analyzy ztstava na koncovém uzivateli.

m Analyza - tfeti a zavére¢ny krok zahrnuje vlastni analyzu zachycenych a kon-
vertovanych dat. Paketovy sniffer nacte zachycena sifova data, na zakladé
extrahovanych informaci zkontroluje sitové protokoly a zahaji analyzu kon-
krétnich vlastnosti ptislusného protokolu.
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Principy komunikace pocitacu

Chcete-li plné pochopit analyzu paketd, musite pfesné rozumét tomu, jak pocita-
¢e komunikuji. V této casti prozkoumame zaklady sitovych protokolti, model OSI
(Open Systems Interconnections), sitové datové ramce a hardware, ktery ¢innost
siti umoznuje.

Protokoly

Moderni sité jsou tvofeny riiznymi systémy, které funguji na mnoha odlisnych plat-
formach. Jejich komunikaci usnadnuje sada spole¢nych jazykda, které se oznacuji
jako protokoly. K béznym protokoltim patti TCP (Transmission Control Protocol),
IP (Internet Protocol), ARP (Address Resolution Protocol) a DHCP (Dynamic Host
Configuration Protocol). Sada protokolii (protocol stack) je logické seskupeni pro-
tokold, které funguji spolecné.

Princip protokold nejlépe priblizime, kdyz je pfirovname k pravidlim, kterd fidi
ustni nebo pisemnou komunikaci mezi lidmi. Kazdy jazyk ma pravidla, ktera napti-
klad ridi ¢asovani sloves nebo zptisob, jakym nékoho pozdravit ¢i mu podékovat.
Protokoly funguji podobné a umoziuji mj. definovat, jakym zptsobem budou smé-
rovany pakety, jak lze inicializovat pfipojeni a jak se potvrzuje pfijeti dat.

V zavislosti na své funkci muize byt protokol mimoradné jednoduchy, nebo znac-
né slozity. Rizné protokoly se sice ¢asto zdsadné lisi, ale mnohé z nich fesi podob-
né aspekty:

m Inicializace pfipojeni - inicializuje pfipojeni klient nebo server? Které infor-
mace je nutné pred zahdjenim komunikace vyménit?

m Vyjednani vlastnosti pfipojeni - je komunikace protokolu $ifrovana? Jak se
mezi komunikujicimi hostiteli pfenaseji Sifrovaci klice?

m Formatovani dat - jak jsou usporadana data v paketu? V jakém poradi pro-
biha zpracovani dat u prijimajicich zatizeni?

m Detekce a oprava chyb - co se stane v pripadé, ze doruceni paketu do cile
trva prilis dlouho? Jak probiha zotaveni klienta, pokud nemize kratkodobé
navazat komunikaci se serverem?

m Ukonceni pripojeni - jak jeden z hostiteltt druhému sdéluje, ze komunika-
ce skoncila? Jaké zavérecné informace je nutné prenést, aby byla konverzace
uzaviena spravné?

Model OSI se sedmi vrstvami

Protokoly se déli podle svych funkci na zédkladé referen¢niho modelu OSI, ktery
predstavuje oborovy standard. Model OSI déli sitové komunika¢ni procesy do sedmi
samostatnych vrstev (viz obrazek 1.1). Tento hierarchicky model zna¢né zjedno-
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dusuje popis sitové komunikace. Aplikac¢ni vrstva nahote predstavuje vlastni pro-
gramy, které slouzi pro pristup k sitovym prostfedkiim. Vespod se nachazi fyzicka
vrstva, jejimz ukolem je prendset sitova data po médiu. Diky spolupraci protokolit
na sousednich vrstvach je zajisténo spravné zpracovani dat.

POZNAMKA

Model OSI ptvodné roku 1983 publikovala organizace I1SO (International Organi-
zation for Standardization) jako svij dokument oznaceny ISO 7498. Model OSI je
pouze doporucéeny oborovy standard. Vyvojafi protokold nemaji povinnost se jim
presneé ridit. Sitovy model OSI navic nema monopol. Néktefi odbornici davaji pred-
nost modelu amerického Ministerstva obrany (Department of Defense — DoD), ktery
je také znam jako model TCP/IP.

Kazda vrstva modelu OSI symbolizuje urcitou funkci (viz déle):

m  Aplikac¢nivrstva (vrstva 7) - vrchni vrstva mode-
lu OSI poskytuje uzivateliim pristup k sitovym
prostredkiim. Koncovi uzivatelé se obvykle setka-
vaji pouze s touto vrstvou, ktera predstavuje roz-
hrani pro vechny jejich sitové ¢innosti. Prezentacni vrstva

m Prezentacnivrstva (vrstva 6) - tato vrstva prevadi
pfijata data do formatu, ktery je ¢itelny pro apli-
kac¢ni vrstvu. Kédovani a dekddovani dat na této Relacni vrstva
vrstvé zavisi na protokolu aplikacni vrstvy, ktery
data odesila nebo prijima. Prezenta¢ni vrstva také
obsluhuje nékteré metody $ifrovani a desifrovani,
které slouzi k zabezpeceni dat.

m  Relacnivrstva (vrstva 5) - tato vrstva zajistuje dia-
log neboli relaci mezi dvéma pocitaci. Navazuje,
fidi a ukoncuje toto pripojeni mezi vSemi komuni-
kujicimi zafizenimi. Rela¢ni vrstva také rozhodu-
je o tom, zda vznika duplexni nebo poloduplexni
pripojeni, a stara se, aby komunikace mezi hostiteli
nebyla néhle prerusena, ale sporddané ukoncena.

Aplikaéni vrstva

Transportni vrstva

Sitova vrstva

Linkova vrstva

m Transportni vrstva (vrstva 4) - primdrnim uce-
lem transportni vrstvy je zajistit spolehlivé sluz- Fyzicka vrstva
by pfenosu dat pro nizdi vrstvy. Diky fizeni toku,
segmentaci a zpétnému spojovani a kontrolechyb ~ Obrazek 1.1:
transportni vrstva zajistuje, Ze se data dostanou  Hierarchicky pohled
do cile bez chyb. Zabezpeceni spolehlivého pre-  na sedm vrstev
nosu dat je znaéné slozité, takze mu model OSI ~ modelu OSI
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vénuje celou vrstvu. Transportni vrstva vyuziva spojované i nespojované pro-
tokoly. Na této vrstvé funguji nékteré firewally a proxy servery.

m Sitova vrstva (vrstva 3) - tato vrstva odpovida za smérovani dat mezi fyzic-
kymi sitémi a jedna se o jednu z nejkomplikovanéjsich vrstev modelu OSI.
Jejim tkolem je logické adresovani sitovych hostitelt (napt. pomoci IP adres).
Obsluhuje také fragmentaci paketli a v nékterych ptipadech i detekci chyb.
Na této vrstvé funguji smérovace.

m Linkova vrstva (vrstva 2) - tato vrstva umoznuje prendaset data po fyzické
siti. Jejim hlavnim tkolem je poskytnout adresni schéma, které umozni iden-
tifikovat fyzicka zatizeni (napf. pomoci MAC adres). Mezi fyzicka zafizeni,
které pracuji na linkové vrstvé, se fadi mosty a prepinace.

m Fyzicka vrstva (vrstva 1) - vrstva v zakladné modelu OSI symbolizuje fyzic-
ké médium, pres které se sitova data prenaseji. Tato vrstva definuje fyzické
a elektrické vlastnosti veskerého pouzitého hardwaru, véetné hodnot napéti,
rozbocovaci, sitovych adaptéri, opakovacii a parametrt kabelt. Fyzicka vrs-
tva navazuje a ukoncuje pfipojeni, umoznuje sdilet komunikacni prostredky
a prevadi digitalni signaly na analogové a naopak.

vy

Tabulka 1.1 uvadi nékteré rozsifenéjsi protokoly, které se pouzivaji na kazdé z jed-
notlivych vrstev modelu OSI.

Tabulka 1.1: Typické protokoly, které se pouzivaji na jednotlivych vrstvach

modelu OSI

Vrstva Protokol

Aplikaéni vrstva HTTP, SMTP, FTP, Telnet

Prezentaéni vrstva ASCII, MPEG, JPEG, MIDI

Relaéni vrstva NetBIOS, SAP, SDP, NWLink
Transportni vrstva TCP, UDP, SPX

Sitova vrstva IP, IPX

Linkova vrstva Ethernet, Token Ring, FDDI, AppleTalk

Model OSI je sice pouze doporu¢enym standardem, ale méli byste jej znat zpa-
méti. V dalsich kapitolach této knihy zjistite, Ze na interakci protokold rtiznych
vrstev zavisi postup feseni sitovych problému. Potize se smérovacem budete brzy
oznacovat jako ,,problémy na vrstvé 3 a chyby softwaru budou pattit do katego-
rie ,,problémy na vrstvé 7
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@ POZNAMKA

Kdyz jsme diskutovali o své praci, zminil se kolega o uzivateli, ktery si stézoval,
ze se nemUze pripojit k sitovému prostredku. Problém spocival v tom, Ze uzivatel
zadaval chybné heslo. Kolega to komentoval jako ,problém na vrstvé 8%. Virstva
8 je neoficidlni uzivatelska vrstva. Odbornici, ktefi pracuiji na Grovni paketd, tento
termin ¢asto pouzivaji.

Jak se v modelu OSI prendseji data? Pfenos dat v siti za¢ind na aplikacni vrstvé
vysilajictho systému. Data postupuji pfes sedm vrstev modelu OSI smérem dold,
dokud se nedostanou na fyzickou vrstvu. V této fazi fyzicka vrstva vysilajictho sys-
tému odesle data prijimajicimu systému. Ptijimajici systém vyzvedne data na své
tyzické vrstvé a data postupuji zbyvajicimi vrstvami tohoto systému az do aplikac-
ni vrstvy zcela nahofte.

Sluzby, které poskytuji rizné protokoly na jednotlivych vrstvach modelu OSI,
nejsou redundantni. Pokud naptiklad protokol jedné vrstvy zajistuje konkrétni
sluzbu, pak stejnou sluzbu nemize poskytovat zadny jiny protokol na libovolné
jiné vrstvé. Protokoly na raznych vrstvach sice mohou mit podobné vlastnosti, ale
funguji ponékud odlisné.

Protokoly na odpovidajici vrstvach odesilajicich a pfijimajicich pocitaca se vza-
jemné doplnuji. Jestlize napriklad za Sifrovani prenasenych dat odpovida protokol
na vrstvé 7 odesilajiciho pocitace, o¢ekava se, ze data bude desifrovat odpovidajici
protokol na vrstvé 7 prijimajiciho pocitace.

Obrazek 1.2 predstavuje grafické znazornéni modelu OSI pfi komunikaci mezi
dvéma klienty. Je zfejmé, Ze komunikace na strané jednoho klienta sméfuje shora
dolti a po dosazeni druhého klienta postupuje opaénym smérem zdola nahoru.

Kazda vrstva modelu OSI dokaze komunikovat pouze s vrstvou pfimo nad sebou
a pod sebou. Vrstva 2 mutize napiiklad odesilat a ptijimat pouze data z vrstev 1 a 3.

Zapouzdreni dat

Protokoly na rznych vrstvach modelu OSI komunikuji pomoci zapouzdrieni dat
(data encapsulation). Kazda vrstva v sadé protokoltl doplituje k pfenddenym dattim
hlavicku nebo paticku - dodate¢né informacni bity, které umoznuji komunikaci
mezi vrstvami. Kdyz naptiklad transportni vrstva prijme data z relacni vrstvy, prida
k témto dattim vlastni informace hlavicky a poté je preda dalsi vrstve.

Proces zapouzdreni vytvari datovou jednotku protokolu (protocol data unit - PDU),
kterd obsahuje odesilana data a vSechny doplnkové informace hlavicek a paticek.
Kdyz data postupuji v modelu OSI smérem doli, datova jednotka protokolu se
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Obrazek 1.2: Protokoly funguji na stejnych vrstvach odesilajiciho i pfijimajiciho
systému

postupné méni a zvétsuje, jak k ni jednotlivé protokoly pridavaji vlastni hlavicky
a paticky. Svou vyslednou formu ziskava datova jednotka protokolu po dosazeni
tyzické vrstvy, kdy je odeslana cilovému pocitaci. Prijimajici pocitac pak z datové
jednotky protokolu postupné odstranuje hlavicky a paticky tak, jak data procha-
zeji vrstvami modelu OSI smérem vzhiiru. Kdyz jednotka dosahne vrchni vrstvy
modelu OSI, zbyvaji z ni pouze pivodni data.

POZNAMKA

Termin paket (packet) oznacuje Uplnou datovou jednotku protokolu, ktera obsahuje
informace hlavi¢ek a paticek ze vSech vrstev modelu OSI.

Pochopeni principu zapouzdfeni nemusi byt snadné. Podivame se tedy na prak-
ticky priklad, ktery popisuje vznik, pfenos a pfijem paketu ve vztahu k modelu
OSI. Pamatujte, Ze analytici se obvykle nezabyvaji rela¢ni ani prezenta¢ni vrstvou,
takZe budeme uvedené vrstvy v tomto prikladu (a zbyvajici ¢asti knihy) ignorovat.

V tomto scénafi se ze svého pocitace pokousime zobrazit stranku http: //www.goo-
gle.com/. Aby bylo mozné tuto akci provést, je nutné generovat paket s pozadav-
kem, ktery je ze zdrojového klientského pocitace odeslan cilovému serveru. Tento
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scénaf predpoklada, ze komunikac¢ni relace protokolu TCP/IP je jiz navazana. Pro-
ces zapouzdreni dat v tomto prikladu je znazornén na obrazku 1.3.

Zaciname na aplikacni vrstvé svého klientského pocitace. Prohlizime si web a pfi-
tom pouzivame protokol aplika¢ni vrstvy HTTP, ktery vyda prikaz ke stazeni sou-
boru index.htm1 z adresy google.com.

Kdyz protokol aplikac¢ni vrstvy definuje pozadovanou aki, je potieba zajistit pfenos
paketu do jeho cile. Data v paketu jsou pfedana dola zasobniku protokoli trans-
portni vrstvy. HT'TP je protokol aplikacni vrstvy, ktery vyuziva protokolu TCP (je
umistén nad nim). TCP tedy slouzi jako protokol transportni vrstvy, ktery zajistuje
spolehlivé doruceni paketu. V souvislosti s tim je generovana hlavicka TCP. Tato
hlavicka TCP obsahuje poradova ¢isla a dal$i data pripojena k paketu. Hlavicka
odpovida za doruceni paketu do cilového umisténi.

POZNAMKA

S ohledem na hierarchicky navrh modelu OSI se ¢asto uvadi, ze jeden protokol
s1ezi“ na jiném. Aplikacni protokol jako HTTP poskytuje ur€itou sluzbu a pfitom se
spoléha na protokol TCP. Na dalSich stranach se dostaneme k tomu, Ze protokol
DNS lezi na protokolu UDP a protokol TCP na IP.

Klient

. Aplikacni vrstva

s
b

ni vrstva
.

Relaéni vrstva

) i)
- ~ | N
(P [P [P )
- S~ N

Ethernet | IP | TCP| HTTP D [ Linkové wrstva ]:] | Ethernet | IP [TCP| HTTP D
T
\ . A

y

Obrazek 1.3: Grafické schéma zapouzdfeni dat mezi klientem a serverem
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Kapitola 1 Uvod do analyzy paketd a siti

Kdyz protokol TCP splni svou ulohu, preda paket protokolu IP, coz je protokol
vrstvy 3 odpovédny za logické adresovani pakett. Protokol IP vytvori hlavicku,
ktera obsahuje logické adresni informace, a preda ji protokolu Ethernet na linko-
vé vrstve. V hlavi¢ce protokolu Ethernet jsou uvedeny fyzické adresy sité Ethernet.
Paket je nyni kompletni a dostava se na fyzickou vrstvu, kterd jej po siti prenasi
ve formé nul a jednicek.

Kompletni paket prochazi kabely globélni sité a nakonec je doruc¢en webovému
serveru Google. Webovy server postupuje pri ¢teni paketu od spodnich vrstev. Nej-
drive tedy precte data na linkové vrstvé, kde jsou k dispozici fyzické adresni infor-
mace sité Ethernetu. Sitova karta pomoci nich zjisti, Ze je paket urcen pro konkrét-
ni server. Po svém zpracovani jsou tyto informace vrstvy 2 odstranény a nastava
zpracovani informaci vrstvy 3.

Stejnym zpiisobem jako u vrstvy 2 probéhne ¢teni adresnich informaci protokolu
IP, které zajistuji spravné adresovani paketu a zabranuji jeho fragmentaci. Tato data
jsou opét odstranéna, aby bylo mozné pokracovat ve zpracovani na dalsi vrstvé.

Nyni jsou precteny informace protokolu TCP vrstvy 4, které dovoluji zjistit spravné
poradi doruéenych pakett. Nasledné dojde k oddéleni informaci hlavicky vrstvy 4
a zustanou pouze data aplikacni vrstvy, ktera Ize predat aplikaci webového serveru
zajistujici cinnost daného webu. V odpovédi na tento paket od klienta by mél server
vyslat paket TCP s potvrzenim, ktery klienta informuje o spravném doruceni jeho
pozadavku, a nésledné soubor index.htm1.

Bez ohledu na pouzité protokoly se véechny pakety vytvareji a zpracovavaji stej-
nym zptisobem jako v tomto piikladu. Zaroven vSak pamatujte, Ze nékteré sitové
pakety jsou generovany protokoly jiné nez aplikacni vrstvy. Miizete se tedy setkat
s pakety, které obsahuji pouze informace protokold vrstev 2, 3 a 4.

Sitovy hardware
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Podivejme se nyni na sitovy hardware, ktery zajistuje fungovani sité. Zamérime
se pouze na nékteré béznéjsi prvky sitového hardwaru: rozbocovace, prepinace
a smérovace.

Rozbocovace

Rozbocovac (hub) obvykle vypada jako krabice s vice porty RJ-45, podobné jako
zafizeni NETGEAR na obrazku 1.4. Pocet portii rozbocovacii se pohybuje od ctyr
u malych zafizeni az po 48 porti u velkého hardwaru pro umisténi do racki v pro-
stfedi podnikovych siti.

Vzhledem k tomu, Ze rozboc¢ovace mohou generovat zna¢ny objem zbyte¢ného sito-
vého provozu a dokazi fungovat pouze v poloduplexnim rezimu (nemohou data sou-
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¢asné odesilat i prijimat), obvykle
se s nimi ve vét§iné modernich ¢i
komplikovanych sitich nesetka-
te (pouzivaji se misto nich prepi- RI—=rraot
nace). Presto byste méli védét, jak

rozbocovace funguji, protoze jsou
velmi dilezité pfi analyze paketd ~ Obrazek 1.4: Typicky ethernetovy
metodou ,,rozboc¢ovéni“ (hubbing ~ rozboCovac se 4 porty

out), kterou popiSeme v kapitole 2.

Rozbocovac neni nic jiného nez opakovaci zafizent, které funguje na fyzické vrstvé
modelu OSI. Prebira pakety odeslané z jednoho portu a vysila je (opakuje) na vsech-
ny ostatni porty. Pokud naptiklad pocitac pripojeny k portu 1 ¢tyfportového roz-
bocovace potiebuje odeslat data pocitaci na portu 2, rozbocovac tyto pakety ode-
$le na porty 1, 2, 3 i 4. Klienti pfipojeni k porttim 3 a 4 analyzuji pole MAC adresy
(Media Access Control) v ethernetové hlavicce paketu a zjisti, Ze dany paket neni
urcen pro né¢, takze jej zahodi (drop). Obrazek 1.5 znazornuje piiklad, ve kterém
pocita¢ A vysila data pocitaci B. Kdyz pocita¢ A vysle tato data, pfijmou je vSech-
ny pocitace pripojené k rozbocovaci. Data vSak v praxi pfijme pouze pocita¢ B
a ostatni pocitace je ignoruji.

Miizeme to prirovnat k situaci, Pocitac B
kdy byste odeslali e-mail s pred-
métem ,,Uréeno pro vsechny
zaméstnance oddéleni marketin-
gu“ kazdému zaméstnanci pod-
niku, a nikoli pouze tém, kteri

skute¢né pracuji v prislusném @

oddéleni. Pracovnici v oddéleni
marketingu by védéli, ze e-mail
je urcen jim, a pravdépodobné
by jej otevreli. Jini zaméstnanci
by zjistili, Ze neni pro né, a nej-
spis by jej smazali. Sami vidite,
Ze se pritom hodné zprav pre-
nasi zbytecné a plytva se Casem
na jejich zpracovani. Pravé tak  Obrazek 1.5: Sitovy provoz pfi vysilani dat

ale rozboc¢ovace funguji. z pocitace A pocitaci B pomoci rozbocovace

J5)

Pocitac A Pocita¢ C

Nejlepsi alternativu rozbocovacti
v produkénich a hodné vytizenych sitich predstavuji prepinace (switch), coz jsou
plné duplexni zatizeni, ktera mohou odesilat a pfijimat data synchronné.
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