E J Windows Server2008

Kapesni

administratora

e Nastroje, techniky a koncepty Active Directory

e Instalace doménovych struktur, strom( domén
a podfizenych domén

e Udrzba, sledovani a feSeni problémd
s Active Directory

e Konfigurace a sprava server(i globalniho
katalogu

e VSechny nastroje prikazového radku
sluzby Active Directory

QPREss

William R. Stanek




William R. Stanek

Active Directory
Kapesni radce administratora

Computer Press, a.s.
Brno
2009



Active Directory

Kapesni rddce administratora
William R. Stanek

Computer Press, a.s., 2009. Vydani prvni.

Preklad: Michaela Vaidovd, Pavel Vaida Komentar na zadni strané obalky: Libor Picl
Odborna korektura: Martin Ivani§ Technicka spoluprace: Jiii Matousek,
Jazykova korektura: Pavel Bubla Zuzana Sindlerova, Dagmar Hajdajova
Vaitfni dprava: Martin Hubik Odpovédny redaktor: Libor Picl

Sazba: Martin Hubik Technicky redaktor: Jifi Matousek

Rejstiik: Daniel Streit Produkce: Petr Balds

Obalka: Martin Sodomka

Authorized translation from English language edition Active Directory ® Administrators
Pocket Consultant.

Original copyright: © Willam R. Stanek.

Translation: © Computer Press, a.s., 2009.

Autorizovany pieklad z origindlniho anglického vydani Administrator's Pocket
Consultant.

Origindlni copyright: © Willam R. Stanek.

Pieklad: © Computer Press, a.s., 2009.

Computer Press, a.s.,
Holandska 8, 639 00 Brno

Objedndvky knih:
http://knihy.cpress.cz
distribuce@cpress.cz
tel.: 800 555 513

ISBN 978-80-251-2555-7
Prodejni kod: K1711
Vydalo nakladatelstvi Computer Press, a.s., jako svou 3347. publikaci.

© Computer Press, a.s. VSechna priva vyhrazena. Zidn4 &dst této publikace nesmi byt
kopirovdna a rozmnoZovana za Gcelem rozsifovani v jakékoli formé ¢i jakymkoli zplso-
bem bez pisemného souhlasu vydavatele.



Strucny obsah

Cast |
Implementace sluzby Active Directory

1 Prehled sluzby Active Directory 21
2 Instalace novych doménovych struktur,
strom( domén a podrizenych domén 47
3 Nasazeni fadici domén s moznosti zapisu 87
4 Nasazeni Fadici domén jen pro ¢teni 119
Cast Il

Sprava infrastruktury sluzby Active Directory

5 Konfigurace, udrzba a feseni problému

se servery globalniho katalogu 153
6 Konfigurace, Udrzba a ireSeni problému
s hlavnimi operaénimi servery 183
7 Sprava lokalit, podsiti a replikaci sluzby Active Directory 207
Cést Ill

Udrzba a obnova sluzby Active Directory

8 Sprava vztah( divéryhodnosti a ovérovani 245
9 Udrzba a obnova sluzby Active Directory 283
Priloha

A Referencni piirucka nastroju sluzby Active Directory 319






Obsah

O autorovi 1"
Podékovani 13
Uvod 15
Komu je tato kniha uréena? 15
Jak je kniha uspoiadana? 16
Konvence pouzité v knize 17
Dal$i obsah naleznete na Internetu 17
Podpora 18
Poznamka redakce ¢eského vydani 18
Cést |

Implementace sluzby Active Directory

Kapitola 1
Prehled sluzby Active Directory 21
Pochopeni adresaiovych sluzeb 21
Uvod do sluzby Active Directory 23
Domény sluzby Active Directory 23
Domény DNS 24
Radic¢e domény 26
Objekty sluzby Active Directory 29
Schéma sluzby Active Directory 30
Soucasti sluzby Active Directory 32
Sprava sluzby Active Directory a1
Prace se sluzbou Active Directory M
Nastroje pro spravu sluzby Active Directory 42
Kapitola 2
Instalace novych doménovych struktur, stromui domén
a podiizenych domén a7
PFiprava na instalaci sluzby Active Directory 48
Prace s kontejnery a oddily adresare Active Directory 48

Vytvoreni nebo zména infrastruktury vaseho adresare 50



Obsah

Nastaveni urovni funkénosti 54
Nasazeni systému Windows Server 2008 58
Vytvoieni doménovych struktur, stromii domén a podFizenych domén 60
Instalace binarnich soubort sluzby AD DS 60
Vytvareni novych doménovych struktur 61
Vytvareni novych stromi domén 74
Vytvareni novych podfizenych domén 81
Kapitola 3
Nasazeni Fadi¢ii domén s moznosti zapisu 87
PFiprava na nasazeni Fadicli domén nebo na jejich vyFazeni z provozu 87
PFidani Fadicli domény s moznosti zapisu 88
Instalace dalsich Fadici domény s moznosti zapisu 89
Pridani Fadi¢ domény s moznosti zapisu pomoci replikace 90
Pridani Fadi¢i domény s moznosti zapisu pomoci instalacnich médii 96
Pridani Fadi¢i domény s moznosti zapisu pomoci soubort odpoveédi
nebo prikazového radku 98
VyFazeni Fadi¢li s moznosti zapisu z provozu 101
Pfiprava na odebrani fadicd domény 101
Odebrani dalsich Fadi¢tli domény 103
Odebrani posledniho Fadi¢e domény 106
Odebrani radic domény pomoci soubord odpovédi nebo piikazového fadku 108
Vynuceni odebrani Fadi¢ii domény 109
Restartovani radi¢e domény v rezimu obnoveni adresarovych sluzeb
(Directory Services Restore Mode) 110
Provedeni vynuceného odebrani fadi¢ti domény 112
Vycisténi metadat v doménové strukture sluzby Active Directory 114
Kapitola 4
Nasazeni Fadi¢ii domén jen pro éteni 119
PFiprava k nasazeni fadicii domény jen pro ¢teni 19
PFidani Fadicli domény jen pro ¢teni do domén 122
Pridani radi€e domény jen pro €teni pomoci replikace 123
Pridani Fadi¢ti domény jen pro ¢teni pomoci souboru odpovédi
nebo prikazového rFadku 129
Pouziti fazovych instalaci 133
Faze 1: Vytvoreni uctu radice domény jen pro ¢teni a pfiprava na instalaci 134
Faze 2: Pfrifazeni Fadiée domény jen pro ¢teni a dokonéeni instalace 136
Provedeni fazovych instalaci pomoci ptikazového rFadku nebo soubor( odpovédi 138
Vyiazeni Fadiéli domény jen pro ¢teni z provozu 141
Nastaveni zasad replikace hesel 142
Zaklady zasad replikace hesel 143



Obsah 7

Povoleni a odmitnuti ucth 145

Sprava poveéreni na radi¢ich domény jen pro ¢teni 147

Zjisténi povolenych nebo odmitnutych uétu 148

Nové nastaveni povéreni 149

Delegovani opravnéni pro spravu 149
Cést Il

Sprava infrastruktury sluzby Active Directory

Kapitola 5

Konfigurace, udrzba a FeSeni problémil
se servery globalniho katalogu 153
Prace se servery globainiho katalogu 153
Nasazeni serveri globalniho katalogu 155
Pridani server(i globalniho katalogu 156
Sledovani a ovéreni propagace globalniho katalogu 157
Oznaceni servert globalniho katalogu 163
Obnoveni serveru globalniho katalogu 164
Odebrani server(l globalniho katalogu 165
Kontrola registrace zaznam(i SRV 166

Sprava a udrzba ukladani €lenstvi v univerzalnich skupinach do mezipaméti 166
Zakladni informace o ukladani ¢lenstvi v univerzalnich skupinach do mezipaméti 167

Povoleni ukladani €lenstvi v univerzalnich skupinach do mezipaméti 168
Sledovani a reseni problému s ukladanim ¢lenstvi
Vv univerzalnich skupinach do mezipaméti 169
Sprava a udrzba atributii replikace 172
Pochopeni vyhledavani v globalnim katalogu a neuplna sada atributti 172
Uréeni atribut(i pro replikaci 173
Sledovani a feseni problému s atributy replikace 177
Sprava a udrzba piipon nazvi 178
Konfigurace pfipon hlavnich nazva uzivatele (UPN) 178
Konfigurace smérovani ptipon nazv( 179
Kapitola 6

Konfigurace, udrzba a re$eni problémui s hlavnimi
operacnimi servery 183
Zakladni informace o hlavnim operaénim serveru 183
Predstaveni hlavnich operaénich servert 184
Urc¢eni hlavnich operacnich server( 185
Planovani pro hlavni operacni servery 185

Zména hlavnich operacnich servert 186



8 Obsah

Prace s hlavnimi operacnimi servery 188
Sprava hlavnich server(i nazvii domén 188
Sprava hlavnich server(l infrastruktury 189
Sprava emulatord primarniho fadi¢e domény (PDC) 192
Sprava hlavnich server(i RID 193
Sprava hlavnich serverli schémat 196

Udrzba hlavnich operaécnich serveri 197
Pfiprava zaloznich hlavnich operacnich servert 198
Vyrazeni hlavnich operacnich server( z provozu 200
Snizeni zatéze hlavnich operacnich servert 200
Prevzeti roli hlavniho operacniho serveru 202
Reseni problému s hlavnimi operaénimi servery 204

Kapitola 7
Sprava lokalit, podsiti
a replikaci sluzby Active Directory 207

Implementace lokalit a podsiti 207
Prace s lokalitami 208
Nastaveni hranic lokality 208

Zakladni informace o replikaci 209
Model replikace 209
Replikace s vice lokalitami 210
Replikace slozky SYSVOL 21
Zakladni sluzby pro replikaci 211

Replikace v ramci lokality versus replikace mezi lokalitami 212
Replikace v ramci lokality 212
Replikace mezi lokalitami 214

Vytvareni navrhu lokalit 215
Mapovani struktury sité 216
Navrhovani lokalit 216
Navrhovani topologie replikace mezi lokalitami 217

Konfigurace lokalit a podsiti 219
Vytvareni lokalit 219
Vytvareni podsiti 220
Pridani radi¢i domény do lokalit 222
Jak zajistit, aby klienti nasli Fadiée domény 224

Konfigurace propojeni lokalit a replikace v ramci lokality 226
Zakladni informace o propojenich lokalit 226
Vytvareni propojeni lokalit 227
Konfigurace plant replikace propojeni 229
Pfemosteéni lokalit 231
Umisténi a urceni bridgehead serveru 233
Vyhledani generatoru ISTG 235
Optimalizace konfigurace propojeni lokalit 235



Obsah 9

Sledovani, ovérovani a FeSeni problémii s replikacemi 237
Sledovani replikaci 237
Reseni problému s replikaci 239
Generovani topologie replikace 240
Ovéreni a vynuceni replikace 241

Cast Il

Udrzba a obnova sluzby Active Directory

Kapitola 8

Sprava vztahu duivéryhodnosti a ovérovani 245
Ovéfovani a vztahy diivéryhodnosti sluzby Active Directory 245
Zakladni informace o vztazich divéryhodnosti 245
Zakladni informace o ovérovani 248
Ovérovani za hranice domény 250
Ovérovani za hranice doménové struktury 251
Prace se vztahy dilvéryhodnosti domény a doménové struktury 252
Kontrola vztahu duvéryhodnosti 253
Vytvoreni vztah(l divéryhodnosti 255
Vytvareni externich vztahl divéryhodnosti 258
Vytvareni zkracenych cest vztaht davéryhodnosti 263
Vytvareni vztahl divéryhodnosti doménové struktury 268
Vytvareni vztahl divéryhodnosti sféry 273
Odebrani ru¢né vytvorenych vztaht divéryhodnosti 276
Ovéreni vztahl divéryhodnosti a feSeni souvisejicich problém 277
Konfigurace vybérového ovéirovani 279

Povoleni nebo zakazani vybérového ovérovani pro externi vztahy divéryhodnosti 279
Povoleni nebo zakazani vybérového ovérovani pro vztahy

divéryhodnosti doménové struktury 280
Udéleni opravnéni Allowed To Authenticate 281
Kapitola 9
Udrzba a obnova sluzby Active Directory 283
Ochrana objektii pfed nahodnym smazanim 283
Spusténi a zastaveni sluzby AD DS (Active Directory Domain Services) 284
Nastaveni urovni funkénosti domén a doménovych struktur 285
Konfigurace uchovani odstranénych objektu 287
Konfigurace sluzby Systémovy ¢as (Windows Time) 288
Zakladni informace o sluzbé Systémovy ¢€as (Windows Time) 289
Prace s nastrojem W32tm 290

Kontrola konfigurace sluzby Systémovy ¢as (Windows Time) 292



10 Obsah

Konfigurace autoritativniho zdroje ¢asu 293
Reseni problému s €asovymi sluzbami systému Windows 294
Konfigurace nastaveni sluzby Systémovy ¢as (Windows Time) v zasadach skupiny 295
Zalohovani a obnoveni sluzby Active Directory 301
Zakladni informace o zalohovani a obnoveni sluzby Active Directory 301
Zalohovani a obnoveni stavu systému 303
Provedeni neautoritativniho obnoveni sluzby Active Directory 305
Provedeni autoritativniho obnoveni sluzby Active Directory 306
Obnoveni dat slozky Sysvol 309
Obnoveni pomoci instalace nového Fadi¢e domény 310
Sprava databaze adresare 311
Jak funguji operace v databazi adresare 311
Kontrola volného mista v databazi adresare 311
Provedeni defragmentace offline 312
Pfesunuti databaze adresare 315
Priloha A

Referencni prirucka nastroju sluzby Active Directory 319

Rejstrik 345



O autorovi
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armady. Béhem své sluzby v armadé slouzil v Texasu, Japonsku, Némecku a na Havaji.
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kadra vojenského letisté Wheeler na Havaji.

William se narodil v rodiné, v niz se hodné cetlo, takze i on rad cetl a psal ptibéhy.
Jesté pred nastupem do koly cetl klasickou literaturu jako Ostrov pokladii, Svycar-
sky Robinzon, Robinson Crusoe a Tti musketyri. Pozdéji jako dité zacal ¢ist dila autort
jako byli Jules Verne, Sir Arthur Conan Doyle, Edgar Rice Burroughs, Ray Bradbury,
Herman Melville, Jack London, Charles Dickens a Edgar Allan Poe. K tomu William
dodava: ,,Edgar Allan Poe dokaze byt pékné drsny a zlovéstny, zejména kdyz je vam
deset. Ale vzpomindm si, ze mé jeho pribéhy fascinovaly. Dodnes si pamatuji na uryvky

<«

jeho dél ,Havran® ,,Zrddné srdce’ a, Vrazdy v Rue Morgue®.

William dokondil sviij prvni roman v roce 1986, kdyz byl pievelen do Japonska, ale tr-
valo témér deset let, nez byla jeho prvni kniha vydana. Od té doby napsal a vydal témér
100 knih, v¢etné Active Directory Kapesni rddce administrdatora, Windows Server 2008
Kapesni radce administrdatora, Microsoft SQL Server 2008 Administrator's Pocket Consul-
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tant a Mistrovstvi v Microsoft Windows Server 2008 (vSechny od vydavatelstvi Microsoft
Press, tfi z nich prelozeny nakladatelstvim Computer Press).

V roce 1997 mél William prezdivku ,,tvar budoucnosti® v ¢lanku o jeho Zivoté v deniku
The (Wash.) Olympian. V té dobé vytvafel podminky pro budouci internetové pod-
nikdni. Dnes William nadale pomaha formovat budoucnost internetového podnikani
a technologii obecné - pise spolehlivé knihy tykajici se téchto témat pro mnoho vydava-
telt. William ziskal od svych kolegii a vydavatelské branze mnohd ocenéni.

Ve svém volném case travil hodné ¢asu jizdou na horském kole a turistikou, ovéem dnes
jsou jeho dobrodruzstvi v nadherné prirodé témér omezena jen na kratké vylety po
pacifickém severozapadu. V roce 2009 bude spole¢nosti Microsoft vydana Williamova
sta kniha. Williamovo celozivotni odevzdani se psanému slovu mu pomohlo stat se jed-
nim z dne$nich nejuznavanéjsich svétovych autorti pisicich o technologiich.



Podékovani

Kdyz pisete knihy uz delsi dobu, lidé se vas ptaji, kolik knih jste uz napsali, a vy nemate
ani ponéti. Mnoho let jsem ve svém Zzivotopise uvadél, ze jsem autorem vice nez 25
knih. Nékolikrat mé mi vydavatelé pozadali, abych sviij zZivotopis aktualizoval presnéj-
$im cislem, takze ke v§i spokojenosti jsem se dopocital k ¢islu 61. Tedy to bylo asi pred
péti, Sesti, sedmi lety, takZe dnes se blizim k ¢islu 100 nebo tak néjak. ;-)

Uméni psat pro mé vzdy hodné znamenalo. Miluji psani a ze v§eho nejvice miluji pro-
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kapesni rddci nejsou referenénimi ptiruckami, v nichz naleznete vée. Kapesni radci
maji byt prirucni a srozumitelni — tedy ma jit o takovy druh knihy, kterou pouzijete
k feSeni problémil a zvladnuti tikolil za vSech okolnosti. Maje tyto aspekty na paméti,
zaméfil jsem se na klicové tlohy spravy sluzby Active Directory. Vysledkem je kniha,
kterou pravé drzite v rukou, a jez pro vas — doufam - bude jednim z nejprakti¢téjsich,
kapesnich privodcii ke sluzbé Active Directory.

Jak jsem uvedl v priblizné ¢tyticeti kapesnich radcich, které jsem jiz napsal, tym nakla-
datelstvi Microsoft Press je bezvadny. Po celou dobu psani mi byla ndpomocna Maria
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marnim kontaktem ve spole¢nosti Microsoft. Martin DelRe byl akvizi¢nim redaktorem
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Microsoft Press ma zvlddnut nejpropracovanéjsi editorsky a korektorsky proces, ktery
jsem kdy vidél - a to jsem napsal spoustu knih pro mnohd rizna nakladatelstvi. Re-
dakéni proces Fidil John Pierce. Pomohl mi drzet se tématu a harmonogramu. Randy
Muller byl technickym redaktorem knihy. Shannon Leavitt, coby pomocny redaktor,
rovnéz odvedl skvélou praci. Diky vam v§em!

Rad bych podékoval Chrisi Nelsonovi za jeho pomoc pfi realizaci celého projektu. Spo-
luprace s Chrisem je zasna, vidy chce pomoci, jakkoliv je potfeba. Diky rovnéz viem
ve spole¢nosti Microsoft, ktefi mi mnohokrat pomohli v mé spisovatelské kariéfe a byli
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Dik patfi také agentufe The Salkind Agency spole¢nosti Studio B a mému agentovi
Neilovi Salkindovi.

Doufam, ze jsem nezapomnél na nikoho, ale pokud ano, bylo to jen nedopatfenim.
Opravdu.






Uvod

Kniha Active Directory Kapesni rddce administrdtora je navrZena tak, aby byla struénym
a pouzitelnym zdrojem pro spravce systému Windows. Jde tedy o ¢tivého privodce,
kterého vzdy budete chtit mit na svém stole nebo ve své kapse. Tato kniha popisuje
vdechno, co je tfeba k provedeni hlavnich uloh spravy sluzby Active Directory. Jelikoz
diraz je kladen na maximalni pfinos tohoto priivodce kapesni velikosti, nebudete se
muset prokousavat stovkami stran nesouvisejicich informaci, abyste zjistili to, co hle-
date. Misto toho najdete presné to, co potfebujete védét k tomu, abyste mohli dobte
odvést svou praci.

Struéné feceno, tato kniha ma byt jedinym zdrojem, do kterého nahlédnete vzdy, kdyz
budete mit néjaké otazky tykajici se spravy sluzby Active Directory. Proto se tato kniha
zamérfuje na kazdodenni procedury tykajici se spravy, na ¢asto provadéné tlohy, doku-
mentované piiklady a moznosti, které jsou nazorné, ale ne nezbytné kompletni. Jednim
z ciltl je dodrzet takovou stru¢nost, aby byla kniha kompaktni a usnadiiovala snadnou
navigaci, ale aby soucasné obsahovala co mozna nejvice informaci - a byla tak cennym
zdrojem. Proto se k vam misto statné tisicistrankové bichle ¢i lehké stostrankové refe-
ren¢ni prirucky dostava cenny priivodce, ktery vam pomtize efektivné provadét bézné
ulohy, fesit problémy a implementovat i tak pokrocilé oblasti spravy jako je vytvareni
vztaht duvéryhodnosti mezi doménovymi strukturami, optimalizace replikace mezi lo-
kalitami, zména navrhu domény a fe$eni problémdi.

Komu je tato kniha urcena?

Kniha Active Directory Kapesni rddce administrdtora pokryva sluzbu Active Directory
pro malé, stiedni a velké organizace. Tato kniha je uré¢ena pro:

m  stdvajici spravce systému Windows a spravce siti;

m  zaméstnance podpory, ktefi udrzuji sit¢ Windows;

m  kvalifikované uzivatele, ktefi maji urcité administratorské povinnosti;

m spravce prechazejici z jinych platforem.

Abych zde napéchoval co nejvice moznych informaci, musel jsem predpokladat, ze
mate zakladni znalosti o sitich a platformé Windows, a ze na svych pocitacich jiz mate
nainstalovan systém Windows. S timto pozadavkem na paméti nevénuji celé kapitoly
pochopenti architektury systému Windows, instalaci systému Windows nebo vytvare-
nim sit{ na platformé Windows. Ov§em uvadim veskeré podrobnosti o souéastech siti

se sluzbou Active Directory a o tom, jak mtizete tyto soucasti pouzit. Zminuji se o insta-
laci fadi¢tt domény, konfiguraci lokalit sluzby Active Directory a mnohém dal$im.
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Rovnéz predpokladam, Ze jste relativné dobre obeznameni s prikazy a procedurami sys-
tému Windows, stejné jako s uzivatelskym rozhranim systému Windows. Pokud se po-
trebujete naucit zdklady tykajici se systému Windows, méli byste si pre¢ist dokumentaci
k tomuto systému.

Jak je kniha usporadana?

Kniha Active Directory Kapesni radce administrdtora je navrzena pro pouziti pti kazdo-
denni spravé sluzby Active Directory, a jako takova je cela kniha usporddana podle jed-
notlivych uloh, misto podle funkeci. Rychlost a snadnost odkazovani jsou dulezitymi
aspekty tohoto priru¢niho priivodce. Tato kniha obsahuje roz$ifeny obsah a rozsahly
rejstiik pro rychlé vyhleddni odpovédi na vase otazky. P¥idana byla také spousta jinych
funkci pro rychlé odkazovani. Patfi mezi né rychlé pokyny krok za krokem, seznamy,
tabulky s rychlymi fakty a spousta kiizovych odkazu. Tato kniha je usporadéna na ¢asti
i kapitoly.

Sluzba Active Directory je rozéititelna adresarova sluzba, ktera vam umozni efektivné
spravovat sitové prostredky. Cast I, ,Implementace sluzby Active Directory* se tyka z4-
kladnich uloh, které jsou potfebné ke spravé sluzby Active Directory. Kapitola 1 ob-
sahuje prehled nastroju, technik a konceptt tykajicich se sluzby Active Directory. Ka-
pitola 2 popisuje instalaci doménovych struktur, stromt domén a podtizenych domén.
V kapitole 1 a 2 jsou rovnéz popsany aktualizace sluzby Active Directory pro systém
Windows Server 2008 Release 2 (R2). Kapitola 3 se zabyva technikami nasazeni radi¢t
domén s moznosti zapisu a ulohami potfebnymi k nastaveni fadi¢t domény. Kapitola
4 se zabyva nasazenim fadi¢ti domén jen pro ¢teni. Spole¢né tyto kapitoly podavaji po-
drobné informace potfebné ke konfiguraci domén a doménovych struktur, at uz nasa-
zujete sluzbu Active Directory Domain Services poprvé, nebo rozsifujete vasi stavajici
infrastrukturu.

Cést I1, ,,Sprava infrastruktury sluzby Active Directory*, se tyka zékladnich néstrojt
a technik, které pouzijete ke spravé sluzby Active Directory. Kromé svych béznych
roli mohou fadi¢e domény fungovat také jako servery globalniho katalogu a hlavni
operac¢ni servery. Kapitola 5 analyzuje techniky konfigurace a spravy servert global-
niho katalogu a feseni problému s nimi souvisejicich. Kapitola 6 se zabyvéa zptso-
bem spravy hlavnich opera¢nich serverd. Kapitola 7 vdm popisuje praci s lokalitami,
podsitémi a replikacemi sluzby Active Directory. Naudite se zaklady vytvareni loka-
lit a asociace podsiti s lokalitami. Rovnéz se dozvite o pokro¢ilych technikach spravy
propojeni lokalit a replikaci.

Cést I1I, ,,Udrzba a obnova sluzby Active Directory*, se tykd dloh spravy, které budete
pouzivat pti udrzbé sluzby Active Directory. Kapitola 8 popisuje zptsoby spravy vztahii
davéryhodnosti a ovérovani. Dozvite se o tom, jak funguje ovéfovani sluzby Active
Directory v ramci domén, za hranice domén a za hranice doménovych struktur. Také
se naucite, jak se vztahy dtivéryhodnosti pouzivaji a vytvareji. Kapitola 9 se zminuje
o technikach, které muzete pouzit pro udrzbu, sledovani a feSeni problémdu s infra-
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strukturou sluzby Active Directory. Kromé toho, Ze se dozvite o technikach zaloho-
vani a obnoveni sluzby Active Directory, naucite se také to, jak provadét zakladni Glohy
udrzby a jak konfigurovat souvisejici moznosti a sluzby, v¢etné sluzby Systémovy cas
(Windows Time).

A konec¢né Priloha A obsahuje stru¢nou referenéni priru¢ku nastroji piikazového
radku, které pouzijete pri praci se sluzbou Active Directory.

Konvence pouzité v knize

Pro lepsi srozumitelnost a jednoduchost textu jsem pouzil rizné prvky. Najdete zde vy-
pisy kddu a seznamy psané pismem se stejnou rozteci, kromé pripadi, kdy vam reknu,
abyste skute¢né zadali urcity piikaz. V takovém pripadé bude ptikaz vysazen tuénym
pismem. Pfi zavedeni a definici nového vyrazu jej zvyraznim kurzivou.

Dalsi pouzité konvence:

@ Poznamky - obsahuji informace o uréitém tématu, které vyZzaduje zdUraznéni.

Doporucené postupy — pro vyzkouseni doporuceného postupu, ktery se ma pouzit pfi
praci s pokrocilymi koncepty konfigurace a spravy.

@ ] Upozornéni — pro vase upozornéni na mozné problémy, na které byste si méli dat pozor.

®] Z praxe - obsahuje praktickou radu k pokrocilym témattm.

Bezpeénostni upozornéni — zdlraziuje ddleZitou problematiku tykajici se zabezpeden.

Q] Tipy — nabizi uzite¢né rady nebo dalsi informace.

Uptimné doufam, ze v této knize Active Directory Kapesni rddce administrdtora najdete
véechno, co budete potrebovat k provadéni zakladnich uloh spravy sluzby Active Direc-
tory co moznd nejrychleji a nejefektivnéji. Vase naméty jsou vitdny na mé adrese willi-
amstanek@aol.com. Dékuji vam.

Dalsi obsah naleznete na Internetu

Nové nebo aktualizované materidly, dopliujici tuto knihu, se budou objevovat na we-
bovych strankach Microsoft Press Online Windows Server and Client Web. Mezi ma-
terialy, které zde mtiZete najit, patti aktualizovany obsah knihy, ¢lanky, odkazy na dopl-
nujici obsah, errata, vzorové kapitoly a mnohé dalsi. Tyto webové stranky jsou dostupné
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na adrese www.microsoft.com/learning/books/online/serverclient a jsou pravidelné aktu-
alizovany.

Podpora

Presnosti této knihy bylo vénovano veskeré usili. Vydavatelstvi Microsoft Press zvetej-
nuje opravy ke kniham prostfednictvim webovych stranek na nésledujici adrese:

http://www.microsoft.com/mspress/support

Mate-li jakékoliv komentare, dotazy nebo naméty tykajici se této knihy, prosime, poslete
je vydavatelstvi Microsoft Press, a to nékterym z nize uvedenych zpusobu:

Postou:

Microsoft Press

Attn: Editor, Active Directory Administrator’s Pocket Consultant
One Microsoft Way

Redmond, WA 98052-6399

E-mail:
mspinput@microsoft.com

Prosime, vezméte na védomi, Ze prostfednictvim téchto adres neni nabizena podpora
k produktu. Informace o podpore naleznete na webovych strankach spole¢nosti Micro-
soft na adrese http://support.microsoft.com.

Poznamka redakce ceského vydani

I nakladatelstvi Computer Press, které pro vas tuto knihu prelozilo, stoji o zpétnou
vazbu a bude na vase podnéty a dotazy reagovat. MiiZete se obratit na ndsledujici ad-
resy:

Computer Press

redakce pocitacové literatury
Holandska 8

639 00 Brno

nebo

knihy@cpress.cz.

Dalsi informace a pfipadné opravy ceského vydani knihy najdete na internetové adrese
http://knihy.cpress.cz/K1711. Prostfednictvim uvedené adresy muzete téZ nasi redakei
zaslat komentaf nebo dotaz tykajici se knihy. Na vase reakce se srde¢né tésime.
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KAPITOLA 1

Prehled sluzby Active Directory
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At uz jste zkudeny spravce, ktery pracoval se sitémi systému Windows uz léta, nebo nova-
¢ek se zakladnimi znalostmi, va§ dlouhodoby uspéch v oblasti neustale se ménicich
technologii do zna¢né miry zavisi na tom, jak dobfe porozumite sluzbé Active Direc-
tory. Active Directory je rozsifitelna adresafova sluzba, ktera umoziluje centralizovanou
spravu sitovych prostfedkd. Umozni vam snadno pfidavat, odebirat nebo premistovat
ucty pro uzivatele, skupiny a pocitace, stejné jako jiné typy prostredkil. Témért kazda uloha
spravy, kterou provedete, néjakym zptisobem souvisi se sluzbou Active Directory. Sluzba
Active Directory je zaloZena na standardnich internetovych protokolech a jeji navrh vam
pomtize jasné identifikovat fyzické a logické soucasti struktury vasi sité.

Pochopeni adresafovych sluzeb

Sluzba Active Directory poskytuje nezbytnou infrastrukturu pro vytvareni adresare,
ktery plni potfeby vasi organizace. Adresdr je ulozenou kolekci informaci o rtiznych ty-
pech prostredki. V distribuovaném vypocetnim prostredi, jakym je naptiklad sit se sys-
témem Windows, musi byt uzivatelé schopni najit a pouzivat distribuované prosttedky
a spravci musi byt schopni spravovat zptsob pouziti téchto distribuovanych prostredki.
Proto je adreséfova sluzba nezbytnosti.

Adpresdtovd sluzba uklada veskeré informace potfebné k pouziti a spravé distribuova-
nych prostfedkd na jednom misté. Tato sluzba umoziuje spolupraci téchto prostredkii.
Je zodpovédna za ovéfeni pristupu, spravu identit a kontrolu vztahti mezi prostiedky.
JelikoZ adresarova sluzba poskytuje tyto zdkladni funkce, musi byt uzce svazana s bez-
pec¢nostnimi funkcemi sitového opera¢niho systému a s jeho funkcemi pro spravu.

Adresarova sluzba poskytuje prostredky k definici a udrzbé sitové infrastruktury, pro-
vadéni spravy systému a kontrole prostredi pro uzivatele. Ackoliv uzivatelé a spravci
nemusi znat presné prostredky, jez potfebuji, méli by znat nékteré zakladni charakte-
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ristické vlastnosti prostredkd, jez chtéji pouzit. V takovém pripadé mohou pouzit adre-
satovou sluzbu k zobrazeni seznamu prostredki, odpovidajicich jejich pozadavkiim.
Jak mtiZzete vidét na obrazku 1.1, uzivatelé mohou pouzit adresarovou sluzbu k zjisténi
adresare a nalezeni prostfedkil s konkrétnimi vlastnostmi. UzZivatelé mohou v adresari
vyhledat naptiklad barevnou tiskarnu na ur¢itém konkrétnim misté nebo najit barev-
nou tiskarnu, kterd umoznuje oboustranny tisk.

'

Adresarovy server
Nazev: Tiskarna12
Typ: HP Laser
? Umoznuje barevny tisk: Ano
Umoznuje oboustranny tisk: Ano
Umisténi: 4. patro
Nézev: Tiskarna36
Typ: laserova HP
Umoznuje barevny tisk: Ano
Umoznuje oboustranny tisk: Ne
3 Umisténi: 2 patro
Nazev: Server24
OS: Windows Server 2008
Typ: Souborovy server
Sdilené slozky: Ano
Umisténi: 2. patro
Nazev: Server35
OS: Windows Server 2008
Server24 Typ: Souborovy server
Sdilené slozky: Ano
Umisténi: 2. patro

Tiskarna12

Tiskarna36

Adresarovy
server

P
Server35

Obrazek 1.1: Prace s adresdrovymi sluzbami

Jelikoz adresarova sluzba je nastrojem pro spravce i bézné uzivatele, spravci mohou po-
uzivat adresar také k vyhledavani prostfedku. Spravce by mohl napiiklad vyhledat sou-
borové servery s operaénim systémem Windows Server 2008. S riistem organizace i jeji
sité pribyva stale vice prostredkd, které je tfeba spravovat, a adresarova sluzba se stava
stale dulezitéjsi.
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Uvod do sluzby Active Directory

Active Directory je adresarova sluzba obsazena v systému Windows Server. Active Di-
rectory zahrnuje adresaft, v némz jsou uloZeny informace o vasich distribuovanych pro-
stfedcich, stejné jako o sluzbach, diky nimz jsou tyto informace uzite¢né a dostupné.
Vsechny verze systému Windows Server od systému Windows 2000 podporuji Active
Directory.

Domény sluzby Active Directory

Domény systému Windows, které pouzivaji sluzbu Active Directory, se nazyvaji do-
mény sluzby Active Directory. V. doméné sluzby Active Directory jsou vase data ulozena
v jediném, distribuovaném ulozisti dat, jehoz udrzba vyZaduje mensi rozsah spravy pri
soucasném umoznéni snadného pristupu ze véech umisténi v siti. S vyuzitim fyzickych
a logickych struktur poskytovanych sluzbou Active Directory mtizete ménit velikost ad-

Replikace s ostatnimi

adresarovymi Klienti starsiho
LDAP, ADSI, sluzbami Klienti starsi systému
klienti aplikace (RPC, SMTP IP) aplikace Windows NT4
Outlook Outlook

Rozhrani

[ wae || ree [ [ owmae ][ sam |

| Agent DSA (Directory system agent) |

Databaze
| Databazova vrstva | sluzby
Active

| Directory

Modul ESE (Extensible storage engine) — .I |

Obrazek 1.2: Sluzba Active Directory umi spolupracovat s klienty a jinymi adresarovymi sluz-
bami
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resafe tak, aby splnoval vase obchodni a sitové pozadavky, at uz mate stovky, tisice ¢i
miliony prostredki.

Sluzba Active Directory je navrzena tak, aby vzajemné spolupracovala s dal$imi adresa-
rovymi sluzbami a aby akceptovala pozadavky od mnoha rtiznych klientd, vyuzivajicich
riiznd rozhrani (viz obrazek 1.2). Primarnim protokolem, ktery sluzba Active Directory
pouzivd, je protokol LDAP verze 3 (Lightweight Directory Access Protocol), coz je stan-
dardni protokol pro adresarové sluzby. Pti praci s jinymi servery se systémem Windows
sluzba Active Directory podporuje replikaci prostfednictvim rozhrani REPL. Pfi praci
se star$imi klienty zasilani zprav sluzba Active Directory podporuje rozhrani MAPI
(Messaging Application Programming Interface). Sluzba Active Directory rovnéz pod-
poruje rozhrani SAM (Security Accounts Manager).

Autentizacni a autoriza¢ni sluzby Active Directory implicitné pouzivaji k zajisténi
ochrany dat pri sou¢asné maximalizaci flexibility protokol Kerberos verze 5 a dalsi stan-
dardni protokoly. Sluzba Active Directory napriklad standardné podepisuje a Sifruje
veskerou komunikaci, kterd pouziva protokol LDAP. Podepisovani komunikace proto-
kolu LDAP zarucuje, Ze data pochazi ze znamého zdroje a nebyla zménéna.

Sluzba Active Directory je integrovana do zabezpeceni serveru Windows Server. Po-
moci podrobné mnoziny opravnéni muzete fidit ptistup k distribuovanym prostred-
kim v adresari, podobné jako je tomu u soubort a slozek. Také mtizete ridit pristup
k vlastnostem distribuovanych prostfedkt. Kromé toho, sluzba Active Directory nabizi
skupiny zabezpeceni pro spravu na riiznych trovnich v celé rozlehlé siti.

Zasady zabezpeceni ve sluzbé Active Directory se pouzivaji k definovani povolenych
akci a nastaveni pro uZivatele a pocita¢e. Administrace zaloZend na zasadach zjednodu-
$uje mnoho uloh spravy. Zasady skupiny lze pouzit mnoha riznymi zpusoby. Jednim
z nich je pouzit $ablony zabezpeceni ke konfiguraci poéate¢niho zabezpeceni pocitace.

Domény DNS

Sluzba Active Directory pouziva sluzbu DNS (Domain Name System). Sluzba DNS je
standardni internetovou sluzbou, ktera organizuje skupiny do hierarchické struktury.
Ttebaze jsou implementovany z riznych diivodi, sluzby Active Directory a DNS maji
stejnou hierarchickou strukturu. Hierarchie sluzby DNS je pro vefejné sité definovana
na urovni Internetu a pro privatni sité na tirovni organizaci. Rtizné trovné v hierarchii
sluzby DNS identifikuji jednotlivé pocitace a vztahy mezi pocita¢i. Vztah mezi poci-
tadi je vyjadfen pomoci domén. Pocitace, které jsou soucdsti stejné domény DNS, jsou
blizce pribuzné. Domény pouzité v organizacich jsou organizacnimi doménami. Do-
mény pii kofeni hierarchie sluzby DNS jsou doménami nejvyssi tirovné, téZ kofenovymi
doménami.

Klienti sluzby Active Directory pouzivaji sluzbu DNS k nalezeni prosttedk. Sluzba
DNS preklada snadno ¢itelné nazvy hostiteltl na ¢iselné adresy protokolu IP (Internet
Protocol). Kazdému pocitaci v doméné je prifazen plné kvalifikovany nazev domény
(FQDN), napriklad server34.microsoft.com. V tomto ptipadé server34 je nazvem jed-
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notlivého pocitade, microsoft vyjadiuje organiza¢ni doménu a com je doménou nejvyssi
urovneé.

e vy s

Domeény nejvyssi urovné tvori zaklad hierarchie sluzby DNS. Domény nejvyssi urovné
jsou usporadany geograficky pouzitim dvoupismennych kédi zemi, napt. CZ pro Ces-
kou republiku; podle typu organizace pouzitim kodd, jako napt. com pro komeréni orga-
nizace; a podle funkce pouzitim kéd, jako napt. mil pro servery americké armady.

Podobné jako domény nejvyssi urovné, i domény DNS v rdmci organizace mohou byt
mnoha zpusoby strukturovany. Bézné domény, jako je napriklad microsoft.com, jsou
rovnéz oznacovany jako nadrazené domény. Timto ndzvem jsou oznacovany proto,
Ze jsou nadiazené organiza¢ni struktufe. Nadfazené domény muzete rozdélit na pod-
domény, které miizete déle pouzit pro rtizné kancelare, divize nebo umisténi. Napti-
klad plné kvalifikovanym nédzvem domény pro pocita¢ v denverské pobocce firmy City
Power & Light by mohl byt workstation11.denver.cpandl.com. Kde workstationlI je
ndzvem pocitace, denver je subdoménou a cpandl.com je nadfazenou doménou. Jinym
vyrazem pro subdoménu je podrizend doména.

Aktualizace sluzby DNS se provadi prostfednictvim jednoho autoritativniho serveru
DNS. Tento server je oznacen jako primarni server DNS pro konkrétni doménu nebo
oblast v doméné zvanou zéna. Primarni server DNS obsahuje hlavni kopii zdznamt
DNS a konfigura¢ni soubory domény. Sekundarni servery DNS poskytuji dalsi sluzby
usnadnujici rozlozZeni zatéze domény. Sekundarni servery obsahuji kopie zdznamt DNS

Z6na Z6na
DNS DNS
e 4
. ’ Pfenos § ‘ ’ Prenos
| z6ny § zony
S
data.cpandl.com recs.cpandl.com
Zbna
DNS DNS
w | S u/
N
N
A
cpandl.com

Obrazek 1.3: Prostfedi DNS se zénami



26 Kapitola 1 Prehled sluzby Active Directory

ziskané z primarniho serveru pti procesu zvaném prenos zény. Sekundarni servery zis-
kaji své informace DNS od primarniho serveru po svém spusténi a tyto informace si
ulozi, dokud nedojde k jejich aktualizaci nebo vyprseni platnosti.

Na obréazku 1.3 je primdrni server DNS zodpovédny za domény DNS cpandl.com, data.
cpandl.com a recs.cpandl.com. Sekunddrni servery DNS v doménéch data.cpandl.com
a recs.cpandl.com ziskaji své informace DNS od tohoto primdrniho serveru pii pravi-
delnych prenosech zdny.

Sluzba Active Directory na sluzbé DNS tak zavisi, Ze bud byste méli sluzbu DNS v siti
nakonfigurovat pred instalaci sluzby Active Directory, nebo byste méli povolit Pravodci
instalaci sluzby Active Directory nainstalovat sluzbu DNS za vas. Konfigurace sluzby
DNS vyzaduje instalaci a konfiguraci klientd DNS a servertt DNS. Vsechny operacni
systémy Windows obsahuji klienty DNS a Ize je nakonfigurovat pomoci plné kvalifiko-
vanych nazvl hostiteld. Kazdy pocita¢ s opera¢nim systémem Windows Server Ize na-
konfigurovat jako server DNS.

Pokud ve va$i siti nakonfigurujete sluzbu Active Directory, muzete automaticky nain-
stalovat sluzbu DNS jako soucast instalace sluzby Active Directory. Rovnéz muzete
specifikovat, zdali maji byt sluzby DNS a Active Directory ¢aste¢né, nebo zcela inte-
grovany. JelikoZ integrace se sluzbou Active Directory zméni zptisob fungovani sluzby
DNS, porozuméni moznostem integrace je velmi dulezité.

V pripadé ¢aste¢né integrace doména pouZije standardni tlozisté soubort a aktualizace
sluzby DNS jsou zpracovany vy$e uvedenym zptsobem. Doména obsahuje jeden pri-
marni server a jeden nebo vice sekundarnich servertt DNS. Sekundarni servery DNS
ziskaji své informace DNS od primarniho serveru DNS.

V ptipadé uplné integrace jsou informace DNS ulozeny piimo ve sluzbé Active Direc-
tory. JelikozZ tyto informace jsou soucasti sluzby Active Directory, ziskate vSechny vy-
hody sluzby Active Directory a vase doména pouzije k aktualizaci a uchovani informaci
DNS sluzbu Active Directory.

Radice domény

Pti instalaci systému Windows Server na urdity pocita¢ muzete tento pocita¢ nakonfi-
gurovat jako samostatny server, ¢lensky server nebo fadi¢ domény. Radi¢ domény (téz
DC) je pocital, na kterém je uloZen adresar sluzby Active Directory. Pokud pouzivate
systém Windows Server 2008, instalace sluzby Active Directory se bude skladat ze dvou
krokii. Nejprve na server pridate roli sluzby AD DS (Active Directory Domain Services)
pomoci Priivodce priddnim roli (Add Roles Wizard). Poté spustte Privodce instalaci
sluzby Active Directory. Pokud neni sluzba DNS jiz nainstalovana, budete k jeji insta-
laci vyzvani. Pokud neexistuje zidnd doména, priivodce vam pomuize vytvorit doménu
a nakonfigurovat v této nové doméné sluzbu Active Directory. Privodce vam mize rov-
néz pomoci ptidat podfizené domény k existujicim doménovym strukturam.
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Podobné jako systémy Windows 2000 a Windows Server 2003, ani systém Windows
Server 2008 neurcuje zadné primdrni nebo zalozni fadi¢e domény. Misto toho sys-
tém Windows Server 2008 podporuje model replikace multimaster. V tomto modelu,
ktery je zndzornén na obrazku 1.4, mize zmény adresare zpracovat kazdy radi¢ domény
a poté tyto zmény automaticky replikuje na ostatni fadi¢e domény. Tim se tento model
odli$uje od modelu replikace single-master, u kterého primdrni fadi¢ domény obsa-
huje hlavni kopii, a zdlozni fadi¢e obsahuji zalozni kopie hlavniho serveru. Navic, sys-
tém Windows NT distribuoval pouze databazi SAM (Security Accounts Manager), ale
systém Windows 2000 a novéjsi verze systému Windows Server distribuuji cely adresar
informaci tykajici se distribuovanych prostredka.

Budova 1

Obrazek 1.4: Kazdy fadi¢ domény mize replikovat zmény

Z praxe: Jelikoz provadéni nékterych zmeén pomoci replikace multimaster je nepraktickeé,

@ sluzba Active Directory rovnéz pouziva replikaci single-master. V takovém pfipadé jeden
nebo vice fadi€d domény, oznacenych jako hlavni operaéni servery, provadi operace,
které nelze provadét ve stejnou dobu na rtiznych mistech v siti.

Pouziti modelu multimaster sluzbou Active Directory skytd mnohé vyhody tykajici se vy-
konu a dostupnosti. Replikace multimaster vdm umozni aktualizovat adresar v libovolném
fadi¢i domény. Tento radi¢ domény postupné replikuje zmény na ostatni fadi¢e domény.
Pokud mate nasazeno vice rfadi¢i domény, replikace bude pokracovat, i kdyz kazdy ra-
di¢ domény selze.



28 Kapitola 1 Prehled sluzby Active Directory

Ackoliv domény sluzby Active Directory mohou fungovat pouze s jednim fadi¢em do-
mény, muzete a méli byste ve vasich doménach nakonfigurovat vice fadi¢i domény. Po-
kud tak ucinite, tak v pfipadé selhani jednoho radi¢e domény se muzete spolehnout na
jiny fadi¢ domény, ktery zajisti autentizaci a prevezme dalsi dilezité dlohy.

Radi¢e domény Fidi viechny aspekty uZivatelské interakce s doménami sluzby Active
Directory. Ovéruji pokusy o prihlaseni uzivateld, vyhledavaji objekty a poskytuji mnohé
dal$i sluzby. Ve sluzbé Active Directory jsou informace o adresari logicky rozdéleny na
oddily. Kazdy radi¢ domény obsahuje kopii vSech ptislusnych oddilé. Prislusné oddily
pro konkrétni fadi¢ domény jsou uréeny umisténim radice domény a zptisobem, jakym
je radi¢ domény pouzit.

Radi¢e domény zajistuji zmény informaci, které uchovavaji, a odpovidajicim zptisobem
replikuji tyto zmény na ostatni fadice domény. Kvili zptisobu, jakym replikace funguje,
miize nastat konflikt, jestlize se na urc¢itém radi¢i domény zméni néktery atribut, pro-
toZe na jiném radi¢i domény je rozsifena zména téhoz atributu. Sluzba Active Directory
rozpozna konflikt porovnanim ¢isla verze vlastnosti kazdého atributu (coz je hodnota,
kterd se inicializuje pfi vytvoreni atributu a aktualizuje se pii kazdé jeho zméné) a re-
plikaci zménéného atributu s vy$sim ¢islem verze vlastnosti.

Bézné jsou radice domény urceny pro ¢teni a pro zapis. Ovsem systém Windows Ser-
ver 2008 a novéjii verze podporuji také fadi¢e domény jen pro ¢teni. Radic domény jen
pro c¢teni (RODC) je fadicem domény, ktery je hostitelem repliky adresafe domény, jez
je urcena jen pro ¢teni. Standardné nejsou na radicich domény jen pro ¢teni uloZena
zadna hesla nebo povéreni kromé téch, ktera se pouzivaji jen pro jejich vlastni ucet
pocitace a ucet Kerberos Target (krbtgt). Diky tomu jsou fadi¢e domény jen pro ¢teni
idedlni pro pobocky, v nichz nelze zarucit fyzické zabezpeceni radi¢e domény.

Obrazek 1.5 znazornuje fadi¢ domény jen pro ¢teni nasazeny na pobocce. Sidlo firmy
obsahuje vice fadi¢t domény s daty pro zapis. Pobocka obsahuje fadi¢ domény jen pro
¢teni s daty jen pro ¢teni. Radi¢ domény jen pro &teni je umistén na poboéce, nebot ne-
lze zarucit fyzické zabezpeceni serveru.

Tip: Kromé hesel uchovava fadi¢ domény jen pro éteni stejné objekty a atributy jako fa-
@ di¢e domén s moznosti zapisu. Tyto objekty a atributy jsou replikovany na fadiCe domény
jen pro ¢teni pomoci jednosmérné replikace z fadiCe domény s moznosti zapisu, ktery
slouzi jako partnersky server pro replikaci. Ackoliv fadice domény jen pro ¢teni mohou
ziskat informace od fadi¢t domény se systémem Windows Server 2003, aktualizace od-
dilu domény mohou fadi¢e domény jen pro ¢teni ziskat pouze od fadice domény s moz-
nosti zapisu se systémem Windows Server 2008, ktery se navic nachdzi ve stejné do-
méné.
Radi¢e domény jen pro &teni si vyzddaji povéfeni uZivatele a pocitace od fadice domény
s moznosti zapisu se systémem Windows Server 2008. Potom, je-li to povoleno Zasa-
dami replikaci hesel, které jsou vynuceny na radi¢i domény s moznosti zapisu, radice
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domény jen pro ¢teni podle potieby ulozi povéfeni do mezipaméti, dokud se povéreni
nezméni. JelikoZ na radi¢ich domény jen pro ¢teni jsou ulozeny pouze podmnoziny po-
véteni, povéfeni, ktera by mohla byt eventualné kompromitovana, jsou omezena.

Sidlo firmy
DC1 DC2 DC3
N N N
N Data N Data N Data
g . ’s moznosti g . | s moznosti g ‘ ’s moznosti
B . zépisu L zépisu _ zapisu
Pobocka
Radi¢ domény
N jen pro ¢teni (RODC)
N
3 Data jen
S
S . l pro cteni

Obrézek 1.5: Radi¢ domény jen pro &teni nasazeny na pobodce

Objekty sluzby Active Directory

Prostredky, které chcete reprezentovat ve sluzbé Active Directory, jsou vytvoreny
a ulozeny jako objekty. Objekty maji atributy, které definuji druh informaci, jez chcete
o téchto prostredcich ulozit. Napriklad objekt Uzivatel (User) v Active Directory obsa-
huje atributy, které pomahaji popsat uzivatele, tedy napf. jméno, inicidlu druhého
jména, pfijmeni a zobrazované jméno. Objekt Pocita¢ (Computer) v Active Directory
obsahuje atributy, které pomahaji popsat pocitace, tedy napt. nazev pocitace, popis,
umisténi a identifikator zabezpeceni.

Objekty v adresari jsou bud koncové objekty stromové struktury, nebo kontejnery.
Objekty, které nemohou obsahovat jiné objekty, jsou koncové objekty stromové struk-
tury, nebo zjednodus$ené feceno listy. Objekty, které obsahuji jiné objekty, se oznacuji
jako objekty kontejneru, nebo zjednodusené feceno kontejnery. Samotny adresar je kon-
tejnerem, ktery obsahuje jiné kontejnery a objekty. Na obrazku 1.6 je objekt Users kon-
tejnerem, ktery obsahuje objekty ttidy Uzivatel (User), objekt Computers je kontejne-
rem, jenz obsahuje objekty tfidy Pocita¢ (Computer), a objekt Printers je kontejnerem,
ktery obsahuje objekty tfidy Tiskarna (Printer).
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