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Uvod

Je to jiz nékolik let, kdy jsme byli naposledy v Pafizi. I tenkrat jsme si vzpomnéli na Petera Syl-
vestera. A hned nas napadlo, Ze se u néj opét zastavime. P. Sylvester je spoluautor legendarniho
standardu-nestandardu RFC-3029 ,Internet X.509 Public Key Infrastructure: Data Validation
and Certification Server Protocols®, ktery uz tehdy mnozi kritizovali, ale ptitom nikdo nedo-
kazal vymyslet nic lepstho. CoZ bohuzel viceméné plati dodnes.

I pres stavku parizskych dopravaki jsme dorazili v¢as a zacali nasi diskusi. Uprostted diskuse
Peter namaloval kuzel (obr. 0.1 vlevo), ktery komentoval slovy, Ze PKI si mtzeme predstavit
jako podstavu kuzele, nad niZ je vybudovana fada protokolt (S/MIME, TLS, CMS, IPsec,
EAP-TLS...). Na vrcholu kuzele je pak elektronicky podpis.

E-signature E-signature

Obrazek u.1: Sylvesterovy kuzely

Vedle namaloval tyz kuzel, ale na jeho vrchol pridal jesté dalsi kuzel otoceny vrcholem
dolt1 (obr. 4.1 vpravo). A pokracoval tvrzenim, Ze na tom jediném elektronickém podpisu
stoji vSechny nejriznéjsi aplikace jako E-government, E-health, E-banking, E-business, E-
procurement a kdovi jaké dalsi ,,E-*

»,No a nyni si sta¢i pfedstavit®, zanicené pokracoval, ,ze nékdo jen zpochybni ten elek-
tronicky podpis.“ A uz maloval dal$i kuzely (obr. 1.2). Hned bylo vidét, jak se cely ten
humbuk ,E- kdci jako krabic¢ka sirek. Zdtraziioval, Ze je tfeba hledat i jiné algoritmy
a postupy, které ty uzite¢né aplikace podepiou, a jako rozumny mu piipadal systém prova-
zanych otisku (viz kapitola 20).
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Nés tyto Sylvesterovy kuzely pfimo nadchly. AvSak u mnohych kolegti jsme s nimi nepochodili.
Ptipadalo jim to totiz nadnesené.

Cilem této publikace je zacit zkoumat Sylvesterovy kuzely od spodni podstavy, kterou je PKI.
Déle si objasnime zejména protokoly popsané ve spodnim kuZelu a elektronicky podpis.
Pochopitelné ze kuzely rovnéz poradné zatfepeme, kdyz si polozime otazku o platnosti elektro-
nického podpisu po vyprieni platnosti certifikdtu ur¢eného k ovéfeni tohoto podpisu. A neboj-
te se, i na provazané otisky dojde.

E-business
E-banking

Provazané
otisky

Obrazek u.2: Provézané otisky mozna pomohou udrzet Sylvesterovy kuzely ve spravné poloze nad sebou

Jak tuto knihu cist

Kniha je urcena jak pro zacate¢niky v oblasti PKI, tak i pro odborniky, ktefi se potfebuji
dozvédét fadu detaili. Aby zacatecnici nebyli zahlceni, je prvnich deset kapitol napsano popu-
larni formou tak, aby byly dobfe srozumitelné i pro né. Téchto prvnich 10 kapitol objasiuje
princip certifiktu vefejného klice a jeho Zivotni cyklus.

Kapitoly 11, ,M4 prvni certifika¢ni autorita®, a 12, ,Wireshark®, jsou uréeny $touraltim, ktefi
si chtéji pohrat s jednoduchou certifika¢ni autoritou a pripravit se na pitvani nejenom certi-
fikatu po jednotlivych bitech.

Prelomovou kapitolou je kapitola 13, ,,ASN.1, BER, DER,UTF-8 a Base64°, zabyvajici se jazy-
kem ASN.1 slouzicim k definovani jednotlivych datovych struktur. Déle se zabyva kédovanim
BER a DER téchto struktur pro pocitatovou komunikaci. Pokud se laskavy ¢tendf seznami
s jazykem ASN.1 a kédovanim BER a DER (tj. s obsahem této kapitoly), pak bez jakychkoliv
problémti miize rozebirat dale popisované datové struktury po jednotlivych bitech. Stane se
tak pokrocilym ¢tenafem této publikace.

Kapitoly 14, ,,Zadost o vydéni certifikitu pod lupou®, 15, ,Certifikit pod lupou’, 16, ,,Zadost
a odvolani certifikatu pod lupou®, a 17, ,CMP a CMCY jsou uréeny pro pokrocilé ¢tendte.
Maji obdobny obsah jako kapitoly 1-10, ale zaméfuji se na detailni popis jednotlivych dato-
vych struktur.
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Zbyvajici ¢ast publikace pak obsahuje tematicky zaméfené kapitoly (Atributové certifikaty,
Casova razitka, Bezpecny web, Bezpe¢nd posta, Dlouhodoby digitélni podpis a Dlouhodoba
archivace). Tyto kapitoly jsou urceny jak zacate¢nikim, tak i pokrocilym ¢tenaftim. Zacated-
nici jen preskodi popisy jednotlivych datovych struktur.

Kapitola 27, ,Budujeme PKI, TSA a diivéryhodné archivy®, je pak zavérem celé publikace.

Podékovani

Chtéli bychom podékovat vSem, ktefi nam zapujcili nejriiznéjsi zatizeni, abychom mohli
pripravit jednotlivé priklady. Déle bychom chtéli podékovat Ludku Raskovi za podnétnou
odbornou korekturu a Michalu Hojsikovi, ktery rukopis pozorné precetl a opravil mnohé
chyby.






Kapitola 1

Symetricka a asymetricka
kryptografie

Téméf v kazdé ulebnici je kryptografickd komunikace vysvétlovana na komunikaci mezi
Alici a Bobem. Jenze nase draha Alice a jeji Bob jsou jiz tak stafi, ze prestali kryptograficky
komunikovat. Nastésti maji potomka Aloise, ktery pokracuje v rodinné tradici kryptografické
komunikace se svou milou Bohumilou.

Otisk (hash)

Nejprve si ukdZeme, jak mocnym nastrojem je otisk (hash). Otisk je jed-
nocestnd funkce, kterda ndm z libovolné dlouhého textu vytvoii kratky
fetézec konstantni délky. Vysledny fetézec (otisk) by mél maximalné cha-
rakterizovat puvodni text. Typicka velikost vysledného textu je 16 B (napft.
algoritmus MD-5) nebo 20 B (algoritmus SHA-1). Dnes se jiz algoritmy
MD-5 a SHA-1 vesmés povazuji za slabé, proto se stale Castéji setkdvame
s novymi algoritmy, produkujicimi ale delsi otisky: SHA-224 (otisk dlouhy

28 B), SHA-256 (otisk 32 B), SHA-384 (otisk 48 B) a SHA-256, nékdy téz

oznacovanou SHA-2 s otiskem dlouhym 64 B. vy
Jednocestnou funkci se rozumi algoritmy, které nejsou vypocetné ndarocné. Je |
vSak vypocetné velice ndrocné k vysledku nalézt piivodni text. Jednocestnou —
funkci lze pfirovnat k manZelstvi. Je pfece jednoduché se oZenit, ale casto Pevna délka
velice obtizné se rozvést. Obrazek 1.1: Otisk

Kvalitni jednocestné funkce pro vypocet otisku by mély dat vyrazné jiny

vysledek pii drobné zméné puvodniho textu. Pocitame-li napf. otisk pro digitdlni podpis
z textu nesouciho platebni prikaz, pak by bylo nemilé, kdyby se ndm po ptipsani nuly k pre-
vadéné ¢astce otisk nezménil.

JelikozZ se otisk pocita z libovolné dlouhého textu, tak ke konkrétnimu otisku je teoreticky
mozné najit nekone¢né mnoho pavodnich textd. U nékterych algoritmi (napt. MD-5) se jiz
dafi nachdzet texty se stejnym otiskem. Vysledkem je pak opousténi téchto algoritmt a jejich
nahrazeni jinymi (algoritmy tf{dy SHA-2, FIPS PUB 180-2; algoritmus WHIRLPOOL - ISO/
IEC 10118-3:2003).

Jednocestné funkce jsou konstruoviny na vypocetnich operacich nizké tirovné (predevsim bitové
operace a posuny), a jsou tedy vypocetné velmi rychlé a efektivni. Algoritmy pro vypocet otisku
nejsou v Zddném pripadé Sifrovacimi algoritmy (uzZ vzhledem k nejednoznacnosti — obecné nee-
xistuje inverzni funkce), ale pouzivaji se v roli kvalitniho ,,otisku prstu dat” (fingerprint).
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Jak vyuzije Alois otisk ve své komunikaci se svou milou Bohumilou? No pfece vyuzije otisk
jako dtikaz, Ze zprava na cesté od Aloise k Bohumile nebyla zménéna, tj. vyuzije otisk jako
dukaz integrity zpravy. Alois neodesle pouze samotna data (text) zpravy, ale data doplni
o patu zpravy (trailer) obsahujici otisk z textu zpravy (obr. 1.2).

Bohumila, poté co prijme zpravu, spocte otisk z prijaté zpravy a porovna svij vysledek s otiskem
ze zapati ptijaté zpravy (tj. s otiskem spoctenym Aloisem). Pokud jsou oba otisky shodné, zprava
nebyla cestou zménéna. Tj. Bohumila provedla kontrolu integrity zpravy. Tento typ diikazu inte-
grity prenasenych dat vyuzivaji linkové protokoly (napt. Ethernet) pro detekci chyb vzniklych
poruchami linek (poruchami fyzické vrstvy komunikace v pocitacové siti).

Alois Bohumila

>

HRV
: HJ
[ Otisk__|
Rovnaji se?
Obrazek 1.2: Vyuziti otisku jako dikazu integrity zpravy
Jenze algoritmus vypoctu otisku pouzivany Aloisem je vefejné popsan v prislusné technické

normé. Tuto normu si precte i zarlivy Cyril, ktery zpravu od Aloise pozméni v jeho nepro-
spéch a ten posle Bohumile (obr. 1.3).

Alois Cyril Bohumila

Zméni

_> dokument

Téz se rovnaji!!!

Obrazek 1.3: Utok na integritu zpravy na bézi otisku

Nastésti Alois s Bohumilou Cyrila znaji, proto si pfi své tajné schlizce vyméni tajemstvi ($ipka
1 na obr. 1.4), které sdili pouze Alois s Bohumilou, a Cyril je tudiz neznd. Jako sdilené tajem-
stvi mezi Aloisem a Bohumilou staci napt. néjaky kratky textovy retézec.

Od chvile, kdy si Alois s Bohumilou vymeénili sdilené tajemstvi, tak vzdy, kdyz bude Alois
odesilat néjakou zpravu Bohumile, nebude otisk pocéitat pouze ze zpravy, ale do vypoctu
otisku zahrne i sdilené tajemstvi ($ipka 2 na obr. 1.4). Jelikoz Cyril tajemstvi nezna, neni
schopen takovyto otisk spocist, proto nemuze pozménovat zpravu, aniz by to Bohumila
nepoznala.
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Alois Bohumila

o

Sdilené Sdilené
tajemstvi tajemstvi
: HJ : HJ
Shoduji se’?
MAC

Obrazek 1.4: Zajisténi integrity pfenasenych dat pomoci sdileného tajemstvi. Na tomto principu je zalozen algo-
ritmus HMAC (Keyed-Hashing for Message Authentication) - viz RFC-2104.

Otisk spolteny nejenom ze zpravy, ale ze zpravy néjakym zptsobem zfetézené se sdilenym
tajemstvim se ¢asto oznacuje jako MAC* (Message Authentication Code). MAC se vyuziva
velice Casto, napt. v protokolech SSL/TLS, protokolu IPsec, ale ve své podstaté jsou na této
technice postaveny i autentiza¢ni kalkulatory pro tvorbu jednorazovych hesel.

MAC se nékdy oznacuji jako ,symetricky podpis® Z tohoto oznaceni v§ak mnohym kryp-
tologim naskakuji pupinky. Proc¢? Protoze na rozdil od digitalniho podpisu se takto neda
zarucit pravost dokumentu (,nepopiratelnost — non repudiation), ale pouze jen integrita
pfenagenych dat.

Vysvétlenti je prosté. Kdyby Bohumila byla potvora, zpravu od Aloise by sama zménila a spo-
Cetla z ni ,,symetricky podpis“. A Aloisovi by se vysmala. Kdyby se Alois divil, tak by mu
ukdzala zménénou zpravu a fekla mu: ,\Vidis, co jsi za¢, vidyt mé nemds$ rad.“ A Alois by
se spravedlnosti nedovolal, protoze by nemohl dokazat, zdali ,,symetricky podpis“ opravdu
vytvoril on, nebo jej podvrhla Bohumila.

Replay attack, nonce

Uvedeny mechanismus m4 jeden velky nedostatek. Uto¢nik mize odposlechnout a zazname-
nat prenaSend data zasland Aloisem Bohumile véetné MAC, a po chvili to celé Bohumile zaslat
znovu (zopakovat). Tento typ ttoku se oznacuje jako replay attack.

Pokud Alois zasild Bohumile milostny dopis, tito¢nik Bohumilu nanejvys potési, kdyz ji Aloi-
stiv dopis posle jesté jednou. Avsak pokud Alois neposild milostny dopis Bohumile, ale posila
platebni prikaz do banky, pak bude jeho platebni prikaz zaplacen dvakrat a Alois prijde o peni-
ze (v bankovnictvi se to oznacuje jako dual spend attack).

Tomuto tGtoku se Alois brani napf. pomoci vzestupného ¢islovani svych zprav. Pokud Bohumila
obdrzi zpravu niz$iho nez o¢ekavaného ¢isla, pochopi, Ze se jedna o zopakovanou starou zpra-
vu. Obdobné banka nezpracuje dva prikazy stejného ¢isla.

* MAC se nékdy do cestiny preklada jako ,kryptograficky kontrolni soucet*.
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Jinou obranou je nonce. Nonce je dostate¢né dlouhé nahodné ¢islo (zpravidla vice jak 16 B
dlouhé), které Alois vzdy pridava do své zpravy (k pfend$enym datim). Tim zajisti, Ze je
nepravdépodobné, aby Alois odeslal dvé stejné zpravy, a tudiz generoval dva stejné MAC.
Av$ak Bohumila musi kontrolovat, zdali jiz v minulosti neobdrzela tutéz zpravou se stejnou
nonce.

Jakou chybu muze Alois udélat? Napt. miize pouzit chybny software, ktery negeneruje ¢isla
ndhodné. Pak muiZe vytvorit dvé stejné nonce. Aby se i tomuto predeslo, tak se nékdy nonce
vytvari tak, ze se sklada ze dvou ¢asti: jedna ¢ast obsahuje nahodné ¢islo a druha ¢ast obsahuje
datum a cas, ktery je sam o sobé neopakovatelny.

Symetrické Sifry

Jenze Alois s Bohumilou si mohou také prat, aby byl jejich vztah zachovan v tajnosti (aby byla
zachovana privatnost jejich vztahu), proto svou komunikaci $ifruji. K dispozici maji napt.
symetrické $ifry (obr. 1.5). Pfi vybéru této Sifry si predem musi na své tajné schiizce vyménit
tajny Sifrovaci kli¢ (1). Ten budou sdilet podobné jako sdilené tajemstvi. Nesmi dopustit, aby
se k nému dostala tfeti osoba (napt. Cyril).

Alois Bohumila

S.",(zprava) .".h/’/.", (zprava)) = zprava

Obrazek 1.5: Symetricka Sifra

Alois zpravu $ifruje tajnym klicem. Na vysledek pak Bohumila aplikuje desifrovaci algorit-
mus, pro ktery pouzije tyz tajny kli¢. Desifrovani se vyrusi s $ifrovanim a Bohumila ziska
puvodni zpravu.

Symetrickd $ifra ma v jistém smyslu autoriza¢ni ucinek. Z pohledu Bohumily mohl zpravu
zaifrovat pouze Alois, protoze prece nikdo jiny nez ona a Alois nemaji k dispozici tajny kli¢.
Symetrickych $ifrovacich algoritmi je celd fada. Snad nejrozdifenéj$im je algoritmus DES,
pouzivajici Sifrovaci kli¢ délky 56 bit. Dnes se vSak povazuje za nedostate¢ny. Z algoritmu
DES byl odvozen algoritmus 3DES s klicem 112 bitd nebo 168 biti*. Déle se pouzivaji algo-
ritmy s délkou kli¢e 128 biti (IDEA, RC2, RC4 atd.). Aktualné doporuc¢ovanym algoritmem
je v8ak algoritmus AES s délkou kli¢e 128, 192 nebo 256 bittL.

*112=2x56a168 =3 x56 (56 je délka Sifrovaciho klice algoritmu DES)
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Jedna se vesmés o blokové $ifry. Tj. data se $ifruji/desifruji po blocich dlouhych zpravidla 8 B.
Pokud jsou vstupujici data kratsi, musi se néjak dorovnat na 8 B. I kdyz ato¢nik nevidi do
$ifrovaného textu, mohl by hypoteticky ttodit tak, Ze by zaménil potadi jednotlivych zasifro-
vanych bloku (obr. 1.6). Tomu se $ifry brani vazanim po sobé nasledujicich bloki. Hovotime
o tzv. médu $ifry, ktery zahrnutim obsahu predchoziho bloku do bloku nésledujiciho zajistuje,
ze nelze prehazovat jednotlivé $ifrované bloky.

Velice zajimavou otdzkou je, jakou informaci mdme zahrnout do prvniho Sifrovaného bloku.
Pokud bychom nezahrnovali nic, dva shodou okolnosti stejné texty by mély i shodné zasifrované
texty. Utocnik by sice nebyl schopen ziskat piivodni (nesifrovany) text, ale informace, Ze se jednd
o tutéz zpravu, pro néj také nemusi byt k zahozeni. Proto se casto pred Sifrovanim zpravy vyge-
neruji ndhodnd Cisla (tzv. inicializacni vektory), kterd se zahrnou do prvniho Sifrovaného bloku,
pak nelze porovndnim dvou zaSifrovanych textii ziskat informace o rozdilech mezi vstupnimi
texty.

Casto pouzivanymi médy jsou napt. médy CBC (Cipher block chaining mode) & ECB (Electro-
nic codeblock mode). Pokud chceme vyjadrit to, Ze mame na mysli $ifrovaci algoritmus s kon-
krétnim moédem, fikdme napt. DES-CBC ¢i DES-ECB nebo IDEA-CBC ¢i IDEA-ECB atd.

Platebni prikaz

108t =[12345, Balnka=ABCD]. Cas t/ka=[1,0,00,0,0,00]9,9,9,9,9,99,9]
ifrovano + +

Castka = 9 999 999 910 000 000 €

Obrazek 1.6: Vyznam modu Sifry (Utocnik vi, Ze 5. a 6. blok obsahuje ¢astku)

Asymetrické Sifry
Jinym typem Sifer jsou asymetrické $ifry. Tyto $ifry nepouzivaji jeden tajny Sifrovaci kli¢ sdileny mezi
odesilatelem a ptijemcem, ale vidy se pouziva par Sifrovacich kli¢t. Jeden kli¢ pro Sifrovani
a druhy pro desifrovani. U digitdlniho podpisu pak uvedeme, Ze operace $ifrovani a desifrova-
ni jsou u nékterych Sifer zaménitelné, proto u asymetrickych Sifer nemluvime o Sifrovacim
a desifrovacim klici, ale o verejném a soukromém kli¢i. Asi nejznaméj$im asymetrickym sifro-
vacim algoritmem je algoritmus RSA.
Pokud chce Alois $ifrovat zpravu Bohumile asymetrickou $ifrou, pak (obr. 1.7):
1. Bohumila, tj. pfijemce zpravy, si musi vygenerovat dvojici kli¢u: vefejny kli¢ (VK-B)
a soukromy kli¢ (SK-B).
2. Bohumila si ulozi sviij soukromy kli¢ do divéryhodného ulozisté klict. Napt. na disk, na
¢ipovou kartu atd. Soukromy kli¢ je aktivem Bohumily, které si musi streZit.
3. Bohumila distribuuje sviij vetejny kli¢ (VK-B) do celého svéta. Klidné miize svij vefejny
kli¢ poslat Aloisovi po Zarlivém Cyrilovi.
4. Alois po obdrzeni vefejného klice Bohumily $ifruje zpravu Bohumile jejim verejnym
klicem (VK-B).
5. Bohumila (pfijemce) desifruje ptijatou Sifrovanou zpravu svym soukromym kli¢em
(SK-B) a ziska ptivodni zpravu.
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Zakladni vlastnosti $ifrovani na bazi asymetrickych algoritmi je skute¢nost, Ze je relativné
jednoduché za vyuziti vefejného klice $ifrovat text, ale na zdkladé znalosti vefejného klice
a vefejnym kli¢em Sifrované zpravy je velice obtizné ziskat ptivodni zpravu.

Alois Bohumila
( ) [ __&» )
€D
Distribuce vefejného
klice uzivatele B (tj. VK-B)
Svk.s(zprava) R
~——» : i
,ﬁ SK.BQéVK.B(zprava)) = zprava

- (& J
Obrazek 1.7: Asymetricka Sifra

Délka Sifrovacich kli¢t pro algoritmus RSA se t¢. povazuje za jesté bezpecnou, pokud je ale-
spon 1 024 bitd. Casto se v§ak pouzivaji klice dlouhé 2 048 nebo i 4 096 bitl (v zavislosti na
tom, jestli je protivnikem kolega na LAN, uto¢nik z Internetu ¢i NSA).

Existuji 1 jiné asymetrické algoritmy. Dnes se ¢asto mluvi o algoritmu ECC - Elliptic Curve Cryp-
tography (eliptické kiivky). Obecné se mini, ze z bezpe¢nostniho hlediska odpovida 1 024 bitt
dlouhému RSA Kkli¢i 160 bitt dlouhy ECC kli¢, pfi¢emz vypocetni naro¢nost je srovnatelna.

Jinym algoritmem je Diffie-Hellmantv (DH) algoritmus. Ten se viibec nehodi k néjakému
asymetrickému S$ifrovani, ale k bezpe¢nému ustaveni tajnych kli¢a ¢i sdilenych tajemstvi.
Aby Alois s Bohumilou mohli komunikovat symetrickou $ifrou, tak se nejprve za vyuziti
algoritmu DH dohodnou na tajném kli¢i, aniz by museli organizovat néjakou tajnou schiizku.
Oba nejprve vygeneruji dvojici: verejné a soukromé DH ¢islo. Vzajemné si pak vyméni (napt.
volné pres Internet) sva verejna DH c¢isla. Obé strany jsou nasledné ze znalosti svého verej-
ného a soukromého DH ¢isla a vefejného DH ¢isla svého protéjsku schopny spocist sdilené
tajemstvi. Od tohoto tajemstvi je pak snadno mozné néjakou transformaci odvodit symetricky
Sifrovaci kli¢, ktery se pouzije pro $ifrovani vzdjemné komunikace napt. algoritmem AES.
Diffie-Hellmantiv algoritmus hojné vyuziva napt. IPsec.

Bez ohledu na délku kli¢i obecné plati, ze asymetrické Sifrovaci algoritmy jsou vypocetné
mnohem naro¢néjsi nez symetrické algoritmy.

Elektronicka obalka

Sifrovani je vzdy operaci, do které vstupuji data urcena k zasifrovani a $ifrovaci klice (a nékdy
téz inicializa¢ni vektory). V pripadé vyuziti asymetrické kryptografie, kde se pouzivaji vypo-
¢etné naro¢né matematické postupy, je doba trvani vypoctu dlouha.

Napf. kli¢ RSA o délce 1 024 bitii se v desitkové soustavé zapise jako cislo s vice nez 300 ciframi
a nelze tak pouzit standardnich operaci mikroprocesoru.

Resenim tohoto problému je elektronicka obélka (obr. 1.8). Odesilatel zasifruje zpravu nahod-
nym tajnym (symetrickym) klicem, coz je rychla operace. A k takto Sifrované zpravé jen pribali
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»informace pro ptijemce” (Recipient info) obsahujici mj. ndhod-
ny tajny kli¢ zadifrovany vefejnym klicem prijemce. Takze asy-
metricky se $ifruje pouze kratoucky tajny kli¢. Vysledek je veli-
ce rychly a efektivni. Ma to jesté jeden pozitivni efekt. Pokud
zpravu posilame vice adresatiim, $ifrujeme ji pouze jednou
ndhodnym tajnym klicem a kazdému adresatovi ke zpravé pri-
balime tajny kli¢ Sifrovany jeho vefejnym klicem. Tj. pokud na§
Alois méa kromé Bohumily jesté dal$i milenky, muze vyznani
lasky rozeslat jen jednou, pficemz pouze pro kazdou z milenek
$ifruje tajny kli¢ vefejnym klicem odpovidajici milenky.

Digitalni podpis

Digitalni podpis je mechanismus, kterym se zajistuje ditkaz
nepopiratelnosti dat (pravosti dokumenti). Digitalni podpis
se vytvari ve dvou krocich (obr. 1.9):

1. Spocte se otisk z dokumentu.

2. Vysledny otisk se Sifruje soukromym klicem uZivatele,
ktery podpis vytvari. Soukromym klicem Sifrovany
otisk ze zpravy se nazyva digitalni podpis zpravy.

Na obr. 1.10 je pak znazornéno ovéfovani (verifikace) digital-
niho podpisu. To se provadi ve tfech krocich:

1. Prijemce samostatné spocte otisk z pfijaté zpravy.

2. Piijemce deSifruje prijaty digitdlni podpis verejnym
klicem odesilatele.

3. Prijemce porovnd vysledek ziskany z bodu 1 s vysled-
kem ziskanym z bodu 2. Pokud jsou stejné, pak mohl
digitdlni podpis vytvorit pouze ten, kdo vlastni sou-
kromy kli¢ odesilatele - tedy odesilatel. A navic tato
skute¢nost prokazuje, Ze zprava nebyla béhem prenosu
pozménéna, tj. zajistuje i integritu zpravy.

Digitalni podpis provadi diikaz pravosti na zakladé vlastnictvi
soukromého kli¢e. Je tedy nutné, abychom si své soukromé
kli¢e dobte strezili. Ztrata soukromého kli¢e je pak obdobna
vyméné podobizny v obcanském prikazu ¢i zaméné otiskl
prstt v evidenci zlo¢incti. Neopatrnost ochrany soukromého
Kklice 1ze prirovnat k podepsani bianco Sekii.

Na rozdil od $ifrovani pouzije digitalni podpis kli¢ odesilatele
(nikoliv pfijemce jako u $ifrovani). Ml¢ky jsme tedy predpo-

Sifrovana zprava

/ Tajnym klicem

_

nformﬁjemce 1

Sifrovano VK-pfijemce 1

Informace pro pfijemce 2

)

Sifrovano VK-prijemce 2

o
L

Obrazek 1.8: Elektronicka
obdélka
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Digitalni podpis )

Obrazek 1.9: Digitalni podpis

kladali, Ze na$ algoritmus umoziuje nejprve ,,desifrovat® soukromym klicem a pak ,,$ifrovat®
vefejnym klicem, tj. Ze operace $ifrovani a deSifrovani jsou zaménitelné. Algoritmem, ktery

takovouto zaménu umoziuje, je pravé algoritmus RSA.
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Alois Bohumila
Zprava > > Zprava

Sifrovano soukromym

Klicem odesilatele Verejny kli¢ odesilatele

Digitalni podpis

Obrazek 1.10: Verifikace digitalniho podpisu

Prokazovani totoznosti (autentizace)
na zakladé asymetrické kryptografie

Digitalni podpis muze byt vyuzit jako nastroj pro ovéreni totoznosti (tj. k autentizaci) na
zakladé prokazani vlastnictvi soukromého kli¢e. Uzivatel prokazuje svou totoznost tim, ze
dokaze, ze vlastni prislu$ny soukromy kli¢ a je schopen jej pouzit. Problémem vsak je, jaky
text ma osoba k prokazani své totoznosti podepsat. Pokud by totiz podepisovala stile stejny

text, pak by byl opét mozny reply attack.

Autentizace na zakladé asymetrické krypto-
grafie je proto vzdy néjakou variaci na situaci
znazornénou na obr. 1.11. Predstavme si, zZe
policista chce, aby mu obc¢an prokazal svou
totoznost na zdkladé asymetrické kryptografie.

V klasickém piipadé ob¢an prokazuje svou totoz-
nost na zakladé obcanského prikazu, ktery pred-
loZi policistovi. Policista v klasickém obc¢anském
prikazu ovéfuje totoznost na zdkladé obc¢anovy
fotografie. V elektronickém pripadé pak obcan
prokazuje svou totoznost na zakladé vlastnictvi
svého soukromého klice.

Princip prokazovani totoznosti na zdkladé
asymetrické kryptografie je jednoduchy. Poli-
cista vygeneruje dostate¢né dlouhé nahodné
¢islo ¢. Toto ¢islo ¢ preda obcanovi, ktery jej

Ob¢éan
M)

Policista

S

Generuje
nahodné cislo ¢

o
\

Digitalni <&
T - podpis (€)
Verifikuje prijaty
digitalni podpis

Obrazek 1.11: Autentizace na bazi asymetrické kryp-
tografie

za pomoci svého soukromého kli¢e digitalné podepiSe. Digitdlné podepsané ¢islo ¢ preda
ob¢an policistovi, ktery provede verifikaci digitalniho podpisu.

V pfipadé, ze nechceme vyuZit digitdlni podpis, ale vyhradné Sifrovdni, pak policista ndhodné
¢islo utaji a obéanovi jej zasle Sifrované jeho vefejnym klicem, obcan jej deifruje soukromym
klicem a desifrované vrati policistovi. Policista zkontroluje, rovnd-li se pfijaté Cislo tomu, které

Sifroval vefejnym klicem oblana.
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Pro obcana se tak zakladem stava ochrana jeho soukromého klice, nebot soukromy kli¢ je jeho
cennym aktivem. Odcizeni soukromého kli¢e by zpusobilo to, Ze by se zlodéj mohl elektronic-
ky prokazovat misto majitele soukromého klice. Opét pfipomenme, Ze odcizeni soukromého
kli¢e 1ze pfirovnat v pripadé klasickych obéanskych prikazi k odcizeni podoby z fotografie
ob¢anského prikazu.

Vyuzivame-li stejny par verejny/soukromy kli¢ k digitalnimu podpisu i k prokazovani totoz-
nosti na zakladé digitalniho podpisu, koledujeme si o problém. Podvrzeny policista (obr. 1.12)
totiZ negeneruje nahodné ¢islo ¢, ale misto néj fetézec obsahujici naptiklad platebni prikaz
v neprospéch obcana. Za autentizaci ob¢anovi podékuje a obratem uplatni platebni prikaz
v neprospéch obc¢ana.

Podvrzeny "
RS . . . “r .. Obcan
Digitalni podpis jako algoritmus je tak vyuzi- policista
van jednak pro autentizaci uzivatele a jednak
pro digitdlni podpis dokumentt jako indicie >
H € =ucet:123
pravosti dokumentu. ko ABCD: i
Nékteti autofi pak rozliduji termin ,digitaln{ || ¢dstka:100000

podpis” jako algoritmus (bez ohledu na to, je-li

vyuzit k podpisu ¢&i autentizaci) a termin ,,digi- Digitalni <

1o s .« o . < podpis (€)
talni podpis“ jako ditkaz pravosti dokumentu. T
Neposttehneme-li, v jakém smyslu je termin
»digitdlni podpis“ v daném okamziku pouzit, Bazidofaphyes

oy . v , | N — — @

pak {mfze do]lt k docela nepryjemnym nedoro- Obrazek 1.12: Zneuziti autentizace k vylakani digi-
zumenim. talniho podpisu z nechténého dokumentu

v e L] y rv O
Tri typy asymetrickych kli¢u
V pfedchozim paragrafu jsme obhajovali nutnost samostatnych para soukromy/verejny kli¢
pro:

« Digitalni podpis dokumentt

& Autentizaci uzivatele

Nicméné potfebujeme jesté daldi par:

o DPro Sifrovani (resp. elektronickou obalku)

Pro¢ potiebujeme tfeti par pro Sifrovani? Pfinejmensim mame dva padné davody:

o Prvni diavod je kryptograficky. Dobrou zpravou pro hackera lamajiciho $ifru totiz je,
ze ma k dispozici znamy text Sifrovany soukromym klicem (digitalni podpis) a jiny
znamy text $ifrovany verejnym klicem (napt. ndhodny symetricky kli¢ v elektronické
obdlce).

¢ Druhym, podle naseho ndzoru padnéj$im, diivodem je praktické pouzivani soukro-
mého klice. Jestlize uzivatel ztrati soukromy kli¢ (nikoliv vyzradi) uréeny k digital-
nimu podpisu nebo k autentizaci, pak se vcelku nic nedéje. Soukromy kli¢ je totiz
tfeba pouze pro vytvareni nového podpisu (existujici podpisy se verifikuji pomoci
vefejného kli¢e). Uzivatel si v takovém pripadé vygeneruje novy par kli¢t a miize
podepisovat dal$i dokumenty. V pripadé ztraty soukromého klice ur¢eného pro
$ifrovani (pfesnéji pro desifrovani) ztratime veskeré timto klicem zabezpecené doku-
menty, protoze je nemame ¢im desifrovat. Soukromy kli¢ uréeny k vytvareni podpisu
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zpravidla uchovavame na nosicich, které soukromy kli¢ nikdy nemutize opustit (napft.
na ¢ipové karté). Nikdy takovy kli¢ nedavame z ruky, protoze by jim mohly byt
podepisovany dokumenty v na$ neprospéch. Naopak $ifrovaci kli¢ je mnohdy dobré
zalohovat, abychom jej méli i v pfipadé ztraty primarniho tlozisté soukromého klice.
JelikoZ maji Sifrovaci kli¢e jiny Zivotni cyklus nez podepisovaci/autentiza¢ni klice, je
praktické mit samostatny par $ifrovacich/desifrovacich kli¢t.

Elektronicky podpis, digitalni podpis
a kvalifikovany podpis

Setkali jsme se s dvéma terminy: elektronicky podpis a digitalni podpis. V této publikaci bude-
me pod pojmem elektronicky podpis chapat veskeré elektronicky vytvorené dikazy o tom, ze
dokument byl vytvoren konkrétni osobou nebo konkrétnim systémem. Jednd se tedy o dikaz
autenticity dokumentu. Takovymi ditkazy muize byt zminény MAC, podpis vytvoreny auten-
tiza¢nim kalkulatorem, ale i digitalni podpis.

Digitalnim podpisem budeme rozumét podpis vytvoreny na zakladé asymetrické kryptogra-
fie, tak jak je popsan v této kapitole.

Jelikoz digitalni podpis miize slouzit jako dtikaz pravosti dokumentu (,,nepopiratelnosti
- non repudiation), za jistych podminek jej mizeme vyuzit jako plnohodnotnou nahradu
rukou psaného podpisu. Takovy podpis pak oznacujeme jako zaruceny elektronicky podpis.
Podminky, za kterych vytvarime zarudeny elektronicky podpis, jsou dany nejenom krypto-
grafickymi parametry a organizaénimi opatfenimi spojenymi s bezpe¢nou generaci a spravou
paru kli¢t, ale zejména legislativnimi podminkami statu, ve kterém chceme prislusny zaru-
¢eny podpis uplatnit.

Je tfeba podotknout, Ze na elektronicky podpis existuji v riznych zemich riizné pohledy:

o V nékterych zemich je elektronicky podpis chdpan jako plnohodnotna nahrada rukou
psaného podpisu. V téchto zemich je pak
v pravnim fadu zavadén zaruceny elektro-

nicky podpis. Elektronicky [:)iggi!g"
ErRa / . - el , . , dpi
¢ V jinych zemich je digitalni podpis cha- podp's (PKI)

pan vyhradné jen k autentizaci dokumentu,

nikoliv jako plnohodnotna nahrada rukou

Psaného POdPiSU- Zaruéeny elektronicky podpis
V (dlenskych zemich EU je problematika nahra-
dy elektronického podpisu za rukou psany podpis
tesena pomoci SMERNICE EVROPSKEHO PARLA-
MENTU A RADY 1999/93/ES ze dne 13. prosince 1999, ktera byla napf. do ¢eské legislativy
zapracovana zdkonem ,,O elektronickém podpisu® ¢. 227/2000 Sb. Tento zédkon byl pozdéji
novelizovan zakony 226/2002 Sb., 517/2002 Sb., 440/2004 Sb., 635/2004 Sb., 501/2004 Sb.,
110/2007 Sb. a 124/2008 Sb.
Zarucenym elektronickym podpisem se mini elektronicky podpis, ktery spliuje nasledujici
pozadavky:

Obrazek 1.13: Zaruceny elektronicky podpis

1. jejednoznaéné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,
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3. byl vytvoren a pripojen k datové zpravé pomoci prostredkd, které podepisujici osoba
muze udrzet pod svou vyhradni kontrolou,

4. je k datové zpravé, ke které se vztahuje, pripojen takovym zptsobem, Ze je mozno
zjistit jakoukoliv naslednou zménu dat.

Blize se této problematice budeme vénovat v kap. 10.

Autentizacni metody zalozené
na jinych principech

Mnohdy se autentizace (prokazovani totoznosti) spojuje s prihlasenim uzivatele k pocita-
¢ovému systému. Klasickd autentizace v pocitacovém svété byla orientovana na autentizaci
pomoci jména a stalého hesla. V dne$ni dobé je problém autentizace uzivatele aktualni pro
internetové aplikace, které pouziva $iroka vefejnost. A tak pro volbu autentizace zacinaji platit
i kritéria, ktera byla dfive spiSe v pozadi. Jedna se napt. o cenu autentiza¢nich pomucek ¢i
pracnost autentizace pro klienta. Sta¢i se nad problémem zamyslet prakticky. Je rozdil v tom,
nakupuje-li firma autentiza¢ni kalkulatory v cené nékolika set K¢ pro padesat zaméstnancti
nebo pro padesat tisic klientt.

Na pracnost autentizace je mozno se divat ze dvou pohledt: z pohledu pracnosti a z pohledu
narok na znalosti nutné k provadéni autentizace. Mechanicka pracnost vstupuje do hry napf.
pti pouziti autentiza¢nich kalkulatort, kdy klient musi do kalkulatoru a z kalkulétoru ptepiso-
vat data. Pfi pouziti digitdlniho podpisu je autentizace pro uzivatele mechanicky jednoducha,
avSak uzivatel musi pochopit princip digitalniho podpisu, musi obnovovat certifikéty atd.

Autentizaci uzivatele je mozné provést na zakladé prokazani:

o Zeuzivatel néco ma (autentiza¢ni kalkulator, ¢ipovou kartu ¢i v posledni dobé mobilni
telefon);

& Ze uzivatel néco vi (heslo, PIN);

Y vr

o Ze uzivatel né¢im je - ma napt. néjaké biometrické vlastnosti (otisky prstd, struktury
o¢ni sitnice ¢i duhovky, tvar obliceje atp.);
& Ze uzZivatel néco umi (podepsat se).
Snahou je jednotlivé uvedené metody kombinovat, pak hovotime o vicefaktorové autentizaci.

Vedle autentizace (prokazovani totoznosti) budeme pouzivat jesté termin autorizace. Zatimco
autentizaci prokazeme, o koho se jednd, autorizaci budeme konkrétnimu subjektu prirazovat
role a z nich plynouci opravnéni, kterd mé v jednotlivych aplikacich. Napt. uzivateli Fr. Novakovi, poté
co prokaze svou totoznost (autentizuje se), je v aplikaci XY poskytnuta role administratora. Tj.
E Noviék je pro aplikaci XY autorizovan jako administrator.

V PKI se pro autentizaci vyuzije certifikat verejného klice a pro autorizaci pak atributové cer-
tifikaty. Tato kapitola je v§ak vénovana jinym autentizaénim metoddm nez certifikatim, aby
Ctendf ziskal pokud mozno objektivni porovnani jednotlivych autentizaénich metod.

Stala hesla

Pristupové heslo je typickym prikladem stdlého hesla. Na strané serveru nebyva uchovavano
v Cisté textové podobé, ale znehodnocené jednocestnou funkei proti zneuziti spravcem sys-
tému.
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V okamziku, kdy uzivatel zadd heslo, aby se autentizoval, systém zavola na zadané heslo jed-
nocestnou funkci a vysledek se porovnd s udajem uloZenym v systému. Algoritmi jednocest-
nych funkei je celd fada. Nejcastéji jsou zaloZeny bud na vypoctu otisku nebo na symetrické
Siffe.

Stalé heslo miize byt:
¢ Odposlechnuto v ptipadé, Ze je pfenaseno po nezabezpecenych spojich.

& Vyldkdno pomoci podvrzeného serveru (napf. i v relacich zabezpecenych pomoci
SSL/TLS).

Jednorazova hesla

Jednorazova hesla fesi problém odposlechu hesla béhem jeho pfenosu siti a ndslednym pouzi-
tim odposlechnutého hesla. Pokud je jednorazové heslo vyuzito pouze pro pocate¢ni autenti-
zaci, pak jesté po uspé$né probéhlé autentizaci existuje nebezpedi v prevzeti relace tto¢nikem.
Proto se jednorazova hesla zpravidla jesté nasledné vyuzivaji pro dalsi zabezpeceni relace
(napt. pomoci dopliiovani MAC k blokiim prenasenych dat ¢i jako soucast symetrickych klica
pro sifrovani relace).

Jednorazova hesla se nepouzivaji pouze u aplikaci provozovanych v pocitaéovych sitich, ale
i u tak odli$nych aplikaci, jako je CallCentrum, kdy je nutné autentizovat uZzivatele, ktery
pozaduje sluzby béznym telefonem.

Jak je vlastné mozné, Ze uzivatel miize pokazdé zadat jiné heslo? Algoritmt na tvorbu jedno-
razovych hesel je celd fada.

Seznam jednorazovych hesel

Nejjednodussi metodou jednorazovych hesel je seznam jednorazovych hesel. V tomto pripadé je
vygenerovan seznam hesel, ktery mtize byt vytistén na papir a predan uZivateli (resp. zaslan uZziva-
teli bezpe¢nou elektronickou postou). Stejny seznam existuje i na strané systému, kde mohou byt
i jednotliva jednorazova hesla znehodnocena jednocestnou funkei.

Uzivatel pak pro svou autentizaci zadava jedno heslo po druhém. Po zadani hesla si jej Skrtne
zZe seznamu.

Jednorézova hesla mohou byt v seznamu i odislovana. Systém pak muzZe ve vyzvé pro zadani
hesla napovédét uzivateli, jaké heslo ma zadat.

Jednou z nevyhod tohoto zptisobu je, Ze po vycerpani seznamu musi byt uzivateli vygenerovan
a predan dal$i seznam. Dalsi nevyhodou seznamu hesel je, Ze si jej uzivatel tézko miize zapa-
matovat, a tak jej musi nosit s sebou v ti§téné ¢i elektronické podobé. MizZe se tak snadno stat,
Ze uzivatel seznam jednorazovych hesel nékde zapomene.

Seznamy jednorazovych hesel se ¢asto kombinuji s klasickym heslem. Uzivatel pak zadava heslo
skladajici se ze dvou ¢asti: ze stalého hesla (,PIN®) a z jednorazového hesla. Tim se komplikuje
vyuzit{ seznamu jednorazovych hesel zapomenutého v internetové kavarné a na druhou stranu
se i komplikuje pouziti odposlechnutého hesla.

Jinou moznosti pouzivani jednorazovych hesel je jednotliva hesla ocislovat a nevyzadovat
hesla jedno po druhém, ale nahodné. Ndhodny vybér hesel mize byt i s opakovanim, tj. pak
se v podstaté nejedna o ,jednorazové heslo, ale pozadavek na vybér dvou stejnych hesel v ¢ase
zajimavém pro Gto¢nika je malo pravdépodobny.

Pro nékteré aplikace je dostate¢na i autentiza¢ni karta. Jedna se o plastikovou karticku bez
magnetického prouzku a bez ¢ipu s nékolika predtisténymi sadami ¢isel (obr. 1.14).
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Princip Pouziu spociva v t(v)m, ze a,plikac? No 0098765 Platnost do 07/2002
vygeneruje dotaz na zaddni nékolika ndhodné

vybranych ¢isel vyti§ténych na karté. Napt.
& 3 Yeti & el & & 4 1. sada: 4. sada:

v pOdObf ,V,za’dejte tretl ctverici leel, ze ctvrte 12344567 90121234 1234 4567 9012 1234

sady vyti§ténych na vasi Autentizaéni karté®

Autentiza¢ni karta

2. sada 5. sada
Autentizac¢ni karta je forma pouziti vicendsob- 5678 9012 3456 7890 5678 9012 3456 7890
nych hesel s jednoduchym doplikem vzdalené % s % st
pripominajicim heslo na jedno pouZiti. 1234 4567 90121234 1234 4567 9012 1234

Vyhodou tohoto prostfedku jsou jeho zanedba-  gprazek 1.14: Autentizaéni karta
telné potizovaci naklady, kterymi jsou ziskany
velmi zajimavé bezpe¢nostni vlastnosti.

Rekurentni algoritmus

Rekurentni algoritmus vyuziva jednocestné funkce (napt. otisk). Zvolme si konkrétni jednocest-
nou funkci, kterou oznac¢ime jako E Ddle si uzivatel musi sam zvolit néjaky pocate¢ni fetézec
ndsada. Tento fetézec uzivatel nikomu nesdéluje - je to uzivatelovo tajemstvi.
Jednocestnou funkci F aplikovanou na fetézce ndsada vyjadiime jako:

F(ndsada).
Pouzijeme-li algoritmus F dvakrat opakované na tutéz zpravu, tj. F(F(ndsada)), pak budeme
psat:

F,(ndsada)
A obdobné:

F (ndsada)
bude znamenat, ze jsme pouzili algoritmus F na fetézec ndsada celkem n-krat.
Pouziti této metody spociva téz nejprve v inicializa¢nim kroku. UzZivatel si poridi text ndsada.
V inicializaénim kroku se uzivatel a spravce aplikace dohodnou na ¢isle #, napt. 1 000. Uziva-
tel vyrobi: F,yo(ndsada) a preda jej spravci aplikace. Spravce aplikace si do databaze k nage-
mu uzivateli poznamend nazev algoritmu jednocestné funkce (tj. F), ¢islo 1 000 a hodnotu
F,oo0(ndsada). Spravce véak nezna hodnotu retézce ndsada (je to uzivatelovo tajemstvi).

Pfi autentizaci posle uzivatel na server jméno, server ve své databdzi zjisti, jakou uzivatel pouziva
autentiza¢ni metodu (F). Obratem server uzivateli posle dotaz obsahujici ¢islo (n-1), tj. nyni 999.
Uzivatel vygeneruje odpovéd Fogg(ndsada) a odesle ji jako jednorazové heslo serveru. Server pro-
Véri totoznost uzivatele tim, Ze provede porovnani:

F(Fgg9(ndsada)) = Fyyo(ndsada)

Algoritmus F je mu znadm, hodnotu F,y,,(ndsada) ma ulozenu v konfiguraénim souboru a hod-
notu Fogg(ndsada) obdrzel v odpovédi uzivatele.

Po uspésné autentizaci uzivatele ulozi server do databaze misto hodnoty F,yy,(ndsada) hodnotu
Fggo(ndsada) a misto ¢isla 1 000 ¢islo 999. Pti dalsi autentizaci se vSe provadi s ¢islem o jednicku
niz$im, tj. provadi se autentizace:
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F(Fggg(ndsada)) = Fyg9(ndsada)
Uzivatel mohl tedy vygenerovat celkem 999 hesel na jedno pouziti, pak musi zménit hodnotu
fetézce ndsada a spravci serveru predat novy F, oy (ndsada).

S/KEY

Algoritmus S/KEY je implementaci rekurentniho algoritmu. S/KEY je popsan v RFC-1760.
Jadrem je pouziti algoritmu pro vypocet otisku MD4 (MD4 je popsan v RFC-1320).
Nasadu si klient voli sam tak, aby byla dlouhd minimélné 8 bajtii.

Algoritmus MD4 produkuje 16 bajtii dlouhy otisk. Ten se v tomto pfipadé déli na dvé poloviny
po 8 bajtech, které se spoji operaci XOR do vyslednych osmi bajti. Pouzijeme-li terminologii
z pfedchoziho paragrafu, pak algoritmem F je algoritmus MD4, jehoz vysledek se déli na dvé
poloviny. Ty, které jsou operaci XOR slouceny do vyslednych osmi bajti.
S/KEY ma napadité rozsiteni umoziujici pouzit stejny algoritmus (véetné stejné nasady)
pro vice aplikaci (napf. pro vice servert). Princip spoc¢iva v tom, ze aplikace (server) vyzy-
vajici uzivatele k prokdzani své totoznosti (k autentizaci) klientovi zobrazi tfi udaje:

o Informaci, Ze se pouzivd algoritmus S/KEY.

¢ Cislo n, kolikrat m4 uZivatel aplikovat algoritmus F.

o St coz je fetézec vygenerovany serverem a zasilany uzivateli nezabezpecené jako sou-
¢ast vyzvy. Pravé soli se budou vyzvy jednotlivych aplikaci lisit.
Uzivatel nejprve spoji nasadu se soli. Vysledny retézec teprve pouzije jako nasadu pro algo-
ritmus E

OTP (One Time Password)

OTP je popsano v RFC-1938, které roz$ifuje mechanismus S/KEY o moznost pouziti dal-
$ich algoritmt pro vypocet otisku, jako jsou napf. algoritmy MD5 (popsany v RFC-1321)
a SHA-1.

Sdilené tajemstvi

Na obr. 1.4 je znazornén princip autentizace za vyuziti sdileného tajemstvi. Jedna se o dikaz
pravosti dokumentu. V tomto ptipadé je vyuzit MAC (Message Authentication Code). Pokud
chceme MAC vyuzit nikoliv pro autorizaci dokumentu, ale pro autorizaci osoby, pak zaklad-
nim problémem bude, s jakymi daty fetézit sdilené tajemstvi, tj. z ¢eho pocitat otisk.

Cilem je tedy generovat jednorazova hesla, jez budou spoctena jako MAC. Vlastné jsme
v absurdni situaci. Vime, jaky md byt vysledek, vime, Ze jej budeme pocitat z nééeho, co
budeme fetézit se sdilenym tajemstvim, ale nevime z ¢eho. Navic by byla nepfijemna pravdé-
podobnost, Ze generovana hesla se budou opakovat.

Musime tedy najit néco, co zna jak autentizovany (klient), tak i server, ktery bude autentizaci
verifikovat. Takovymi veli¢inami jsou napt.:

¢ Datum a cas. Stadi si predstavit digitalni hodiny s minutovou presnosti. Pokud se na
nich zobrazuje datum a ¢as, pak se tato hodnota nikdy neopakuje a plati nejvyse jednu
minutu. Drobnou zavadou je ¢asova odchylka hodin uZivatele a serveru.
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& Pocet prihlddeni uzivatele k systému je rovnéz stadle monotonné vzriistajici posloupnos-
ti. Drobnou potizi jsou stavy, kdy se klientovi prerusi komunikace béhem autentizace.

& Nahodné ¢islo generované serverem. V podstaté se jedna o symetrickou obdobu obr.
1.12. Jedna se o dialog dotaz-odpovéd (challange-response):

e Server generuje nahodné ¢islo a odesle jej klientovi jako dotaz.

e Klient zfetézi dotaz se sdilenym tajemstvim a na vysledek aplikuje jednocestnou
funkci (napf. pro vypocet otisku). Vysledkem je jednorazové heslo, které klient
vrat{ jako odpovéd serveru. Klient prokazuje svou totoZnost serveru pomoci tohoto
jednorazového hesla. Server ma k dispozici veskeré tidaje pro verifikaci tohoto jed-
norazového hesla: dotaz, sdilené tajemstvi a algoritmus pro jednocestnou funkci.
Princip sdileného tajemstvi ¢asto vyuzivaji autentiza¢ni kalkulatory (viz Autentizaé-
ni kalkulatory).

Symetricka Sifra

Ke generovani jednorazovych hesel miizeme misto otisku vyuzit téz symetrickou Sifru.
Namisto sdileného tajemstvi sdili klient se serverem symetricky $ifrovaci kli¢, ktery vyuzije
k $ifrovani: ¢asu, poctu prihlaseni ¢i ndhodné generovaného dotazu.

Jednorazové heslo doruc¢ované pres nezavisly kanal

Principem této metody je, Ze dotaz generuje server, ktery jej uzivateli doru¢i nezavislym kanalem.
Druhym kandlem muze byt fax, e-mail, mobil apod. Kazdy z pouzitych kanalti pfitom nemusi byt
prili§ bezpecny, tto¢nik by ale musel prolomit dva na sobé nezavislé komunika¢ni kanaly soucas-
né (v jednom okamziku), coz je velice tézko uskute¢nitelné. Tento princip se také oznacuje jako
princip dvou zamku. Predpokladejme, Ze druhym kandlem je mobil.

Nevyhodou autentiza¢nich kalkulator na vyrobu jednorazovych hesel je totiz samotnd existence
kalkulatoru, tj. z hlediska provozovatele aplikace se kalkulator musi poridit, coz neni laciné. Z hle-
diska uzivatele je zase nepifjemné, Ze se kalkulator musi stale nosit s sebou, a pfitom je dobré jej
neznicit ¢i neztratit. Naopak mobilni telefon mé dnes téméf kazdy. UZivatelé jsou zvykli jej s sebou
nosit a starat se o néj a navic si mobilni telefon potizuje uZivatel sam.

Pfimé nahrazeni autentizac-
nich kalkulatorti mobily je malo
bézné (existuji napt. emulatory

autentiza¢nich kalkulatort jako IE
Java aplikace v mobilu). Nabizi =
se ale jiné pouziti. V okamziku,
kdy se ma klient autentizovat,
oznami aplikaci své ptihlasova-

Internet

"Uzivatel Novak: chci se
autentizovat"

Server
aplikace

Aplikace generuje
7 imé 3 3 jednorazové heslo
Fl )mer}O. A,phkace Vygenerujre I Japfeda’va’ jej SMS-centru
jednorazové heslo a v databa- ]

zi uzivatell najde ¢islo jeho
mobilniho telefonu, na které
pomoci SMS-zpravy jednora-
zové heslo zasle (obr. 1.15).

Obrazek 1.15: Jednorazové heslo zasilané pres mobil
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Tento zpisob autentizace kombinuje dva nezavislé komunikacni kanaly. Tato skutecnost
podstatnym zptiisobem omezuje moznost zneuziti, protoze piipadny ttok by musel byt veden
spole¢né na oba nezavislé kandly, coZ je vysoce naro¢né. Dal$i podstatnou vyhodou jsou
nizké potizovaci ndklady a relativné jednoduchd obsluha. Jistym omezenim tohoto fe$eni
je, ze klient musi byt vybaven mobilnim telefonem a Ze tento pracuje pouze v misté, kde mé
dostupny signal.

Biometrika

vvvvv

zatim stdle otisky prsti. Navic data popisujici otisk prstii 1ze omezit na 300 az 600 bajtii. Nevy-
hodou otisku prst je skute¢nost, Ze se jedna o osobni data, a musi tak s nimi byt i zachazeno.
Navic se v komer¢ni praxi pouziva fada formata dat popisujicich otisky prstd, a tak zafizeni
rtiznych vyrobct nemusi byt vzéjemné kompatibilni.

Na problematiku v§ak nahlizime z pohledu sité. A z tohoto pohledu neni ani tak zajimavé, ze
je mozné snimat i otisk z useknutého prstu, ale fakt, Ze mezi otiskem prstu a stalym heslem
neni z naseho pohledu pfili§ velky rozdil. Snad jen v tom, Ze bézné heslo ma fadové jednotky
znaki a otisk prstit az 1 000 bajti. Jelikoz se otisk neméni, bylo by jej mozné na siti odchytit
a nasledné zneuzit.

Vyznam biometrickych vlastnosti je spiSe v umoznéni pristupu k lokalnim zatizenim: k ote-
vieni dvefi, k ptistupu k PC apod. A pravé kombinace pristupu pomoci otiski prsta k ¢ipové
karté a nasledné vyuziti ¢ipové karty je jiz $pickovou technologii. Pomoci otisk prstit a PIN
otevieme pristup k soukromému kli¢i na ¢ipové karté a nasledné vyuzijeme soukromého klice
na této karté pomoci asymetrické kryptografie k autentizaci.

Shamiruv algoritmus

Nyni z trochu jiného soudku. Na zakladni $kole jsme se ucili, ze ¢eské korunovacni klenoty
jsou zajistény nékolika zamky. Pro pristup ke klenotiim je pak nutna ptitomnost vSech drzitelt
prislusnych kli¢d i s jejich klici.

Shamirtv algoritmus je ur¢en pro ochranu néjakého aktiva (Sifrovaciho klice, sdileného
tajemstvi) tak, aby pro ziskani tohoto aktiva bylo nutné sestavit tajemstvi, jehoz jednotlivé
¢asti jsou distribuovany mezi n uzivateld. Rozdil oproti pristupu ke korunova¢nim klenottim
spociva v tom, Ze pro sestaveni celého tajemstvi se nemusi sejit vSech n uzivateld, ale staci jen
libovolnych k z nich (0 < k < n).

Prakticky to znamena, Ze ¢asti sdileného tajemstvi ¢i Sifrovaciho kli¢e ulozime napt. na n ¢ipo-
vych karet, které rozdame n rtiznym drziteliim. Pokud potfebujeme tajemstvi rekonstruovat,
musi se sejit alespon k drzitell se svymi kartami.
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Prostredky pro
bezpecné ukladani aktiv

Soukromé klice, sdilend tajemstvi ¢i jiny kryptograficky material tvoii aktiva, ktera je tfeba
proti pripadnym hrozbam chranit odpovidajicimi protiopatfenimi. Nejbéznéjsim typem
ochrany téchto aktiv je jejich uloZeni do hardwarovych kli¢a.

Ulozeni aktiv na disk

Pfed tim, nez se budeme vénovat hardwarovym kli¢tim, si pfipomeneme, ze uklddani aktiv na
lokalni disk je nejjednodussi metodou uloZeni aktiv. Nevyhodou ale je, Ze data lokalniho disku
lze pomérné snadno zcizit. Coz neni az takové riziko v prostiedi kontrolovaném uzivatelem.
Nebezpedi ale stale spoc¢iva v aplikacich typu ,trojsky kin®, které mohou byt schopny zjistit
pristupové heslo k aktivu nebo predist pfimo rozsifrovanou podobu aktiva ve chvili, kdy je
v paméti pocitace pouzivano. Takové trojské koné mohou byt stazeny napf. z Internetu nebo
ziskany elektronickou postou.

V sitich Windows je na disku udrzovany soukromy kli¢ soucasti tzv. uzivatelského profilu. Uziva-
telské profily jsou casto konfigurovany tak, aby ,cestovaly za uzivatelem® Napf. v ptipadé tzv.
roaming profile se uzivatelsky profil natahne na kazdy pocitac, ze kterého se uzivatel kdy prihlasil
do domény Windows (!). Dalsich komentait uz asi netteba.

Velké nebezpeci hrozi také v ptipadé, kdy je disk vyjmut z fizeného prostiedi, ve kterém je
pouzivan, a ¢ten/zapisovan v prostredi jiném (napt. disk se systémem souboriit NTFS je ¢ten
z prostredi Linuxu, kdy nejsou respektovana pristupova opravnéni).

Jinym zptisobem utoku je modifikace aktiva na lokalnim disku a fada dalsich.

Samostatnou kapitolou je pak ochrana aktiv uloZenych na lokélnich discich proti pocitaco-
vym spravctim. Tady si maze byt uzivatel jist, pouze pokud sva aktiva ulozi mimo pevny disk
— napt. na ¢ipovou kartu. Cipova karta zajistuje ptistup k aktivim pouze drziteléim karty. Host
Security Moduly (HSM moduly) pak zamezuji pfistup k aktiviim i spravcim. Aktiva uloZena
v HSM modulu jsou totiz dostupna vyhradné bezpeénostnim manazerim. HSM modul mutize
totiZ byt konfigurovan tak, aby bez jejich pfitomnosti neprovedl zadnou bezpec¢nostné citlivou
operaci.

Autentizacni kalkulatory

Autentiza¢nimi kalkulatory rozumime samostatné technické zafizeni pfimo nepropojené
s pocitacem, které slouzi pro generovani jednorazovych hesel pro autentizaci drzitele kalkula-
toru nebo autentizaci dat zasilanych drzitelem kalkulatoru.
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Autentiza¢ni kalkulatory jsou tak elektronické pomticky pro autentizaci klienta (pfipadné
pro autentizaci dat zadanych klientem). Autentiza¢ni kalkuldtory zpravidla umi néktery
z kvalitnich algoritmt pro vypocet otisku (méné ¢asto symetricky $ifrovaci algoritmus). Do
autentiza¢nich kalkulatort se ukladd sdilené tajemstvi. Autentiza¢ni kalkulator umi zfetézit
zadand data se sdilenym tajemstvim a z vysledku spocist jednorazové heslo (viz téZ obr. 1.4).
Pro tvorbu jednorazovych hesel se pak jako vstupni data pouziva napf. ¢as ¢i pocet dosud
vygenerovanych jednordzovych hesel (viz téz Sdilené tajemstvi).

Uzivatel obdrzi od spravce aplikace autentiza¢ni kalkuldtor, avak nejdfiv je tfeba autentizacni
kalkulator pripravit (tj. je tfeba provést management autentiza¢nich kalkulatori). Ptiprava
spociva napf. v tom, ze se do kalkuldtoru vlozi sdilené tajemstvi, které se nazyva ndsada. Sdi-
lené tajemstvi je fetézec, ktery bude ulozen v kalkulatoru a na serveru aplikace (nikdo jiny
toto sdilené tajemstvi mezi klientem a aplikaci nezna). V databdzi na serveru tak musi byt pro
kazdého uzivatele udrzovana informace obsahujici mj. identifikaci uZzivatele, sdilené tajemstvi
a postupy, jak se pouziva.

Rozli$ujeme tak kalkulatory:

o Urcené pouze pro autentizaci klienta (¢asto nemivaji ani klavesnici - napf. zobrazuji
stale se ménici jednorazova hesla v zavislosti na zméné ¢asu ¢i po¢tu dosud vygenero-
vanych jednorazovych hesel).

o Urcené téz pro autorizaci dat zadavanych uzivatelem (pak maji klavesnici na potizeni
autentizovanych dat). Cilem téchto kalkulatort je vytvorit MAC.

Kalkulatory mnohdy vyuzivaji patentované jednocestné funkce — napt. funkce pro vypocet otisku
apod. Duvodem, pro¢ se namisto vSeobecné zndmych jednocestnych funkci vyuZivaji patento-
vané algoritmy, je skutecnost, zZe vytvorené jednordzové heslo (resp. MAC) musi byt uzivatelem
prepsdno z kalkuldtoru do pocitace, nemuze byt tedy prilis dlouhé.

Detailni popis pouzitého algoritmu nebyvd u autentizaénich kalkuldtorii zvefejiiovin — vyrobci
kalkuldtori jej casto povazuji za své viastnictvi. Dodavatel kalkuldtorii zpravidla doddvd nejen
samotné kalkuldtory, ale i software pro autentizacni server, ktery je voldn aplikaci v pfipadé
autentizace.

Hardwarové klice

Hardwarovym kli¢em se nazyva technické zatizeni, které poskytuje bezpe¢nostni funkce spo-
jené s ukladanim soukromych kli¢d, tajnych kli¢d, sdilenych tajemstvi a jinych aktiv drzitele
hardwarového kli¢e. Na rozdil od autentiza¢nich kalkuldtord je hardwarovy kli¢ propojen
s pocitacem, ktery je vybaven prislu$nym rozhranim. Takovym rozhranim muze byt: sériovy
port, USB, SCSII, PCI, PCMCIA apod.
Pro generovani a prechovavani parovych dat (asymetricka kryptografie) jsou hardwarové
klice ¢asto uzptlisobeny tak, ze soukromy kli¢ nikdy neopousti hardwarovy kli¢. Hardwarovy
kli¢ tedy zajistuje nasledujici funkce:

& generuje dvojici vefejny/soukromy kli¢

o generuje podklady pro Zadost o certifikat

o vydany certifikat Ize ulozit opét do hardwarového klice

L 4

v ptipadé pouziti soukromého klice aplikace vysle data do hardwarového klice a hardwaro-
vy kli¢ provede $ifrovani soukromym kli¢em ulozenym v hardwarovém kli¢i
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Hardwarové kli¢e je mozno pouzivat pouze v prostfedi kontrolovaném samotnym uzivate-
lem (napf. uzivateldv osobni pocitaé, ktery se opravdu provozuje jako osobni pocital) nebo
v prostfedi kontrolovaném spravcem aplikace (napf. bankomat). Pouziti hardwarovych
kli¢d v prostiedi kontrolovaném tfeti stranou se povazuje za nebezpeéné. Utok v prostredi
kontrolovaném tfeti stranou je jednoduchy: tfeti strana na svém pocitaci podvrhne soft-
ware, ktery se navenek tvari jako aplikace uzivatelem bézné pouzivana. Uzivatel preda této
fale$né aplikaci data, kterd ma aplikace zabezpecit za vyuziti hardwarového kli¢e. Podvrzeny
software vSak hardwarovému kli¢i nepfeda k zabezpeceni piivodni informace, ale informa-
ce zménéné ve prospéch uto¢nika. Hardwarovy kli¢ tyto udaje zpracuje, jako by je zadal

uzivatel.

Cipové karty

Nejéastéj$im druhem hardwarového klice je
Sipova karta. Cipova karta je plastikova karta,
ktera ma ve svém téle vlozen ¢ip. Nejcastéjsi
technologii vloZeni ¢ipu do karty je vyfrézo-
vani dutiny v karté o rozméru ¢ipu a nasledné
vlepeni ¢ipu do dutiny. V pripadé bezkon-
taktnich ¢ipovych karet se Cip zaléva véetné
antény primo do karty.

V soucasnosti se vétsinou vyuzivaji karty dle
ISO 7816-1. Jedna se o dva rozméry karty.
S obéma se bézné setkavame. Velky rozmér
maji platebni karty a maly rozmér SIM-karty
mobilnich telefont. Pfitom rozmér kontakt
je shodny. Mald karta tak vznikne jakoby
vyfiznutim z velké. Existuji proto i plastikové
redukce, do kterych lze vmacknout malou
kartu, a vznikne velka karta.

Nové se v blizké budoucnosti budeme setkdvat
s bezkontaktnimi ¢ipovymi ,kartami® ve formé
elektronické Cdsti nové zavddénych cestovnich
dokladii (e-pasii). Zde bude vyuZito bezkon-
taktniho Cipu pro uloZeni biometrickych vidajii
o drziteli pasu. Tento Cip je v e-pasu zabudovin
bud ve specidlni plastové strdnce nebo v des-
kdch e-pasu.

Kontaktni ¢ipové karty maji dle ISO 7816-2
osm kontaktt. Tento standard totiz pfe-
depisuje osm plosek Cl1 az C8 o rozméru
2 x 1,7 mm, kde kontakty musi byt umistény
(viz obr. 2.1). Vyrobci pak vytvari kontakty
o trochu vét$im rozméru tak, aby tvorily
moédni design.

ISO 14443 - standard pro bezkontaktni

karty na frekvenci 13,56 MHz pra-
cujici do vzdalenosti 10 cm. Tento
komunika¢ni standard pro komu-
nikaci se ¢teckami vyuzivaji karty
MIFARE"®.

ISO 15693 - standard pro bezkontaktni

karty na frekvenci 13,56 MHz pra-
cujici do vzdalenosti 1 m.

ISO 7816 - standard pro kontaktni

karty rozitujici se v lecems i na

bezkontaktni karty. Tento standard

se sklada z nasledujicich casti:

ISO 7816-1 specifikuje fyzikalni
charakteristiky karty (tepel-
nou odolnost, ohebnost karty,
odolnost proti rentgenovému
zafeni, UV zafeni, elektromag-
netickému poli, minimalni
pocet zasunuti karty do ¢tecky
apod.).

ISO 7816-2 specifikuje umisténi
kontaktii na karté, jejich rozmeér
a funkei.

ISO 7816-3 specifikuje elektrické
signdly a prenosové protokoly.
Specifikuje jiz zminéné protoko-
lyT=0,T=1azT=15.

ISO 7816-4 specifikuje datové pri-
kazy pro komunikaci s kartou,
pristupové metody k datim na
karté, zabezpeleni komunikace
(secure messaging) mezi Cteckou
a kartou atd.
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pamétovymi registry, které je mozné nasta-
vovat, pri¢itat k nim, odelitat od nich apod.
(napt. telefonni karty). Na rozdil od nich maji
procesorové karty kromé paméti také jedno-
¢ipovy procesor schopny vykonavat prikazy.
Procesor je fizen opera¢nim systémem karty.
Opera¢ni systém procesorové karty je opera¢ni
systém pro fizeni jednocipového procesoru
v karté.

Z hlediska spousténi aplikaci v ¢ipovych
kartdch muzeme téz karty délit na static-
ké s pevné nahranymi aplikacemi (vétSina
firemnich opera¢nich systému jednotlivych
vyrobct karet) a dynamické, do kterych
je mozné zapisovat nejen data, ale i spus-
titelny kod. Nejznaméj$imi technologiemi

ISO 7816-5 Registrace aplikaci
ISO 7816-6 Aplika¢ni datové ele-
menty

ISO 7816-7 Prikazy jazyka Structu-
red Card Query Language
(SCQL)

ISO 7816-8 Piikazy pro bezpec-
nostni operace

ISO 7816-9 Piikazy pro spravu
karty

ISO 7816-10 Elektronicka signali-
zace pro synchronni karty

ISO 7816-11 Osobni identifikace
pomoci biometrickych metod

ISO 7816-12 Komunikace s kon-
taktni kartou s vyuzitim USB

dynamickych karet jsou systémy JavaCard ISO 7816-15 Standardni aplikace

& Multos. pro ulozeni kryptografickych
informaci
C1:Vcc=5V C5:Zem
C3 C7
e A C2:Reset C6:Vpp (progr. EEPROM)
C3:Hodiny C7:1/0
C4:Rezerva C8:Rezerva

Obrazek 2.1: Kontakty cipové karty dle ISO 7816 zakryvaji standardem piedepsané plosky C1 az C8

Bezkontaktni ¢ipové karty obsahuji ¢ip a anténu zalitou v téle karty. Pro komunikaci se ¢tec-
kou nepotrebuji galvanicky spoj, komunikuji pomoci elektromagnetickych vln. Napdjeni
rovnéz obstara ¢tecka (terminal) na bazi prenosu energie pomoci elektromagnetického vlnéni.
Kontaktni ¢ipové karty maji na sobé zpravidla kontakty, pomoci kterych se propojuji se ¢ted-
kou. Napdjeni rovnéz obdrzi ze ¢tecky.

Podskupinou procesorovych ¢ipovych karet jsou PKI cipové karty. Jsou to procesorové
¢ipové karty schopné provadét prikazy nejenom symetrické kryptografie, ale i asymetrické
kryptografie a ¢asto i vypocet otisku. PKI ¢ipové karty zpravidla maji kryptografické moduly
pro urychleni kryptografickych operaci. PKI ¢ipové karty mohou byt nejenom kontaktni, ale
i bezkontaktni.

Zejména soukromé klice uréené pro vytvareni elektronického podpisu je nutné chranit
proti kompromitaci. Jednou z moZnych cest této ochrany je generovani dvojice vefejny/sou-
kromy kli¢ samotnou PKI ¢ipovou kartou a uloZeni soukromého klice do pamétové oblasti
karty, ktera neni ptimo dostupna vné karty. Je vyhradné vyuzitelna pres piikazy karty pro
vytvoreni elektronického podpisu. Tj. otisk z podepisovanych dat musi byt k podpisu zaslan
do karty. Jeho $ifrovani soukromym kli¢em pak zajisti sama karta.
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Generovani parovych dat samotnou kartou je velice ndro¢na operace. Neni-li karta zajisténa
napt. proti tatokim postrannim kanalem zaloZenym na sledovani elektromagnetického vyza-
fovani karty, mize ato¢nik z elektromagnetického pole karty zjistit, Ze dochézi ke generovani
parovych dat. V takovém okamziku sta¢i na nékteré karty piisobit piedem definovanym mag-
netickym polem a vysledkem je, Ze vygenerovana parova data nejsou ndhodna, ale jen pseudona-
hodn4, a to na omezené mnoziné. Vyrobci proto garantuji, proti jakym postrannim kanaltim
je karta testovana.

Ochrana proti kopirovani obsahu ¢ipové karty patii k dal$im zakladnim parametrtim ¢ipovych
karet. Je vynucovana splnénim bezpec¢nostnich standardi (napt. hodnocenim karty dle CSN
ISO/IEC 15408, hodnocenim dle standardu FIPS ¢i hodnocenim dle prisluného standardu
ITsec).

Spise zajimavosti je, Ze PKI i platebni ¢ipovd karta miiZe téZ emulovat autentizalni kal-
kuldtor. V takovém p¥ipadé drzitel karty obdrZi miniaturni Ctecku, kterd se nepfipojuje
k pocitadi. Na Cipové karté jsou pak uloZena aktiva, ze kterych se generuji jednordzovd
hesla, a v miniaturni ¢tecce pak vlastni logika a display se zobrazovanym jednordzovym
heslem.

Ctecky ¢ipovych karet (terminaly)

Ctecka ¢ipovych karet se spravné oznacuje jako terminal. Jedna se o zafizeni, které zprostred-
kovava komunikaci s ¢ipovou kartou. Cte¢ka miize byt jako samostatné zafizeni nebo mize byt
propojena napt. s po¢ita¢em. Pro propojeni ¢tecky s pocitacem se ¢asto vyuziva jiny komuni-
ka¢ni protokol nez ten, ktery vyuziva ¢tecka pro komunikaci s kartou. Napt. na obr. 2.2 probiha
komunikace mezi kartou a ¢teckou protokolem T = 1, kdezto ¢tecka s pocita¢em komunikuje
protokolem USB.

Pro zajisténi konverze komunikacnich protokolii jsou ¢tecky casto realizovany jednocipovym
procesorem, coZ patfi¢né navysuje cenu Ctecek. Navic na rozdil od standardizovaného protokolu mezi
kartou a ¢teckou jsou protokoly mezi ¢teckou a pocitacem vétSinou proprietarni, a proto kazda
¢tecka vyZzaduje specializovany ovladad.

Nejcéastéjsimi komunika¢nimi protokoly mezi ¢teckou a kartou jsou:

¢ T =0 - jedna se o znakové orientovanou asynchronni polo-duplexni sériovou vyménu
dat mezi ¢teckou a kartou.

¢ T =1 - jednd se rovnéz o asynchronni polo-duplexni sériovy protokol mezi ¢tec-
kou (termindlem) a kartou, ale tentokrat blokové orientovany, tj. mezi terminalem
a kartou se prenasi data po celych blocich dat. Tento protokol zrychluje vyslednou
komunikaci s kartou, av§ak karta musi disponovat vétsi RAM pro vyrovnavaci
pameéti. Dne$ni karty umi soucasné jak protokol T = 0, tak i protokol T = 1. Tako-
vé karty se neoznacuji jako dualni (v obou ptipadech se jedna o sériovou vyménu
dat).

¢ T =CL - jedna se o bezkontaktni sériovy prenos (CL = Contact Less).

o T =USB - jedna se o protokol USB. Karta v§ak nedisponuje konektory protokolu USB,
takze ¢tecka je ,redukci® mezi dvéma tvary konektoru. Nemusi tak sama obsahovat ¢ip,
a tudiz je vyrazné levnéjsi nez ¢tecky pro predchozi protokoly.



42 Kapitola 2: Prostfedky pro bezpecné ukladani aktiv

usB

Obrazek 2.2: Mezi kartou a ¢teckou je jeden komunikac¢ni protokol (napt. T = 1) a mezi ¢teckou a pocitacem je
druhy komunikac¢ni protokol (napf. USB)

Zminéné protokoly resi pouze fyzickou komunikaci, nicméné v pripadé absence vyrovnava-
cich paméti (,,buffertt®) v karté ovliviuji i logiku odesilani prikazti do karty. Nad témito pro-
tokoly se prenasi datové pakety, tzv. APDU (Application Protocol Data Unit). Pomoci APDU
se zasilaji instrukce karté, ktera vraci odpovédi. APDU je nizkouroviiové rozhrani, pomoci
kterého jiz s kartou mohou komunikovat specializované aplikace v pocitaci (CSP, PKCS#11

modul, mtize probihat personalizace karet apod.).

Cipova karta po svém vlozeni do ¢tecky a sepnuti napajeni vraci tzv. ATR fetézec. ATR je
maximalné 33 B dlouhy fetézec, ktery nastavi jiz vyrobce karty. Na zdkladé ATR je casto
mozné odlisit rizné druhy karet, neni to vSak pravidlem. Jestlize ma opera¢ni systém pra-
covat s konkrétnim typem karty, znamena to, Ze pracuje s kartou o tom a tom ATR fetézci.
ATR fetézec by tak mél byt pfedem registrovan v opera¢nim systému, aby opera¢ni systém
byl schopen s konkrétni kartou pracovat. MiiZe nastat situace, kdy dvé karty se shodnym ATR
a rozdilné provedenou personalizaci mohou pusobit problémy, pokud se opera¢ni systém
pokousi vybrat prislusny ovladac pravé na bazi ATR.

Velice dillezitym parametrem ctecek se stavd test na vytazeni karty ze ¢tecky, ktery ocenime
zejména v pripadé prihlasovani k pocitadi (do Windows, k Linuxu apod.) pomoci ¢ipové
karty. V tomto ptipadé je velice dulezité, aby ¢tecka bezpedné signalizovala, Ze do$lo k vyjmuti
karty ze ¢te¢ky. V takovém pripadé totiz automaticky dojde k zablokovani stanice.

Ctecky, které nemaji garantovanu tuto signalizaci, miize pak zaméstnanec opoustéjici své
pracovisté obejit jednoduchym trikem: do ¢tecky pod ¢ipovou kartu vlozi vizitku a z ¢tecky
vytahne jen kartu (ve ¢tecce ponecha vizitku). Pravé test na signalizaci vytazeni karty odlisuje
profesionalni ¢tecky od lacinych domacich ¢tecek. Trik s vizitkou lze mnohdy tspésné pro-
vadét az po urcitém opotiebeni ¢tecky, proto je nutna garance vyrobce, Ze Ctecka byla testovana
proti tomuto ttoku.

Se ¢te¢kami jejich vyrobcei dodavaji i ptislusné ovladade pro opera¢ni systémy. Ovladad ¢tecky
je SW knihovna, pomoci které opera¢ni systém komunikuje se ¢te¢kou. Dnes je de facto stan-
dardem pro tuto oblast standard PC/SC.

Hybridni a dualni karty

Hybridni ¢ipova karta v sobé obsahuje dva ¢ipy: kontaktni i bezkontaktni. Rozmér ,velké"
karty dle ISO 7816 totiz umoziuje umistit do karty oba ¢ipy, aniz by si prekazely.
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Dualni ¢ipova karta oproti hybridni ¢ipové karté obsahuje jen jeden ¢ip s dvéma vstupné/
vystupnimi rozhranimi. Zpravidla jedno byva kontaktni a druhé bezkontaktni. Existuji vSak i ¢ipo-
vé karty se dvéma typy kontaktnich rozhrani (napt. T =1a T = USB).

Dnes existuji i ¢ipové karty s jednim ¢ipem a vice nez dvéma vstupné/vystupnimi interface
(napt. T=0i1; T=USBaT=CL).

Vyroba karty a jeji Zivotni cyklus

Plastikové karty rozméri vizitky byly ptivodné zavedeny bankami jako platebni karty vyjadiu-
jici kredibilitu jejtho drzitele. Plastikové karty jsou opatfeny ochrannymi prvky (logo vydava-
tele, texty citelné v infracerveném spektru, hologramy apod.). Plastikové karty jsou zpravidla
potistény (personalizovany) osobnimi udaji drzitele karty. Tyz potisk se vyuziva i v pripadé
¢ipovych karet, pouze potiskem nesmime zakryt kontakty nebo znicit ¢ip. Nevhodnym potis-
kem mtize byt znicen i bezkontaktni ¢ip, proto misto, pod kterym je uloZen bezkontaktni ¢ip,
nepotiskujeme pomoci mechanicky zatézujicich tiskafskych technologii.

V posledni dobé se vyuZivaji technologie potisku, které nemohou poskodit ¢ip. Vznikd proto
i opacny problém. Karta v misté bezkontaktniho Cipu zpravidla vykazuje jisté nerovnosti, které
by naopak mohly deformovat tisk. Vysledkem je tedy stejné ponaucent, aby se nad/pod bezkon-
taktni ¢ip netisklo.

Vyroba cipovych karet spociva ve vlepeni/zaliti ¢ipu do zpravidla bilého plastu, na ktery se
tisknou/lepi riizné potisky a ochranné prvky. Vysledkem je, Ze z vyroby vypadne davka karet,
které jsou vice ¢i méné identické. Vydavatel karet (instituce emitujici karty) vSak zpravidla
potiebuje pro kazdého drzitele potisknout kartu jeho persondlnimi udaji. Tento proces, kdy
z vice ¢i méné stejnych karet vzniknou karty personalizované pro kazdého konkrétniho drzite-
le, se oznacuje jako personalizace.

V pripadé ¢ipovych karet se personalizace sklada nejenom z personalizace potisku, ale mnohdy
se na kartu nahravaji persondlni data. Cipova karta se tak casto personalizuje nejenom zvenku,

v

ale i ,zevniti“ JelikoZ se karty vydavaji ve vétsich sériich, musime zajistit evidenci karty béhem
celého jejiho zivotniho cyklu. Za timto tcelem si obstarame aplikaci pro fizeni zivotniho cyklu
karet obihajicich v nasi firmé.

Zivotni cyklus karet se tak skladd z (obr. 2.3):
¢ Objednavky davky karet u vyrobce.
Vyroby karet s pfipadnym barevnym potiskem na spodnich vrstvach karty.
Vytvofeni personaliza¢nich dat.
Personalizace karty (jak zvenku, tak i pfipadna personalizace dat v ¢ipu).

Emise (predani karty drziteli).

* 6 6 0o o

Pripadné odvolani kary (ztrata karty, rozvazani pracovniho pomeéru, poskozeni karty
apod.).

*

Vyprseni platnosti karty a jeji odevzdani vydavateli.
Likvidace karty.

*
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Ot?Jed- Vyrc?ba/ Pe_rsona- Emise Explra'ce'/ Likvidace
navka dodavka lizace I 1/| odvolani

_ - VyuZiti karty

o v aplikacich
Obrazek 2.3: Zivotni cyklus karty
Struktura dat ulozenych v karté
Data ulozend na ¢ipové karté tvoii souborovou strukturu vzdalené MF
pripominajici souborovou strukturu disku. Na karté (obr. 2.4) je oF
kotenovy adresat nazyvany MF (Master File), ve kterém mohou s
byt podadresate DF (Dedicated File) nebo datové soubory EF (Ele- ':E EF
mentary File). EF
Cipova karta se netvari jako disk, protoze uzivatel nema moznost Gad PF
zjistovat strukturu karty, tj. nema k dispozici néjakou obdobu |_E| EF
ptikazu DIR. ~Jor
Ptedstava byla takovd, Ze karta miize slouzit nejenom PKI, ale = er
soucasné i zcela jinym aplikacim (napt. vérnostni systémy, elek- = er

tronické penéZenky apod.). Kazda z takovych aplikaci by méla na
karté sviij adresdf — své DE. Proto se DF také nékdy oznacuje jako
aplikace.

Obrazek 2.4: Datova
struktura karty

Architekt navrhne datovou strukturu karty, kterd se na karté
vytvofi pfi jeji vyrobé nebo nejpozdéji pii jeji personalizaci. Pfi
personalizaci pak mohou byt nékteré EF naplnény (napf. identifikaénimi daty drzitele ¢i
EF slouzici jako ¢itac elektronické penézenky, ktery muize byt predem nabit na stanovenou
castku).
Dalsi vlastnosti je, ze na celou kartu, na ur¢ity DF ¢i na konkrétni EF mohou byt nasta-
vena pristupova prava. Pristupova prava mohou byt vztazena k autentizaci pomoci PIN
nebo mize byt vyuzit tzv. Secure Messaging. Pfistupova prava mohou byt nastavena jen na
urcity DF, pak napf. EF v kofenovém adresafi jsou pfistupna bez omezeni. Do takovych EF
pak mizeme napf. ulozit doma vytvorenou zddost o certifikat, kterou pak na ¢ipové karté
odneseme na registra¢ni autoritu. Cipové karta v tomto piipadé slouzi jako datovy nosic.
Pamétova kapacita cipovych karet dodavanych v soucasné dobé se zpravidla pohybuje
kolem 64 kB, pricemz cast kapacity je rezervovana sluzebnim datiim opera¢niho systému
karty, ¢ast je spotfebovana pti personalizaci a zbytek lze vyuzit pro uZivatelskd data (certi-
fikaty, klice apod.).
Na pouzivani PIN/PUK jsou dne$ni uzivatelé zvykli a bylo by asi no$enim dtivi do lesa tuto
problematiku déle pitvat. Je tfeba jen pripomenout, Ze existuji dvé zakladni strategie genero-
vani PIN:

¢ PIN se generuje pfi personalizaci karty a vytiskne do Pinové obdlky, ktera je drziteli

dopravena casto i jinou cestou nez karta.

o PIN si drzitel karty zadava sam pii prvnim pouziti karty.
P1i autentizaci pomoci PIN se predpoklada zasah drzitele karty. Jak to ale udélat, kdyz potte-

bujeme provést néjakou operaci s kartou a nechceme, aby uzivatel zadaval PIN? Tj. vyzadujeme,
aby se karté autentizoval a s ni komunikoval software. K tomuto zptisobu autentizace slouzi
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Secure Messaging. Ten je urcen nejenom k autentizaci, ale téz k $ifrovani komunikace s kartou.
Stadi si jen uvédomit, Ze pokud provadime PKI operace pomoci bezkontaktn{ karty, tak to asi
bez zabezpeceni komunikace dost dobie nepujde.

Secure Messaging byva realizovan tak, Ze na karté je uloZen symetricky Sifrovaci kli¢.
Autentizovand strana pak musi mit k dispozici tyz kli¢. Autentizace pak probihd pomoci
dialogu dotaz/odpovéd. Posle se Sifrovana vyzva, kterd je vracena de$ifrovana (nebo obra-
cené).

Praktické vyuziti Secure Messaging spoc¢iva napf. v tom, Ze zatimco doma se bude drzitel viici
karté autentizovat pomoci PIN, na registra¢ni autorité od néj PIN nemusi byt vyzadovan, kdyz
s kartou uZivatele manipuluje pracovnik registraéni autority.

Secure Messaging také vyuzijeme, pokud se drziteli zablokuje na karté PIN; touto cestou je mu
totiz mozné (i vzdalené) nastavit novy PIN (pokud ov§em architekt kartu navrhl s touto vlast-
nosti). V nasich zemépisnych $itkach je spiSe zvykem vybavit pro tyto pripady drzitele PIN jesté
kédem PUK.

V pripadé PKI ¢ipovych karet budou v nékterych EF ulozeny soukromé klice, v jinych vefejné
klice, ptipadné certifikaty. Drzitele karty vSak nebude zajimat, v jakém EF hledat konkrétni
soukromy Kkli¢, ale bude chtit mit k dispozici dvojici soukromy/vefejny kli¢ (ptipadné cely
certifikat). Proto PKI ¢ipové karty maji kromé fyzické struktury (MF, DE, EF) jesté strukturu
logickou, tvofenou tzv. kontejnery. Piislusejici soukromé klice, verejné klice véetné pfipadnych
certifikatti tvoti jeden konkrétni kontejner.

Jeden z kontejnert mtize byt oznacen jako kontejner nesouci kryptograficky material pro pti-
hlasovani se k pocitaci pomoci ¢ipové karty.

Dodavatelé PKI ¢ipovych karet pak s kartami vétSinou dodavaji i utilitu, ktera zobrazuje
logickou strukturu karty, tj. kontejnery, a pak pfipadné dalsi soubory, které mohou napt. obsa-
hovat certifikaty certifika¢nich autorit apod. Na obr. 2.5 je zndzornéno okno takové utility.
Vsimneéte si, ze k pocita¢i mame pripojeny dvé ¢tecky. Jedna obsahuje tti kontejnery a druha
jeden kontejner.

D) Spravce karty

Soubor  Zobrazit  Certifikdt  Kli©  Datowy objekt  Mapowéda
Rl R & =
|- %24 FSC SCRUSB 240 ~
-7 9203302105190109 ” Certifikat
-G 3d5304ea-3356-4993-97d5-e 7449150421 1 { D
R Certifikat J A A
- §@ 47e423a6-22F5-4d92-88bF-F3bda7SF0d%: o
R Certifikat Werze: 3
-G 32f601?_1.-3'88b-451b-a21l-b?elqﬂlaﬂegca §Jer|olve 51001741000000000004
R Certifikat gislo:
2] Pass Pro Taols Platnost: 20:39, 15.06.2005 - 20:39,
=¥ OZMicro PCMCIA Reader 0 15.06.2007
-2 9203802105190101 Yydal: oz, test, My CA
- @@ 0d4a7f2c-350a-4aee-9bea-3ef554e0eab2 Pro: £z, test, Users, OperatorRA
L Certifikat SHAl:  FCA4358F GB73AZES v
24| Pass Pro Taols < | 5
Done

Obrazek 2.5: Vypis obsahu karty utilitou dodavanou firmou Monet+
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Vysledkem je tedy situace, kdy architekt md k dispozici nepersonalizovanou ¢ipovou kartu.
Nyni musi navrhnout souborovou strukturu na karté. Vytvoti MF a v ném DF a EE Definuje,
kde budou ulozeny soukromé klice, vetejné klice, certifikaty atd. Dale navrhne vyuziti auten-
tiza¢nich metod a pfipadné zabezpedeni komunikace mezi ¢teckou a kartou. Nakonec navrhne
postup personalizace (v¢etné potisku karty), ktery formalizuje tak, aby jej mohly vyuzivat
personaliza¢ni linky, které budou chrlit personalizované ¢ipové karty.

Kromé navrhu samotné ¢ipové karty musi architekt navrhnout i obsluzny software (middlewa-
re) pro podporu karty v jednotlivych opera¢nich systémech.

Potiz je v tom, Ze architekt jiného dodavatele navrhne kartu trochu jinak, a pak musi byt vyvinut
i jiny middleware. Tento problém méla odstranit norma PKCS#15, specifikujici, jak maji byt na
PKI ¢ipové karté ulozeny kryptografické udaje. Také standardizuje strukturu aplikace (aplikace
= DF) na karté, identifikdtory soubort a jejich obsah. Jenze se ukézalo, Ze neni implementace
PKCS#15 jako implementace PKCS#15. Takze dodavatelé ke své implementaci PKCS#15 stejné
museli dodavat vlastni middleware. Navic implementace PKCS#15 je az zbyte¢né slozita, takze
vysledkem je, Ze norma PKCS#15 se stala spiSe jen inspiraci nez zdkonem pro architekty.
Pokud je potteba vytvaret aplikace pracujici s vice druhy karet, doporucuje se sjednotit ptfistup
ke karté o iroven vyse pouzitim standardizovaného API pro ptistup k middleware karty (Win-
dows CSP, PKCS#11, Java OpenCardFramework).

Cipova karta a operaéni systém (middleware)

Zakladnim problémem je skutecnost, ze ¢ipové karty véetné middleware dodava casto jiny
vyrobce nez vyrobce opera¢niho systému. Opera¢ni systém tedy musi umoznovat do sebe
zallenit softwarové moduly tfetich stran.

Aplikacni
Aplikace A Aplikace B Aplikace C vrstva
CryptoAP|— ————\K—— 74 ________
CryptoAPI Vrstva
(Operaéni systém) systému
CryptoSP|e= == == = — — = | e S e — — o — — — —
- - - - - - Vrstva
Cryptographic Service Cryptographic Service Cryptographic Service Service
provider (CSP) €. 1 provider (CSP) ¢. 2 provider (CSP) €. 3 = p
providers

Obrazek 2.6: Microsoft fesi podporu ¢ipovych karet pomoci CSP

Na obrazku 2.6 je zndzornéno feseni tohoto problému firmou Microsoft. Aplikace pozadujici
kryptografické funkce je logicky pozaduji od opera¢niho systému. K tomuto tcelu operaéni
systém poskytuje rozhrani CryptoAPI. Takovymi funkcemi mtize byt generovani parovych
dat, $ifrovani, podepisovani apod. Jenze ve vysledku tyto operace mohou byt zajistény jak pro-
sttedky dodédvanymi s opera¢nim systémem, tak i prostfedky tretich stran. Proto CryptoAPI
vysokouroviiové kryptografické pozadavky aplikaci dekomponuje na jednotlivé kryptografické
operace, o jejichz provedeni pozada konkrétni specializovany modul - CSP (Cryptografic
Service Provider). CSP je pak onen kyzeny modul, ktery mtize byt dodan i tfeti stranou. Ma-
li se napt. vytvorit digitalni podpis, pak je od CryptoAPI vyzadovano dodani CMS zpravy
SignedData (CMS viz kap. 22). Do této CMS zpravy je nutné vlozit soukromym klicem Sif-

« v

rovany otisk. Do CSP tak propadne pozadavek: ,,soukromym klicem™ $ifruj zaslanych 20 B
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dat otisku. Je-li CSP realizovan pouze softwarové, nalezne se soukromy kli¢ na disku a spocte
vysledek. Pokud se jedna o CSP pro ¢ipovou kartu, transformuje se tento pozadavek na APDU
ptikaz pro ¢ipovou kartu a skrze ¢tecku se posle do ¢ipové karty.

Ma-li byt kryptograficka operace provedena pomoci konkrétni ¢ipové karty, musi byt s touto
c¢ipovou kartou dodan prislusny CSP (DLL knihovna), ktery musi byt pfedem nainstalovan.
Microsoft umoznuje do svych opera¢nich systémil zaclenovat jen CSP, které jsou digitalné
podepsany firmou Microsoft.

Jestlize chceme vyuzivat ¢ipovou kartu také pro prihlasovani do systému, musime soucasné
s instalaci CSP v opera¢nim systému registrovat téz ATR, aby systém nase karty znal. Modul
CSP je vétsinou dodavan ve formé instala¢niho programu, ktery provede véechna potiebna

nastaveni.

. A e e Uzivatelské
Uzivatelské aplikace vyuzivajici Cipové aplikace
karty (volajici napf. CryptoAPI) P
[ 7
[ Vi
- . Smart Card Service
Uzws;l]telslfe Providers DLL knihovny
rozhrani (napf. CSP)
Smart Card Resource Manager
(Win32 API)
Reader Helper Driver
Ovladaé Ovladaé Ovladaé &
konkrétni konkrétni konkrétni Oviadace
GteCky Stecky Stecky
T T T
| |
Ctecka Ctecka Ctecka
Hardware
| ] ]

euey
g/\od!g
euey
erodi)y
euey
eaodi)y

Obrazek 2.7: Celkova architektura podpory karet v systémech Microsoft

Microsoft s opera¢nim systémem dodava sadu svych vlastnich softwarovych CSP (Microsoft Basic
CSP s omezenymi kryptografickymi klici, Enhanced Microsoft CSP s plnymi klici atd.), které nevy-
uzivaji ¢ipové karty, ale veskery kryptograficky materidl je uloZen na disku. Otazkou do pranice
je slovo disk. Soukromé Kklice a certifikaty byvaji ulozeny na lokalnim disku. Avsak v pfipadé, ze
vyuzivate ActiveDirectory a cestovni profily (Roaming Profile), miiZe se i soukromy Kkli¢ stat sou¢asti
cestovniho profilu ibude distribuovan po celé siti v zavislosti na tom, ze kterého pocitace se budete
ptihlasovat do sité. Pokud tedy chcete mit soukromy kli¢ i v siti Windows pod vlastni kontrolou,
pak se jeho umisténi na ¢ipovou kartu jevi jako dobré feseni.

* Cestovani soukromého klice v cestovnim profilu je relativné bezpe¢né; soukromy kli¢ je $ifrovan a bez
znalosti hesla se k soukromému kli¢i nelze dostat.
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Déle Microsoft pfibaluje do své distribuce CSP nékterych vyrobcu ¢ipovych karet, které jsou
v8ak vétsinou nepouzitelné, protoze i kdybyste ndhodou pouzili ¢ipovou kartu, pro niz je CSP
dodavan jako soudast systému, stejné ji pravdépodobné nepouZijete se souborovou strukturou
ptimo od vyrobce, ale souborovou strukturou navrzenou lokalnim dodavatelem, tudiz potte-
bujete i pro tuto kartu CSP od lokalniho dodavatele.

Problém je jesté s tim, Ze CSP musi komunikovat s kartou skrze ¢tecku, takze situace je jesté
komplikovanéjsi. Kazda ¢tecka musi mit v opera¢nim systému prislusny ovlada¢. V tom neni
problém. Potiz je v tom, Ze k pocita¢i mohu mit pfipojeno vice ¢tecek a kartu mohu vsunout
do libovolné z nich, proto je mezi ovladace ¢tecek a CSP vloZen je$té manazer ctecek (Smart
Card Resource Manager). Kromé CSP skrze manazer ctecek budou ke kartam pristupovat
i ostatni programy, jako napt. uzivatelské rozhrani ¢i utilita pro préci s kartami - viz obr. 2.7.
Tato architektura je od verze 2 rozpracovana jako pramyslovy standard PC/SC (ptivodné se
jednalo o standard Microsoftu).

Kdyz aplikace pomoci standardu PC/SC hledd konkrétni ¢ipovou kartu (konkrétni ATR),
manazer Ctecek ji pro kazdou ¢te¢ku pripojenou k systému sdéli:

o Jestli je ¢tecku mozné vyuzivat v této aplikaci.

o Jestli je ve ¢tecce vloZena néjaka karta, kdyz ano, pak ji sdéli ATR této karty.

o Jestli je pozadovany ATR registrovan v systému.

Standard PC/SC se vyuziva nejenom pro PKI ¢ipové karty, ale i pro platebni ¢ipové karty EMV
a rovnéz pro hardwarové klice ve formé USB tokenu, pri¢emz vSechna tato zafizeni spojuje
vyuziti komunikace pomoci APDU definovanych v ISO 7816. Standard PC/SC zavadi jiz
zminény manazer ¢tecek, ktery umoziiuje snadno implementovat a vice aplikacim sdilet ¢tec-
ky a podobna zafizeni. Pro dne$ni vyrobce ctecek je jiz samoztejmosti dodavat ovladace pro
PC/SC architekturu. Vysledkem je, ze pomoci PC/SC ovladac¢t pak snadno zac¢lenime ¢tecky
jednotlivych vyrobcii.

Standard PC/SC se rozéifil natolik, Ze z pivodni matefské platformy Windows byl portovan
i do prostredi opera¢nich systémi z rodiny UNIX, a to v baliku PCSClLite.

Jinym fesenim nez CSP je standard PKCS#11. Jedna se o obecné zaméreny standard na zpti-
stupnéni kryptografického hardwaru a mimo jiné jim lze obsluhovat i ¢ipové karty. Tento
standard pouzivaji pro obsluhu ¢ipovych karet zejména operacni systémy UNIX. V opera¢nich
systémech Microsoft pak standard PKCS#11 vyuzivaji alternativni internetové prohlizece.
Standard PKCS#11 nefe$i problematiku manazera ¢tecek, proto i v systémech UNIX se pro
spravu ¢tecek vyuziva standard PC/SC.

Mini kli¢ (USB token)

Obdobné technologie jako v pripadé ¢ipovych karet se pouzivaji i v pfipadé tzv. mini
kli¢t. Mini kli¢ se neptipojuje k PC prostfednictvim ¢tecky, ale pomoci USB portu, ktery
je soucasti vsech novych typt PC.

Obliba mini kli¢d v$ak nenaplnila ocekavani jejich vyrobct. Hlavnim argumentem pro
jejich nasazeni byla totiz cena. V moha pfipadech se ¢asto dodava sada: co karta, to ¢tecka.
Vysledna sada pak neni zrovna lacinou zélezitosti. Mini kli¢e jsou v tomto pfipadé alterna-
tivou, kterd nepottebuje ¢tecku. Jenze diky malé sériovosti mini kli¢t je jejich cena vysoka



Hardwarové klice 49

a zejména Ctecky pro protokol T = USB jsou laciné. Navic uzivatelé nejsou zafizeni, aby se
mohli o mini kli¢e starat. Pokud se mini kli¢ stréi do kapsy, 1ze jej rozsednout. A na ¢ipové
karty jsou jiz uzivatelé zvykli, nebot v penézenkdch maji misto pro platebni karty stejného
rozméru.

HSM (Host Security Modul)

Soukromé klic¢e dulezitych serverti (napf. soukromy kli¢ samotné certifika¢ni autority)
nebyvaji ukladany na ¢ipovych kartach, ale ve specializovanych ,c¢ernych skiinkach®
(HSM), které jsou vybaveny specidlni fyzickou bezpecnosti umoznujici napf. vymazani
ulozeného kryptografického materialu v pripadé mechanické manipulace s boxem (kli¢
nemusi byt smazan, ale mtze byt napt. $ifrovan symetrickou $ifrou). Naro¢néjsi boxy
mohou v pfipadé mechanického utoku aktivovat vybusninu, ktera box i se soukromym
klicem zcela znici...

Pfinosem HSM vsak neni jen ochrana kryptografického materialu proti fyzickému tdtoku.
Mnohem prinosnéjsi vlastnosti HSM je zamezeni pristupu ke kryptografickému materidlu
nepovolanym osobam - zejména spravcim servert, k nimz je HSM pfipojen. Pouziti HSM
tak prinasi oddéleni role spravce serveru od role bezpe¢nostniho administratora, ktery
jediny ma pristup ke kryptografickému materidlu. Navic ¢asto mize byt i oddélena role
bezpecnostniho operatora, ktery mtize kryptograficky materidl vyuzivat. Pro jesté vétsi
bezpecnost miize byt role bezpecnostniho administratora a operatora navic rozdélena mezi
vice osob.

Rozdil mezi bezpe¢nostnim administratorem a bezpe¢nostnim operatorem spociva v tom,
ze administrator mize zalohovat HSM, zaménovat HSM za jiny HSM, obnovovat obsah
HSM apod. Kdezto operator nemize délat zadnou z téchto akci, ale zase mize vydavat svo-
leni k tomu, aby HSM provedl konkrétni kryptografickou operaci (napt. vytvoril digitalni
podpis).

Software s HSM zpravidla komunikuje pomoci CSP nebo PKCS#11 modulu v zavislosti na
opera¢nim systému pocitace, kde je provozovan.

nShield
' - SCSI/PCI
Al S
g Q Kmdata
Admin. Oper.
sada sada

Obrazek 2.8: HSM nShield

Cinnost HSM si ukdZeme na asi nejznaméjsim HSM, kterym je nShield od firmy nCipher.
Jedna se o HSM modul, ktery se k pocitaci pfipojuje bud pomoci SCSI sbérnice nebo je
realizovan jako PCI karta. HSM modul obsahuje ¢tecku ¢ipovych karet. Soucasti dodavky
HSM je i bali¢ek ¢ipovych karet, z nichZ si béhem instalace HSM vytvofime sadu admini-
stratorskych karet a pfipadné i sadu operatorskych karet.
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Béhem instalace vznikne tzv. bezpe¢ny svét HSM modulu (Security World), ve kterém si
poklidné bude zit na$ kryptograficky material. Béhem instalace k vytvofenému bezpeénému
svétu vygenerujeme sadu administratorskych ¢ipovych karet a volitelné i sadu operéatorskych
¢ipovych karet. Na pocitadi, k némuz je HSM ptipojen, vznikne adresat, ktery kromé obsluz-
ného softwaru obsahuje podadresai Kmdata. Do tohoto podadresare je pribézné zalohovan
cely bezpec¢ny svét (obsah HSM modulu). Zaloha je v8ak na disku $ifrovana dostate¢né dlou-
hymi kli¢i.

Pi vyméné HSM modulu ndm sta¢i mit k dispozici obsah podadresafe Kmdata a administra-
torskou sadu ¢ipovych karet. Do bezpe¢ného svéta také miizeme pridavat dalsi HSM moduly,
které pak sdili nas kryptograficky material.

K obnovovani/ptidavani HSM modult do bezpeéného svéta je tfeba mit k dispozici k z n
administratorskych ¢ipovych karet (viz téz Shamirtv algoritmus). Kdezto k z n operatorskych
¢ipovych karet bude tfeba pro kazdé vyuziti kryptografického materialu v HSM modulu (napt.
pro vytvoreni digitalniho podpisu pomoci kli¢e ulozeného v HSM).

Nyni jiz mame funkéni bezpecny svét a dejme tomu mame téZ nainstalovan CSP pro pripoje-
ni k Windows serveru, na kterém budeme instalovat certifika¢ni autoritu (soucast Windows
serveru). Spustime instalaci, v§e probiha, jak jsme zvykli, bez pouziti HSM. Az pfi instalaci
certifika¢ni autority dojdeme k okamziku, kdy bude nutné vygenerovat dvojici vefejny/sou-
kromy kli¢ CA. Pokud v tomto okamziku zvolime CSP pro HSM modul, za¢ne se s generaci
parovych dat v modulu. Nyni je velice dilezité, mame-li vytvofenu sadu operatorskych karet.
V ptipadé, Ze ano, aktivuje se okno middleware HSM modulu a jsme vyzvani k postupnému
zasunuti k z n operatorskych ¢ipovych karet. Po zasunuti k operatorskych ¢ipovych karet ndm
instalace CA pokracuje dale.

Prostredky pro bezpecné vytvareni
elektronického podpisu (SSCD)

Termin SSCD (anglicky: Secure Signature
Creation Device, Cesky: prosttedek pro bez-
pe¢né vytvareni elektronického podpisu)
byl zaveden evropskou smérnici 1999/93/
ES o elektronickém podpisu, a to konkrétné
v jeji Priloze III. Tuto evropskou smérnici
jednotlivé ¢lenské zemé EU implementova-
ly do své narodni legislativy formou zdkona
o elektronickém podpisu. Soucasti téchto
zdkonti pak byvd ustanoveni, Ze néktery
z organt statni moci vyhodnocuje, je-li mu
predlozené zarizeni ve shodé s Prilohou III
smérnice 1999/93/ES. Vysledkem je pak
narodni registr zafizeni, kterd jsou ve shodé
s uvedenou Pfilohou III.

Hodnotit bezpe¢nost zafizeni lze podle
rznych norem: FIPS, ITsec, 1SO15408

SMERNICE EVROPSKEHO PAR-
LAMENTU A RADY 1999/93/ES
z 13. prosince 1999

O zasadach Spolecenstvi pro elektronic-
ké podpisy

PRILOHA III Pozadavky na prostiedky pro
bezpecné vytvareni elektronickych podpisi
Prosttedky pro bezpecné vytvareni podpi-
stt musi vhodnymi technickymi prostfed-
ky a postupy pfinejmensim zajistit, aby:

o sedata pro vytvafeni podpisu mohla
vyskytnout pouze jedenkrat a aby
bylo dostate¢né zajisténo jejich uta-
jeni;
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(Common Criteria) atp. Bézny obcan ale
nemd kvalifikaci posoudit vysledky hod-
noceni podle jednotlivych norem, proto je
sluzba, kterou za néj provede stat, docela
praktickd. Obcanovi sta¢i podivat se do
ptislusného registru a vi, kolik uhodilo.
Bohuzel, v Ceské republice tato hodno-
ceni néjak usnula. Diky nasemu c¢lenstvi
v EU nam vsak staci tyto informace ziskat
z registru libovolného jiného clena EU
(napt. na Slovensku).

Tato smérnice 1999/93/ES se vSak zabyva
jen problematikou vytvareni kvalifikova-
ného elektronického podpisu. Netesi pro-
blematiku autentizace, $ifrovani, dokonce
ani problematiku archivace dokumentt

¢ bylo dostatecné zajisténo, ze data
pro vytvareni podpisu nelze odvo-
dit a Ze podpis je dostupnymi tech-
nickymi prostfedky chrdnén proti
jakémukoli padélani;

& podepisujici osoba méla moznost
data pro vytvareni podpisit spo-
lehlivé chranit proti jejich zneuziti
treti osobou.

Prostfedky pro bezpecné vytvareni podpis
nesmi{ ménit data, ktera maji byt podepsana
ani branit tomu, aby tato data byla pode-
pisujici osobé predlozena pred procesem
podepisovani.

opatienych kvalifikovanym elektronickym podpisem. Presto informace, Ze zafizeni je
na uvedeném registru, mize byt referenci velice dulezitou zejména pfi nakupu téchto

zarizeni.

Porovnani jednotlivych prostiedki

Nyni se zamysleme nad otazkou, kdy a jaky prostfedek zvolit pro ochranu naseho kryptogra-

fického materidlu (nasich aktiv). Asi nejdtle

vevs

Zitéj$imi kritérii takové volby jsou:

o Technickd ndro¢nost (mala, stfedni, velka). U autentiza¢nich kalkulatort je obdobou
pracnost, se kterou ru¢né pripisujeme data mezi kalkuldtorem a pocitacem (malg,

pracné, prili§ pracné).

& Hodnota chranénych aktiv (mald, stfedni, velkd)

& Cena prostiedku (nizka, stfedni, velka)

& Prostredi, ve kterém budeme prostredek vyuzivat. Z hlediska bezpe¢nostnich cha-
rakteristik rozliSujeme nasledujici tfi typy prostfedi, v nichz jsou provozovany

aplikace:

1. Prostfedi kontrolované provozovatelem aplikace - toto prostfedi nemuze uZiva-
tel ani utoénik ovlivnit, protoze prostedi je pfedem nakonfigurovano. Muze do
néj zasdhnout jen spravce aplikace nebo vyjimeéné vyrobce. Takovym prostfedim

je napf. mobilni telefon ¢i bankomat.

2. Prostfedi kontrolované uZivatelem - uzivatel si sim zodpovida za konfiguraci
a udrzbu prostredi (napt. osobni pocita¢ na pracovisti ¢i doma).

3. Prostiedi kontrolované tfeti stranou - klient pracuje na PC, které je verejné pri-
stupné (napt. v internetové kavarné). Toto prostfedi se vyznacuje tim, Ze za jeho
bezpe¢nost nemuze odpovidat ani uZivatel, ani provozovatel aplikace. Takovymto
prostfedim je napt. internetova kavarna nebo $kolni pocitacova ucebna.
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Prostiedi
Cena Pracnost Chranéna K I é Kontrol é  Pod kontrolou

aktiva p! | Zivatel tieti strany
Mala © © -

Stalé heslo Nizka Mala Stredni - - -
Velka - - -

Seznam hesel na

jedno pouziti; Mala © © ©

autentizaéni karta, Nizka Pracné Stiedni © © -

jednorazové heslo Velka - - -

pFes nezavisly kanal

(SMS)

Rekurzivni

algoritmus nebo Mala © © ©

jina softwarova Nizka Mala Stredni - © -

autentizace Velka - - -

jednorazovym heslem

Autentizacni Mala © © ©

kalkulatory Stiedni Pracné Stiedni © © ©
Velka © © ©

Soukromy kli¢ Mala © © -

na disku Nizka Mala Stredni - © -
Velka - - -

PKI ¢ipova karta, Mala © © -

mini kli¢ Stiedni Stfedni Stiedni © © -
Velka - - -
Mala © © -

HSM Vysoka Stredni Stiedni © © -
Velka © © -

Z uvedené tabulky jako by vyplyvalo, Ze nejlepsim néstrojem je autentiza¢ni kalkulator. Av§ak
diky vétsi pracnosti pfi praci s autentiza¢nim kalkulatorem a nemoznosti jej vyuzit pro auto-
matickou pocitacovou komunikaci se z néj stava doplikovy nastroj, ktery ma tu vyhodu, Ze jej
mizeme pouzit v libovolném prostfedi (napf. cestujeme-li na konferenci do zahranici a neni
tak k dispozici nic jiného nez internetové kiosky apod.).

Zajimavé je, ze mnohdy se voli PKI ¢ipova karta anebo autentiza¢ni kalkuldtor a hledaji
se divody pro jednu nebo druhou pomucku. Je jasné, zZe PKI ¢ipovou kartu autentizaénim
kalkulatorem nelze nahradit, a obrdcené, ani kalkulator nelze nahradit PKI ¢ipovou kartou.
Cestujici by tak mél byt vybaven obéma prosttedky osobni autentizace. Zdkladnim néstrojem
osobni autentizace by tak méla byt PKI ¢ipova karta a jen v pripadech, kdy neni jina volba, pak
autentiza¢ni kalkulator (napf. emulovany na ¢ipové karté).



Kapitola 3

Certifikaty
a certifikacni autority

Vratme se zpét k nasim znamym: k Aloisovi, Bohumile a Cyrilovi (sledujte obr. 3.1). Bohumila
vygenerovala dvojici asymetrickych kli¢a (1); vygenerovany vetejny kli¢ Vk-B poslala Aloisovi
po dotérném Cyrilovi (2). Bohumila doufd, ze Alois zasifruje svou odpovéd jejim vefejnym
kli¢cem, jejz mu pfinese Cyril. Tim Alois zamezi, aby si zpravu precetl kdokoliv jiny nez Bohu-
mila. I kdyby Alois tuto $ifrovanou zpravu poslal po Cyrilovi, tak si ji ani Cyril neptecte.
Cyril se pomalu vlece k Aloisovi a tu mu v hlavé uzraje plan (3). Zastavi se u své kamaradky
- hackerky oznacujici se jako sle¢na X. T¥eba mu poradi, kazdopadné tim nic nezkazi. Sle¢na
X si prohlédne verejny kli¢ Bohumily a okamzité odvéti Cyrilovi, Ze zlomit RSA algoritmus
je i nad jeji sily. Ale existuje pfece uplné jednoducha Sance, jak Cyrilovi pomoci! Vezme si od
Cyrila vefejny kli¢ Bohumily a schova si jej pro pozdéjsi vyuziti (4). Nyni sama vygeneruje
svou dvojici: vefejny kli¢ Vk-X a soukromy kli¢ Sk-X (5). Pravé vygenerovany verejny kli¢
Vk-X dé Cyrilovi a vyzve ho: Dones jej Aloisovi a fekni mu, Ze to je ten vefejny kli¢, ktery mu
posila Bohumila. Cyril tak neprodlené u¢ini (6).

Alois Bohumila
T Y
—~
Vk-B Sk-B

Svix(zprava)

Ef;((éw.x(zpréva)) = zprava
D

éVk-B(Zpréva)

Obrazek 3.1: Utok na distribuci vefejného klice Bohumily
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Nyni Alois v dobré vife, Ze svou odpovéd Sifruje vefejnym klicem Bohumily, zadifruje odpovéd
vefejnym klicem Vk-X a posle ji po Cyrilovi Bohumile (7). Cyril rovnou pospicha za sle¢nou
sovu odpovéd. Desifruje ji (9) svym soukromym klicem Sk-X a ziska ¢istou zpravu. Tu ukaze
prekvapenému Cyrilovi, kterému dokonce umozni zpravu zménit v jeho prospéch. Vysledek
pak $ifruje vefejnym klicem Bohumily Vk-B (10) a po Cyrilovi ho posle Bohumile (11). Nic
netusici Bohumila desifruje zprévu svym soukromym klicem Sk-B (12).

Vsichni jsou $tastni. Alois zpravu Sifroval, tak jak mu kazal dobry mrav. Bohumila obdrzela
zpravu od Aloise, kterou desifrovala, tak jak méla. Cyril si nejenom mohl precist obsah zpravy, ale
dokonce jej mohl i zménit ve sviij prospéch. A Sle¢na X se rovnéz realizovala. Vsichni jsou tudiz
$tastni! Ve svété businessu bychom rekli, Ze vsichni postupovali dle ISO 27001.

Jaka je obrana?

Jak se tedy branit proti dtoktim na distribuci vefejného kli¢e? Pfed tim, nez Alois pouzije
néjaky vetejny kli¢, by si mél obstarat néjaky dtikaz, Ze verejny kli¢ je opravdu jeho, tj. Ze neni
podvrzen.

Alois mé nésledujici mozZnosti pro ovéreni pravosti Bohumilina vefejného klice:

o Alois obdrzi verejny kli¢ osobné pfimo od Bohumily na jejich vzajemné schuzce. Je
tedy nad vSechny pochybnosti jasné, ze verejny kli¢ je Bohumily.

o Alois si ovéfi, ze vefejny kli¢ je opravdu Bohumily. Napf. pfed prvnim pouzitim klice
zavola Bohumile, autentizuje ji, aby si byl jist, Ze telefonuje opravdu s ni a ne s néjakym
uto¢nikem, a pozada ji, aby mu zarecitovala otisk z vefejného klice nebo jeho cast.
Autentizaci provede napf. na zakladé spolecné prozitého zazitku: ,Jak se ti libil ten
film, na kterém jsme spolu v¢era byli?“ A Bohumila odpovi: ,Co blbnes, vidyt v¢era
jsme spolu byli v divadle.*

& Bohumila si nechd stvrdit nezavislou tfeti stranou (napt. notafem) pravost svého vetej-
ného klice.

Vlastni Bohumila odpovidajici soukromy klic?

I kdyz si je Alois zcela jist, Ze verejny kli¢ dostal od Bohumily, je pro néj dtlezité si ovéfit,
Ze Bohumila ma ke svému vefejnému kli¢i pfislusny soukromy kli¢. Pro¢? Pfedstavme si
situaci, ze Bohumila ma podezfeni, ze Alois miluje kromé ni jesté jeji, dnes jiz byvalou,
kamaradku Hanu. KdyZ Alois posila milostnd psani Bohumile, $ifruje je vefejnym klicem
Bohumily. Kdyz posila psani Hang, $ifruje je vefejnym kli¢em Hany. Alois si je natolik jist
asymetrickou kryptografii, Ze dokonce po Bohumile posila Hané Haninym vefejnym kli¢em
Sifrované zpravy. Alois pfitom Bohumile tvrdi, Ze to je ¢isté obchodni véc - nic soukro-
mého. Bohumile ani nezélezi na tom, co Alois Hané piSe, to je ji vcelku jasné. Musi tomu
udélat pritrz.

A tak sdéli Aloisovi, Ze z kryptografickych divodu prejde na novy par veiejny/soukromy
kli¢. Jenze nevygeneruje novou dvojici vefejny/soukromy kli¢, ale vezme Hanin vefejny
kli¢ a preda jej Aloisovi, jako by to byl jeji vefejny kli¢. Alois si niceho nevs§imne a vesele
komunikuje dél s Hanou i s Bohumilou. Bohumila oZeli, Ze se nedozvi, co ji Alois piSe,
a kdyzZ po kratkém case Aloise potka, mezi fe¢i mu sdéli: ,Stala se ndm s Hanou takova az
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neuvértitelnd véc. Zjistily jsme, ze mame stejny verejny klic. To asi mame stejny i soukro-
my kli¢! Takze si obé miizeme desifrovat tvé zpravy.”

Bylo by tedy nanejvy$ vhodné, aby Bohumila také podala Aloisovi dikaz o tom, Ze vlastni
i odpovidajici soukromy Kkli¢ (private key possession). Takovym dtikazem miize byt napt. elek-
tronicky podpis vytvoreny odpovidajicim soukromym klicem z vefejného klice nebo z néjaké
datové struktury, kterd vefejny kli¢ obsahuje. Tento typ dikazu je vSak mozné provadét jen
tehdy, kdyz je pomoci odpovidajiciho soukromého klice mozné vytvaret digitalni podpis.

V ptipadé asymetrickych algoritmi neumoznujicich digitdlni podpis, ale umoziujicich $if-
rovani se dikaz o vlastnictvi ptislu§ného soukromého kli¢e postavi na $ifrovani. Napt. Alois
$ifruje Bohumile zpravu jejim vefejnym kli¢em a ¢eka, zdali ji porozuméla, tj. jestli ma k dis-
pozici odpovidajici soukromy kli¢.

Dukaz o vlastnictvi soukromého klice

Zérlivd Bohumila je obezndmend se zéklady kryptografie. Instaluje program Wireshark (viz
kap. 12) a ¢ekd, az bude Hana posilat sviij verejny kli¢ véetné ditkazu o vlastnictvi prislus-
ného soukromého klice Aloisovi. Bohumila pfi troce $tésti odchytne jak verejny kli¢, tak
i ditkaz o vlastnictvi soukromého kli¢e vytvoreny jako elektronicky podpis zasilané zpravy.
Nyni mtize Bohumila zaslat totéz i Aloisovi (replay attack). Kdyby se chtél Alois branit proti
tomuto typu utoki, mél by kontrolovat, jestli uz v minulosti nahodou neobdrzel stejny vetej-
ny kli¢, ¢imz by oSettil i ptipad, ze opravdu si obé vygenerovaly stejné klice (nejspise chybou
v softwaru).

Dtikaz o vlastnictvi soukromého klice ma kromé kryptologickych aspektii i aspekty Cisté
technické. Kdyz chce Alois $ifrovat za vyuziti vefejného kli¢e, nesmi se splést ani v jednom
bitu verejného klice. Jinak by Bohumila nedokazala zpravu desifrovat. A pokud Alois spravné
verifikuje ditkaz vlastnictvi soukromého klice, pak si je zpravidla jist, ze spravné interpretuje
vSechny bity vetejného klice. Tj. vi, Ze kdyz Bohumila nedesifruje zpravu, neni chyba na jeho
strané.

Generovala Bohumila sva parova data na

bezpecném zarizeni?

Mame dukaz o tom, Ze vefejny kli¢ patfi konkrétni osobé¢, a jiny dikaz o tom, ze dana osoba
ma k tomuto verejnému kli¢i prislusny soukromy kli¢. A aby toho nebylo dost, tak mame jesté
treti dikaz: o tom, Ze prislu§ny par kli¢ti byl generovan a chranén zafizenim odpovidajici
bezpec¢nostni drovné.

Soukromy kli¢ je aktivum, které miize mit znacnou hodnotu. Takové aktivum se snazime
odpovidajicim zptisobem strezit. Soukromy kli¢ proto mnohdy udrzujeme v odpovidajicich
zafizenich. Takovym zatizenim mohou byt ¢ipové karty, USB tokeny ¢i HSM, které samy gene-
ruji par klica a soukromy kli¢ tato zatizeni nikdy neopousti. Bylo by nemilé, kdybychom napt.
omylem vygenerovali par kli¢t mimo toto zafizeni a soukromy kli¢ ulozili na disk. Investice
do specialniho zafizeni by vesla vnive¢ a navic bychom nase stfezené aktivum vystavili nebez-
pe¢nym rizikim.

Jako dtikaz, Ze soukromy kli¢ je stfezen odpovidajicim zafizenim, zpravidla vyuzivame jed-
norazova hesla, ktera toto zafizeni generuje spolecné s odpovidajicim parem klica. Jak je ale
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mozné, ze nam staci jedno jednorazové heslo pri generovani paru kli¢ti? Tento dikaz nam
totiZ sta¢i pouze jednou - v okamziku vytvareni zZadosti o certifikat.

Zaveér

Jestlize Alois ptimo pouzije Bohumilin verfejny kli¢, mél by od Bohumily obdrzet:
1. Samotny vefejny klic.
2. Dtikaz o tom, Ze tento verejny kli¢ opravdu patfi Bohumile.

3. Dikaz o tom, Ze Bohumila ma k tomuto vetejnému kli¢i opravdu ptislusny soukromy
klic.

4. V pripadé, Ze se jedna o zabezpeceni dat zna¢né ceny, dikaz o tom, Ze parova data
byla generovéna na odpovidajicim zafizeni a pfislusny soukromy kli¢ je odpovidajicim
zptsobem chranén.

Pokud si Bohumila nechd ovétit platnost svého soukromého kli¢e u nezavislé tfeti strany
(napf. notare), predvede notari ¢tyfi zminéné tikony a notaf vystavi ovéreni o platnosti verej-
ného kli¢e Bohumily. Bohumila pak Aloisovi preda verejny kli¢ a ptislusné ovéfeni tohoto
kli¢e vydané notarem (vytisténé na papire napf. v hexadecimalnim tvaru).

Certifikace vefejného klice

Proti podvrzeni vefejného klice je vSak prakti¢téjsi se branit certifikaci vefejného klice
nezavislou treti stranou - certifika¢ni autoritou (obr. 3.2). Bohumila si vygeneruje dvo-
jici vetejny/soukromy kli¢, pticemz soukromy kli¢ si jako své tajné aktivum peclivé ulozi
a strezi. Verejny kli¢ nezasle Aloisovi samotny, ale az jako soudast certifikatu vydaného
certifika¢ni autoritou. Av§ak nepredbihejme.

Po vygenerovani dvojice klici (1) Bohumila sestavi strukturu ,zadost o certifikat®. Tato
struktura obsahuje identifika¢ni idaje Bohumily, jeji verejny kli¢ a pripadné dalsi data,
o kterych si povime pozdéji. Tuto strukturu digitalné podepise svym pravé vygenerovanym
soukromym klicem (= ditkaz o vlastnictvi soukromého kli¢e) a vysledek preda certifikaé-
ni autorité (2). Certifika¢ni autorita mtize ovéfit totoznost Bohumily. V kazdém piipadé
vSak verifikuje elektronicky podpis na zadosti o certifikat, aby si CA ovéfila, Ze Bohumila
opravdu vlastni ptislusny soukromy kli¢. Pokud je zadost certifika¢ni autoritou shleddna
v poradku, pak certifika¢ni autorita vystavi certifikat.

Certifikat je datova struktura obsahujici verejny kli¢ Bohumily a jeji identifika¢ni udaje.
Dile certifikdt obsahuje nazev vydavatele certifikdtu (jedine¢né jméno certifika¢ni auto-
rity), pofadové ¢islo vydaného certifikatu, platnost certifikdtu atd. Spojeni identifika¢nich
udaji Bohumily a jejiho vefejného klice stvrzuje certifikacni autorita svym digitalnim
podpisem.

Bohumile je certifika¢ni autoritou vracen vystaveny certifikat (3). Nyni jiz muzZe Bohumila
svij verejny kli¢ poslat i Aloisovi jako souéast pravé vystaveného certifikatu (4). Alois tento
certifikat ovéri a v pripadé, Ze je vSe OK, extrahuje z tohoto certifikdtu verejny kli¢, ktery
nasledné vyuzije k $ifrovani zpravy Bohumile (5). Bohumila pak pomoci svého soukromého
kli¢e zpravu desifruje (6) a ziska tak ptivodni zpravu.
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mechanismem (napf. pomoci rozifeni Ptistup k informacim utfadu). Postupuje tak, Ze nej-
prve prohleda své lozisté divéryhodnych certifikat a vyhledd v ném certifikat certifikaéni
autority, kterd vydala certifikat Bohumile. Ten pozna podle toho, Ze m4 identickou polozku
Pfedmét s polozkou Vydavatel v Bohumiliné certifikatu (1). Poté vyextrahuje vefejny kli¢
z certifikatu certifika¢ni autority a pomoci néj verifikuje elektronicky podpis v Bohumiliné
certifikatu (2).

Certifikéty certifikacnich autorit jsou podobné uzivatelskym certifikdtiim. Sviij certifikat si
certifika¢ni autorita mtize nechat vydat:

o U jiné certifika¢ni autority, pak certifikat této CA ma rizné polozky Vydavatel a Pfed-
mét. Takovy certifikit CA nazyvame kiizovym certifikitem (cross certificate).

& Muze jej vydat sama, tj. podepisuje si jej sama svym soukromym kli¢em, pak certifikat
této CA md shodné polozky Vydavatel a Pfedmét. Takovy certifikat oznac¢ujeme jako
kotenovy (self signed certificate).

Achillova pata certifikatu

Certifikat je vefejna listina. Cilem drzitele certifikatu je maximalné certifikat $ifit. Nepfijem-
nosti by ale bylo, kdyby certifika¢ni autorita vystavila néjakému uzivateli certifikat pro kon-
krétni verejny kli¢ a zahy by se objevil jiny uzivatel s zadosti o certifikaci téhoz kli¢e. Protoze
kdyz tito uzivatelé maji stejny verejny kli¢, navzajem si znaji i soukromé klice.

Certifika¢ni autorita by kazdopadné méla sledovat, zdali jiz stejny vefejny kli¢ necertifikovala,
a dalsi zadost o certifikaci téhoz kli¢e odmitnout. Zde je vidét, jak praktické je doplnovat zadost
o certifikat diikazem o vlastnictvi soukromého klice. Bez tohoto diikazu by mohl o certifikaci
jiz certifikovaného verejného klice zadat kazdy, komu se néjaky certifikat dostane do ruky.

Generovani shodnych parovych dat se zamezuje vyuzivanim kvalitnich generatorti ndhod-
nych cisel pfi generovani dvojice vefejny/soukromy kli¢. Pouzivaji se tzv. pravé generatory
ndhodnych ¢isel (true random). Je pak nepravdépodobné, Ze by si dva riizni uZivatelé vyge-
nerovali stejna parova data. Ale chybou softwaru se muize stat, ze generator ndhodnych ¢isel
¢isla negeneruje zcela ndhodné. Jsou popsany i ptipady, kdy chyba generatoru nahodnych
¢isel byla navozena umeéle, pomoci tzv. utokil postrannimi kanély.

Certifikat

Certifikat se Casto pfirovnava k oblanskému priikazu ¢i pasu. Zatimco obc¢ansky prikaz se
vydava v tisténé podobg, certifikat je digitalné podepsanou datovou strukturou, jejiz zakladni
soudasti je verejny kli¢ drzitele certifikatu.

Miizeme i porovnat jednotlivé polozky obc¢anského priikazu a certifikatu (pozdéji se dozvime,
Ze toto porovnani je zakladem prace zaméstnance registra¢ni autority pii ovéfovani totoznosti
zadatele o certifikat):



Certifikat

59

Polozka certifikatu

Polozka obéanského prukazu

Verze (Version)

Verze formatu obc¢anského prukazu (knizka, karta apod.)

Poradové ¢islo (Serial number)

Cislo ob¢anského prikazu

Algoritmus podpisu (Signature Algorithm)

Zpisob podpisu ufednika, typy ochrannych prvka

Vydavatel (Issuer)

Vydal

Platnost (Validity)

Platnost

Piedmét: jméno, adresa, ... (Subject)

Jméno a adresa

Vefrejny kli¢ (Subject Public Key)

Fotografie

Rozsiteni certifikatu (Extension)

Nepovinné udaje

Elektronicky podpis (Digital signature)

Rukou psany podpis, aplikace ochrannych prvku

V mnoha evropskych zemich se dokonce jiz vydavaji obcanské priikazy ve tvaru ¢ipové karty,
na které jsou certifikaty drzitele karty.
Mame nékolik norem definujicich strukturu certifikatu (X.509, EDI, WAP apod.). V Internetu
se vychazi ze standardu X.509 verze 3, ktery vydal ITU. Pro potieby Internetu je vytvoren
internetovy profil standardu X.509 v prislusném RFC. Aktualnim internetovym profilem
certifikatu je dnes standard RFC-5280.

Nyni se zastavime u jednotlivych polozek certifikatu.

Certifikdt

Obecné | Podrobnosti | Cesta k certifikétu |
Zabrazit:
Pole Hodnoka A~
E\l'erze W3
Elseriove gl 027970
Enlgoritmus podpisu shalRsa
E'u'ystavitel Cerktum Level III, Unizeto Sp. ...
[ElrPiatnost od 5. fervna 2003 15:36:29
Elriatnost do 4. Eervna 2004 15:36:29
EPFedmét Libor . Diost alek@pyt.cz, Libor ...
Elvereiny ki RSA (1024 Bits) v
Upravit wlastnosti... ] [ Kopirovat do souboruy, .. ]

Obrazek 3.4: Zobrazeni obsahu certifikatu ve Windows
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Verze certifikatu

Verze certifikatu souvisi s tim, je-li certifikdt odvozen od normy X.509 verze 1, 2 nebo 3",
Polozka Version ma v pfipadé verze jedna hodnotu nula, v ptipadé verze 2 hodnotu 1 a v pti-
padé verze 3 hodnotu 2. Dnes se zasadné pouzivaji pouze certifikaty verze 3.

Poradové cislo certifikatu

Potradové ¢islo certifikatu (Serial Number) je definovano jako celé kladné ¢islo, které musi
byt jednoznaéné v ramci konkrétni certifikaéni autority. Tj. certifika¢ni autorita nesmi vydat
dva certifikaty, které by mély stejné poradové ¢islo. Dvojice polozek Serial Number + Issuer
jednozna¢né identifikuji certifikat.

Algoritmus podpisu

Polozka Algoritmus podpisu (Signature Algorithm) specifikuje algoritmy pouzité CA pro

vytvoreni elektronického podpisu certifikatu. Tato polozka vzdy specifikuje dvojici algoritm?:
# Jeden pro vypocet otisku (hash).

¢ Druhym algoritmem je asymetricky algoritmus, kterym je otisk $ifrovan.

Platnost
Polozka Platnost (Validity) urcuje platnost certifikatu od (Not Before) do (Not After).
Castou otdzkou je, pro¢ je omezena doba platnosti certifikatu. Divody jsou dva:

& Organizacni, tj. aplikace ma urcitou Zivotnost. Bezesporu je i obchodné zajimavé
vydavat certifikaty Castéji atd.

« Bezpednostni, coz je padnéjsi divod. Zivotnost certifikitu by méla byt vyrazné kratsi
nez doba nutnd k prolomeni certifikovaného vefejného klice. To je ovSem problém
zejména u certifikatd certifika¢nich autorit, které by mély byt vydavany na dobu ales-
pon pétkrat delsi, nez je zZivotnost uzivatelskych certifikati (pfi krat$i dobé se silné
zvy$uje rezie obnovovani uzivatelskych certifikatit).

Je tfeba vzdy znovu a znovu zddraziovat, Ze certifikat po vyprseni doby platnosti neni k nepo-
trebé, a tudiz nemize byt bezstarostné zahozen. Pomoci soukromého klice prislusejiciho
k vefejnému kli¢i uvedenému v certifikatu po vypr$eni doby platnosti pouze nepodepisujeme
nové zpravy. Avsak k ovéfeni elektronického podpisu zprav vytvorenych v dobé platnosti cer-
tifikatu budeme v budoucnu vzdy potiebovat i proslé certifikity. A budeme je potfebovat tak
dlouho, dokud se ovérovani bude provadét.

Obdobné, pokud si budeme archivovat zpravy zasifrované vefejnym klicem z certifikatu, pak
k jejich desifrovani opét budeme pottebovat soukromy kli¢ k certifikatu, ktery byl v dobé vytvore-
ni zpravy platny. Pti zpracovani zpravy je proto praktické zpravu desifrovat a pred ukladdanim do
archivu ji pfipadné znovu Sifrovat, ale tentokrat Sifrovacim klicem archivu.

Polozky Vydavatel a Predmét

Polozka Vydavatel (Issuer) specifikuje toho, kdo certifikat vydal, tj. certifika¢ni autoritu.
Polozka Predmét (Subject) specifikuje drzitele certifikatu.

* Norma X.509 verze 4 jiz strukturu certifikitu neméni, proto téZ vyuziva v polozce Version hodnotu 2.
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Obé polozky Vydavatel i Predmét pouzivaji stejny datovy format oznacovany jako jedine¢né
jméno (Distinguished Name).

Jedineéné jméno

Jedine¢né jméno (Distinguished Name) bylo ptivodné zavedeno v normach ITU rady X.500,
konkrétné v normé X.501. Cilem norem fady X.500 je vytvorit celosvétovou adresatrovou struktu-
ru. Adresafem se pritom nerozumi adresai soubort, ale adresaf jako seznam adres v telefon-

nim seznamu. Cilem je tak vytvorit celosvétovou obdobu telefonniho seznamu. Jeden zdznam
v takovém seznamu pak odpovida jedine¢nému jménu.

Jedine¢né jméno by v takovém seznamu bylo tvofeno dil¢imi informacemi o tomto subjektu:
nazvem zemé, ndzvem telefonni spole¢nosti, telefonniho obvodu, jménem, adresou a kone¢né
telefonnim ¢islem. Takovou konkrétni dil¢i informaci, ze které se sklada jedine¢né jméno,
nazyvame relativnim jedine¢nym jménem (Relative Distinguished Name).

Jedine¢né jméno je tak tvoreno posloupnosti relativnich jedine¢nych jmen. Pfitom v jedinec-
ném jméné se mohou i relativni jedine¢na jména opakovat (napt. s jinou hodnotou).
Samotné relativni jedine¢né jméno je mnozina atributd. Atribut je pak dvojice tvofena iden-
tifikdtorem objektu (napf. Country, Organization, Common Name apod.) a hodnotou (napt.
CZ). Relativni jedine¢né jméno zapisujeme napi-:

Common Name=Libor Dostalek

Jedine¢né jméno popisujici jedince je pak sekvenci relativnich jedine¢nych jmen. Napt.:
CommonName=Libor Dostalek, Organization=Siemens, Country=CZ

Tento zapis se ¢asto zkracuje pomoci zkratek pro identifikatory objektu relativnich jedineé-
nych jmen:

CN=Libor Dostalek, 0=Siemens, C=CZ /I\

| C=Cz | | Cc=Us | | C=FJ |

I kdyz relativni jedine¢né jméno je
mnozinou atributfl, v praxi byvéd tato
mnozina jednoprvkova, tj. obsahuje jen |SP=JLhrgjéeskv
jeden atribut (jednu dvojici identifika-

tor + hodnota). Jedinecna jména jsou
tvorena vzdy vétvi ve stromu relativnich | L=Borovany
jedine¢nych jmen (obr. 3.5).

| O=Siemens

CN=Libor
Dostalek

| OuU=soL |

CN=Libor
Dostalek

CN=Libor

Zajimavé je, ze Libor Dostélek muize
Dostalek

byt ve struktufe uveden mnoha zpuso-

by. (Pokazdé se jedna o jiné jedine¢né :
CN=Libor

jméno!) Dostalek

Napt.: Obrazek 3.5: Hierarchicka struktura relativnich jedine¢nych

jmen

| OU=SEC |

| E=dostalek@siemens.cz

¢ Jako obyvatel CR, konkrétné
Borovan:

CN=Libor Dostalek, L=Borovany,SP=JihocCesky kraj C=CZ
¢ Jako zaméstnanec firmy Siemens:
CN=Libor Dostalek,0=Siemens,C=CZ

Uvedli jsme, Ze relativni jedine¢né jméno se zpravidla sklddd z jedné dvojice identifikator
objektu a hodnota (napf. c=Cz). Jedine¢né jméno je posloupnost tvofend témito dvojicemi.
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Jednotlivé prvky této posloupnosti se oddéluji carkou. Jenze jak se zapise, kdyz by teoreticky
bylo relativni jedine¢né jméno tvoteno dvéma dvojicemi? Takové dvojice se oddéli znakem
plus. Napt.:

OU=Siemens+CN=Libor Dostalek,C=CZ

specifikuje jedine¢né jméno tvorené dvéma relativnimi jedine¢nymi jmény. Pfi¢emZ prvni
obsahuje dvé dvojice (dva atributy 0U=Siemens a CN=Libor Dostalek).

JestliZe se blize zajimate o to, jak zapsat jedine¢né jméno jako textovy fetézec, doporucuji vim
prohlédnout si kratkou normu RFC-4514, kterd tuto problematiku fesi pro LDAP.

Prehled atributii relativnich jedine¢nych jmen pouzivanych PKI:

Atribut Zkratka Vyznam

Common Name CN Nazev objektu, pod kterym je mistné znam. Nap¥. u osob to miize byt
jméno a pfijmeni. U servert pak jejich DNS-jméno apod.

Surname SN Pfijmeni

Country C Stat podle ISO 3166, tj. Qodle stejné normy, jaka se pouziva pro top
level domény DNS (CZ = Ceska republika, SK = Slovensko, FJ = Fidzi...)

Locality L Lokalita (nap¥. mésto)

State or Province SP nebo ST Nizsi organizacni jednotka statu (napf. kraj ¢i spolkova zemé)

Organization (o} Nazev firmy

Organizational Unit ou Organizacni jednotka (napt. oddéleni)

Title T Pozice (napft. hejtman, jednatel spole¢nosti, feditel apod.)

Name Jméno

Given Name G Jméno

Initials Inicialy

Generation Qualifier Napt. ,Jr.” &, IV” pro Karel IV.

DNQualifier Slouzi k rozliseni riznych certifikovanych objekti, kterym by jinak
vychazel stejny predmét.

Serial Number - Slouzi k rozliseni riiznych certifikovanych objektii, kterym by jinak
vychazel stejny predmét. (Nezaménovat se sériovym cislem certifikatu.)

Pseudonym P Pseudonym

E-mail Address E Adresa elektronické posty (dle RFC-822).

Domain Component DC Jednotlivé fetézce z doménového jména (napf. domény Windows).

Nap¥. domain Controller www.cpress.cz je DC = www, DC = cpress,
DC = cz. Pozor! Tento atribut nema pfimou souvislost s DNSname
- jedna se o jiny prostor jmen.

Pomoci jedine¢ného jména specifikujeme osobu, systém ¢i obecné néjakou entitu. Zajimava situace je
u jmen fyzickych osob. Riizné zemé maji své zvyklosti pro pojmenovani svych ob¢ant, proto konkrétni
vyuziti jednotlivych atributii zavisi na certifikacni politice konkrétni certifikacni autority.

Uzivatel uvede své jedinecné jméno do Zadosti o certifikat a certifika¢ni autorita toto jedine¢né
jméno zkopiruje do certifikatu. Obecné by certifika¢ni autorita neméla modifikovat jedine¢né
jméno pii kopirovani z Zadosti o certifikat do certifikatu. Vyjimkou jsou pouze atributy DNQualifier
a SerialNumber, ty naopak bude certifika¢ni autorita s nejvétsi pravdépodobnosti do certifikatu
doplnovat. Tyto dva atributy totiz slouzi k rozliSeni dvou riiznych osob, které by jinak mély
stejné jedine¢né jméno.

Rozdil mezi DNQualifier a SerialNumber je v tom, Ze atributem DNQualifier rozliSujeme osoby,
které by mély shodou okolnosti jinak stejny pfedmét. Kdezto atributem SerialNumber miizeme
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rozlisit dva certifikdty téZe osoby. Napf. ma-li osoba vydany dva podepisovaci certifikaty jiné
bezpec¢nostni trovné: jeden ma soukromy kli¢ napt. na disku a druhy na ¢ipové karté. Avsak
pouzivani DNQualifier a SerialNumber neni ustalené. Certifikaéni autority ¢asto DNQualifier
nepouzivaji a atribut SerialNumber pak pouziji pro rozliSeni osob. Konkrétni vyznam atributi
DNQualifier a SerialNumber tak musime hledat v prislusné certifika¢ni politice konkrétni cer-
tifika¢ni autority.

Dal$im ¢astym zvykem certifika¢nich autorit je pfesunuti atributu E-mail Address z predmétu
zadosti o certifikat do piislusného rozsifeni certifikitu, protoze dnesni standardy ptimo vyzy-
vaji certifikacni autority, aby atribut E-mail Address neuvadély v pfedmeétu certifikati.

Vydavatel certifikatu

Polozka Vydavatel (Issuer) obsahuje jedine¢né jméno certifika¢ni autority. Je téeba, aby certifi-
ka¢ni autorita méla jednozna¢nou identifikaci (jedine¢né jméno) v ramci vSech certifika¢nich
autorit.

Utoé¢nik bude mit snahu vytvofit certifikaéni autoritu stejného jména, ale za vyuziti své
podvrzené dvojice vefejny/soukromy kli¢. Zejména pokud nase certifikacni autorita pouziva
kotenovy certifikdt, musime byt na jeho distribuci obzvlasté opatrni.

Pfedmeét certifikatu

Pokud pouzivame certifikaty dle X.509 verze 3, musi byt pfedmét certifikatu jedine¢ny v ram-
ci v8ech objektii certifikovanych danou certifika¢ni autoritou. Tj. certifika¢ni autorita nesmi
vydat dvéma riznym osobdm certifikat se stejnym predmétem. Na druhou stranu je velice
praktické, Ze certifika¢ni autorita miize vydavat jedné osobé certifikaty se stale stejnym pred-
métem (stejnym jedine¢nym jménem). Tj. Vaclav Vopicka miize mit vice riznych certifikata
se stejnym predmétem, protozZe se jedna o stejného Vaclava Vopicku. Ale jeho jmenovec, ktery
se jen shodou okolnosti také jmenuje Vaclav Vopicka, musi mit jiny pfedmét. MtiZe mit napt.
jinou lokalitu (mésto), ale kdyby vSechny ostatni idaje byly stejné, pak CA pouzije k rozliseni
jedine¢né jméno dnQualifier ¢i jedine¢né jméno serialNumber (nezaménovat s ¢islem certifi-
katu - to musi byt v kazdém pripadé rtizné).

V predmétu certifikdtu zpravidla vyuzivame $irsi paletu atributti jedine¢nych jmen nez u jedi-
ne¢ného jména vystavitele, kde bychom méli byt stfidmi, i kdyz software ma podporovat
nejriznéjsi atributy.

Mnohé identifika¢ni udaje, které se ,,nevejdou” do predmétu certifikatu, je mozno ulozit do
roz$ifeni certifikatu.

Zajimavosti je, ze pfedmét certifikatu mize byt i prazdny (prazdnd sekvence relativnich jedi-
ne¢nych jmen). V takovém pripadé ale certifikat musi povinné obsahovat rozsifeni Alterna-
tivni jméno predmétu, které musi byt oznaceno jako zavazné.

Verejny kli¢

Polozka Vetejny kli¢ (Subject Public Key) je sekvenci dvou informaci: identifikatorem algorit-
mu, pro néjz je verejny kli¢ urcen, a samotnym verejnym klicem.

Zminény algoritmus na rozdil od polozky Algoritmus podpisu (Signature Algorithm) specifi-
kuje algoritmus, pro ktery je uréen certifikovany vetejny klic.
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Napt. chce-li Bohumila certifikovat své vefejné Diffie-Hellmanovo ¢islo, polozka Verfejny kli¢
obsahuje identifikator pro Diffie-Hellmantv algoritmus a Bohumilino vefejné Diffie-Hell-
manovo ¢islo. Certifika¢ni autorita stvrzujici svym podpisem platnost Bohumilina certifikatu
pouzije pro digitalni podpis certifikatu napt. algoritmus RSA. Certifika¢ni autorita pak do
polozky Algoritmus podpisu vyplni identifikaci algoritmi pouzitych pro podpis samotného
certifikatu (napt. RSA with SHA-1).

Rozsireni certifikatu

To, co se neveslo do predchozich polozek certifikatu, se snazime ulozit do nékterého z rozsire-
ni. Neméli bychom to v$ak prehanét. Zasada je takova, ze do certifikatu vkladame informace
tykajici se identifikace drzitele certifikdtu. Nékteri IT architekti se snazi do certifikatu vyznacit
i role drzitele certifikatu v aplikacich v¢etné pristupovych prav. K tomuto ucelu ale slouzi
atributové certifikaty.

xry, 7

I kdyz rozsiteni certifikitu je definovano zcela obecné, je i u néj potiz (podobné jako u atributt pred-
métu certifikatu) spocivajici v tom, Ze nékterym rozsifenim nebude aplikace rozumét — nebude
védét, k ¢emu toto konkrétni rozsifeni slouzi. Tento problém fesi polozka zavaznost rozsifeni
(critical). Tato polozka sdéluje, je-li rozsifeni zavazné ¢i nikoliv. V ptipadé, Ze je polozka zavaznost
nastavena na TRUE, je rozsifeni oznaceno jako zavazné.

Software pracujici s certifikdtem musi rozumét vSem zavaznym roz$ifenim — musi si byt védom
zavaznosti informaci v nich uvedenych. V pripadé, ze nékteré z rozsiteni v certifikitu je oznaceno
jako zavazné a software nevi, k ¢emu toto rozsiteni slouzi, musi cely certifikat odmitnout.

RFC-5280 specifikuje standardni rozsifeni uvedené v nasledujici tabulce. Zajimavé je, Ze ne
kazdé z téchto standardnich rozsifeni musi byt podporoviano konkrétnimi aplikacemi. Néktera
dokonce RFC-5280 viibec nedoporucuje pouzivat.

V certifikatech CA V certifikatech

koncovych uzivatelt

Rozsiteni certifikatu

Standardni Identifikator kli¢e Gfadu Povinné ve viech certifikatech,
internetova  (Authority Key Identifier) které nejsou kofenové. Nesmi byt oznaceno jako zavazné
rozsifeni

Identifikator klice predmétu
(Subject Key Identifier)

Povinné; nesmi byt
zavazné

Mélo by byt; nesmi byt
zavazné

Pouziti klice (Key Usage)

Povinné v certifikatech, pomoci kterych se verifikuje
elektronicky podpis certifikatii a CRL; mélo by byt zavazné

Rozsifené pouziti klice
(Extended Key Usage)

Je povinné pro nékteré certifikaty (TSA, DVCS apod.)

Platnost soukromého klice
(Private Key Usage Period)

Certifikacni politiky, téz

nékdy Zasady certifikatu Volitelné
(Certificate Policies)

Mapovani zasad Jestlize se pouzije, pak -
(Policy Mappings) by mélo byt zavazné

Subject Directory Attributes

Jestlize se pouzije, pak nesmi byt zavazné

Alternativni jméno predmétu
(Subject Alternative Name)

Certifikat CA nemiize mit
prazdny predmét, proto
toto rozsifeni je volitelné
a nemusi byt zavazné

Jen v pfipadé, Ze certifikat
ma prazdny predmét, tak
musi byt pouzito a navic
oznaceno jako zavazné
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Rozsifeni certifikatu V certifikatech CA V certifikatech
koncovych uzivatela

Alternativni jméno uradu
(Issuer Alternative Name)

Nemélo by byt zavazné, aplikace jej nemusi rozeznavat

Zakladni omezeni Musi byt pouzito, a to -

(Basic Constraints) jako zavazné
Omezeni jmen Je-li pouzito, pak jako -
(Name Constraints) zavazné

Omezeni politik Je-li pouzito, mélo by -
(Policy Constraints) byt zavazné

Distribu¢ni mista seznamu
odvolanych certifikatd
(CRL Distribution Points)

Nemélo by byt zavazné

Omezeni Any-Policy Je-li pouzito, pak jako -
(Inhibit Any-Policy) zavazné

Nejcerstvéjsi seznam CRL
(Freshest CRL)

Nesmi byt zavazné

Privatni Piistup k informacim Gradu

internetova  (Authority Information Access) Nesmi byt zavazné

rozsiteni Pfistup k informacim pfedmétu
(Subject Information Access)

Nesmi byt zavazné

Kvalifikované Biometrické informace

certifikaty (Biometric Information) Nesmi byt zavazné

Qualified Certificate Statements Muze i nemusi byt zdvazné

Microsoft Nazev Sablony certifikatu
(Certificate Template Name)

Certifikat

| obecne | Fodrobnosti | Cesta k certifikat|

Zobrazit: |<\r‘§e> - |
Pole Hodnota A
BEveraing kiic RS# (512 Bits)

=54 67 00 59 1f dd 19 e4

Identifikator klite pfedmét
Zasady certifiatu

cf 23 37 08 5b 44 ca cO 4e f8 bf
[1]Certiflkatni zasady: Identiflkab

PouZiti klige Digitalni podpis, Neodvolatelnost,
[& algaritrus rinistry shal
EMiniatura Ob60Sc823360535aa393 7
< | > IR

[1]Distribucni misto CRL
Mazev distribuiniho mista:
Imeno a pfijmeni:
URL=http:/fs.ica.cz/sical4 . crl
[2]Distribucni misto CRL
Mazev distribuiniho mista:
Jmeéno a pfijmeni:
URL=http: /. ica.cz/fsicals.crl

Upravit vlastosti... I [ Kopirovat do souboru... ]

Obrazek 3.6: Vypis rozsiteni certifikatu ve Windows
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o )4 ” . 1. cerurikat
Pruvodce nékterymi cA
rozsifenimi certifikatu Patadout il
Ve zbytku této kapitoly se zminime o nékterych roz- ¥.§ﬁ§2§e'
$ifenich certifikdtu. Hlavnim cilem této kapitoly je yPredmét
poskytnout ¢tenati zaklad, aby byl schopen porozu- Certifikat / Vefejny klic CA
mét témto rozéifenim, kdyZ si zobrazi obsah certifiki- ~ Bohumily = &1
tu napt. v MS Windows. Takovy vypis je napf. na obr. | verze Rozsiteni:

3.6, kde zévaznd rozsifeni jsou oznalena vykfi¢nikem 53521;;. fslo - Identifikator klice

v / . I~ v ; iy rs predmétu =1

ve zlutém trojahelnic¢ku, kdezto ostatni roz$ifeni jsou | Platnost

oznacena zelenou $ipkou v bilém teréiku. Vycerpava- Pfe‘jmétb\ Elektronicky

jici popis rozsifeni certifikatu obsahuje kapitola 15. Vefejny klic podpis
Bohumily

Identifikator klice pfedmétu a Iden- | Rozsifen: 2. certifikat
- Identifikator _ CA

tifikator klice aradu Kigedradu=2 | =\ o

Jak jsme se jiz zminili, tdZ osoba mtize mit vydano | Elektronicky 5%2?,2\{3 cisto

vice certifikatd. V tomto smyslu je osobou i sama podpis CA lgz‘(;‘:qsétt

certifika¢ni autorita. Co kdybychom tedy méli napt.
certifika¢ni autoritu, kterd by méla dva certifikaty se shoda

Vefejny klig CA

¢.2
stejnym predmétem, ale s riiznymi vefejnymi kli¢i?
Pokud by Alois chtél ovétit certifikat Bohumily, nara- Rosen: e
zil by. Nevédél by totiz, ktery z certifikatt certifikac- predmétu = 2
ni autority zvolit pro ovéfeni certifikitu Bohumily. Elektronicky
Mozna si feknete, ze je to jednoduché: nejprve pouzije podpis

jeden, a kdyz verifikace selze, tak druhy. Ale co kdyz
selze i druhy certifikdat CA? Co to znamena? Je certi-
fikat Bohumily podvrzen nebo nase mila certifika¢ni
autorita ma je$té tieti certifikat, vhodny pro verifikaci
certifikdtu Bohumily?

Obrazek 3.7: Alois nalezne spravny cer-
tifikdt CA podle shody v obsahu rozsiteni
Identifikator klice predmétu a Identifikator
klice afadu

A pravé rozsifeni Identifikator kli¢e predmétu spolu s rozsifenim Identifikator klice uradu
nam redi tento problém. Certifika¢ni autorita si oznaci své jednotlivé vefejné klice (napt. je
ocisluje, ale praktic¢téjsi je klice identifikovat otiskem z nich). Do svého certifikatu pak certi-
fika¢ni autorita doplni roziteni Identifikator klice pfedmétu, do néhoz uvede oznaceni svého
verejného klice.

Jestlize certifika¢ni autorita vydava certifikat svym uzivatelim, do kazdého vydaného certifika-
tu uvede rozsiteni Identifikator kli¢e ufadu, do néhoz vlozi oznaceni vefejného klice CA, ktery
se ma pouzit pro verifikaci tohoto certifikatu.

Vratme se k Aloisovi. Kdyz Alois prohledava své ulozisté dtivéryhodnych certifika¢nich auto-
rit, aby nalezl vefejny kli¢ pro ovéreni certifikdtu Bohumily, pak vzdy, kdyz vyhleda certifikat
certifika¢ni autority, ktery méa Predmét shodny s polozkou Vydavatel Bohumilina certifikatu,
jesté navic zkontroluje, jestli se shoduje obsah polozky Identifikétor kli¢e ufadu v Bohumiliné
certifikdtu s obsahem polozky Identifikator klice pfedmétu v piislusném certifikatu certifika¢ni
autority.
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Jinymi slovy: Dvojice rozéifeni Identifikator klice pfedmétu a rozsiteni Identifikator kli¢e uifadu
slouzi k identifikaci klice certifika¢ni autority, kterym byl certifikat podepsan. To je dulezité zejmé-
na v pripadé, ze certifika¢ni autorita ma vice dvojic vetejny/soukromy kli¢. Pokud vam ptipada
zbyte¢né, aby certifika¢ni autorita méla vice dvojic kli¢d, jen jste si neuvédomili, Ze i certifikat
certifika¢ni autority ma svou dobu platnosti. Tj. i certifikaty certifika¢nich autorit je tfeba obno-
vovat. Po jistou dobu tak ma certifika¢ni autorita certifikaty dva: stary a novy (pozdéji uvidime, Ze
spravné by méla mit po tuto dobu jesté dalsi dva: stary-novy a novy-stary).

Rozsifeni Identifikator klice predmétu miize byt uzitecné i v pripadé certifikatt koncovych
uzivatel. Obsahem tohoto rozsifeni lze totiz efektivné identifikovat certifikat. V dalsich kapi-
tolach se pak setkame s tim, ze certifikat je bud identifikovan dvojici Vydavatel + Poradové
¢islo certifikatu nebo pravé obsahem rozsifeni Identifikdtor kli¢e pfedmétu, jehoz velkou
vyhodou je pevna délka.

Platnost soukromého klice

Toto rozéifeni umoznuje vyznacit krat$i dobu platnosti soukromého klice, nez je doba plat-
nosti celého certifikatu, coz umoznuje takto oznacenym klicem digitalné podepisovat napt. 1
rok, kdezto ovérovat mizeme tento podpis bez potizi napt. 5 let.

Zastavme se nyni u trochu jiné otazky: Pro¢ by pfi obnové certifikatu certifikac¢ni autority
mély po jistou dobu platit oba certifikaty?

CA
stary CA
4 roky novy

4 roky
Doba platnosti soukromého
klice CA —
1. rok | 2.rok | 3. rok | 4. rok | 5 rok | 6.rok >
T T I T I | Cas
1.
i 2.
/CAstaryl Bohumila 3.
/CAstarS'L Bohumila 4.
1,5 roku ICAHOVYI Bohumila
1,5 roku [CAnowy

1,5 roku ¢ N
1,5 roku

Obrazek 3.8: Platnost soukromého klice

Predstavme si, jak pracuje Bohumilina oblibend certifika¢ni autorita (obr. 3.8), jejiz certifikaty
maji platnost 4 roky a svym uzivatelim (napf. Bohumile) vystavuje certifikaty nejvyse na 1,5
roku. V horni ¢asti obrazku je znazornéna platnost certifikat certifika¢ni autority a ve spodni
¢asti pak platnost uzivatelskych certifikatu.

Zaméfme se na obr. 3.8. Certifika¢ni autorita vydd Bohumile prvni certifikat. Kdyz se blizi vypr-
$eni tohoto certifikatu, vyda certifikaéni autorita Bohumile druhy certifikat. Oba dva certifikaty
se ovéruji certifikatem certifika¢ni autority CA-stary (CAold). Kdyz se blizi vyprseni platnosti
druhého Bohumilina certifikatu, chce si Bohumila opét obnovit svijj certifikat. Mutze ji certifi-
ka¢ni autorita vydat certifikat, ktery se ovétuje certifikatem CA-stary? Nemuze! Pokud by to totiz
udélala, po jednom roce platnosti Bohumilina certifikitu by byl tento certifikat sice formalné
platny, ale jeho ovéfeni by selhalo, jelikoz certifikat CA-stary by jiz byl neplatny.
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Zavér je tedy takovy, ze certifika¢ni autorita si musi obnovit sviij certifikit nejpozdéji tak
dlouho pifed vyprsenim svého starého certifikitu, na jak dlouho vydavéa certifikaty svym
uzivatelim. CA totiz nemuiize vydat uzivateli certifikat podepsany klicem CA, ktery by v dobé
platnosti vydaného certifikatu vyprsel. Tj. nastala by situace, Ze uZivatel ma sice platny certi-
fikat, ktery je vSak podepsan neplatnym (expirovanym) certifikatem.

CA tak md pomérné dlouhou dobu dva certifikaty, které se piekryvaji. Néktefi uzivatelé maji
svyj certifikat podepsan ,starym® certifikaitem CA a jini ,novym® certifikitem CA. Oba cer-
tifikity CA budou mit stejny pfedmét. Budou se lisit poradovym cislem a vefejnym klicem.
V certifikatu uzivatele je v polozce Vydavatel (Issuer) uveden predmét z certifikdtu CA, kte-
rym je certifikdt uzivatele podepsan. A ten je pro novy i stary certifikat certifika¢ni autority
stejny. A opét jsme u problému, ktery se prece fesi pomoci rozsifeni zminéného v predchozim
paragrafu - Identifikator kli¢e ufadu a Identifikator kli¢e pfedmétu.

V horni ¢asti obr. 3.8 je vyznacdena ,,Doba platnosti soukromého kli¢e®. Po tuto dobu je vyuzi-
van kli¢ certifika¢ni autority k podpisovani vydavanych certifikati. Po uplynuti této doby
zalne certifika¢ni autorita vyuzivat novy certifikat. Soukromy kli¢ prisluejici starému certifi-
katu certifika¢ni autority je po uplynuti této doby dobré zlikvidovat.

Dobu platnosti soukromého klice je téZ mozné uvést do stejnojmenného rozsireni, které vsak
nebylo doporuceno vyuzivat. RFC-5280 na rozdil od predchozich standardd toto rozsifeni
nezakazuje pouzivat (ale ani nedoporucuje). Toto rozsifeni muze téz omezit platnost soukro-
mého klice i na pocatku platnosti certifikatu.

Podle RFC-5280 by se rozsifeni Platnost soukromého klice nemélo pouzivat v certifikatech
pro internetové aplikace.

Pouziti klice
Pomoci tohoto rozsifeni lze omezit zptisob pouziti vefejného klice obsazeného v certifikatu,
tj. omezit pouziti certifikatu. Toto rozsifeni obsahuje bitovy fetézec. Kazdy bit z fetézce pak
odpovidd konkrétnimu zptisobu pouziti certifikatu. Je-li prislusny bit nastaven na TRUE, je
certifikat k danému pouziti mozno pouzivat. (Pokud se dany bit v fetézci nevyskytuje, pred-
poklada se jeho nastaveni na TRUE.)
Vyznam jednotlivych bita:
« Digitalni podpis (Digital Signature) — certifikat je urcen k elektronickému podpisu
dat (jako algoritmu). Nastaveni tohoto bitu neopravnuje k:
e Ovérovani pravosti (¢i jestli chcete nepopiratelné odpovédnosti — k tomu je uréen az
nésledujici bit, Non Repudiation). To vas asi prekvapilo.
Ztejmé si rikate, k ¢emu tedy mtize takovy certifikat slouzit. MiiZe slouZit k:
e Autentizaci uzivatel.
e K ovéfovani integrity dat.
¢ Neodvolatelnost (Non Repudiation) - certifikat je uréen k ovéfovani pravosti ¢i jestli

chcete nepopiratelné odpovédnosti. Nazvy bitu Digital Signature a bitu Non Repudiation
jsou naprosto zavadéjici, a existuji dokonce dva zpusoby jejich interpretace:

e Podle prvni interpretace bit Digital Signature signalizuje libovolné pouziti, které vycha-
zi z algoritmu digitalniho podpisu, nikoliv tedy z konkrétniho vyuziti pro ovéfovani
pravosti v pripadé digitalniho podpisu. Bit Non Repudiation pak signalizuje konkrétni
vyuziti algoritmu digitalniho podpisu pro ovéfovani pravosti. Takze chceme-li napt.
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vyuzit certifikat k ovéfeni digitdlniho podpisu listiny, ktery ma nahrazovat rukou psany
podpis, musi byt nastaveny oba bity. Prvni signalizuje podporu algoritmu a druhy jeho
konkrétni nasazeni pro ovérovani pravosti.

e DPodle druhé interpretace bit Digital Signature signalizuje vyuZiti certifikatu
k autentizaci a bit Non Repudiation k digitdlnimu podpisu. Takze pokud ma byt
vyuzit certifikat k verifikaci digitalniho podpisu listiny, ktery ma nahrazovat rukou
psany podpis, musi byt nastaven jen bit Non Repudiation, aby takovy certifikat
nebylo mozné zneuzit pti autentizaci (viz obr. 1.12). Bohuzel prvni interpretace je
pravdépodobné ta prava.

o Zakddovani klice (Key Encipherment) - certifikat je uréen k Sifrovani kli¢t. Klasic-
kym ptipadem je elektronickd obalka, kdy data jsou $ifrovana ndhodnym symetrickym
Sifrovacim klicem, ktery je ke zpravé pribalen a zaifrovan pravé vefejnym klicem
z takto oznaceného certifikatu.

& Zakdédovani dat (Data Encipherment) — vefejny kli¢ z takto oznaceného certifikatu je
urcen pro Sifrovani dat (jinych nez Sifrovacich kli¢a).

# Key Agreement - certifikat je uréen pro vyménu kli¢a (napt. DH vyména kli¢t).

+ Podepisovani certifikatu (Key Certificate Sign) - vefejny kli¢ uvedeny v tomto certifikatu
je urcen pro verifikaci certifikatd. Tj. jednd se o certifikat certifika¢ni autority.

& Podepisovani CRL (CRL Sign) - vefejny kli¢ uvedeny v tomto certifikitu je urcen
k verifikaci CRL.

o Encipher Only - Tento bit se pouziva ve spojeni s bitem Key Agreement (vyména
kli¢t). Vysledny dohodnuty symetricky kli¢ mize byt vyuZit pouze k Sifrovani.

¢ Decipher Only - Tento bit se pouziva ve spojeni s bitem Key Agreement (vyména
kli¢a). Vysledny dohodnuty symetricky kli¢ muze byt vyuzit pouze k desifrovani.

Rozsifeni se oznaci jako zavazné. Tim se zamezi pouziti certifikatu k jinym ucelim nez k tce-
ltm vyznacenym v certifikatu.

Rozsifené pouziti klice

Je obecnéjsim feSenim pro urceni Gceld, k jakym je certifikat urcen. Toto rozsiteni muize obsa-
hovat sekvenci identifikator objektt specifikujicich zptisoby konkrétniho pouziti vefejného
klice.

Toto rozsireni je predepsano pouzivat u nékterych dalsich autorit. Napf. autority pro vydavani
casovych razitek (TSA), OCSP serveru, DVCS, vyzaduji, aby certifikaty jejich serverti mély
pomoci tohoto rozsifeni explicitné vyjadfeno, Ze se mohou pouzivat k tomuto ucelu.

Alternativni jméno predmétu

Toto rozsifeni umoziuje vlozit do certifikatu dalsi jedineénd jména drzitele certifikatu: napt.
jedine¢né jméno ve svété e-mailové komunikace (e-mailovou adresu); jedine¢né jméno
v DNS svété (DNS jméno), dulezitém zejména pro certifikaty poéitact; dal$i jedineéné jméno
stejného tvaru, jaky se pouziva pro predmét certifikatu (Directory name), atd. Dtlezité je, Ze
alternativnich jmen mtize byt uvedeno i vice.

Pfi vydavani certifikatu nesmi byt opomenuta ani kontrola idajii uvedenych v tomto rozsiteni.
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Méli bychom upustit od zlozvyku uvadét adresy elektronické posty a DNS jména do pfedmétu
certifikatu, ale uvddét je vyhradné zde v rozsifeni Alternativni jméno pfedmétu.

Mtize zde byt uvedeno:
o Jiny nazev (Other Name) - jiny identifika¢ni udaj,
¢ Nazev RFC822 (rfc822 Name) - adresa elektronické posty dle RFC-822 (napt. dosta-
Tek@siemens.com),

¢ DNS Name - DNS jméno (napf. jméno serveru www. firma.cz),

*

X.400 Address - adresa elektronické posty podle norem rady X.400,

¢ Directory Name - adresafové jméno podle norem rady X.500, tj. ma stejny format,
jako ma predmét nebo vydavatel certifikatu,

¢ EDI Party Name - jméno podle norem EDI,

*

Uniform Ressource Identifier - URI (napf. http://www.firma.cz),

o IP Address - pro IPv4 obsahuje presné 4 bajty IP-adresy verze 4, pro IPv6 obsahuje 16
bajtti IP-adresy verze 6, tj. jednotlivé bajty nejsou oddéleny oddélovaci ani prevedeny
do desitkové soustavy,

o Registered ID - identifikator objektu.

Certifikacni politiky (certifikacni zasady)

Toto rozsifeni obsahuje identifikator dokumentu Certifika¢ni politika. Navic muze obsahovat
i hypertextovy odkaz na tento dokument, ktery neni soucasti certifikatu. Tj. do vypoctu digi-
talniho podpisu certifikatu je zahrnuto pouze toto rozsifeni a nikoliv cely dokument. Neni
tedy zaruceno, Ze certifika¢ni autorita tento dokument nezméni po vydani certifikatu.
Certifika¢ni politika je dokument specifikujici postupy, praktiky a cile slouzici k ovéfeni
certifikatu pfed tim, nez je pouzit, tj. pravidla, za kterych CA vydava certifikaty, a zejména
jak za vydané certifikaty ru¢i. Tato pravidla jsou zpravidla sepsdna v dokumentu Certifika¢ni
politika, vydaném certifika¢ni autoritou. Na rozdil od nékterych jinych dokumenti CA je
certifikaéni politika vefejnym dokumentem, zpravidla vystavenym na Internetu (na webu
provozovatele certifika¢ni autority).

Rozsifeni Certifika¢ni politiky v certifikatu:

& Neni uvedeno. To je napt. pfipad certifika¢nich autorit Microsoft Enterprise* (MSCA),
které neptredpokladaji tvorbu pracné certifika¢ni politiky pfi instalaci certifikacni
autority. Namisto certifika¢ni politiky vypliuji do certifikata své privétni rozsifeni:
Ceritificate template.

o V certifikatu je identifikator certifika¢ni politiky a pripadny hypertextovy odkaz na
tuto politiku, kterd je vystavena na Internetu. Propracovand certifika¢ni politika je
totiz o nékolik radii vétsi, nez je velikost samotného certifikatu, takze jeji umisténi do
certifikatu by bylo neefektivni.

& V certifikatu je jen prohlaseni vydavatele nepfesahujici 200 znaki, které nahrazuje
certifika¢ni politiku (napt.: ,,Pouze pro testovaci uicely®).

* 1 certifika¢ni autority na serverech Windows mohou byt konfigurovany s funk¢nosti ,,Qualified Sub-
ordination”, pak se i v prostfedi Microsoft hraje na rozsiteni ,Certifika¢ni zdsady*, ,,Mapovani zédsad®,
»Constrains® apod.
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Mapovani zasad

Toto rozsifeni se pouziva pouze v certifikatech certifika¢nich autorit. M4 vyznam v pripadé,
ze certifikat certifika¢ni autority je podepsan jinou CA. V takovém pripadé je pravdépodobné,
ze nadrizena certifikacni autorita si vydd jinou certifika¢ni politiku nez podrizena certifika¢ni
autorita. Pfi ovérovani retézce certifikat je pak dtlezité, aby certifika¢ni politiky jednotlivych
certifikdta v fetézci byly konzistentni (vzajemné si odpovidaly).

Jelikoz kazdd CA ma pro své certifikaéni politiky své identifikitory objektu, ukolem rozsifeni
Mapovani zasad je sdélit, Ze ta a ta certifika¢ni politika vydavatele (nadfizené CA - issuerDoma-
inPolicy) je srovnatelnd s tou a tou certifika¢ni politikou pfedmétu (podtizené CA - subject-
DomainPolicy).

Omezeni vyuzivani certifikatu (Constrains)

CA svym elektronickym podpisem ruci za udaje uvedené ve vydanych certifikatech. Na obr.
3.9 je znazornéno nebezpeci, kdyz CA vydava certifikity svym uzivatelim: Aloisovi, Bohu-
mile a Cyrilovi. Cyril se v zachvatu zarlivosti svévolné prohldsi za certifika¢ni autoritu a vyda
certifikaty dal$im uZivatelim: sle¢né X a hackerovi Y. Problém je v tom, Ze CA nepfimo
rudi i za takto vydané certifikaty pro uzivatele X a Y. Napt. sle¢na X ziska fetézec certifikata
obsahujici: certifikat sle¢ny X, certifikat Cyrila a certifikat CA. Certifikat sle¢ny X se ovéfuje
pomoci certifikitu Cyrila. Certifikat Cyrila se nasledné ovétuje pomoci certifikatu CA. Neni
tedy problém ovérit platnost takto vydaného certifikatu Cyrilem, ale problém je ve zodpovéd-
nosti CA za takto vydané certifikaty.

Alois Bohumila

Sle€¢na X Hacker Y
SR R

Obrazek 3.9: Cyril se svévolné prohlasil za certifika¢ni autoritu

Jeden mechanismus, jak takovémuto pocinani uzivatele zamezit, jsme jiz popsali pomoci roz-
§ifeni Pouziti klice. Timto rozs$ifenim v certifikatech vydavanych uzivatelim omezime pouziti
jejich klice tak, Ze jej neni mozné pouzivat k ovéfovani certifikata.

Rozsifeni majici v nazvu ¢eské slovo ,,omezeni“ nebo anglické ,,constrains“ omezuje nejen svévol-
nym prohld$enim uZivatelt za certifika¢ni autority, ale v ptipadé, Ze i kdyz cilevédomé vystavuje
certifikat podrizené certifika¢ni autorité, omezime jeji ptisobnost vyhradné na sjednané oblasti.

Zakladni omezeni

Rozsifeni Zdkladni omezeni (Basic constrains) umoziiuje oznalit certifikat tak, aby bylo
zfejmé, zdali se jednd o certifikdt CA nebo koncového uzivatele. V piipadé certifikatu CA
umoznuje urdit, kolik mtize mit tato certifika¢ni autorita podtizenych CA.

Toto rozsifeni se vyuZzivd vyhradné u certifikata certifika¢nich autorit.
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Omezeni jmen

Certifikat certifika¢ni autority se timto omezuje na vydavani certifikatd uzivatelim spliujicim
podminky pro jedine¢nd jména ¢i alternativni jména predmeétu, zadané v jejich certifikatech.
Omezovat lze napf. na DNS jména patiici do domény .firma.cz. Lze rovnéz omezovat jména
postovnich schranek na postovni adresy pattici ur¢ité doméné. Lze omezovat i IP-adresy apod.
Toto rozsiteni muze byt vyuzito pouze v certifikatech CA.

Distribu¢ni mista seznamu odvolanych certifikata

Seznam odvolanych certifikatti (CRL) muize vystavovat bud sama certifikacni autorita nebo
mize vystavovanim CRL povéfit jinou autoritu (autoritu pro vydavani CRL).

Toto rozsifeni obsahuje seznam distribu¢nich mist, na kterych je vystaven seznam odvola-
nych certifikdta (CRL). Distribu¢ni misto je zpravidla reprezentovino URL

Subject directory attributes

Jedna se o rozsifeni obsahujici dalsi atributy (atributy viz jedine¢né jméno). Rozsifeni obsa-
huje sekvenci téchto atributti. Norma RFC-3739 pro kvalifikované certifikaty zavadi nékteré
specifické atributy pro toto rozsireni.

Pomoci tohoto rozsireni lze fesit tzv. problém uzivatelskych prav. Problém spociva v tom, ze
certifikat slouzi k prokazani totoznosti drzitele certifikatu (na zdkladé faktu, Ze uZivatel ma
k dispozici odpovidajici soukromy kli¢). Prokdzani totoznosti jesté nic nefikd o tom, jestli
mam néjakd pristupova prava ke konkrétni aplikaci. Podobné jako na zédkladé obc¢anského
prikazu mohu prokazat svou totoznost, ale to je$té nic nevypovida o tom, jestli jsem napt.
opravnén vstupovat do néjaké budovy. V pripadé obc¢anského priikazu mize byt takové pti-
stupové pravo vyznaceno v ob¢anském priikazu. Jinym feenim je vydani prikazu ke vstupu.
V takovém priikazu pak jsou opsany mé identifika¢ni tidaje z ob¢anského priikazu a dale jsou
vyznacena md pristupova prava. Ja se mohu prokdzat ob¢anskym priikazem a nasledné podle
prikazu ke vstupu jsem bud vpustén, nebo ne.

4

V ptipadé certifikati mame opét obé moznosti. Pravé v rozsiteni , Subject directory attributes®
miizeme vyznacit napf. pristupova prava pfimo v certifikdtu. Jinou moznosti je vyuzit atributové
certifikaty, které jsou pak obdobou dalsiho prikazu.

Pristup k informacim uradu
(Authority Information Access - AlA)

Toto roz$ifeni mize mit nékolik funkci. V praxi se zpravidla nejcastéji vyuzivaji nasledujici
dvé moznosti:

& Mame-li ovéfit platnost certifikatu, potfebujeme mit k dispozici certifikat certifika¢ni
autority, ktera jej vydala. Ten mtzeme mit napf. jiz pfedem uloZen na nasem poéitaci,
ale pokud tomu tak neni, dostavame se do frapantni situace. Odkud jej vzit? A pravé
v roz$ifeni AIA mtize byt odkaz (URL), na némz se potrebny certifikat certifika¢ni
autority nachazi.

¢ Druhou moznosti je uvést do tohoto rozsiteni odkaz na OCSP server, pomoci kterého
muzeme OnLine zji$tovat, neni-li ndhodou certifikat odvolan.
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Nazev Sablony certifikatu

Certifika¢ni autority dodavané firmou Microsoft vydavaji certifikaty k riznym tuceliim, napt.:
certifikaty CA, certifikaty podfizenych CA, certifikat pro pfihlaSeni uzivatele do Windows,
certifikat pro podpis uzivatele (UserSignature) atd. Obecné by asi bylo mozné pro kazdy ucel
napsat certifika¢ni politiku a tu vyznadit v certifikatu. Microsoft el jinou cestou - vytvoril vycet
vSech uceltl. Pro kazdy ucel ze seznamu pak ma konkrétni $ablonu.

Biometrické informace

Jedna se o rozsifeni pro kvalifikované certifikaty. V certifikatu nejsou ulozeny samotné bio-
metrické vlastnosti drzitele certifikatu, ale pouze otisky z ptislusnych biometrickych vlastnosti
drzitele certifikatu. U prislusného otisku mitize byt uvedeno rovnéz URI, na kterém je cely
biometricky udaj kompletné k dispozici.

Qualified Certificate Statements

Toto rozsiteni by mélo vyjadfovat, Ze se jedna o kvalifikovany certifikat. Rozsifeni obsahuje
sekvenci priznaku kvalifikace certifikatu.

Kazdy ptiznak se sklada z identifikdtoru objektu a parametrt definovanych pfi zavedeni tohoto iden-
tifikdtoru objektd. REC-3739 zavadi identifikaci pro registra¢ni autority. Dalsi ptiznaky by mél zavést
zékon (resp. souvisejici vyhlasky) zemé, ve které se kvalifikované certifikaty vydavaji.

Oznacit certifikat jako kvalifikovany je téz alternativné mozné pomoci rozsifeni Certifika¢ni
politiky. V certifika¢ni politice pak napiSeme, Ze se jedna o kvalifikované certifikaty.

Kvalifikované certifikaty

Kvalifikovany certifikat je zvlastni typ certifikatu, které pouziva ve své legislativé Evropska
unie. Zvlastni neni ani svou syntaxi (ta ve své podstaté vychdzi ze syntaxe certifikatu popsané-
ho v predchozi kapitole, tj. certifikatu dle RFC-5280). Zvlastnost se tyka pravni oblasti. Cilem
je po pravni strance nahradit rukou psany podpis elektronickym podpisem, ktery se ovéiuje
pravé kvalifikovanym certifikatem. Jadro myslenek ohledné kvalifikovanych certifikata je
uvedeno v RFC-3739.

Kvalifikovany certifikdt obsahuje identifikaci drzitele certifikatu zaloZenou na oficialni iden-
tifikaci ¢lovéka nebo na jeho pseudonymu. Certifika¢ni autorita vzdy zna konkrétni osobu,
které certifikat vydala.

Predmét certifikatu musi byt jednozna¢ny pro konkrétni osobu, tj. dvé riizné osoby nemohou
mit vydan certifikat se shodnym predmétem. Tato podminka musi byt splnéna po celou dobu
existence konkrétni CA. Pro docileni této podminky je mozné pouzit atribut serialNumber
(nezaménovat s polozkou sériové ¢islo certifikatu). Kdyby dvé osoby mély mit stejné predmeé-
ty, pak se odlisi hodnotou v polozce serialNumber.

U kvalifikovanych certifikattl nestadi, aby byl pouze predmét jednoznaény pro konkrétni
osobu, ale certifika¢ni autorita nesmi vydat dvéma rtznym osobam certifikat, ktery by mél
stejny verejny kli¢. Tj. certifika¢ni autorita musi po dobu své existence archivovat i vefejné
Kklice, které uzivateliim podepsala. U verejnych kli¢ti musi mit i informaci, pro jaké algoritmy
se budou pouzivat, aby mohla porovnavat klice, zdali jiZ nejsou pouzité.

Viz téz kap. 10.
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Zivotni cyklus certifikatu

Certifikat v prabéhu ¢asu prochazi nékolika fazemi, tvoficimi Zivotni cyklus certifikatu (obr.
3.10). Zivotni cyklus certifikatu se skldd4 z nasledujicich fazi:
1. Vytvoreni Zadosti o certifikat - vytvoreni zadosti mitize, ale i nemusi predchazet
generovani parovych dat (je to sice malo béiné, ale parova data muliZe generovat az
certifika¢ni autorita po obdrzeni Zadosti o certifikat).

Vydani certifikatu a jeho pripadna publikace.
Platnost certifikatu - poté co byl certifikat vydan, nemusi byt jesté automaticky plat-

ny. Platnost certifikatu za¢ind v dobé uvedené v polozce ,,0d“ (Not Before) a konéi bud
vypr$enim platnosti certifikatu nebo odvolanim certifikatu.

4. Vyprseni platnosti certifikatu (expirace certifikatu) nastane po uplynuti doby ,do*
(Not After) uvedené v certifikatu.

5. Odvolanim certifikatu pred uplynutim jeho pivodné deklarované doby platnosti.
Certifikat odvolava certifika¢ni autorita zpravidla tim, ze identifikaci certifikatu zve-
fejni na seznamu odvolanych certifikat (CRL). Odvolany certifikat se uvadi na vech
CRL po dobu jeho ptivodni platnosti.

Certifika¢ni autorita odvolava certifikat:
e Bud ze svého rozhodnuti, napt.:
o Jiny uzivatel pozadal o certifikaci jiz certifikovaného vefejného klice.
o Certifika¢ni autorita zjistila, Ze idaje v certifikatu nadale nejsou pravdivé (napr.
zaméstnanec rozvazal pracovni pomér a vlastni zaméstnanecky certifikat, tj.
certifikat s uvedenym atributem ,,Organization®).

e Nebo na zadost drzitele certifikatu, napt.:
o Uzivatel si jiz nepteje, aby certifikat dale platil z osobnich davodu.
o Byl kompromitovan soukromy kli¢ uzivatele.

o Byl zni¢en soukromy kli¢ uzivatele.

N
- :q Expirace
v

’-.-"-

Obnoveni §, .=

certifikatu r..:::~._ A peccoce -
e

Expirace
certifikatu

Vytvoreni Vydani
Zédosti certifikatu

Odvolani
certifikatu

Obrazek 3.10: Zivotni cyklus certifikatu

Existuje i moZnost pozastaveni platnosti certifikatu.
Je-li certifikdt jesté platny, mizeme jej vyuzit k obnoveni certifikdtu. Co to znamena? Zada-
me-li o vydani certifikatu, musime zpravidla prokazat svou totoznost, aby certifika¢ni autorita
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mohla ovéfit idaje v zadosti o certifikat. Paklize mame platny certifikat, certifika¢ni autorita
jiz ovéfila nasi totoznost, a tak staci, kdyz vyuzijeme platny certifikat k opétovnému prokdzani
nasi totoznosti. Pokud jsme se napt. v pfipadé vydani prvniho certifikitu museli osobné dostavit
k prokazani totoZnosti, v pfipadé obnoveni certifikatu to uz zpravidla neni nutné - prokdzeme
se elektronicky za vyuziti platného certifikatu.

Certifika¢ni autorita zpravidla uvede stejny pfedmét obnoveného certifikatu, jako mél ptivod-
ni certifikat. (Pfesné podminky, jak certifika¢ni autorita postupuje pfi vydavani a obnovovani
certifikatu, ale najdeme v certifika¢ni politice prislusné certifikacni autority.)

Obdobna situace nastane i v pripadé, jestlize pouzivame vice certifikatd soucasné (napf. $if-
rovaci, podpisovy, autentiza¢ni apod.); v tomto pfipadé stadi, kdyz je nam osobné vydan napt.
podpisovy certifikat a ostatni certifikaty si vydame jako dalsi certifikaty s tim, Ze totoZznost jiz
nemusime prokazovat osobné, ale postaci ji prokazat elektronicky, napt. na bazi digitalniho
podpisu pomoci platného podpisového certifikdtu.

Certifikat ve Windows

Ve Windows zpravidla byvaji pfipony soubort .cer, .crt, .der atp. asociovany s manazerem certifi-
katd. Po klepnuti na soubor s touto priponou se zobrazi obsah certifikatu (viz obr. 3.6).

Jinym FeSenim, jak zobrazit certifikaty v systému Windows, je spustit program mmc. Volbou
»Pridat nebo odebrat modul snap-in“ pfidime modul ,,Certifikaty, kde jsou zobrazena tlozi$-
té certifikdtd aktudlné prihlaseného uzivatele (viz obr. 3.12). Kromé toho si spravce muze
zobrazit i ulozisté certifikatd mistniho pocitace a tlozisté sluzeb, ktera jsou dutlezitd zejména
pro servery bézici na tomto pocitadi.

n& Konzola1 - [KoFenovy adresar konzoly\Certifikaty - aktualni uiivatel\Osnbni\Registr\Cerﬁﬁkéi:y] g@ﬁ
'fﬁ] Soubor Akce Zobrazit Oblbené poloZky Okpo Napowéda [_|= “&‘
== @@ e 2 |
(3 Kofenovy adresar konzoly Vystaveno pro / [ vystavitel | Datum vypr... | ZamyZiené uéely [ Popisny
=& Certifikdty - aktudlnf uZivatel [Eing. Marta vVohnoutova LCA - Standard root certificate  07.09.2005  <vie> <Zadny
=+ Osobnl [ElMarta Vohnoutova CA-eRAS-SBS 08.04.2024  Ovéfenikienta <Zadmy,
=-(Z3 Registr
3 | Certifikaty,
=3 Divéryhodné kofenové certifikal
= (3 Registr

=3 Local Computer
=2 Dévéryhodnost v ramdi rozlehlé s
-1 Registr
= (3 Zasady skupiny
=-(3 Local Computer
=-(2 Zprostiedkujici certifikacni (fady
- Registr
= (3 Zasady skupiny
-3 Local Computer
=23 UZivatelsky objekt sluzby Active C
(1 UZivatelsky certificat
=2 DAvéryhodny vydavatel
=-(Z3 Registr
(13 Zasady skupiny
= (3 Local Computer
-0 Neddvéryhodné certifikaty
=-{E3 Kofenové certfikacni dfady tretict
-2 Dvéryhodné osoby
=3 Ostatn( uZivatelé
-0 PoZadavek na zapis certifikatu

<] | il =

Ulo7ité Registr obsahuje 2 certifikatti.

Obrazek 3.12: Vypis certifikdtd ve Windows pomoci programu mmc
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Na obr. 3.12 vidime jednotliva tlozisté certifikatii:

¢ Osobni - obsahuje osobni certifikaty aktualné prihlageného uZivatele. DulezZité je, Ze
k osobnim certifikatim zpravidla budeme mit i pfislusné soukromé klice.

¢ Duvéryhodné kofenové certifika¢ni autority — obsahuje divéryhodné kotvy.

*

Divérnost v ramci rozlehlé sité - obsahuje CTL (Certificate Trusted List).

o Zprostiredkujici certifika¢ni autority — obsahuje certifikaty mezilehlych certifikac-
nich autorit, tj. certifikaty CA, které nejsou kotenové.

o Uzivatelsky objekt sluzby Active Directory - obsahuje certifikaty, které ma aktualni
uzivatel registrovany v ActiveDirectory.

o Ostatni uzivatelé - obsahuje certifikaty ostatnich uzivateld, které byly vydany diveé-
ryhodnymi CA. Toto ulozi$té miize téZ vyuzivat elektronicka posta pro vyhledavani
certifikatd adresatu.

¢ Pozadavek na zapis certifikatu - obsahuje Zadosti o certifikaty.

V pripadé osobnich certifikata zpravidla budeme mit k certifikdtu i soukromé kli¢e. Soukro-
mé klice se v operacnich systémech Microsoft ukladaji:

¢ Nadisk. V tomto pfipadé mohou byt uloZeny lokalné nebo jako soucast uzivatelského
profile (ActiveDirectory).

+ Na ¢ipovou kartu, USB token & podobné zatizeni - viz téz Cipové karty a Mini kli¢.

V pripadé certifikati pocitace (serveru) se soukromé kli¢e uklddaji do obdobnych ulozist.
Mohou byt uloZeny na disku serveru nebo v HSM modulu - viz téZ odstavec HSM.

Certifikacni a registracni autority

Certifika¢ni autorita (CA) je nezavisla treti strana, kterd vydava certifikaty. Slovni spojeni
»certifikaéni autorita® 1ze ale chépat dvojim zptsobem: bud jako aplikaci (vydavajici certifi-
katy) nebo jako instituci (zaji$tujici proces vydavani certifikati). Jako instituce mize byt CA
realizovana jako samostatna firma nebo jako samostatny utvar v ramci firmy.

Soukromy kli¢

. v . A

@ Registracni c
autority

WwWWwW
server
Databaze . .
wvatelsajojn | | ol TR LDAP
prav
server

Obrazek 3.13: Struktura certifikacni autority

Certifika¢ni autorita jako instituce se sklada z nékolika zakladnich casti:

1. Registra¢nich autorit (RA), které jsou Casto realizovany podobné jako bankovni pre-
pazky. Na RA se dostavuji Zadatelé o certifikaty se svymi Zadostmi. RA mohou ovéto-
vat totoznost Zadatelt. RA nasledné zprostiedkuji vydani certifikatu. Vydany certifikat
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byva skrze RA predan zadateli (ze kterého se tim stane drzitel certifikitu). RA mohou
byt téZ organizovany i jako servery a uzivatel s nimi komunikuje vyhradné elektronic-
ky.

2. Jadrem CA je certifika¢ni autorita jako aplikace vydavajici certifikaty, které jsou elek-
tronicky podepisovany soukromym klicem CA. Soukromy kli¢ CA je tak nejvétsim
aktivem CA, které je nutné odpovidajicim zptisobem chrénit. Pro ochranu soukromé-
ho kli¢e CA se ¢asto vyuzivaji HSM.

3. CA udrzuje databazi uzivateld a auditni zdznamy o ¢innosti CA vcetné ptipadnych
uctovacich informaci pro fakturaci poskytovanych sluzeb.

CA udrzuje archiv vydanych certifikati a CRL.
Archiv vydanych certifikati a CRL muize byt dostupny skrze webové rozhrani.
Archiv vydanych certifikdtt a CRL miize byt dostupny skrze protokol LDAP.

Kromé vydavani certifikatu by méla certifika¢ni autorita zajistovat téZ mechanismus odvola-
vani certifikatd.






Kapitola 4

Zadost o certifikat

Na obrazku (obr. 4.1) je schematicky znazornéna datova struktura certifikatu. Jednotlivé
polozky certifikatu musi certifika¢ni autorita fadné naplnit pred tim, nez vysledek digitalné
podepise. O certifikdt muze zadatel zZadat dvojim zptisobem: Bud predlozi datovou strukturu
nazyvanou zadost o certifikat nebo nikoliv.

Zabyvejme se nejprve druhym pripadem, kdy Zadatel zadnou datovou strukturu nepredklada
a certifika¢ni autorita vée zafidi za néj. Tento postup vyuzivaji nékteré firmy na svych intrane-
tech pro vystavovani certifikati svym zaméstnanctim.

Zajimavy je pfipad nékterych clenskych zemich EU, které takto vystavuji dokonce obcanské
prikazy. Jak certifika¢ni autority postupuji, kdyz zadatelé nepredklddaji zadost o certifikat
v elektronické podobé? Zadatel se dostavi na trad, predlozi své osobni tdaje, tj. prokdze svou
totoznost, a zada o vystaveni nového obc¢anského prikazu.

Béhem vyroby obc¢anského prikazu jsou za Zadatele vygenerovana Verze
parova data a je mu vystaven certifikat. Uzivatel ndsledné obdrzi
obcansky pritkaz ve formé ¢ipové karty s parovymi daty i vystavenymi
certifikaty. Zvenku karta nahrazuje stavajici tiSténé obcanské prikazy

Poradové ¢islo

Algoritmus podpisu

a uvnitt je ¢ip se soukromymi kli¢i a vydanymi certifikaty. Jedna se Vydavatel
v podstaté o obdobu vydavani platebnich karet. Tento zptisob vyzaduje
vysoké ndroky na bezpecnost zafizeni, na kterych se generuji parova Platnost

data, i maximdlni bezpe¢nost viech procesti manipulujicich s kartou,
nez se karta dostane do ruky svému opravnénému drziteli.

Diéle se budeme zabyvat jiz jen pripadem, kdy zadatel predklada Vefejny
elektronickou zadost o certifikat. Zadost o certifikat pak obsahuje Kli¢
informace (nebo jejich casti), které by si zadatel prdl mit uvedeny
v certifikatu. Je pak na certifika¢ni politice CA, jestli obsah téchto E Rozsifeni 3
polozek zkopiruje (nebo nezkopiruje) do certifikatu. Nakonec nékteré
informace do certifikatu doplni certifika¢ni autorita ze své iniciativy
a vyda kyzeny certifikat.

Mame nékolik moznosti digitalni z4dosti o certifikat: PEM, PKCS#10, ~ Obrazek 4.1: Struktu-
CRME, kotenovy certifikat a SPK. ra certifikdtu

Predmét

El. podpis
soukromym klicem

Udaje v zadosti o certifikat
Zé&dost o certifikit by méla obsahovat:
o Identifika¢ni uidaje Zadatele — ve vysledném certifikatu budou uvedeny v predmétu
certifikatu nebo v roz$ifeni Alternativni jméno predmétu.
& Veiejny kli¢ véetné prislusné identifikace asymetrického algoritmu, ke kterému je
vetejny kli¢ uréen.
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Diikaz o drzeni prislusného soukromého klice.

Dalsi udaje, které si preje uzivatel do certifikatu vloZit (napf. pouziti klice, rozsitené
pouziti klice apod.).

Mtize obsahovat ditkaz o generovani parovych dat bezpe¢nym zarizenim (napt. ¢ipo-
vou kartou). Pro tento diikaz nemivaji zadosti o certifikat separatni polozku. Vzdy se
v8ak najde néjaké rozsireni, do kterého je ho mozné vlozit.

Pokud je vydani certifikdtu zpoplatiiovano, pak je tfeba téZ predat udaje potiebné pro
fakturaci (fakturaéni adresa, ICO, DIC, ¢islo bankovniho uétu pro inkaso apod.).

Hesla pro komunikaci s certifika¢ni autoritou - jedna se zejména o:

Jednorazové heslo pro vystaveni certifikatu, které je uzite¢né zejména v pripadé, ze
vydavatel certifikdtii nechce uZivatele obtézovat ¢astou navstévou registrac¢nich autorit
a chce vyuzit strategii ,jedna navstéva staci Uzivatel se totiz zpravidla poprvé bez problé-
mi dostavi na registra¢ni autoritu bez zadosti o certifikat pro informace. Avsak podru-
hé (s zadosti o certifikdt) se mu tam uz osobné nechce. TakzZe jiz pti prvni névstévé
s nim registra¢ni autorita sepise veskeré podklady a misto vydani certifikdtu mu vyda
jednorazové heslo pro vydani certifikatu. Uzivatel si pak z tepla domova ¢i kancelate
odesle zadost pres Internet a doplni ji jednorazovym heslem o vydani certifikatu. CA
nasledné zkontroluje, zdali se shoduji tdaje, které vyplnil pfi prvni navstévé, s adaji
v zadosti. A navic zkontroluje jednorazové heslo. Kdyz je v$e v poradku, pak vyda cer-
tifikat, ktery opét uzivateli zasle pres Internet.

Jednorazové heslo pro odvolani certifikdtu je velice uzite¢né v okamziku, kdy je
uzivateli zcizen soukromy kli¢. Napf. mu byla odcizena PKI ¢ipova karta, na niz
mél fixem napsan PIN. V takovém piipadé je rychlé vyuziti jednorazového hesla
pro zneplatnéni certifikitu pfimo k nezaplaceni. UZivatel se pak muze na CA
obratit libovolnym komunika¢nim kanalem (telefonicky, faxem, e-mailem, webem
apod.) a pozadat o odvolani svého certifikatu. Autentizuje se pfitom jednorazovym
heslem pro zneplatnéni certifikatu.

Stélé heslo pro osobni (neelektronickou) komunikaci uZivatele s CA. Na zakladé auten-
tizace timto heslem mtize CA poskytovat riznou podporu svym uzivatelim.

Kromeé stalého hesla si uzivatelé ¢asto voli jesté tzv. frazi. Fraze je uzite¢na v oka-
mziku, kdy uzivatel pfijde tplné o vSe vcetné jednorazovych a stalych hesel. Jako
fraze se voli napf. div¢i jméno tchyné apod. Pokud i to zapomene, mé se zpravidla
koho zeptat, postupuje-li obeztetné.

Dukaz o vlastnictvi soukromého klice

Prvnim dotazem je, pro¢ by mél zadatel o certifikat predkladat dikaz o drzeni pfislusného
soukromého klice. Na prvni pohled se muze zdat nesmyslné, pro¢ by nékdo zadal o vystaveni
certifikdtu vetejného klice, kdyz k nému nemd odpovidajici soukromy kli¢!

Predstavte si, Ze by Zadatel o certifikat vygeneroval parova data shodn4, jako vygeneroval jiny
zadatel, kterému jiz byl vystaven certifikat vefejného klice. Pokud by certifika¢ni autorita vyda-
la certifikaty se stejnym vefejnym klicem dvéma ridznym osobam, bylo by to velice frapantni.
Oba by méli stejny soukromy kli¢ a mohli by jeden za druhého napt. podepisovat dokumenty.

Pripady, kdy si dva uzivatelé vygeneruji stejnd parova data, jsou téméf nemozné. Avsak to plati
jen za predpokladu, Ze uzivatelé pouzivaji kvalitni generatory nahodnych ¢isel. Vinou nekva-
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litntho softwaru se nemozné muze stat realitou. Certifika¢ni autority zpravidla kontroluji,
a certifikat je platny, pak rozumna certifikaéni autorita pivodni certifikat okamzité odvold
a novou zadost zamitne.

Takze kdyby CA nekontrolovala drzeni prislusného soukromého Kklice, uto¢nik by se dostavil
s zadosti o certifikat s vefejnym klicem uzivatele, kterému chce uskodit, a CA by prislusny
certifikat ke $kodé uzivatele odvolala.

Nejcastéjsim typem dtikazu o drzeni prislusného soukromého klice je digitdlni podpis ze
struktury obsahujici vefejny kli¢. V anglické terminologii se Zadosti o certifikat obsahujici
dakaz o drzeni pfislusného soukromého kli¢e na bazi digitdlniho podpisu oznacuji jako CSR,
Certificate Signing Request.

Dtikaz o vlastnictvi soukromého klice je tfeba vytvaret na jiném principu pro klic¢e uréené
k digitalnimu podepisovani, pro kli¢e urc¢ené k $ifrovani a pro klice uréené pro vyménu kli¢t
(napt. Diffie-Hellmantv algoritmus).

Dikaz zalozeny na digitalnim podpisu

V pripadé, Ze Zadost obsahuje verejny kli¢ uréeny pro ovéfeni digitalniho podpisu, vytvori se jako
dikaz digitalni podpis z Zadosti. Problém je jen u Zddosti, které neobsahuji verejny kli¢, pak se
jako dtikaz musi pouzit digitalni podpis z néjakého jiného fetézce.

Verifikaci dikazu provedla RA jinou cestou

Je také mozné, ze dikaz o vlastnictvi soukromého klice provede registra¢ni autorita jinou
cestou. Pak zadost o certifikat nemusi obsahovat Zadny dtikaz. Praktické ale je, aby skute¢nost,
ze RA ovérila diikaz vlastnictvi soukromého klice, byla v Zddosti vyznacena.

Dukaz pro Sifrovaci klice
V ptipadé, ze zadost obsahuje Sifrovaci kli¢, je nutné provést dikaz na zédkladé Sifrovani.
V tomto pripadé mame nasledujici moznosti:
« Zadatel mtize poskytnout celou dvojici vetejny/soukromy kli¢. Jelikoz se jedna o §ifro-
vaci kli¢e, muze vyuzivat i moznost archivace soukromého kli¢e na CA.
o Zadatel vyuzije desifrovani jako diikaz, Ze vlastni ptislusny soukromy kli¢. Jsou zde
dvé metody:
e Pfimd metoda: CA vygeneruje ndhodny dotaz, ktery Sifruje vefejnym kli¢em.
Zadatel jej desifruje svym soukromym klicem a nesifrovany vysledek vrati CA.
Kdyz CA obdrzi fetézec, ktery vygenerovala, nemohl jej desifrovat nikdo jiny nez
drzitel soukromého klice.
e Nepfima metoda: CA vyda certifikat, ktery Sifruje vefejnym klicem uvedenym
v certifikatu, a vysledek predd Zadateli. Jediné Zadatel majici k dispozici ptislusny sou-
kromy kli¢ je schopen takto $ifrovany certifikit desifrovat a publikovat.

Dikaz na zakladé vymény klica

Pro vyménu kli¢t (napt. Diffie-Hellmantiv algoritmus) je mozné vyuzit jak ptimou, tak i nepti-
mou metodu (uvedenou v predchozim odstavci). Obé strany (Zadatel i CA/RA) si nejprve na
zakladé vymény svych kli¢t ustavi spole¢ny tajny Sifrovaci kli¢. Tento kli¢ je pak mozné vyuzit
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pro symetrickou $ifru, kterou je $ifrovan ndhodny dotaz (pfima metoda) nebo vystaveny cer-
tifikat (nepfima metoda).

V pripadé algoritmi pro vyménu kli¢ti je mozna jesté jedna alternativa. Vyménou kli¢ti si obé
strany ustavi spole¢né sdilené tajemstvi, které nasledné zadatel o certifikat pouzije pro vypo-
cet kryptografického kontrolniho sou¢tu (MAC). CA/RA pak tento kryptograficky kontrolni

soucet verifikuje.
Vsechny metody vyzadovaly, aby obé strany mély vygenerovana sva parova data pro vyménu

klict.

A y L] o y V
Korenovy certifikat
Poradové ¢islo = ?

Korenovy* (selfsigned) certifikat je takovy certifikat, ktery si vydava sam . .
7adatel o certifikat. Kofenovy certifikat m4 stejnou datovou strukturu | Al9eritmus podpisu
jako certifikat, takZze mdme kotenové certifikaty X.509 verze 1 ¢i X.509 Vydavatel =
verze 3 Piedmét

ey i e ‘s o, . Platnost = ?
A protoze si kotenové certifikaty vydava sam uzivatel, poznaji se tyto ?nosv
certifikity podle toho, Ze maji polozku Pfedmét identickou s polozkou '\D/%da"\jgezl
Vydavatel.
Chceme-li vytvofit zddost o certifikdt ve tvaru kofenového certifikatu, i Vemiﬂyé
zjistime, Ze to neni az tak jednoduché. Certifikat totiz musi mit néktera
pole, s jejichz vyplnénim bychom mohli mit problém. Napf. poradové  § Fovsrort 3
¢islo certifikatu, platnost certifikatu apod. ‘ :
Jako dtikaz o drzeni soukromého kli¢e uZivatelem se v kofenovém cer- Souk%nf;ﬁpk'lsiéem

tifikatu pouzije digitalni podpis certifikatu, ktery byl vytvoreny soukro-
mym klicem prislusejicim k verejnému kli¢i uvedenému v certifikatu.
Ovéfeni tohoto podpisu se tedy provadi vefejnym klicem uvedenym
v samotném korenovém certifikatu.

Obrazek 4.2: Koreno-
vy certifikat

Korfenovy certifikat se v praxi nepouzivé jako zadost o certifikat, s niz by zadatelé prichazeli
na vefejnou CA Zadat o vystaveni certifikatu. Software jej vSak casto pouziva vnitiné. Pokud
zadatel vygeneruje zddost o certifikat, aby ji uplatnil na verfejné CA, po dobu mezi vygene-
rovanim parovych dat uZivatelem a okamzikem, kdy CA vystavi certifikat, musi byt vefejny
kli¢ udrzovan na pocitaci zadatele. V tomto mezidobi byva vetejny kli¢ ¢asto udrzovan ve
formatu kofenového certifikatu. Kofenovy certifikat byva pak pfepsan vydanym certifikitem
(se stejnym vefejnym klicem).

Q{%&\ Poznamka: Pozor! Neni kotrenovy certifikdt jako kofenovy certifikat.

V predchozim odstavci jsme uvedli, Ze kofenovy certifikat si vydavd uzivatel jako zvlastni typ
zadosti o certifikat.

Termin kofenovy certifikdt v pfipadé certifikdtd CA ma zcela jiny vyznam. Kofenové certifikaty jsou
téz certifikaty korenovych CA - jsou tou nejvyssi autoritou (tzv. dGvéryhodnou kotvou). Tyto certi-
fikaty maji rovnéz shodné polozky Vydavatel a Predmét, ale maji fadné vyplnény i vSechny ostatni
polozky (poradové &islo, platnost...).

Format obou typl kofenovych certifikatl je tyz, ale vyznam je jiny.

* Preklad slova selfsigned jako kofenovy v tomto ptipadé trochu kulhd, ale nevymysleli jsme lepsi.
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PEM

PEM (Privacy Enhancement for Internet Electronic Mail) byl z dnesniho pohledu prvnim sys-
témem PKI na Internetu, ktery pracoval s certifikaty X.509 (tehdy verze 1). Jeho pocatky jsou
v RFC-989 z tinora 1987. Postupné byl prepracovavan az do RFC-1421 az RFC-1424.

Protokol PEM jako zadost o certifikat vyuzival X.509 kofenovy certifikat verze 1. Jakymi hod-
notami vyplnit sporna pole korenového certifikatu, pfedepisuje RFC-1424, které je pro tento
pripad inspiraci dodnes.
Jenze certifikdt X.509 je bindrni struktura a protokol PEM byl orientovdn na komunikaci
elektronickou postou, kterd je principialné sedmibitova. TakZe nejenom Zadost o certifikat,
ale vSechna dalsi bindrni data protokol PEM kddoval algoritmem Base64 (viz kap. 13) do
sedmibitového tvaru. Vysledek byl uvozen a ukoncen vzdy radkem, ktery mél mezi skupinou
pomlcek napsano, o jakou strukturu se jedna:

—-BEGIN PRIVACY-ENHANCED MESSAGE—-

Proc-Type: 4,MIC-ONLY

Content-Domain: RFC822

Originator-Certificate: <requestor's self-signed certificate>
MIC-Info: RSA,RSA-MD2,<requestor's signature on text>

{text>
—-END PRIVACY-ENHANCED MESSAGE—-

Protokol PEM se v praxi neujal (v té dobé byl masové pouzivan systém PGP). Zbylo nam po
ném ale oznaceni, ze néjakd struktura je ve formatu PEM. Mini se tim, Ze ptvodni binarni
struktura byla kédovana Base64 do sedmibitového tvaru. Takze v diskuzi miZeme slySet
»posli mi tu PKCS#10 zadost (i ten certifikét, to CRL...) v PEM formétu®. A neni tim minéno,
ze by zadost méla byt ve tvaru kofenového certifikitu verze 1, ale pouze to, Ze bindrni data
maji byt kédovana Base64.

PKCS#10

PKCS#10 (obr. 4.3) je konecné jiz opravdovou zadosti o certifikat, tak jak je znazornéno na
obr. 3.2. Velice zjednodus$ené fe¢eno, PKCS#10 je obdobou kofenového certifikatu s tim roz-
dilem, ze sporna pole, ktera zptisobovala komplikace pfi vypliovani, byla vypusténa.

Zbyla nam tak nasledujici pole:

Verze
& Verze, do které vyplnujeme verzi struktury PKCS#10. T. ¢. mé
tato poloZka hodnotu 0. Predmét
¢ Predmét
ORI Verejny
& Vefejny kli¢ Klie
o Atributy - tato polozka obsahuje jednotlivé atributy. Jednim
z atributd jsou roz$ifeni, kterd si Zadatel pfeje uvést do certifi- 1§ Atributy H
katu. ; .
Do polozky Atributy mtizeme navrhnout rozsiteni, ktera si pfejeme mit El. podpis
, . ST . v gy ST vy s soukromym klic¢em
ve vysledném certifikdtu. Pochopitelné zavisi na certifika¢ni politice

CA, jak se zde uvedenymi atributy nalozi. Dal$im typem atributu je

jednorazové heslo pro odvolani certifikatu. Tento atribut se z pochopi-  gprazek 4.3: 73dost

telnych divodi ve vydaném certifikatu neobjevi. o certifikit formatu
PKCS#10
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Z4dost PKCS#10 je podepséna soukromym kli¢em, ktery ptislusi k vefejnému kli¢i uvedené-
mu v zadosti. To je obdobné jako v piipadé kofenovych certifikatt dukaz, ze zadatel vlastni
ptislusny soukromy kli¢.

PKCS#10 je podnikova norma firmy RSA. Vysla tedy ze svéta algoritmu RSA. Algoritmus RSA
umoznuje jak $ifrovani, tak i digitalni podpis. To je ale také zakladnim omezenim i toho jinak veli-
ce popularniho formatu Zadosti o certifikat. Je totiZ obtizné tento format pouzit pro Zadost o cer-
tifikaci vefejnych klict algoritm, které neumoziuji digitalni podpis. Proc se tento formét nehodi
pro zadosti o certifikaci verejnych kli¢t, které nebudou uréeny k ovéfovani digitalntho podpisu?
Asi si rikate, pro¢ takové komplikace s Sifrovacimi certifikaty. At to prosté uzivatel podepise a hoto-
vo, a pak at si ten certifikit pouziva jen pro Sifrovani. Jenze pokud 7dddme o certifikaci Diffie-
-Hellmanova verejného ¢isla, tak ze soukromého DH ¢isla digitalni podpis prosté neudélame, at se
budeme snazit sebevic. A asymetrickych algoritmi nepodporujicich digitdlni podpis je vice.

Déle se PKCS#10 zadost nehodi pro pripady, kdy jsou parova data generovana az CA, tj. kdy
uzivatel v okamziku zadosti parova data nemd k dispozici vibec.

Obtizné je i obnovovani certifikattl zadosti PKCS#10. Pti obnovovani certifikatd musime
predvést diikaz o drzeni nejenom nového soukromého klice, ale i starého klice (¢imz proka-
zujeme svou totoznost — 1épe fec¢eno kontinuitu totoznosti). To Ize ale vyfesit vlozenim zadosti
PKCS#10 napt. do zpravy CMS, ktera je podepsana starym klicem.

Norma PKCS#10 byla prevzata nejprve jako RFC-2314 a pozdéji jako RFC-2986.

CRMF

CRMEF (Certificate Request Message Format - RFC 4211) je podstatné bohatsi zadost nez
74dost PKCS#10. Re3i totiz nékteré jiz zminované problémy, s nimiz se zadost PKCS#10 nedo-
kdze vyrovnat. Zadost tvaru CRMF umozuje jako soucdst zadosti zaslat dokonce i informace
pro fakturaci.

Verze
Poradové cislo
ID Zadosti
Algoritmus podpisu
Zadost Sablona certifikatu Vydavatel
> Platnost
;% : o Atributy ovliviujici T
sN § Dukaz o viastnictvi § certifikat Predmét
W ¢ soukromého klice
S 4 : _
o H d ? Verejny
© : Dodate¢né H kli¢
: rtegistra(:ni :
. informace ]
E----.(:it:ikjlitz).---.: RozSifeni

Obrazek 4.4: Zadost formatu CRMF (¢arkované &asti jsou volitelné)

CRMF se sklada z nasledujicich casti:

& Z&dost, kterd obsahuje vlastni zadost o certifikat. Zadost pak obsahuje tzv. $ablonu cer-
tifikatu (nezaménovat s Sablonami certifikatu podle terminologie MSCA). Do $ablony
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certifikatu si Zadatel navrhne polozky svého certifikatu. Je pak na politice certifika¢ni
autority, jak s témito polozkami naloZi.

o Dtkaz o vlastnictvi soukromého klice, do kterého zadatel vyplni dtikaz, ze vlastni sou-
kromy kli¢ prislusejici k verejnému kli¢i, jenz ma byt certifikovan.

¢ Dodate¢né registra¢ni informace (atributy) obsahujici dodate¢né informace, napt.
kontakt na Zadatele, idaje o uctovani za vydani certifikatu apod. Asi vas okamzité
napadne otazka, pro¢ tyto informace nelze vlozit jiz do prvni ¢asti struktury - do
polozky Zadost. Odpovéd je jednoduchd. Informace, které se vkladaji do zddosti,
napf. na registracni autorité béhem ovérovani totoznosti zadatele, jiz nelze vlozit do
polozky, aby se neposkodil jeji digitdlni podpis nebo jiny dikaz o vlastnictvi sou-
kromého klice. Takové informace se proto vlozi do polozky Dodate¢né registra¢ni
informace (atributy).

SPK

Zédost o certifikt typu SPK je atypicka zédost zavedend firmou Netscape. Cilem bylo umoz-
nit jednoduché vytvareni zadosti o certifikdt pomoci webovych stranek.

Firma Netscape zavedla zvlastni HTML tdg KEYGEN, ktery muzZe byt soucasti popisu jedno-
ho pole webového formulare. Odeslani formuléfe obsahujiciho tdig KEYGEN klientem z jeho
webového prohlizece zpusobi:
& Vygenerovani dvojice kli¢ti vefejny/soukromy Kklic.
& Vytvoreni digitalniho podpisu verejného klice vygenerovanym soukromym kli¢em.
o Vlozeni Base64 kédovaného verejného klice véetné jeho digitalniho podpisu do obsa-
hu pole HTML stranky, jez obsahuje tag KEYGEN.

Tato zadost o certifikat se oznacuje jako zddost formatu SPK. Jedna se o SPK nestandardni
typ zadosti o certifikdt, protoze neobsahuje digitalni podpis celé zadosti, ale pouze podpis
verejného klice. Normy PKI tento format zadosti v podstaté neznaji, ale certifika¢ni autority
jej nékdy podporuji.

Zadosti generované webovou strankou

Jenze certifika¢ni autority zpravidla pozaduji zadosti o certifikat formatu PKCS#10 nebo
CRME. Takovou zZadost je mozné vyrobit i pomoci webové stranky obsahujici softwarovou
komponentu, kterd zadost takového formatu vytvori. Takovymi komponentami jsou ActiveX
nebo Java Applety.

Problém je ale s tim, Ze komponenta musi umét vygenerovat parova data, vytvofenou zadost
digitalné podepsat a parova data ulozit do prislusnych lozist na poéitaci zadatele. To ale bézna
komponenta stazena z webu z bezpecnostnich diivodi udélat nemtize. Miize to vSak provést
komponenta digitdlné podepsana dtivéryhodnou CA (byt je stahovana z Internetu).

A komu ani komponenta digitdlné podepsand diivéryhodnou certifika¢ni autoritou nepripada
dostatecné bezpecnd, ten si nainstaluje program, ktery pfislu§né zadosti vytvari.
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cmC

Protokol CMC kompletné fesi dialog pro vystavovani certifikatu. Pomoci tohoto protokolu je
tedy rovnéz mozné vystavovat certifikaty.

Tento protokol je v nékterych pripadech vyuzivan i Microsoft CA, oficialné nazyvanou Active
Directory Certificate Services (ADCS). A to zejména v pripadé, kdy je pozadovano, aby zadost
o certifikdt obsahovala vice podpist: jeden pomoci kli¢e zadatele a druhy pomoci klice RA
(napt. v ptipadé tzv. Smartcard Enrolment Station).

Protokolu CMC se vice vénuje kap. 17.
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Odvolavani certifikatu

Certifikat miize ztratit svou platnost tak, Ze vyprsi jeho ptivodné deklarovana doba platnosti,
tj. uplyne cas notAfter uvedeny v certifikatu. Pfed tim, nez vyprsi ptiivodné deklarovana doba
platnosti certifikdtu, muze byt certifikdt odvolan nebo jeho platnost mtize byt pozastavena.
Pozastaveni certifikatti je vSak jen zfidka pouzivanym institutem.

S odvolavanim certifikdtu je to podobné jako s odvolavanim platebni karty. Nejprve nam pla-
tebni kartu nékdo odcizi, aniz bychom si toho v$imli. Jakmile to zjistime, nahldsime ztratu karty
jejimu vydavateli. Vydavatel tuto informaci zpracuje a vysledkem je, ze se karta dostane na
stop list.
Kazdy obchodnik je povinen si ovéfit (pfed tim, nez pfijme platbu prostfednictvim karty),
zdali karta neni na stop listu (automaticky to provadi platebni terminal). Pokud si to neovéri
a karta na stop listu je, piijdou naklady na jeho vrub. Veskeré diskuze jsou jen o tom, kdo ruci
za kartu mezi jejim odcizenim a okamzikem, kdy se dostane na stop list. Toto mezidobi muze
vzit na sebe vydavatel karty jako sluzbu drziteli karty, karta se muZe pojistit apod.
Odvolané certifikaty jsou publikovany na seznamu odvolanych certifikatti (CRL) po celou
dobu jejich ptivodné deklarované platnosti. To, jestli certifika¢ni autorita vitbec umoznuje
certifikaty odvolavat ¢i s jakou periodou vydava CRL, deklaruje certifika¢ni autorita v doku-
mentu ,,Certifika¢ni politika®“
Obnoveni >
certifikatu

Expirace
certifikatu

Vytvoreni Vydani
zadosti certifikatu
Vydavani CRL:

A e e

Obrazek 5.1: Zivotni cyklus certifikatu a vydavani CRL

Odvolani Publikace
certifikatu na CRL

Certifikat na CRL

Rozlisujeme nékolik druht CRL:
& Prima CRL vydava certifika¢ni autorita, ktera vydala i odvolavané certifikaty.

& Nepfima CRL vydava jina nez certifika¢ni autorita, kterd vydala odvoldvané certifikaty.
Takova autorita se nazyva autoritou pro vydavani CRL.
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¢ Uplné CRL obsahuje identifikace viech odvolanych certifiktd, jejichz pivodni doba
platnosti dosud nevyprsela.

& Rozdilové (prirtstkové) CRL obsahuje identifikace jen téch odvolanych certifikatd,
které byly odvolany od posledniho tplného CRL.

o Céstecné (omezené) CRL obsahuje podmnozinu tiplného CRL. Céste¢né CRL obsahuje
rovnéz kritérium, podle kterého byly vybrany identifikace certifikatti do ¢aste¢ného
CRL.

V drtivé vétsiné pripadti se budeme setkavat s pfimymi, uplnymi CRL. Jestlize nebude uvede-
no jinak, pak pokud budeme uvadét termin CRL, budeme mit na mysli pfimé, uplné CRL.
Z&dost o odvoldni certifikdtu nemusi byt provadéna elektronickou formou, ale CA mize
vyzadovat napf. osobni ucast uzivatele. Pokud se provadi elektronickou cestou, mize byt
zadost digitalné podepsana soukromym klicem odvolavaného certifikatu. (V ptipadé, ze by
takovou zadost provedl hacker neopravnéné, tj. umél ji digitalné podepsat, ¢ili znal soukromy kli¢,
pak je pro uzivatele jen dobre, Ze ji podal.) Pfipadné mtize byt pouzito jednorazové heslo pro
odvolani certifikatu.

Na obr. 5.2 je zndzornén proces odvolani certifikatu. Nejprve byl kompromitovan privatni
kli¢. Tento okamzik se oznacuje jako okamzik Zcizeni (kompromitace) soukromého klice
(Invalidity date). Poté si toho uzivatel v§iml a nahlasil to na CA. Tento okamzik se oznacuje jako
Obdrzeni pozadavku na odvolani (Revocation date). Jestlize CA Zzadost o odvolani shledala
za opravnénou, pak identifikaci certifikatu zafadila na nejblizsi vydavané CRL (Vydani CRL,
This update of CRL).

I kdyz si postizeny uzivatel kompromitace svého soukromého klice nepov$iml tfeba i fadu
dni, od CA ocekava okamzitou publikaci svého certifikdtu na CRL. Certifika¢ni autority vét-
$inou voli jednu ze dvou strategii vydavani CRL:

o CRL vydévaji v podstaté v pravidelnych intervalech, a tak uzivatel s kompromitovanym
klicem musi pretrpét interval do vydani dalsiho CRL.

¢ CRL vydavaji vzdy po odvolani néjakého certifikatu. To v8ak vyzaduje, aby si ostatni
uzivatelé skute¢né pred pouzitim kazdého certifikatu stahli a zpracovali CRL, coz je zase
zdrZuje pti praci, protoze stazeni CRL vzdy néjakou dobu trva.

Expirace
certifikatu

Vydani
certifikatu

QOdvolani Publikace
certifikatu na CRL
Vydavani CRL:

> %

CA obdrzela pozadavek na odvolani (Revocation date)

4?’
A Certifikat na CRL

- Odvolani certifikatu (This update of CRL)

Kompromitace soukromého klice (Invalidity date)

Obrazek 5.2: Jizdni fad odvolavani certifikatu
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Realita vSak neni tak romantickd. Nejc¢astéj$im divodem pro odvolani certifikatu kupodivu
neni kompromitace soukromého klice, ale ukonceni pracovniho poméru zaméstnance, ktery
mél vystaven zaméstnanecky certifikat. Zaméstnavatelé jsou schopni takovy certifikat odvolat
v dostate¢ném predstihu.

Vydavani CRL je ve své podstaté ddvkovou zalezitosti. Vznikaji tak rtizné protokoly pro On
Line zjistovani stavu certifikatd. Zakladni otdzkou vsak ztstava, mtze-li certifikacni autorita
jinym kanalem (napf. On Line kanalem) poskytnout informaci, ze certifikat byl odvolan, kdyz
jesté neni uverejnén na CRL. Na tuto otdzku neexistuje jednozna¢na odpovéd, ale vétsina lidi
na to méd vyhranény nazor.

Zadost o odvolani certifikatu

Pti odvolavani certifikatu nejde o to, postupovat podle néjakych technickych norem, ale jde
predevsim o rychlost, proto certifika¢ni politiky jednotlivych CA byvaji v této oblasti pomér-
né pruzné. Neexistuje néjaka standardizovana struktura s zadosti o odvolani certifikitu. Je
nékolik moznych zptisobt odvolani certifikatu, jejichz pouziti vétsinou zavisi na okolnostech,
za kterych se certifikdt odvolava:

o Jestlize byl kompromitovan soukromy kli¢, ale mate jej k dispozici, poslete zddost
o odvolani certifikitu na CA napf. elektronickou postou. Zpravu elektronické posty
podepisete soukromym kli¢em ptislusejicim odvolavanému certifikatu. Pokud se divi-
te, Ze néco podepisujete kompromitovanym kli¢em, uvédomte si, Ze kdyby o odvolani
pozadal uto¢nik, pak mu jen podékujete. Omezeni této metody:

o Soukromy kli¢ musi byt k dispozici.

e Tuto metodu nelze pouzit, jestlize odvolavany certifikat neni uréen k digitalnimu
podpisu. Ovsem méte-li vydan jiny podpisovy certifikat, ktery je platny, pak mtze
CA pozadat o odvolani digitalné podepsanou zpravou za vyuziti jiného platného
podpisového certifikatu. Tuto metodu vyuzivaji zejména firmy pro odvolavani cer-
tifikatti svych zaméstnanci - viz nasledujici paragraf.

& Pokud se odvolava certifikat zaméstnance rozvazujictho pracovni pomér, pravdépo-
dobné jej odvolava povéfeny pracovnik zameéstnavatele. K takovému odvolani staci
digitalné podepsana zprava. Omezeni této metody:

e Povéfeny pracovnik zaméstnavatele musi mit vystaven odpovidajici certifikat pro
digitalni podpis.

e Zaméstnavatel by mél mit uzavienu smlouvu s CA o tom, ktefi jeho zaméstnanci
mohou zadat o odvolani certifikatti ostatnich zaméstnanct.

& Neékteré CA s vydanim certifikatu téz vystavi jednorazové heslo pro odvolani certifika-
tu. Jestlize toto heslo znate, 1ze odvolat certifikat telefonicky, faxem pomoci webového
formuléfe nebo nepodepsanou elektronickou postou s uvedenim zminéného jednora-
zového hesla. Omezeni této metody:

e S vydanim certifikdtu musi byt vydano i pfislu$né jednorazové heslo pro odvolani
certifikdtu (¢i obecné heslo pro ne-elektronickou komunikaci uzivatele s CA).

e Uzivatel toto heslo nesmi zapomenout.
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e Neznate-li ani jednorazové heslo, nezbyvd, nez se s doklady totoZnosti vydat na
registra¢ni autoritu. Pokud ptijdete tiplné o vSe, mate problém. V takovém piipadé
to ale asi nebude ten nejvétsi problém, ktery mate.

Nesmime zapomenout na pripad, Ze CA odvolava certifikat ze své iniciativy. Takovym ptipa-
dem muze byt situace, kdy se objevi Zadost o vydani certifikatu s jiz certifikovanym verejnym
klicem. Dal$im pripadem je skute¢nost, kdy CA zjisti, ze udaje uvedené v certifikatu (napft.
v predmétu certifikatu) jiz nejsou platné. Takovym pripadem je i skute¢nost, kdyz o odvola-
ni certifikatu pozadd odchazejici zaméstnanec. Povéfeny pracovnik zaméstnavatele vlastné
neodvolava pfimo certifikat, ale jen informuje CA o tom, Ze udaje v uvedeném certifikétu jiz
nadale nebudou platné.

CRL

CRL je ve své podstaté néco jako uredni deska CA, na niz CA zvefejiuje odvolané certifikaty. Je-li
jednou certifikat odvolan (zvefejnén na CRL), pak by mél byt zvefejiovan i na vSech nasledu-
jicich CRL, dokud by nevyprsela jeho ptivodni platnost.

CRL zpravidla vydavaji certifika¢ni autority, které to vSak nemusi délat samy, touto sluzbou
mohou povéfit jinou autoritu — autoritu pro vydavani CRL. Ta pak vydavd tzv. nepfima CRL.
U neptimych CRL se zpravidla postupuje tak, ze CA vyda certifikat serveru na vydavani svych
CRL. Tento certifikdt mda v roz$ifeni Pouziti kli¢e nastaven bit CRL Sign.

Verze
Algoritmus podpisu Polozka CRL
Cislo odvolaného
Vydavatel certifikatu
Obdrzeni

Cas vydani CRL pozadavku na

Predpokladany ¢as odvolani
dani nasleduiicih

vydant ng;ﬁ Hieio ' Rozsifeni polozky ,

= T oot : CRL !

g |1-c : : - Davod odvolani

@ 2. cert ' H - Instrukce pro pfipad
I |3.cert ' : H odvolani

3 i I N - Datum zcizeni soukr.
(@] klice

%. - Vydavatel certifikatu
Rozsifeni CRL  «
.,' - Cislo CRL
- Indikator pfiristkového CRL
- Identifikator kli¢e Ufadu
- Alternativni jméno vydavatele
- Distribu¢ni misto CRL
- Distribu¢ni misto pfirGstkovych CRL

e w

El. podpis klicem
vydavatele CRL

Obrazek 5.3: Struktura CRL
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Odvolané certifikaty jsou v CRL specifikovany podle svych sériovych (tj. potadovych) ¢isel,
takze pro bézného uzivatele je CRL docela odtazitou zalezitosti. CRL je uréeno pro pocitacové
zpracovani. V pfipadé nepfimych CRL musi byt odvolany certifikat specifikovan kromé séri-
ového ¢isla jesté nazvem CA, tj. pomoci polozky Vydavatel.

Tvar CRL specifikovala norma X.509. Na Internetu pouzivime CRL, ktera sice vychdzeji ze
specifikace CRL podle normy X.509 verze 2, ale opét je tato struktura pro Internet popsdna
v RFC-5280. Struktura CRL je obdobna struktute certifikatu (obr. 5.3).

o Prvni polozkou CRL je Verze (Version); RFC-5280 predepisuje, Ze v CRL musi byt
pouzita a musi mit hodnotu 1 (tj. CRL dle X.509 verze 2).

o Polozka Algoritmus podpisu (Signature Algorithm) obsahuje identifikator algoritmu
pouzitych pro digitalni podpis CRL (obdobné jako v certifikatu).

& DPolozka Vydavatel (Issuer) identifikuje, kdo tento CRL vydal (obdobné jako v certifi-
katu).

o Polozka ¢as vydani CRL (This Update) specifikuje ¢as vydani tohoto CRL.

o Polozka Predpokladany ¢as vydani nasledujictho CRL (Next Update) urcuje nejpozdé;jsi
datum a ¢as vydani nasledujictho CRL. Nasledujici CRL mtize byt vydano dfive nebo
nejpozdéji v ¢ase uvedeném v této polozce. Nasledujici CRL nesmi byt vydano pozdéji,
nez je datum a ¢as, které jsou uvedené v této polozce predchoziho CRL.

& Polozka Odvolané certifikity (Revoked Certificates) obsahuje seznam odvolavanych
certifikatd. Pro kazdy odvolavany certifikat obsahuje sekvenci udaju:

e Poradové ¢islo (Serial Number) odvolavaného certifikatu, které spole¢né s polozkou
Vydavatel jednozna¢né identifikuje odvolavany certifikat (nejedna-li se o nepfimé
CRL, pak se vydavatel bere z roz$ifeni polozky odvolanych certifikati).

o Datum a ¢as, kdy drzitel podal zZadost o odvolani certifikatu, obsahuje polozka
Obdrzeni pozadavku na odvolani certifikatu (Revocation Date).

o Volitelna polozka rozsifeni odvoldvaného certifikatu obsahuje jednotliva rozsi-
feni tykajici se odvolani tohoto certifikatu.

& Nepovinna polozka Rozsifeni CRL (CRL Extension) obsahuje roz$ifeni CRL.

& Vimnéte si, ze v CRL jsou dva typy rozsifeni:

o Rozéifeni polozky CRL (CRL Entry Extensions), které obsahuje informace
o0 odvolavani konkrétniho certifikatu.
o Rozsiteni CRL (CRL Extensions) — roz$ifeni CRL jako celku, které je obdobou
roz$ifeni certifikatu.
Priklad vypisu CRL ve Windows je uveden na obr. 16.1.
Rozsifeni CRL
Rozsiteni CRL jsou obdobou rozsifeni certifikdtu. Tato rozsifeni mohou byt opét oznacena

jako zavaznd; pfi jejich zpracovani si zpracovavajici software musi byt védom, co takové
zévazné roz$ifeni znamena.
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RFC-5280 explicitné popisuje $est rozsifeni:

Rozsiteni RFC-5280 predepisuje: Vyznam

Identifikator klice ufadu Musi byt Neni Viz stejnojmenné rozsireni certifikatu

(Authority Key Identifier) pouzito zavazné

Alternativni jméno ufadu Neni Nemélo by Viz stejnojmenné rozsireni certifikatu

(Issuer Alternative Name) vyzadovano byt zavazné

Cislo seznamu CRL Musi byt Neni Certifikacni autorita pomoci tohoto

(CRL Number) pouzito zavazné rozsifeni ¢isluje vydavana CRL. Cislova-
ni se provadi pomoci monotonné ros-
touci sekvenci cisel. Pokud zjistime,
Ze certifikat je na CRL, okamzité
dostaneme strach, jestli nebyl na
predchozich CRL, a my jsme jej pfesto
pouzivali. Musime tedy zjistit, které
bylo piredchozi CRL. To provedeme
pravé podle rozsireni Cislo seznamu
CRL. Pfredchozi CRL musi mit predchozi
poradi v sekvenci ¢isel pridélovanych
CRL.

Indikator rozdilového Musi byt Toto rozsifeni indikuje, Ze se jedna

seznamu CRL
(Delta CRL Indicator)

vrozdilovém Zavazné
CRL

o rozdilové CRL. Rozdilové CRL
obsahuje jen zmény od pfedchoziho
uplného CRL. Rozdilové CRL obsahuje
také cislo upIného CRL, od kterého
jsou prirGstky brany.

Vystavovani distribu¢niho Nemusi byt Zavaziné Na prvni pohled by se mohlo zdat, ze
mista (Issuing Distribution Point) podporovano toto rozsifeni je identické s rozsifenim
certifikatu CRL Distribution Points. To je
vsak omyl. Rozsifeni Vystavovani
distribu¢niho mista je zavaznym
rozsifenim a indikuje, Ze se nejedna
o kompletni CRL vydavatele, ale
o ¢astecné CRL. Piipadné obsahuje
odkazy na dalsi dilci ¢aste¢na CRL.
Nejcerstvéjsi seznam Nesmi byt Neni Obsahuje odkaz, kde obdrzet
CRL (Freshest CRL) uvedeno zavazné rozdilova CRL k uplnému CRL.
v rozdilovém
CRL
Pristup k informacim Neni Obdobné jako stejnojmenné rozsiieni
uradu (Authority zavazné certifikatu odkazuje na certifikat CA,

Information Access)

kterym se ma ovérovat toto CRL.

Rozsireni polozky CRL

Kromé samotného odvolani certifikitu mohou byt zajimavé i dal$i informace souvisejici
s jeho odvolanim. Tyto informace mohou obsahovat rozsifeni polozky CRL; tato rozsifeni by
neméla byt oznac¢ovana jako kriticka.

Duvod odvolani certifikatu (Reason Code)

vy

Toto rozsifeni identifikuje dtivod odvolani certifikdtu. CRL by mél obsahovat vzdy konkrétni

vy

davod odvolani certifikatu. Je vS§ak mozné v odivodnénych pripadech toto rozsiteni neuvést,
coz je stejné, jako by byl uveden kéd pro ,,ditvod nespecifikovan® (unspecified reason).
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Cas kompromitace soukromého klice (Invalidity Date)

Toto rozsifeni obsahuje datum a cas, kdy byla zjisténa ztrata ¢i prozrazeni soukromého klice,
jez je dtivodem odvolani certifikdtu (viz obr. 5.2).

Vydavatel certifikatu (Certificate Issuer)

Toto rozsifeni polozky nepfimého CRL obsahuje jedine¢né jméno vydavatele odvolaného
certifikatu. Pokud toto roz$ifeni neobsahuje prvni polozka CRL, jednd se o pfimé CRL. Pokud

toto roz$ifeni neobsahuje dal$i polozka CRL, bere se za vydavatele tyz vydavatel jako v pred-
chozi polozce.

On Line zjistovani statusu certifikatu

Jestlize uzivatel pouziva certifikat pouze v jedné aplikaci (napt. pri styku s bankou), nejspise
okamzité po kompromitaci soukromého kli¢e kontaktuje provozovatele této aplikace a certifikat
si necha v této aplikaci zablokovat. V tomto pripadé snad ani CRL nepotfebuje.

Jenze pokud uzivatel pouziva certifikat k vice ucelim,
vyzaduje ¢asto sluzbu, ktera by o odvolani jeho certifikatu CA
co nejrychleji informovala ostatni uZivatele. Jako feSeni
se nabizi On Line sluzba organizovana CA. Obecné neho- /
vofime jen o odvolani certifikatu, ale o zméné statusu =~ .....45...,

certifikatu.

Vydavatel E
CRL :
H

On Line sluzby jsou vesmeés konstruovany na zakladé
architektury klient/server. Uzivatel, ktery chce certifikat pe—
pouzit, se On Line dotdZe serveru poskytujiciho tyto misto CRL
sluzby na status certifikatu. Kdyz server odpovi, ze certi-
fikat je platny, uzivatel jej pouZije. Pokud server odpovi,
ze certifikdt je odvoldn, uZivatel jeho pouziti zamitne.
A jestlize mu server sdéli, Ze status tohoto certifikatu je
mu neznamy, pak je na uzivateli (resp. jeho softwaru),
aby se rozhodl.

OCsP

Obrazek 5.4: On Line sluzby jsou para-
lelnimi sluzbami k CRL
Jinym aspektem je otazka, jestli viibec mize CA tvrdit

o né&jakém certifikatu, Ze je odvolan, kdyz neni uveden na oficidlnim CRL. Nebo On Line
informace ma snad jen informativni charakter? To uz si ale musi vyfesit tviirce certifika¢ni
politiky konkrétni CA. Na prvni pohled to vypada jednoduse, jenze staci si uvédomit, jak
informace o tom, Ze certifikat byl odvolan, ale nebyl na CRL, bude vypadat po nékolika dnech
odstupu a v pripadé, Ze nebudeme mit On Line odpovéd archivovanu. Pak se objevi dohady typu:
A opravdu to tak bylo?

Protokolem uré¢enym pro On Line zjistovani statusu certifikatu je napf. protokol OCSP (Online
Certificate Status Protocol). On Line status certifikatu poskytuje OCSP server. CA deleguje pra-
vomoc poskytovat On Line status svych certifikatt tim, Ze OCSP serveru vystavi specialni certi-
fikat, ktery ma v rozsifeni Rozsifené pouziti klice (Extended Key Usage) explicitné vyznaceno,
ze se jedna o certifikit OCSP serveru.
Pomoci protokolu OCSP lze fesit dva problémy:
¢ CRL vystavuje CA zpravidla s néjakou minimalni periodou - tj. davkové. V pripadé,
ze drzitel certifikatu zjisti, Ze jeho soukromy kli¢ byl ztracen nebo odcizen, nebude
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mu mechanismus CRL prili§ vyhovovat, protoze do vydani dalsiho CRL muze byt jeho
soukromy kli¢ zneuzit. Protokolem OCSP (alespon teoreticky) mize certifikaéni auto-
rita poskytovat informace o odvolani certifikatu rychleji nez pomoci CRL.

& CRL mize byt zna¢né rozsahla datova struktura, jejiZ stazeni a zpracovani miize znac-
né zdrzovat. OCSP dotaz a nasledna odpovéd tak leckdy mohou byt rychlejsi a méné
zdrzovat uzivatele. OCSP pak nenahrazuje CRL, ale zrychluje zpracovani certifikatu.

Platnost certifikatu k uvedenému datu

Maéme-li napt. digitdlné podepsany dokument a chceme si ovéfit platnost jeho digitalnich
podpist, bude nas zajimat platnost prislusnych certifikatti nikoliv ted, ale v okamziku pode-
psani dokumentu. Potfebujeme tedy On Line dotaz na status certifikatu doplnit o datum, ke
kterému chceme zjistit platnost certifikatu.

Protokol OCSP verze 1 v8ak neni uréen pro feSeni problému platnosti certifikatu ke konkrét-
nimu datu v minulosti.

Vzdalené ovérovani platnosti certifikatu

CRL mohou byt zna¢né rozsahld a jejich stahovani a nasledné zpracovani muize nas pocitac
zna¢né zaméstnat. Navic pokud chceme ovérit platnost certifikatu, musime ovérit platnost
véech certifikatt v fetézci certifikatd az k davéryhodné kotvé. Tj. musime nejprve ziskat vSech-
ny certifikaty az k dtivéryhodné kotvé a pak zjistit status vSech certifikati.

V utadech uz kazdy uzivatel nemivd vlastni tiskdrnu, ale pro skupinu uZivateld je jeden print-
server, ktery je rychlej$i a efektivnéjsi. Co kdybychom méli také server, ktery by za nas ovéro-
val certifikaty? Ocenili by to jisté tviirci miniaturnich pocitaét, bylo by to vyhodné i v ramci
intranetu - poskytli bychom jeden server, ktery by pfislusné informace zjistoval a poskytoval
centralné ostatnim PC.

RFC-3379 zavadi dveé strategie (dva protokoly), jak takovou situaci fesit:

o DPV (Delegated Path Validation) protokol umozni plné delegovat ovérovani certifikatu
na DVP server. Server provadi ovéfovani sam a klientovi vraci vysledek ovéreni.

o DPD (Delegated Path Discovery) protokol. DPD server slouzi k tomu, aby poskytoval
veskeré informace nutné pro ovéreni certifikatu. Tj. klient pozddd DPD server o infor-
mace, DPD server je ve své odpovédi poskytne a klient si sim lokdlné provede ovéreni
certifikatu.

Toto RFC specifikuje sadu pozadavkd, které by novy protokol(y) mél naplnovat. REC-5055
pak specifikuje protokol Server-Based Certificate Validation Protocol (SCVP), ktery dokonce
umoznuje i verifikaci certifikdtu k zadanému ¢asu v minulosti, tj. implementuje protokoly
DPV a DPD. Protokol SCVP je blize popsan v kapitole 21.
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Certifikacni cesta
a duvéryhodné kotvy

Dosud jsme ptedpokladali, Ze mame samostatnou (stand alone) certifikaéni autoritu, ktera
vystavuje certifikity svym koncovym uZivatelm (obr. 6.1). Tato predstava predpoklada, ze
certifika¢ni autorita ma kotenovy (self signed) certifikat. Kotenovy certifikat certifikaéni autority
ma nékolik zvlastnosti:

*

*

Je podepsan soukromym klicem prislusejicim k vefejnému kli¢i uvedenému v témze
certifikatu CA (viz obr. 6.2).

Pokud by se ovéroval digitdlni podpis kofenového certifikatu, vyuzil by se verejny kli¢
z téhoz certifikatu.

Ovéfeni digitalniho podpisu kofenového certifikatu tedy neptinese nic nez kontrolu

integrity datové struktury certifikatu. Digitalni podpis kofenového certifikatu ma tedy
z pohledu jeho ovéfeni nanejvy$ hodnotu jako otisk.

Podvrhnout kofenovy certifikat je tudiz velice snadné. Utoénikovi stali vygenerovat
libovolnou dvojici verejny/soukromy kli¢ a k takto vygenerovanému vetejnému klici
vytvori kofenovy certifikat s libovolnym obsahem.

Kofenové certifikaty musi byt proto distribuovany davéryhodnou cestou. Takovou
cestou je napf. osobni pfedani korenového certifikatu s vydanym certifikdtem konco-
vého uzivatele na registra¢ni autorité (RA) ¢i distribuce kofenového certifikatu v ramci
distribuce softwaru (napt. distribuce opera¢niho systému).

Kofenovym certifikattim tedy diivéfujeme, protoze jsme je ziskali z divéryhodného zdro-
je. Jestlize obdrzime kofenovy certifikat jinou cestou, explicitné divéfovat mu nemizeme
a jeho duvéryhodnost si musime ovérit. Nejbéznéjsim postupem ovéreni diivéryhodnosti
takového certifikatu je, Ze se jinou cestou (napt. telefonicky) spojime s divéryhodnou
osobou (napt. operatorkou CA), které se dotdzeme na dtivéryhodnost certifikatu. Jak to
udélame? Pozadame ji, aby ndm recitovala otisk z tohoto certifikétu, a recitovany tisk pak
porovname s ndmi spo¢tenym otiskem ovéfovaného certifikatu. Nutno dodat, Ze je tfeba,
aby obé strany pouzily stejny algo-
ritmus pro vypocet otisku. A také je CA
tteba poznamenat, Ze mnohdy neni
nutné vyzadovat cely otisk, ale sta¢i

- s P’ A 2
jen nékteré cifry z otisku (fragment Koncovy Koncova Koncowy

X k ) uzivatel uzivatelka uzivatel
otisku).

Alois Bohumila Cyril
Certifikatim CA (nebo vefejnym
kli¢tim), jejichz platnost ovérujeme

(.

Obrazek 6.1: Samostatna CA vydavajici certifikaty konco-
vym uzivateldim



96

Kapitola 6: Certifika¢ni cesta a divéryhodné kotvy

jinou cestou, a tudiz jim explicitné divérujeme, fikame divéryhodné kotvy. Kofenovy
certifikat, ktery jsme ovéfili jinou cestou, je prikladem davéryhodné kotvy.

Pti ovérovani certifikatu diivéryhodnym kotvdm vérime, a proto je samotné jiz neové-
fujeme - pouze vyuzijeme tdaje z nich (zejména informace tykajici se vefejného klice).
Duvéryhodna kotva tak neni soucasti tzv. certifika¢ni cesty (viz kap. 7).

Jelikoz divéryhodna kotva neni soucasti certifikacni cesty, tak v pripadé, Ze ma tvar
certifikatu (nejenom korenového), se z tohoto certifikatu berou v uvahu jen nékteré
udaje. Napt. vétsina rozsiteni certifikatu se v ptipadé duvéryhodné kotvy ignoruje!
Jinym zptisobem distribuce diivéryhodné kotvy je jeji distribuce jako dusledek, ze nase
PC je soucasti podnikové sité napf. na bazi Active Directory, pak certifikaty duvé-
ryhodnych CA mohou byt distribuovany skrze Active Directory. Napt. skrze zasady
skupin (Group Policy) ¢i NTAuthSore.

Soucasti novéjsich operacnich systému Microsoft je komponenta ,,Update Root certificates®.
Pokud si ji nainstalujete, Microsoft vam pravidelné pres Internet aktualizuje seznam dave-
ryhodnych kotev registrovanych spole¢nosti WebTrust (viz téz paragraf Microsoft). Kazda
mince ma vSak dvé strany. Na intranetu bude takova funk¢nost patrné nevitana.

Podvrzeni kofenového certifikatu

Kdyz Bohumila posle Aloisovi digitdlnim podpisem stvrzeny rozchod (k podpisu prida svij
certifikat i certifikat kofenové CA, jez jej vydala), nesmi Alois mechanicky ovéfit certifikdt Bohu-
mily véetné kofenového certifikatu CA zaslaného Bohumilou, ale musi zjistit, jestli se kofenovy
certifikdt zaslany Bohumilou shoduje s kofenovm certifikitem, ktery ma uloZen mezi svymi
davéryhodnymi kotvami!

Kdyby totiz takové ovéfeni neprovedl, bylo by také mozné, Ze zpravu vytvoril Zarlivy Cyril.
Jak by to udélal? Jednoduse:

1. Vygeneroval by dvojici vefejny/soukromy kli¢.

2. Tuto dvojici by Cyril podvrhl za vefejny/soukromy kli¢ CA (vytvoril by podvrzeny

certifikat korenové CA):

a. Do podvrzeného certifikitu by z certifikdtu Bohumiliny oblibené CA zkopiroval
veskeré udaje CA kromé verejného klice.

b. Jako verfejny kli¢ by Cyril pouzil pravé vygenerovany vefejny klic.

c. Tvorbu podvrzeného certifikaitu CA by zavrsil digitdlnim podpisem certifikatu
podvrzené CA, k némuz by Cyril pouzil pravé vygenerovany soukromy klic.

. Nyni by Cyrilovi jiZ nic nebranilo podvrhnout i certifikat Bohumily:

d. Vygeneroval by dalsi dvojici vefejny/soukromy kli¢, ktera mu umozni vytvorit pod-
vrzeny certifikat Bohumily.

e. Do podvrzeného certifikditu Bohumily by zkopiroval veskeré identifikacni udaje
z pravého certifikatu Bohumily kromé vefejného klice.

f. Do certifikdtu by vlozil vygenerovany (podvrzeny) verejny klic.
g. Certifikat Bohumily podepise podvrzenou CA.

h. Nyni jiz miZze vytvofit podvrzeny dokument, ktery bude verifikovatelny pod-
vrzenym certifikaitem Bohumily.
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Ovéreni certifikatu Bohumily

Jak jsme se jiz zminili, kofenovy certifikat CA se ovéfuje jinou cestou - je totiz dtvéryhod-
nou kotvou. Nadale tedy budeme predpokladat, ze kotenovy certifikat CA je diivéryhodnou

kotvou, o které nepochybujeme. Certifikat o
Ovéteni certifikitu Bohumily ma ti polo- koncového Certifikat
véfeni certifi y p n kofenové CA
hy: uzivatele
¢ Samotné ovéreni certifikatll vaci | verze Verze
dﬁvéryhodné kotveé. ]e treba mit Poradové €islo Poradové Cislo
“esx M oy , Vydavatel ( . Vydavatel -——71—
na paméti, ze nase CA mize mit y ~enticy,, y LN
o ; Platnost Platnost identické
vice certifikattl. Tj. musi byt shoda | Predmat Predmét —rt——r
nejenom v tom, ze p,olozka Vyc'lavz}— Vefejng Kic Verejny klic
tel (Issuer) z certifikdtu Bohumily je | ysivatele CA
shodnd s polozkou Predmét (Sub- -
Rozsifeni: Rozsifeni:

ject) v certifikditu CA, ale zejmé- o
na hodnota roziiteni Identifikitor | Authority key ID e ZCAY
klice utadu (Authority Key Identi- |SubjectkeyID [~ Subject key ID
fier) v certifikatu Bohumily musi byt
shodnd s rozsifenim Identifikdtor | pogpis cA
klice predmétu (Subject Key Iden-
tifier) certifikdtu CA . Toto ovéfeni
je podmnozinou ovéfeni certifikatu
v fetézci certifikatl, které je véno-
vana nasledujici kapitola, proto se
bliz§imi detaily zde jiz zabyvat nebudeme.

Podpis CA
(Self signature)

JUETEING)

Obrazek 6.2: Verifiace certifikdtu koncového uzivatele
vydaného CA majici kofenovy certifikat

& Ovéfeni, zdali certifikat nebyl odvolan. To je mozné pomoci CRL nebo pomoci On
Line metod.

o Certifikat je mozné vyuzit v konkrétni aplikaci:
1. Je pro konkrétni aplikaci pouzitelny prislusny asymetricky algoritmus?
2. Umoziuji vyuziti certifikdtu jeho rozsiteni: Pouziti klice (Key Usage), Rozsifené
pouziti klice (Extended Key Usage) atd.?
3. Umoznuje to certifika¢ni politika vyznacena v certifikatu?

Ovérovani certifikatu se budeme podrobnéji vénovat v kap. 8.

Strom certifikacnich autorit

vvvvvv

Realita viak mitize byt slozitéjsi. Nase certifika¢ni autorita CA muize byt jen kofenem ve stromu
certifika¢nich autorit.

Certifika¢ni autorita CA muze vydat kromé certifikati koncovych uzivateltl i certifikaty pod-
fizenym certifika¢nim autoritdm CAa a CAb. A obdobné napf. certifika¢ni autorita CAb mutize
vytvorit své podtizené certifika¢ni autority CAc a CAd tak, ze jim vydad certifikaty. Vysledkem
je stromova struktura certifika¢nich autorit (obr. 6.3).

* Jinou variantou je do rozsifeni Identifikator klice tfadu ulozZit jedine¢né jméno CA a ¢islo certifikatu
CA, kterym se ovéfovany certifikdt ovéfuje. V takovém pripadé certifikat CA nemusi mit ani roz$ifeni
Identifikator kli¢e pfedmétu.
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Kofren certifikacnich autorit Certifikat
= " CA
CA = Koren?va CA
(selfsigned) Podpis
CA CAa CAb

Podpis Podpis

CA a [ Bohumila ] CAb CA CA

/\ /\ ons one

[ Alois ] [ Bob ] CAc CAd | =
~ d "oan | | A
CAf [ Alice ] CAf
/\—’ szpcis CAg

[ eyl ] CAg = Podpis

CAf

Obrazek 6.3: Strom certifikacnich autorit

vvvvv

kotfenové CA spociva v tom, Ze tento certifikait ma rtizné hodnoty v polozkach Vydavatel
(Issuer) a Predmét (Subject). X.509 oznacuje takové certifikaty jako kiizové certifikaty (cross-
certificate). Termin kiiZovy certifikdt se véak nesmi zaménovat s terminem kifzova certifikace
certifika¢nich autorit, o niz bude zminka dale (ktizova certifikace je oboustranna, tj. vyZaduje
dva ktizové certifikity — kazdy v jednom sméru).

Na prvni pohled je tedy kfizovy certifikat obdobny certifikatu koncového uzivatele. Jenze pti
podrobnéj$im zkoumani zjistime, ze kifZovy certifikat se zna¢né lisi zejména v rozsifenich certi-
fikatu. Pro¢? Divod je prosty. Tim, Ze nékomu vydame kiizovy certifikat, mu davame do rukou
moc vydavat dalsi certifikaty. A pokud néjakym zptsobem ruc¢ime za vydavané certifikaty, pre-
nesené budeme rucit i za certifikaty vydané osobou, které jsme vydali kifZzovy certifikat. Jelikoz
se trochu bojime, aby nezvl¢il a vydaval certifikaty zodpovédné, budeme se jej snazit omezit
v neuvazeném vydavani certifikatu.

Pomineme-li roz$ifeni certifikatu Pouziti kli¢e (Key Usage), miizeme drzitele kiiZového certifi-
katu omezovat ve vydavani certifikdtt zejména promyslenym vyuzitim rozéifeni certifikatd, které
maji v ndzvu slovo ,,omezeni“ (constrain). Pomoci roziteni Zdkladni omezeni (Basic Constra-
ins) jej mizeme omezovat ve vydavani dalsich kiizovych certifikattl, pomoci roz$ifeni Omezeni
jmen (Name Constrains) jej mizeme omezit na vydavani certifikatd subjektiim majicim napft.
jména pouze z konkrétnich DNS domén atd.

Retézec certifikata

V pripadé, ze mame strom certifika¢nich autorit, bude ovéfeni certifikatu koncového uzivatele

vevrs
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fikatu koncového uzivatele, ale i ovéfeni certifikatu certifika¢ni autority, ktera tento certifikat
vydala. A pokud i tato certifikaéni autorita ma kiizovy certifikat, musime verifikovat i ten.
Neovéfujeme pak jeden certifikat, ale fetézec certifikatd (obr. 6.4).

Certifikat e A A
n Certifikat Certifikat Certifikat Davéryhodna
koncového CA CA n-1 CA 1 avéryhodna
uzivatele n n- kotva
Verze Verze Verze Verze Verze
Poradové &islo Poradové &islo Poradoveé ¢islo Poradové &islo Poradové Cislo
Vydavatel Sho, Vydavatel Sho, Vydavatel Vydavatel Sho, Vydavatel
Platnost %0 Platnost ‘\{L Platnost ‘\\ Platnost ‘\d\ah Platnost
Predmét Predmét Predmét Predmét Predmét
Vefejny kli¢ Verejny kli¢ Verejny kli¢ Vefejny kli¢ Vefejny kli¢
Konc. uzivatele CAn CAn-1 CA1 Dav. kotvy
Rozsifeni: Rozsifeni: Rozsifeni: > ® ® ® ® 4 Rozsifeni: Rozsifeni:
Shoga | shog Shogla .
ID Klice autoritygg ID kli¢e autority ‘.\a‘ ID kliCe autority g ID klice autority g
[~ ID kiice predmétu ID Klice predmétu . ID Klice predmétu F~—a D wice predmétu
Podpis CA n Podpis CA n-1 Podpis CA n-2 Podpis Duv. kotv. Podpis

Obrazek 6.4: Certifikacni cesta. Pfi jejim sestavovani postupujeme ,zleva doprava’, ale pfi jejim ovérovani naopak
,zprava doleva”!

Retézec certifikitt je zakoncen divéryhodnou kotvou, ktera byva zpravidla ve tvaru kotenového certi-
fikatu. Teoreticky mtizeme i jako divéryhodnou kotvu vyuzit také samotny verejny kli¢ (véetné
jeho pripadnych parametri a jména jeho vydavatele).

Mime-li k dispozici mnozinu certifikatti, prvnim problémem bude vytvorit fetézec certifikata
az k davéryhodné kotvé. Tvorbu fetézce certifikat zpravidla za¢indme od ovéfovaného certifi-
katu, napt. od certifikatu koncového uzivatele. K nému hledame certifikat certifika¢ni autoritu,
ktera jej vydala, tak, Ze najdeme vSechny certifikaty, jejichz polozka Pfedmét (Subject) je iden-
tickd s polozkou Vydavatel (Issuer). Takovych certifikati mutze byt i vice. Mezi nimi vybereme
ten, jehoz hodnota rozsifeni Identifikator klice pfedmeétu (Subject Key Identifier) je shodna s hod-
notou rozsifeni Identifikator klice uradu (Authority Key Identifier) ovétovaného certifikatu. Pak
zjistime, jestli certifikat této certifika¢ni autority ndhodou nemame mezi divéryhodnymi kot-
vami. Pokud ano, dal$i prvek fetézce certifikatt jiz nehleddme, pokud nikoliv, postupujeme obdobné
déle, az dosdhneme davéryhodné kotvy.

Mame-li postaveny retézec certifikatti, prikro¢ime k ovéfovani (verifikaci) certifikattl. Pfi
ovérovani certifikatu postupujeme zpét od divéryhodné kotvy pres vsechny kiizové certifi-
katy az k ovéfovanému certifikatu. Pro kazdy certifikat v fetézci musime ovéfit, jestli pred-
chozi (nadfizend) certifika¢ni autorita byla opravnéna vydat v fetézci uvedeny certifikat, jestli
néktery certifikat z fetézce certifikatd neni uveden na CRL atd. Pokud selze ovéfeni jednoho
certifikatu v fetézci certifikatt, selze také ovérovani ovéfovaného certifikitu a ovérovany
certifikat musi byt odmitnut. Verifikaci certifikatu v retézci certifikat se budeme podrobné
vénovat v kap. 7.

Ovéfime-li platnost kiizovych (mezilehlych) certifikat v certifika¢ni cesté, mizeme si infor-
maci o jejich ovéfeni uloZit a po jistou dobu témto certifikatiim dtivérovat obdobné jako duvé-
ryhodné kotvé. Nebo naopak je miizeme povazovat za odvolané. Tento mechanismus muze
pak zna¢né zrychlit ovérovani dalsich certifikatd. Je vSak rozdil mezi davéryhodnou kotvou
tvorenou kofenovym certifikitem a témito divéryhodnymi mezilehlymi, kfizovymi certifikaty.
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Rozdil spoéiva v mnozstvi rozsifeni certifikatu, kterd maji. V ptipadé duvéryhodné kotvy se totiz
jind roz$ifen{ nez Alternativni jméno pfedmétu nevyuziji, kdezto roz$iteni z mezilehlych cer-
tifikata se zpravidla ovétuji.

Vzajemna duvéra mezi
certifika¢nimi autoritami

Mtize se vSak stat, ze dva uZivatelé maji certifikaty vydany od rtiznych certifika¢nich autorit, které
navic nejsou soucasti téhoz stromu certifika¢nich autorit (obr. 6.5).

CA1 CA2

Podpis Podpis
cAl CA 1 CA2 odpl
- - /\ /\ o
Al .
ols Cyril [ Alois ] [ Cyril ] [ James ] [ Bohumila ] James mila

Podpis | | Podpis Podpis | | Podpis
CA1 CA1 CA2 CA2

Obrazek 6.5: Dva stromy certifikacnich autorit

Jak pak muze Alois diivérovat napf. digitdlné podepsanym zpravam od Bohumily, kdyz
sam duavétuje jen certifika¢ni autorité CA1 a Bohumila duvéfuje jen certifikaéni autorité
CA2?
Reseni tohoto problému mame nékolik:
1. Alois si fekne: Kdyz Bohumila dtivétuje CA2, tak ja ji také budu divéfovat, a doplni si
certifikat CA2 mezi své divéryhodné kotvy.
Vzéjemnd kiizova certifikace CA1 a CA2.
Korenova certifika¢ni autorita tvorici most (Bridge) mezi stromy certifika¢nich autorit.
4. CTL (Certificate Trusted List), tzv. ,Seznam divéryhodnych certifikata®

vrv z

KFrizova certifikace

Doposud jsme predpokladali, ze certifikaéni autority tvoii stromovou strukturu. Avsak vse
muze byt jesté komplikovanéjsi. Dvé certifika¢ni autority, které nejsou zatazeny do téze stro-
mové struktury, si mohou vzajemné podepsat své certifikaty — provést kiizovou certifikaci. (Pro
uplnost je tieba dodat, Ze kiizové se teoreticky mohou certifikovat i CA patfici do spole¢ného
stromu - to md v§ak vyznam, kdyzZ je strom prili§ kosaty a CA lezi na velmi vzdalenych vétvich
stromu; pak 1ze kifZovou certifikaci jejich vzdalenost zmensit. Je to ale spiSe jen teoretickd Gvaha,
kterou miizeme jesté doplnit o skute¢nost, ze v takovém pripadé by v certifika¢ni cesté mohly vznikat
dokonce smyc¢ky...)

Avsak vratme se na pocatek k vysvétleni podstaty ki'izové certifikace (obr. 6.6). Aby Alois mohl
davéfovat zpravam podepsanym Bohumilou a nemusel si certifikat CA2 ulozit mezi své daveé-
ryhodné kotvy, CA2 si kromé svého kofenového certifikatu nechala vydat certifikat od CAl.
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CA1 (07.V] CA2
Podpis Podpis
—
cA1 CA1 CA2 Al | ca

PN

PN -

James .
Aloi il mila
oS Cyri [ Alois ] [ Cyril ] [ James ] [ Bohumila ]

Podpis | | Podpis
CA1 CA1

Obrazek 6.6: CA1 vydala CA2 dalsi certifikat certifika¢ni autority

Takze CA2 nyni ma dva cer-
tifikaty certifika¢ni autority:
(1) kofenovy, (2) vydany CAL.
Technicky to CA2 provedla
jednoduse. Kdyz si vystavo-
vala sviij kofenovy certifikat,
vytvorila k tomu prislusnou
zadost o certifikat. Nyni tutéz
starou zadost uplatni u CAL.
Na obr. 6.7 je vidét, jak se nové
vydany certifikat CA2 prakticky
uplatni. Aby James, dtvérujici
podobné jako Bohumila certifi-
ka¢ni autorité CA2, ovéril cer-
tifikat Bohumily, vytvori fetézec
certifikati bez nové CAl vyda-
ného certifikitu CA2. Jamesovi
takovy retézec certifikatii staci,
protoze pro néj je kotrenovy
certifikdt CA2 dtivéryhodnou
kotvou.

Aloistiv thel pohledu

CA1

Bo.hu-
mila
Podpis
CA1

CA2

Podpis
CA1

Aloisova certifikacni

CA1

cesta

(=) [

2 |

Podpis | | Podpis
CA2 CA2

Jamesluv uhel
pohledu

Bohu- CA2
mila
Podpis Podpis

CA2 CA2

Bohumilina cerifikaéni cesta

CA 2

[ sames ] [ monuma ]

Obrazek 6.7: Alois a Bohumila vytvofi riizné fetézce certifikatd — vzdy

ke svym davéryhodnym

kotvam

Jenze pro Aloise neni kofenovy certifikat CA2 diivéryhodnou kotvou, pro néj je dtivéryhodnou
kotvou pouze kofenovy certifikdt CA1. Ale pomoci certifikatu CA2 vydaného CA1 je schopen
vytvorit fetézec certifikatti az k jeho duvéryhodné kotvé. Takze i Alois nyni mtiZze duvérovat

také certifikatu Bohumily.

Jenze v ptipadé, ze Alois posle Bohumile podepsanou odpovéd, neni Bohumila schopna nalézt
fetézec az k jeho divéryhodné kotvé. Je tedy nutné, aby si nejenom CA2 nechala vydat certifikat
od CAL1, ale naopak, aby i CA1 si nechala vydat certifikit od CA2 (obr. 6.8). Rikdme, 7e CA1 se
s CA2 vzajemné kiizové certifikovaly. Vysledkem je, Ze mame ¢tyfi certifikaty:
1. CAl podepsany CAl, tj. kofenovy certifikat CAI.
2. CA2 podepsany CA2, tj. kofenovy certifikat CA2.
3. CAl podepsany CA2, tj. kiizovy certifikat.
4. CA2 podepsany CAl, tj. ktizovy certifikat.
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CA1 [o7.Y] (07.V] CA2
Podpis - Podpis
CA1 (07.V] CA 1 N e ————— CA 2 CA1 CA2
/\ /\ s Bohu.

. . il
Alois || Cyril [ Alois ] [ Cyril ] [ James ] [Bohumila] e

bodois | [Podni
Podpis | | Podpis gipzls gipzls
CA1 CA1

Obrazek 6.8: Vzajemna kfizova certifikace certifikacnich autorit CA1 a CA2

Nyni mohou Alois s Bohumilou oboustranné divéryhodné komunikovat. Pro ovéfeni certifi-
katt bude kazdy z nich vytvaret jiné fetézce certifikatt (kazdy ke ,,své“ duvéryhodné kotveé),
ale komunikace bude moznd.

V pripadé digitalné podepsanych zprav odesilatelé zpravidla neposilaji samotnou digitalné
podepsanou zpravu, ale téz certifikaty, o nichz se domnivaji, Ze je ptijemce bude pottebovat pro
ovéfeni digitalniho podpisu (tj. bude je potfebovat k sestaveni certifika¢ni cesty). Odesilatel
ale nevi, jaké ma adresat divéryhodné kotvy, tak mu ke zpravé zabali mnozinu certifikatd.
Je pak na adresatovi, aby byl schopen z prvki této mnoziny vytvorit fetézec certifikatd az
k nékteré z jeho dtivéryhodnych kotev. Adresat si vSéak muize potfebné ktizové certifikaty obstarat
i jinou cestou (napf. vyuzitim roz$ifeni Pfistup k informacim afadu (Authority Information
Access) ¢i obecné na LDAP serverech certifikacnich autorit).

V pripadé, ze se kiizové certifikuji dvé certifika¢ni autority, kiizova certifikace na obrazku
vypada jednoduse. Jenze pokud chcete vzajemné kiizové certifikovat 10 certifika¢nich autorit,
bude mnozstvi kifzovych certifikati zna¢né a problém je netrivialni. A pak se jednoho dne jako
naschval stane, Ze potfebujete obnovit certifikdt nékteré z téchto certifika¢nich autorit — a mate
o zabavu postarano.

Most certifikacnich autorit (Bridge)

Vzijemna kiizova certifikace muze probéhnout po vzdjemné dohodé dvou certifika¢nich
autorit. Problém vsak nastane v pripadé, kdyz by se mélo vzajemné kiizové certifikovat veétsi
mnozstvi certifikaénich autorit. Pokud chceme propojit vice certifika¢nich autorit, ktizova
certifikace neni tim pravym ofechovym. Moznym fesenim je most (Bridge).

Certifika¢ni autority, které si chtéji vzijemné dtvérovat, spole¢né vybuduji kofenovou certifi-
ka¢ni autoritu — mostni kofenovou certifika¢ni autoritu, Bridge (obr. 6.9).

V evropskych zemich vznikaji na zakladé zapracovani smérnice Evropského parlamentu
a Rady 1999/93/ES do nédrodnich legislativ jednotlivych ¢lenskych zemi akreditované certi-
fika¢ni autority, které vydavaji tzv. kvalifikované certifikaty, na jejichz zakladé lze vytvaret
digitalni podpis, nahrazujici rukou psany podpis. Akreditované certifika¢ni autority jsou ¢asto
soukromé podnikatelské subjekty. V nékterych evropskych zemich (Polsko, Slovensko atd.) stat
provozuje kofenovou CA, kterd na zakladé akreditace vyda akreditované CA kifZovy certifikat.
Tato kotenova CA pak tvoii most. To usnadiiuje vzajemnou komunikaci i mezi uzivateli s certi-
fikaty vydanymi riznymi akreditovanymi CA v ramci jedné zemé.
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Bridge

Bridge Podpis

Bridge

CA1 (7] [o7.V] CA2

Podpis | JaeL[JE JLLIIEN | Podpis
CA CA 2
/\ /\ Bohu-

James

i mila
Arnold | | Cyril [ Alois ] [ Cyril ] [ James ][Bohumila]

Podpis | | Podpis Pgtl[;ls Pg(;l&ls
CA1 CA1

Obrazek 6.9: Most (Bridge)

CTL (Certificate Trusted List)

Ne vzdy je mozné jako most pouzit certifika¢ni autoritu. Jednodus$$im reSenim je vytvorit
a distribuovat jen seznam certifikatd davéryhodnych korenovych certifika¢nich autorit. Pokud
je navic takovy seznam digitalné podepsan diivéryhodnou osobou, nic ndm nebrani v tom,
abychom si z néj bez obav diivéryhodné kotvy nainstalovali. Kromé toho usetfime mostni
certifika¢ni autoritu.

CTL
“"“Verze (version) s
Uziti predmétu serverAuth
CMS (subjectUsage) clientAuth
Identifikator seznamu § codeSigning
(listldentifier) H emailProthect.
CertTrustList > - ] H
{1.3.6.1.4.1.311.10.1} Poradové Cislo :
(sequenceNumber) ! timeStamping |

Datum zacatku
platnosti (thisUpdate)

Obsah PFisti aktualizace
(nextUpdate)
Algoritmus pfedmétu Seznam (list):
. (subjectAlgorithm) Certifikat 1
SignedData Seznam Certifikat 2
davéryhodnosti '
(trustedSubjects) | Certifikat n I
Rozsireni H
(extensions) H

Obrazek 6.10: Struktura CTL

Microsoft zavedl seznam divéryhodnych kotev, oznacovany jako CTL (Certificate Trusted
List). Jedna se o seznam kofenovych certifikatd, ktery je podepsin administratorem. Sité
postavené na bazi Windows pak Ize nakonfigurovat tak, ze akceptuji jako dtvéryhodné kotvy
certifikaty z CTL. Tento mechanismus se vSak nemusi vyuzivat jen v ramci intranetu.

Dosud neexistuje zadny oficialni standard pro specifikaci CTL. Nésledujici informace jsme
ziskali rozborem CTL vydaného CA Windows. Digitalni podpis CTL je zajistén tim, ze CTL
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je vlozeno do CMS zpravy Signed-
Data (viz kap. 23). To umozni, aby CTL
kontrasignovaly i dals$i osoby (tj. aby

Seznam duvéryhodnych certifikata ﬁ

Obecné | Seznam dfivéryhodnosti

se pOd CTL pfldévaly dalsi podplsy) Informace o seznamu divéryhodnych certifikati
Struktura CTL je zndzornéna na obr. Tento seznam diivéryhodnych certifikatl byl ovéien.
6.10.
Nejdiilezitéj$imi polozkami CTL jsou: b e
Everze V1
o Uiiti pi‘edmétu (Subject Usage) E%ﬁltfpf@métu Ovareni server, Ovérent ienta, Podpis ko’d:
.. . . entifikdtor sez... 39 00 30 00 65 00 35 00 61 00 37 00 36 00 2
- obsahuje identifikatory objektt Bl patum zagdtku ... 16. kvétna 2005 08:06:53
Gl k jakjm jsou diveryhod- || Bt v
né kotvy v tomto CTL urceny & Miniatura 27 35 0f 67 2 3e o4 dd 0a 3b 16 28 21 o4 66
(autentizace serverd, autentizace
klientt, zabezpeceni elektronické el 0 .
pOéty' apOd‘)‘ Hodnota:
¢ Identifikator seznamu (List
Identifier) - obsahuje identifi-
kaci CTL.

¢ Datum zacatku platnosti a Pfis-
ti aktualizace - maji obdobny

vyznam jako stejnojmenné

polozky CRL. Tentokrat vsak
neSOLlVlSl/ § platnostl CRL, ale Obrazek 6.11: Vypis CTL v prostiedi Windows XP
s platnosti CTL.

¢ Seznam davéryhodnosti (Trust List nebo Trusted Subject) — bud obsahuje identifika-

ce davéryhodnych kotev nebo obsahuje samotné duvéryhodné kotvy. K identifikaci

davéryhodnych kotev se pouziva otisk z divéryhodné kotvy, ktery muze byt doplnén
jedine¢nym jménem vydavatele divéryhodné kotvy.

Pokud si ve Windows XP otevieme CTL (obr. 6.11), zjistime, ze CTL se do Cestiny vcelku
logicky preklada jako ,,Seznam diivéryhodnych certifikata®

Distribuce verejnych davéryhodnych kotev

CTL je prakticky néstroj pro distribuci dtivéryhodnych kotev v ramci intranetu. Jak se ale
distribuuji dtivéryhodné kotvy vetejnych certifika¢nich autorit? Jak to jiz byvd, existuje fada
na sobé vice ¢i méné nezavislych aktivit. Cilem kazdé z téchto aktivit je bud vytvorit CA typu
most nebo alespon distribuovat digitdlné podepsany seznam diivéryhodnych kotev ve tvaru
napi. CTL.
Mezi nejzajimavéjsi aktivity patii:
o Federal Bridge Certification Authority (viz http://www.cio.gov/fbca/)
o Evropska mustkova certifika¢ni autorita (European Bridge Certification Authority) viz
http://www.bridge-ca.org/
o http://www.openvalidation.org
o Bridge/Gateway Certification Authority - t. ¢. pouze projekt mostu evropskych akredi-
tovanych CA, téZ znamy pod zkratkou IDA (viz http://europa.eu.int/idabc/).
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WebTrust

Asi jste si v§imli, Ze po instalaci operacnich systémi Microsoft mate v tlozisti pro diavéryhodné
kotenové CA zpravidla predem instalovanu celou fadu divéryhodnych kotev. Navic pokud si
nainstalujete jiz zminénou komponentu ,,Update Root certificates®, seznam diivéryhodnych kotev
se vam automaticky pres Internet aktualizuje. Odkud se tyto kofenové certifikaty vzaly?

Odpovéd je jednoducha: Microsoft spravuje ,,svijj“ seznam diivéryhodnych kotev. Na tento seznam
se miize certifikat vasi CA dostat poté, co projde auditem nezavislé treti strany — napi. WebTrust
(www.webtrust.org). Pricemz WebTrust vystavi pouze dobrozdani, vlastni audit certifika¢ni autority
je pozadovan od nékteré z renomovanych konzultacnich firem. Samotny WebTrust nebyl zalozen
Microsoftem (jak by se mohlo zdat), ale dvéma organizacemi: Canadian Institute of Chartered Accoun-
tants (CICA.ca) a American Institute of Chartered Public Accountants (AICPA).

Microsoft sviij seznam ve formé CTL distribuuje jako soucdst instalace a zejména upgradu
svych systémi. V novéjsich verzich Windows je pak upgrade seznamu dtivéryhodnych kotev
oddélen od upgradu systému. Aktivujeme si jej jako samostatnou komponentu systému ,,Upda-
te Root Certificates®.

Pro nas je zajimavé, Ze v programu Microsoft Root Update je zatazena i nase I. Certifika¢ni
Autorita (I.CA).






Kapitola 7

Ovérovani platnosti
certifikatu a poznamka
k ovérovani digitalniho
podpisu

V ptredchozi kapitole jsme sestavovali certifika¢ni cesty od certifikatu, jejz chceme ovérovat, az
k dtivéryhodné kotvé. Vsimli jsme si, ze pro konkrétni certifikit mizeme teoreticky sestavit
i vice certifika¢nich cest. Dokonce se v certifika¢nich cestdch mohou vyskytovat i cykly*. Je pak
na konkrétni implementaci, jak se k této problematice postavi.

Nyni je nasim cilem jiz sestavenou certifika¢ni cestu ovérit. Tj. budeme se zabyvat ovérovanim
(verifikaci) konkrétni sestavené certifika¢ni cesty.

Ml¢ky predpokladame, ze chceme ovéfit, je-li certifikat platny pravé ted — v tomto okamziku.
Jinou ulohou je ovéfovani platnosti certifikatu k néjakému okamziku v minulosti. To je pod-
podepsanych dokumentd. Tento problém dodnes neni zcela vyfeSen a my se jim budeme
zabyvat v kapitolach 25, 26 a 27. Nyn{ se vratme do horké soucasnosti - ovéfujme platnost
certifikatu k aktualnimu casu.

Ovérovani cesty
zacina od divéryhodné kotvy!

P1i sestavovani certifika¢ni cesty jsme postupovali od ovérovaného certifikatu. V pripadé ové-
fovani pak postupujeme v opa¢ném sméru - od divéryhodné kotvy az k ovéfovanému certi-
fikatu. Jelikoz dtivéryhodné kotvé vétime, a tudiz ji nemusime ovéfovat, postupné ovétujeme
platnost prvniho certifikatu pod divéryhodnou kotvou, pak druhého atd., az dojdeme k cer-
tifikétu, jehoz platnost mdme ovéfit. Stouralové by tedy podotkli, ze nadpis tohoto odstavce
(Ovérfovani cesty zacind od divéryhodné kotvy) neni zcela pravdivy, protoze davéryhodna
kotva prece neni soudasti certifikaéni cesty!

Predstava, ze pro ovérfeni certifikatu nejprve sestavime certifika¢ni cestu, a teprve aZ ji mame
sestavenu, za¢neme s jejim ovéfovanim, je predstava Skolska, se kterou se téZ setkdvame

* Pokud je pii sestavovani certifikacni cesty vyzadovan certifikat, ktery v cesté jiz je (tj. jedna-li se
o naznak cyklu), pak se zpravidla v sestavovani takové cesty jiz nepokracuje a hleda se jina certifika¢ni
cesta.
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ve standardech. JelikoZ sestaveni a ovéfeni certifikaéni cesty ¢asto trvd vtefiny nebo i desitky
vtefin (coZ obtéZuje uzivatele), implementatofi se snazi tento ¢as urychlit. Jiz pfi sestavovani
certifikaéni cesty startuji ovérovani véeho, co je mozné ovéfit (napf. je-li certifikat publikovan
na CRL). Standard pak vyslovné fika, Ze implementovan mtize byt i jiny algoritmus (nez ze
se nejprve sestavi certifikaéni cesta, kterd se az nasledné ovétuje), ale takovy jiny algoritmus
musi vést k témuz vysledku.

Zde je pak mozné nalézt i odpovéd na otdzku: Jak je mozné, Ze ovérovani certifikatl je ve
Windows 2003 rychlejsi nez ve Windows 2000 - Microsoft vytvoril efektivnéj$i ovéfovaci
algoritmus (v jeho terminologii: rychlejsi ovéiovaci stroj).

Ovérujeme certifikacni cestu

Certifikat ovéfujeme proto, abychom zjistili, zda verejny kli¢ uvedeny v certifikatu je platny
a opravdu nalezi drziteli uvedenému v predmétu certifikatu. A dale, ze tento kli¢ mtize byt
vyuzit k danému ucelu. Proto jsme vytvofili certifikacni cestu az divéryhodné kotvé a nyni ji
budeme ovérovat. Certifikdt vydany davéryhodnou kotvou oznacujeme jako prvni certifikat
v certifikacni cesté. Certifikat vydany prvnim certifikatem oznacujeme jako druhy certifikat
v certifikaéni cesté atd. Duvéryhodna kotva se ¢asto oznacduje jako certifikét ¢islo 0.

Duvéryhodna kotva pravdépodobné bude ve tvaru kofenového certifikatu. Z tohoto certifika-
tu se pro ovérovani vezme:

& Jméno vydavatele.

& Verejny Kkli¢ véetné algoritmu vefejného klice a pfipadnych parametrii vefejného

Klice.

Jeliko? ostatni informace se v ditvéryhodné kotvé pii ovéfovani certifikatu ignoruji, tak dtivéry-
hodné kotvy, pokud viibec jsou ve tvaru certifikatu, pak zpravidla obsahuji minimum rozsiteni
certifikdtu. Pokud vydavatel diivéryhodné kotvy vydal vice certifikata se stejnym predmétem,
bude jedinym rozsifenim s redlnym efektem rozsifeni Identifikator klice predmétu, které ma efekt
pro sestaveni certifika¢ni cesty (nikoliv pro ovéfeni certifikatu).

Do procesu ovérovani tak vstupuje:
o Sestavena certifika¢ni cesta.
¢ Divéryhodna kotva.
& Aktualni cas.
o Inicializa¢ni informace tykajici se certifikacnich politik v ptipadé, Ze si pfi ovérovani
certifikatu hodldme hrat na certifika¢ni politiky.

Vyuziti mnohych rozsifeni certifikatu je volitelné. Takze pokud aplikace tato rozsifeni nepod-
poruje, nemusi je vyuzivat a jejich ovéfeni muize preskocit. Nicméné pokud je nepodporované
roz$ifeni oznaceno jako zavazné, musi byt certifikit odmitnut.

P1i ovérovani certifikatu ptijdeme krok po kroku po certifika¢ni cesté od certifikatu ¢islo 1 az
k certifikatu, jejz chceme ovéfit. Predstavme si, Ze ovéfujeme certifikat cislo x v certifika¢ni cesté,
pak (blize viz RFC-5280):

& Ovéfime, ze vydavatel certifikatu je pfedmétem certifikatu x-1.
& Ovérime digitalni podpis certifikdtu x pomoci certifikatu x-1.

& Ovéfime, ze aktudlni ¢as padne do obdobi platnosti certifikdtu.
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Ovélv'?\_/a'ny Certifikat Certifikat Duavéryhodna
certifikat CAn CA1 kotva
Verze Verze Verze Verze
Poradové &islo Poradové ¢islo Poradové ¢&islo Poradové &islo
Vydavatel Vydavatel Vydavatel Vydavatel
Platnost Platnost Platnost Platnost
Predmét Predmét Predmét Predmeét
Verejny kli¢ Verejny kli¢ Verejny kli¢ Verejny kli¢
Konc. uzivatele CAn CA1 Duv. kotvy
RozsiFeni: RozsiFeni: ‘ @ @ @ | Rozsiteni: RozsiFeni:
ID kli¢e pfedmétu
Podpis CA n Podpis CA n-1 Podpis Duv. kotv. Podpis

Obrazek 7.1: Ovérovani certifikacni cesty probiha od divéryhodné kotvy k ovéfovanému certifikatu

v

& Ovéfime, Ze certifikat nebyl odvolan (viz nasledujici odstavec).

vy 7

¢ Ovéfime, Ze jména uvedena v predmétu certifikatu a v rozsifeni Alternativni jména
predmétu odpovidaji omezenim vyplyvajicim z rozsifeni Omezeni jmen v piedchozich
certifikatech certifika¢ni cesty.
o Ovétuji se rozsifeni spojena s certifika¢nimi politikami (viz popis jednotlivych rozsi-
feni certifikatu v kap. 15).
Pokud neselhalo ovérovani zadného certifikatu certifika¢ni cesty az k ovéfovanému certifika-
tu, je certifikat platny.

Byl certifikat odvolan?

Informace o tom, zda byl certifikat odvolan, miizeme ziskat z CRL nebo jinou cestou (napt.
pomoci OCSP protokolu). Kde (na jakém URI) tuto informaci ziskat, je uvedeno v nasleduji-

vy

cich rozsifenich ovéfovaného certifikdtu:

vy 7

& V rozsifeni Distribu¢ni mista seznamu odvolanych certifikatd (CRL Distribution
Points) jsou uvedeny URI, na kterych je publikovano CRL.

o Vrozsifeni Nejcerstvéjsi CRL (Freshest CRL) jsou uvedeny URI, na kterych je publiko-
vano piirastkové CRL (Delta CRL).

o Vrozsiteni Pristup k informacim Gtadu (Authtority Info Access) muze byt publikovano
i URI, na kterém nasloucha OCSP server.

V ptipadé ovérovani, neni-li certifikat publikovan na CRL, musime mit k dispozici:
o Aktualni CRL.

o Ovérovany certifikat, ze kterého vezmeme: jméno vydavatele (issuer) a ¢islo certifikatu jako
identifikace certifikdtu pro jeho vyhledavani v CRL.
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*

Informaci o tom, budeme-li vyuzivat prirtstkova CRL (Delta CRL). Tato informace je sig-
nalizovdna pomoci roz$iteni CRL nazyvaného Indikator rozdilového seznamu CRL.

Nyni mtZzeme zacit s ovéfovanim, nebyl-li certifikat uveden na CRL:

1.

Ziskame neproslé CRL (i ptirtistkové CRL). Proto postupné prochazime lokalni vyrov-

navaci pamét (cache), kontaktujeme vSechna URL uvedena v rozsifeni Distribu¢ni mista

seznamu odvolanych certifikati v certifikatu, az ziskame CRL, jehoz polozka Pfisti

aktualizace (Next Update) obsahuje pozdéjsi ¢as, nez je aktudlni ¢as. Pozor: Vysledkem

je, Ze nemusime ziskat aktualni CRL, ale neproslé CRL!

Ovéfme, zda CRL bylo vydano vydavatelem odpovédnym za vydavani CRL, tj. v pfipadé

ptimého CRL musi byt vydavatel ovéfovaného certifikatu a vydavatel CRL tyz.

V ptipadé rozdilového (prirtstkového) CRL:

o Opét ovérujeme, prislusi-li rozdilové CRL k iplnému CRL, které mame k dispozicii
a jez vyuzijeme ke zpracovani.

e Ovéfujeme, zdali obsah rozsiteni Identifikdtor klice ufadu v rozdilovém CRL se
shoduje s obsahem tého? rozsiteni v iplném CRL.

vy

V ptipadé omezeného CRL pak ovéfime, jestli se toto omezené CRL tyka ovérovaného cer-
tifikatu. Napt. pokud ovétujeme certifikat certifika¢ni autority, musi omezené CRL obsahovat
odvolané certifikaty CA.

Vytvorime certifika¢ni cestu pro CRL (i ptipadné ptirtistkové CRL) az k davéryhodné
kotvé.

Ovétujeme certifikaty v certifika¢ni cesté CRL (i ptipadného prirtistkového CRL) (viz
predchozi odstavec).

Ovérime digitalni podpis CRL (i ptirtistkového CRL).

Prohleddme prirastkové CRL, neni-li na ném uveden ovérovany certifikat.

9. V pripadé, Ze ovéfovany certifikat nebyl uveden na prirtstkovém CRL (nebo se pii-

10.

ristkové CRL viibec nepouzivd), prohledime tplné CRL.

Nebyl-li certifikdt nalezen ani na plném CRL, povazujeme jej za neodvolany (pomoci
mechanismu CRL).

Microsoft
V piipadé operacnich systémi firmy Microsoft se setkdvame s nékterymi zajimavostmi, jez
jsou pfedmétem nasledujicich dvou paragrafu.

Sestavovani certifikacni cesty

Microsoft kombinuje mechanismus vytvoreni certifikacni cesty s ovéfenim této cesty. Velice
zajimavym je mechanismus vyhledavani CA, ktera ovérovany certifikat vydala (vyhledanim
certifikdtu tzv. vydavajici CA). Pro vyhledani tohoto certifikatu jsou dilezité dvé otazky:

*

Kde hledat. Pro tyto ticely prece slouzi rozsifeni Pristup k informacim aradu (Authority
Info Access) obsahujici URI, na kterém je tento certifikat vystaven. To neni nic mimo-
radného. V PKI je to obecné vyuzivany mechanismus.

Ovérit shodu, Ze nalezeny certifikat je opravdu certifikat certifika¢ni autority, kterd
ovérovany certifikat vydala. A zde je pravé ta zajimavost.
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Zajimavost spociva v tom, Ze se z ovéfovaného certifikatu vezme rozsiteni Identifikator klice
ufadu a podle jeho obsahu se nejen vyhledava, ale i ovéfuje shoda, zda se opravdu jedna
o certifikat CA, kterd ovéfovany certifikat vydala. Pfi¢emz roz$ifeni Identifikator kli¢e ufadu
nam skyta tfi moznosti:

1. Rozsifeni Identifikdtor kli¢e uradu obsahuje jak predmét certifikatu CA, tak i poradové
cislo certifikatu CA, ktera ovétovany certifikat vydala. Pak se ovéfuje tzv. pfesna shoda
(Exact match). Pfesna shoda spociva v tom, zZe se zkontroluje shoda predmétu a cisla
certifikatu CA uvedenych v rozsifeni ovéfovaného certifikatu s predmétem a cislem
z nalezeného certifikatu CA v certifikacni cesté.

2. Rozsifeni Identifikator kli¢e uradu ovéfovaného certifikatu obsahuje pouze identifikator
vefejného klice CA, kterd ovérovany certifikdt vydala. Identifikitorem zpravidla byva
SHA-1 otisk verejného kli¢e (nebo jeho ¢ast), pak se ovétuje tzv. shoda klict (Key match).
Zajimavost je v tom, Ze se v tomto pripadé kontroluje jen shoda vefejného klice, tj. jestli
obsah rozsifeni Identifikitor klice ufadu v ovéfovaném certifikatu se shoduje s obsahem
roz$ifeni Identifikator klice pfedmétu v nalezeném certifikdtu CA. Nekontroluje se tedy
shoda Vydavatel (ovéfovaného certifikatu) — Predmét (vydavajici CA).
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Obrazek 7.2: Vyuziti shody kli¢G na Slovensku (OID 2.5.4.41 identifikuje atribut,Name”)
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3. Ovétovany certifikdt viibec neobsahuje rozsifeni Identifikator klice ufadu. V takovém
ptipadé je mozné jen ovétit vazbu Vydavatel (ovéfovaného certifikatu) — Predmét
(vydavajici CA). Hovofime pak o Shodé jedine¢nych jmen (Name natch).

Mechanismus shody kli¢t nepfipada ¢tenafi na prvni pohled asi prili§ zajimavy. Ukazme si
viak, jak jej velice efektivné vyuzili pro akreditované CA na Slovensku, kde zakon predepisu-
je, ze kvalifikovany certifikat musi byt ovéfitelny az k divéryhodné kotvé, kterou je na obr.
7.2 certifikat ,Korenova CA pre kvalifikované certifikaty 1“ vydany NBU. Jenze jednotlivé
akreditované CA maji na Slovensku i své kofenové certifikaty. Napt. certifika¢ni autorita DTCA
vyuziva kofenovy certifikét certifika¢ni autority I.CA akreditované v Ceské republice.

Vsimneéte si (na obr. 7.2), Ze kvalifikovany certifikat (,RNDr. Frantisek Kas¢ak®) vydany certi-
fika¢ni autoritou DTCA tak muzZe byt ovétitelny jak k slovenské kotvé, tak i k ¢eské kotvé pro
kvalifikované certifikaty. Pro spravné fungovani se predpoklddd, ze v rozsiteni Identifikator
kli¢e uradu je otisk z verejného klice vydavajici CA a neni tam jméno vydavatele a poradové
¢islo certifikatu.

Certifikacni politiky, nebo certifikacni Sablony?

Microsoft v pfipadé tzv. Enterprise CA nejde primdrné cestou certifika¢nich politik a ome-
zeni jmen a politik, ale jde cestou 3ablon. Vcelku tak lze ocekdvat, Ze misto ovérovani
certifikacnich politik ovéruje vyuziti certifikdtu podle sablon.

Microsoft ale také umoziuje vyuzit i mechanismus certifika¢nich politik a omezeni pomoci
mechanismu ,,Qualified subordination®, ktery se konfiguruje pomoci konfigura¢niho souboru
CAPolicy.inf (umisténého ve %WinRoot%). V piipadé vyuziti tohoto mechanismu pak lze
i v prostredi Microsoft CA vydavat certifikaty majici:

& Rozéifeni ,Zakladni omezeni“ v plné syntaxi

& Rozsifeni ,Omezeni jmen”

& Rozsifeni ,Certifikaéni politiky*

& Rozsifeni ,Mapovani zasad (Policy Mapping)“

o Privatni rozdifeni firmy Microsoft s nazvem Application policy — jedna se o obdobné
rozsifeni jako ,,Rozsifené pouziti kli¢e“ Tj. obsahuje identifikatory objekttl uceld, ke
kterym je certifikovany vefejny kli¢ urcen. V pifipadé, Ze by certifikat obsahoval jak
rozsiteni Application policy, tak i ,Roz$ifend pouziti klice, méla by obé rozsifeni obsa-
hovat identifikatory tychz objektu.

Oveérovani podpisu

V pripadé ovéfeni platnosti digitalniho podpisu musime nejprve ovérit certifikat koncového
uzivatele, ktery podpis vytvoril. Ovéreni koncového certifikitu je zndzornéno na obr. 7.3. Po
ovéfeni koncového certifikitu mame k dispozici certifikit pro ovéfeni digitdlnitho podpisu.
Mtizeme tedy ovéfit i podpis dokumentu.

Pti ovérovani platnosti certifikdtu jsme pri zjistovani, neni-li certifikat uveden na CRL (4j.
neni-li odvolan), brali s povdékem CRL, jehoz platnost dosud nevyprsela (dosud nenastal
¢as notAfter). To mnohdy staci, ale v pripadé digitdlnitho podpisu nahrazujiciho rukou psany
podpis mitize jit i o penize. Pokud tedy chceme akceptovat koncovy certifikat, nezapominej-
me na prislovi, Ze je 1épe méfit dvakrat. Mozna vas napadne: Co kdyz existuje novéjsi CRL, na
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Kon.c.ov’)" Certifikat Certifikat Davéryhodna
certifikat CAn CA1 kotva
Verze Verze Verze Verze
Poradove ¢islo Poradové ¢islo Poradové cislo Poradové ¢islo
Vydavatel Vydavatel Vydavatel Vydavatel
Platnost Platnost Platnost Platnost
Predmét Predmét Predmét Predmét
Vefejny kli& Vefejny kli& Vefejny kli& Vefejny klié
Konc. uzivatele CAn CA1 Duv. kotvy
RozSiFeni: Rozsifeni: 4 ® & ® | Rozsiteni: RozSiFeni:
. ID klice pfedmétu
Podepsany . .
dokument Podpis CAn Podpis CA n-1 Podpis Dilv. kotv. Podpis
Digitalni podpis Certifikacni cesta
-~
Politika
digitalniho
podpisu

Obrazek 7.3: Ovérovani digitalniho podpisu

kterém je koncovy certifikat jiz odvolan? To bychom pak pfisli k ujmé. Takze si obstarame to
nejcerstvejsi CRL.

Ale stédle nemame vyhrano. Co kdyz drzitel koncového certifikatu jiz pozadal o odvolani certi-
fikatu, ale CA to jen je$té nestacila zpracovat a mezitim vydala CRL, na kterém koncovy certifikat
uveden jesté neni, ale mél by (!). Prosté nez ty penize vyplatime, tak si jednoduse pockiame na
vydani dal$iho CRL, abychom méli jistotu, a pak teprve provedeme vyplatu.

Otéazkou je, od jakého okamziku mame cekat na vydani dalstho CRL. Potfebujeme také mit
dikaz, ze jsme opravdu cekali a podpis jsme akceptovali ve vhodném okamziku. Takovym
diikazem je vytvofeni casového razitka z digitalniho podpisu, které k podpisu mize piipojit
podepisovand osoba i prijemce dokumentu.

Pti ovéfovani platnosti certifikatu jsme ovérovali certifika¢ni politiky a nejriiznéjsi omezeni.
K ¢emu nam je toto ovérovani, kdyz jej vyuzijeme pouze pro ovéfeni koncového certifikatu?
Bylo by prece uzite¢né, kdybychom tyto informace mohli vyuzit i pro ovéfeni podpisu (napt.
toho, byl-li uzivatel viibec opravnén takovy podpis vytvorit). V kap. 25 si ukdzeme, Ze pro
ovéreni podpisu muzeme vyuzit tzv. politiku digitdlniho podpisu. Politika digitalniho podpisu
miiZe byt textovy dokument, ale téZ se muiZe jednat o pocita¢ové zpracovatelnou ASN.1 strukturu.
Do digitalniho podpisu pak lze vlozit podepisovany atribut obsahujici otisk z politiky digitalni-
ho podpisu. Déle sem mutizeme pridat i atributové certifikaty vyjadfujici podpisovd opravnéni
(opravnéni pravniho vykonu). Tim se v§ak budeme zabyvat v kap. 25, ktera se pokousi fesit
i problém platnosti archivovanych digitalné podepsanych dokumenti.






Kapitola 8

Obnovovani certifikatu

Certifikat ma omezenou dobu platnosti. Co si pocit v okamziku, kdyz se blizi vyprseni plat-
nosti certifikatu, se budeme zabyvat v této kapitole. V takovém okamziku si totiz uzivatel svij
certifikdt obnovuje. Pfirovname-li opét certifikdt k ob¢anskému priikazu, pak obnovovéani

vevs

ace, kdyz se blizi vyprseni platnosti certifikatu certifika¢ni autority.

V pripadé obcanského priikazu si pred koncem jeho platnosti ob¢an dojde na piislusny
urad, prokaze se starym, ale jesté platnym obcanskym priikazem, na zakladé ¢ehoz je mu
vydan obcansky pritkaz novy. V pripadé, Ze se obc¢an na urad dostavi s jiz proslym obcan-
skym prikazem, pak mu jiz Gfad nedivétuje a ob¢an musi absolvovat stejnou proceduru
vydavani obcanského priikazu, jakou musel projit, kdyz mu byl obc¢ansky prikaz vydavan
poprvé.

Vratme se vSak k certifikdtim. Drzitel certifikdtu ma svij jednoznaény Predmét (Subject)
certifikatu. Certifikaty podle standardu X.509 od verze 3 umoziuji, aby drZitel certifikdtu mél
ve vSech svych certifikitech tutéz hodnotu predmétu certifikatu. A to i v obnovenych certi-
fikatech. Drzitel tak muZze mit napf. jeden certifikat pro digitalni podpis a jiny certifikat pro
$ifrovani. A v obou certifikatech ma tutéz hodnotu polozky Predmét certifikatu. Pochopitelné,
pokud oba tyto certifikaty obnovi, bude mit 4 certifikaty s toutéz hodnotou polozky Predmét
certifikatu.

Na tomto piikladu je vidét, Ze do polozky Predmét bychom méli dat jen takové atributy,
jejichz hodnoty se prili§ neméni. Je pochopitelné, Ze pti zméné jména nebo bydlisté je i tak
jako tak nutné vystavit zcela nové certifikaty, tj. certifikaty s jinou hodnotou polozky Predmét
certifikatu. Pokud napt. uvadime e-mailovou adresu téZ do polozky Predmét, tak se zménou
e-mailové adresy musime vydat i novy certifikat. A to je opravdu zbyte¢né. Takze se nesmime
divit, ze standardy ndm doporucuji e-mailovou adresu neuvadét v polozce Pfedmét, ale v roz-
$ifeni certifikatu Alternativni jméno predmétu.

Doporuceni: Pfi obnové certifikatu neménime obsah polozky Predmét certifikatu. Drobné zmény
v rozsifenich certifikatu jsou ale v opodstatnénych pfipadech mozné.

Snahou je, aby si koncovy uzivatel mohl obnovit certifikat ze svého pocitade, aniz by se osobné
dostavil na registra¢ni autoritu. Pokud ma uzZivatel jesté platny certifikat, miize jej vyuzit ke
své autentizaci a nemusime uZivatele nutit se osobné s zadosti dostavit na registraéni autoritu.
Soudasti zadosti o obnoveni certifikatu musi tedy byt i autentizace uZivatele. Nejjednodus-
$im zptisobem je ulozit Zddost o novy certifikat do zpravy a tu digitdlné podepsat platnym
certifikatem. Pfedpokladem je, Ze se musi jednat o certifikat uréeny k ovéteni podpisu (lze si
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predstavit i mechanismus pro ,,8ifrovaci certifikaty).
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Tento princip je moZné i zobecnit: Mnohé certifikaéni autority nehovofi o obnovenych cer-
tifikatech, ale obecné o dalsich certifikatech téhoz predmétu. Certifikaéni autority jednoduse
k predmétu vydaji certifikat pro ovéreni digitalniho podpisu. Drzitel takového certifikatu si
pak vytvari zadosti o dalsi certifikaty (Sifrovaci, autentiza¢ni, libovolné obnovené atd.), které
autentizuje svym digitalnim podpisem. Certifika¢ni autority tim fe$i problém vydavani jinych
certifikatl nez téch, které jsou uréené pro verifikaci digitalniho podpisu (pomoci digitalniho
podpisu je asi autentizace nejpraktictéjsi).

A doslo to dokonce az tak daleko, Ze mnohé firmy si vytvoii smlouvu o vydavani zaméstna-
neckych certifikatt s certifika¢ni autoritou, kde stanovi konkrétni osoby (tj. pfedméty jejich
certifikata), které jsou zodpovédné za vystavovani certifikattl serverd, jinych boxi apod. Tyto
subjekty pak svym digitdlnim podpisem stvrzuji zadosti o certifikaty pro tyto boxy. Ve své
podstaté svymi podpisy stvrzuji Zadosti o certifikaty jinych subjektt. Pomoci tohoto certi-
fikatu také mohou zadat o odvolani certifikdtu, napf. zaméstnanct ukonéujicich pracovni
pomeér.

Renew, nebo Rekey?

V Cestiné se mohou pod obnovenim certifikatu skryvat dva odli$né mechanismy:

¢ Obnoveni certifikatu téhoz veiejného klice (Renew): Tj. v podstaté prodlouzeni certi-
fikace téhoz verejného klice. Novy certifikat se pak li§i od ptvodniho pofadovym ¢islem,
dobou platnosti a piipadné obsahem nékterych rozsifeni. Tento mechanismus mtize
byt pouzit jak k prodlouzeni platnosti certifikace vefejného klice, tak k vydani cer-
tifikatu jiného formatu téhoz klice (zpravidla o téze dobé platnosti). MiZeme napf.
vydat certifikat téhoz klice, ale napf. standardu EDI. Nebo vydat certifikat s vypusté-
nim nékterych rozsifeni, aby byl kratsi a bylo jej mozné vyuzivat napt. v pfenosnych
zafizenich.

# Obnoveni certifikatu s vygenerovanim novych parovych dat (Rekey): Pokud budeme
dale uvadét spojenti ,,obnoveni certifikatu’; budeme mit na mysli tuto eventualitu, kdy Zadatel
generuje nova parova data. Zadost o tento zptisob obnoveni certifikitu musi obsaho-
vat:

e Diikaz, ze md zadatel v drzeni novy soukromy kli¢ - napt. digitdlnim podpisem
vytvorenym pomoci ,,nového" soukromého klice.
e Autentizaci uzivatele. Tato autentizace mize byt provedena na zakladé dikazu
o drzeni pavodniho soukromého Kklice, napt. digitalnim podpisem vytvorenym
pomoci ,,starého” soukromého klice.
I v pripadé obnovy certifikatii se vytvari zadost o certifikat. VSimnéte si, ze v pripadé Renew
pro vydani nového certifikatu sta¢i ptivodni (stara) zadost o certifikat. Na skute¢nost, Ze jedna
zadost o certifikat se uplatiuje vicekrat, jsme si uz zvykli v ptipadé kiizové certifikace CA.

Iy N~

Tam se ale taz zadost o certifikat uplatiiovala u rtiznych CA.

Avsak v pripadé Rekey je tieba, aby zadatel prokdzal drzenf jak starého, tak nového paru kli¢d.
Z toho je vidét, Ze napt. hola Zadost tvaru PKCS#10 pro obnoveni typu Rekey certifikitu
nestaci.
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Vydani dalsiho certifikatu
koncového uzivatele

Jestlize CA néjakym zptisobem ruci za udaje uvedené v certifikatu, bude se minimalné jednat
o udaje v polozce Pfedmét, tj. o identifika¢ni idaje koncového uzivatele.

Vratme se v$ak na pocatek, kdy je uzivateli vydan prvni certifikat. Uzivatel se musi:

o Identifikovat, tj. musi predlozit své identifika¢ni udaje a dokazat jejich davéryhodnost
(napt. predlozenim piislusnych papirovych dokladu).

o Autentizovat, tj. musi dokdzat, Ze predlozené identifikacni udaje jsou jeho (napf. sho-
dou jeho podoby s fotografii na predlozenych dokumentech).

& Musi prokazat drzeni pfislu$ného soukromého klice.

& DPripadné musi dokdzat, ze parova data byla vygenerovana zatizenim splitujicim pre-
depsané bezpe¢nostni pozadavky (napt. byla vygenerovana konkrétni ¢ipovou kartou
¢i HSM modulem).

Pokud md koncovy uzivatel k dispozici platny certifikat urc¢eny napt. pro digitalni podpis, pak
(lze to obdobné postavit i napt. na certifikdtech urcenych pro $ifrovani ¢i autentizaci):

o Jeho identifikace byla provedena pti vystavovani pivodniho platného certifikatu.

& Autentizaci muze provést napf. na zakladé digitdlniho podpisu vytvoreného pomoci
starych, ale stdle platnych parovych dat.

& V pripadé Rekey se navic provede dikaz:

e O drZeni ,,nového* soukromého kli¢e (obdobné jako v pripadé vydani pavodniho
(,,starého®) certifikatu).

e Je-li to predepsano certifika¢éni politikou, provede se téz diikaz o vygenerovani
parovych dat na pfisluném zatizeni (obdobné jako v pripadé vydani ,starého*
certifikatu).

Pokud se koncovy uzivatel musel v pripadé vydani prvniho certifikatu osobné dostavit na CA
a prokazat svou totoznost, v ptipadé vydani dal$ich certifikatdi tomu tak jiz byt nemusi. Jediné,
co se ale takto neovéfi, je skute¢nost, zda uzivatel nezménil nékteré identifikaéni udaje (napt.
jméno nebo adresu).

Aby $lo takto hladce certifikdt obnovit (resp. vydat dalsi certifikat), musi byt stary certifikat
jesté platny. Proto vétsina CA néjakym zpusobem (napf. e-mailem) upozornuje koncového
uzivatele, ze se blizi vyprseni jeho certifikatu (napf. e-mailem mésic pred vyprsenim certifi-
katu).

Q'(Q Poznamka: Skutecnost, Ze stary certifikdt neni platny, mGze byt dana dvéma pficinami:
\C‘\ & Vlyprsela jeho prirozena platnost, pak pred vyprsenim jeho platnosti jej Ize popsanym zptsobem
obnovit.
& Certifikat byl odvolan. V takovém pfipadé je tfeba vystavovat dalsi certifikaty koncovému uzivateli stej-
nym zplsobem, jako kdyz zadal o prvni certifikat! Tj. odvolany certifikat nelze pouzit k prokazani
totoznosti pti obnovovani certifikatu.
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Obnoveni certifikatu CA

Jiz pti objasiiovani rozsifeni certifikdtu ,,Doba platnosti soukromého klice“ (obr. 3.8 a 8.1)
jsme si objasnili, Ze novy certifikat CA je nutné vydat s takovym predstihem, aby platnost
certifikat vydavanych koncovym uzivatelim neskoncila pozdéji nez platnost certifikdtu CA,
kterym se tyto certifikaty koncovych uzivatelt ovétuji.

Stary certifikat CA budeme oznacovat jako CAold a novy certifikat CA budeme oznacovat
jako CAnew.

Jenze v dobé, kdy plati oba certifikity CA (CAold i CAnew), ma Alois certifikat podepsan
CAold a Bohumila CAnew.

CA
old CA
i 4 roky new
¢ 4 roky
Doba platnosti soukromého
klice CA — e
1. rok | 2. rok | 3. rok | 4. rok | 5. rok | 6.rok > .
T T | T I | Cas
Alois
ICAG Bohumila

ICAnew

< Prekryv

Obrazek 8.1: Alois a Bohumila maji po prekryvnou dobu kazdy vydan certifikat jakoby jinou CA

Pokud by Alois dtivéroval pouze CAold a Bohumila pouze CAnew, nemohou spolu divéry-
hodné komunikovat. Reenim je kiizové certifikace CAold s CAnew (obr. 8.2).

CAold CAold CAnew

Podpis | Rl L[ Y JLLEN | podpis
chold | [TV CAold — CAnew INSEN | CAnew
) /\ /\ Bohu-
Alois .
Alois Bohumila mila
Podpis Podpis
CAold CAnew

Obrazek 8.2: Kiizova certifikace CAold a CAnew

I kdyz mé Bohumila certifikat vydany certifika¢ni autoritou CAnew, Alois — divétujici pouze
certifika¢ni autorité CAold - je schopen nalézt fetézec az ke své divéryhodné kotvé (obr. 8.3).

Vzniknou nam tak ¢tyfi certifikaty téze certifikacni autority, které se ¢asto oznacuji jako:
¢ OldOld - ,,stara“ certifika¢ni autorita CAold
& NewNew - ,novd“ certifika¢ni autorita CA new
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o OldNew - kfizova certifika¢ni autorita, T
jejiz certifikat vznikne tak, Ze se ptivodni - ™
zadost o certifikat certifika¢ni autority Bohu- Aloisova
CAold vezme a uplatni se na CAnew. mila duvéryhodna

o NewOld - kiizova certifika¢ni autorita, :Z(:\':E kotva
jejiz certifikdt vznikne tak, ze se zddost ——— T N .
o certifikit nové certifika¢ni autority e
CAnew vezme a uplatni se na staré certifi- Obrazek 8.3: | pfesto, Ze Bohumila ma certifikat
ka&ni autorité CAold. vydany certifikacni autoritou CAnew, je Alois

schopen nalézt fetézec az ke své divéryhodné
Vsimnéte si nékolika zajimavosti: kotvé, kterou je certifikat CAold (OIdOId)

o Posledni certifikdt vydany CAold by mél
byt NewOld.

& Pro vystaveni certifikaitu OldNew potiebuje ptivodni Zadost, pomoci které byl vystaven
OldOld (pokud je nase CA kotfenovou CA, miizeme jeji certifikat OldOld povazovat
za zadost ve tvaru korenového certifikatu).

# Doba platnosti certifikdttt OldNew a NewOld by neméla presahovat dobu, po kterou se
prekryva platnost certifikatu OldOld s certifikatem NewNew.

& Vsechny uvedené certifikaty mohou mit stejnou hodnotu polozky Predmét.

¢ NewOld i OldNew se nemusi distribuovat diivéryhodnou cestou, protoZe nejsou kore-
novymi certifikaty.

CRL

Jestlize se pti obnovovani certifikdtu CA zméni pfedmét tohoto certifikatu, neni o ¢em hovotit.
CAold pokracuje ve vydavani CRL az do vypr$eni piivodni platnosti vSech certifikatt, které
vydala. CAnew si vydava od pocatku sva CRL. Microsoft napt. doporucuje u svych CA v pii-
padé, Ze CRL jsou prili$ rozsahla, obnovit certifikdt CA, aby se CRL jiz déle prili§ nezvétSovalo.
Nazyva to CRL partitioning.

Avsak pokud je predmét staré i nové certifika¢ni autority totozny, vyvstava otdzka: Nestacilo by
vydavat jednu fadu CRL? Od jistého okamziku by se CRL jen verifikovalo certifikdtem ,,nové®
certifika¢ni autority. Jenze to by museli mit v8ichni ,,stati“ uZivatelé okamzité k dispozici ,,novy*“
certifikat. Praxe je takovd, Ze se zpravidla vydavaji dvoji CRL, tj. certifikaty vydané ,starou CA
maji jiné distribu¢ni misto CRL nez certifikity vydané ,novou” CA.

Doba platnosti certifikatu

vvyrs

tu CA. Nejjednodussi je stanovit tuto dobu co nejdelsi. Jenze pak si zahravame s kryptografickou
nedostate¢nosti parovych dat a funkce pro vypocet otisku po uplynuti dlouhé doby.

Bezpecnéjsi se tedy jevi naopak stanovit dobu platnosti certifikatu CA co nejkratsi. Jenze to
zase prina$i nutnost ¢asté obnovy certifikatu CA, ktera je organiza¢né naro¢na a mtize béhem
ni dojit i k nejriznéjsim utokdm na distribuci obnovenych certifikatt CA.

Je tedy nutné stanovit kompromis. Ten ale bude jiny u ryze komer¢nich certifika¢nich autorit a jiny
u autorit vydavajicich kvalifikované certifikaty, které maji nahrazovat obcanské prikazy. Neexistuje
néjaké univerzalni doporuceni. Rozhodnuti je na vas.
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