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Uvod

O autorovi

Matas$ Selecky ptisobi v oblasti ICT pét let, z toho v oblasti bezpec¢nosti tfi roky. Je absolven-
tem nékolika kurzti z dilen spole¢nosti Microsoft, Cisco, EC Council a CompTIA zaméfenych
na diagnostiku, sprévu a zabezpeceni sitové infrastruktury. Je ¢lenem mezindrodni profesni
organizace IEEE, konkrétné spolku IEEE Computer Society. V soucasnosti ptisobi na pozici
sitového administratora v nadnarodni spole¢nosti, kterd poskytuje sluzby v oblasti IT out-
sourcingu. Hlavni naplni jeho prace je zajistovani bezpe¢nosti pocitacovych siti ¢tvrté nejveétsi
spole¢nosti na svéte.

Predmluva autora

Kniha Windows Sysinternals - Vyladte si systém se snazi zaplnit mezeru na ¢eském a slovenském
kniznim trhu. Néstroje Sysinternals jsou velmi ¢asto vyuzivany v profesni praxi profesionaly
v oblasti vyvoje softwarovych feseni, administratory a systémovymi analytiky. Utility najdou
$iroké uplatnéni i v domacim prostiedi u pokrodilych uzivateld, ktefi si chtéji sami efektivné
diagnostikovat a spravovat svilj opera¢ni systém.

Kniha je ur¢ena v§em, kteti denné pracuji s opera¢nim systémem Windows na trovni dia-
gnostiky a spravy, a zdjemctm o sadu nastroju Sysinternals. Prostfednictvim této knihy, kterd
by méla slouzit jako referen¢ni manudl k jednotlivym nastrojiim, je mozné ziskat piehled ne-
jen o nastrojich v baliku Sysinternals, jejich nabizené funkcionalité¢ a moznostech pouziti, ale
i o utilitdch integrovanych v opera¢nim systému Windows.

Autor se déle v knize snazil podat i obecnéjsi pohled na spravu a diagnostiku operac¢niho sys-
tému Windows. Dozvite se nékolik tipt, jak zefektivnit praci, jak postupovat pii diagnostice
nebo zvySovani zabezpeceni opera¢niho systému Windows. Soucasti knihy je i stru¢ny vykla-
dovy slovnik, ktery by mél objasnit nékteré technické pojmy pouzivané v této oblasti.

O této knize

Hlavnim cilem této knihy je nabidnout pfehled nastrojii baliku Sysinternals a integrovanych
utilit opera¢niho systému Windows. V knize najdete popsanych pres sto néstroji vhodnych
ke spravé, diagnostice a ladéni lokélnich a vzdalenych opera¢nich systémt Windows. Popi-
sované nastroje pojimaji $irokou oblast od diagnostiky pfistupu disku k udajum pres analyzu
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béhu procest a sluzeb az po diagnostiku sitové komunikace a zabezpeceni prostfednictvim
firewallu integrovaného v opera¢nim systému Windows.

Vzhledem k obsirnosti jednotlivych oblasti a nastrojii neni mozné na takto malém rozsahu,
jaky ma tato kniha, vycerpavajicim zptisobem prezentovat a popsat véechny moznosti pouziti,
které jednotlivé nastroje nabizeji.

Vétsina popisovanych nastrojii obsahuje navod, ktery v nékterych pripadech vice, v jinych
bohuzel méné detailnéji popisuje jednotlivé nabizené funkce. Kazdy nastroj nabizi uréitou
funkcionalitu, ktera najde uplatnéni v réiznych situacich. Na tomto misté je tedy dilezité ve-
dét, ze takovy nastroj existuje a nabizi danou funkcionalitu.

Kniha je rozdélena do Sesti kapitol. Soucasti knihy jsou i prilohy, které obsahuji kratky vy-
kladovy slovnik technickych pojmi, tabulky odkazi, kodu a klavesovych zkratek ¢i rejsttik
zafazeny na konci knihy.

Kazda z kapitol obsahuje na zac¢atku seznam utilit, které budou v ramci této kapitoly prezen-
tovany. Pfedstaveni samotnych nastrojii zacina stru¢nym tGvodnim §titkem, ktery obsahuje
zékladni informace o kategorii utility, typu (s grafickym rozhranim, respektive pro ptikazovy
radek), velikosti, URL odkaz, pfipadné QR kéd, ktery po oskenovani vede pfimo na stranku
utility na portalu Sysinternals.com.

Neékteré nastroje (napriklad Process Explorer, Process Monitor atd.) nabizeji funkce, které by
umoznovaly jejich zarazeni do vice kategorii, respektive nabizeji moznosti v oblastech spravy
a diagnostiky disku, procest, sitového pripojeni atd. Pro uceleny prehled byl zvolen komplexni
a jednotny pristup, ktery prezentuje véechny (anebo aspon vétsinu) funkce na jednom misté,
namisto toho, aby ¢ast funkeci byla prezentovana v jedné kapitole a zbytek ve druhé.

Co se v knize dozvite
V knize Windows Sysinternals — Vyladte si systém se v jednotlivych kapitolach postupné dozvite

velké mnozstvi zajimavych a uzite¢nych informaci, z nichz zmiime naptiklad:
Co jsou alternativni datové proudy, jak je 1ze vytvorit, detekovat a odstranit.
Zpusoby vytvareni a detekce tvrdych a mékkych odkazi.

Jak diagnostikovat problémy se sitovym pripojenim a konektivitu.

Jak kontrolovat vzdalené oteviené soubory.

Jak sledovat aktualné oteviené sitové pripojeni.

Jak monitorovat procesy a vytiZeni procesoru v prosttedi ptikazového radku.
Jaké jsou moznosti zrychleni spousténi opera¢niho systému Windows.

Na kterych clusterech pevného disku je ulozen konkrétni soubor.

Zpusoby, jak ziskat vypis paméti (dump) aplikace, ktera prekroci stanovené hodnoty spo-
treby systémovych prostredkda.
m  Kde najit vyznam chybovych kodt.
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m  Jaké typy rootkiti existuji.
m Identifikovani procesu, ktery drzi konkrétni soubor.
® A mnoho dalsich informaci a zajimavosti.

Popis nastroju
Popis jednotlivych ndstrojii prezentovanych v této knize je véts$inou rozdélen do Ctyt ¢asti:
m  PouZiti - prezentuje format zapisu parametrt do ptikazového fadku (jen u nastrojt ur-
¢enych pro prikazovy radek).
®m  Seznam podporovanych parametrii - podrobnéjsi popis vSech podporovanych parame-
trd (jen u nastroji uréenych pro prikazovy radek).
m  Priklady pouziti - prezentuje nékteré zékladni situace pouziti daného nastroje i s ukaz-
kou vystupnich informaci ziskanych po zadani uvedeného prikazu.
®  Vyuziti - popisuje moznosti vyuziti, pfipadné cilovou skupinu uzivateld, kterd by mohla
pouzivat tento nastroj v nejvetsi mifre.

Porozuméni zapisu prikazu

V textu jsou u néstrojt pro prikazovy radek prezentovany prikazy pro jejich pouziti. Zapis je
v kompletni podobg¢, jak ho uvadi navod k pouziti daného nastroje. V navodu se ale nacha-
zi nékolik formati a typt zavorek. Ke spravnému pochopeni zapisu je potfeba znit vyznam
jednotlivych forem zapisu.

Znak Vyznam

| Oddeéluje varianty pfikazl a parametr. Mdze byt pouZita prava ,nebo leva varianta. Napiiklad parametr
-u, nebo parametr —v. Ve vétsiné pfipadt neni mozné pouzit oba parametry zaroven.

[1] Hranaté zavorky ohranicujf volby, které spolu souviseji. V nékterych pfipadech se jedna jen o jed-
nu volbu, napfiklad [-q], v jinych pfipadech mUze jit o vice voleb, které se vztahuji k jednomu
nastaveni [-1 <levels> | -n | -v].

{1 Tento typ zvorek prezentuje povinné volby, které museji byt piitomny v pifkazu. V téchto zavorkach

byva uvedena jedna z nutnych voleb, napfiklad {yes | no}, pfipadné ndzev zafizenf: {diskname}.
Z nabizenych voleb mdZze byt zvoleno jen jedno nastaveni.

<> Ostré zavorky reprezentuji pozadavek na zadani napfiklad ndzvu procesu, adresare apod., napfi-
klad: [-p <processname> | <pid>].Tyto znaky byvaji navdzany na ostatni parametry. Podobné
jako v pfipadé sloZzenych zdvorek neni mozné zvolit vice variant z nabizenych moznosti.

Co je Sysinternals

Sysinternals je balik systémovych nastrojii urcenych ke sprave, diagnostice, monitorovani a la-
déni operacnich systémi Windows. Nastroje byly vytvoreny Markem Russinovichem ve spo-
lupraci s kolegou Brycem Cogswellem.

V roku 1996 byly vytvoreny webové stranky NT Internals, které spravovala spole¢nost Win-
ternals Software LP. V poloviné roku 1996 spole¢nost Microsoft Corporation ziskala akvizici
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firmu Winternals Software LP a tim ziskala i projekt NT Internals, ktery se ¢asem prejmenoval
na Windows Sysinternals.

V soucasnosti jsou stranky Windows Sysinternals umistény na portalu TechNet, ktery je vlast-
nictvim spole¢nosti Microsoft (http://technet.microsoft.com/en-us/sysinternals/default).

Y | [M ~ Vyhladat cez Google

TechNet  Products esoure 5 Training +  Suppert *

. - United States (English)
Windows Sysinternals nited States (English)  Sign in

[l Learn  Downloads  Community

- . :
&‘f;', Windows Sysinternals

The Sysinternals web site was created in 1996 by Mark Russinovich and [JSNessEVE to host their advanced system utilities and technical information.
Whether you're an IT Pro or a developer, you'll find Sysinternals utilities to help you manage, troubleshoot and diagnose your Windows systems and
applications.

Get up to speed fast!

Read the official guide to the Sysinternals tools, The Windows Sysinternals Administrator's Reference
Watch Mark's top-rated Case-of-the-Unexplained troubleshooting presentations

Read Mark's Blog which highlight use of the tools to solve real problems

Check out the Sysinternals Learning Resources page

Post your questions in the Sysinternals Forum

Sysinternals Utilities Sysinternals Live

Sysinternals Suite Sysinternals Live is a service that enables you to execute Sysinternals tools directly from the Web without hunting for and

Obrazek U.1 Web Sysinternals

Na strankdch muizete vidét, ze se jednd o Zivy projekt, protoze na domovskou stranku jsou
priblizné jednou za mésic pridavany novinky k jednotlivym utilitam, které byly vylepseny,

vy,

pripadné rozsiteny.

FAQ o Sysinternals

Na zminéném portalu je jednou z kategorii i polozka FAQ, coz jsou v prekladu casto kladené
otazky (Frequently Asked Questions) vztahujici se k baliku a utilitam Sysinternals.

V nasledujici ¢asti najdete jejich volny preklad:

Q: Kolik kopif utilit Sysinternals mohu volné stahovat a pouzivat na pocitaci vlastnéném mou spolecnosti?

A: Neexistuje zadny limit na pocty stazeni nebo instalacf limitujici pouzivani softwaru z baliku Systinternals na
vasem pocitaci nebo zafizenich, které podporujete.

Q: Mohu distribuovat nastroje baliku Sysinternals jako soucést svého softwaru, na svych webovych strankach
nebo blogu, pfipadné ¢asopisu?

A: Ne, autofi utilit neposkytujf distribucni licence ani v pffpadech, kdy jsou vysledné produkty distribuovany
zdarma. Doporucujeme zéjemclim, aby si utility Sysinternals stahovali z naseho download centra, kde si mohou
byt jisti, Ze ziskaji posledni verzi utility.

Dodatek autora: Navic si na origindlnich strankdch mizete byt jisti, ze nestahujete skodlivy software, ktery se
mUze tvafit jako poZzadovana utilita.

10
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Q: Mohu ménit licencovani nebo znovu pouzivat a upravovat zdrojovy kéd utilit Sysinternals?

A: Ne, v soucasnosti uz nase spole¢nost nenabizi moznost stahovani zdrojovych kodd utilit Sysinternals pro
moznost jejich Upravy nebo relicencovani.

Q: Budou utility Sysinternals i nadale dostupné zadarmo?

A: Ano, spole¢nost Microsoft neplénuje odstranit nebo zpoplatnit tyto nastroje.

Q: Je k nastrojim Sysinternals dostupna i technickd podpora?

A: Ne, vechny néstroje jsou nabizeny tak, jak jsou, bez oficidlni podpory ze strany Microsoftu. Autofi utilit udr-
Zuji strdnku a provozuji komunitu, kterd poskytuje podporu prostrednictvim diskuzniho féra, které je dostupné
na adrese http.//forum.sysinternals.com/.

V nésledujicim textu je uvedeno nékolik (autorem této knihy vytvorenych) dopliujicich otazek
a odpovédi (tyto otazky nejsou soucasti oficidlniho FAQ na strankach Sysinternals).

Q: Na jakych operac¢nich systémech je mozné pouzivat utility Sysinternals?

A: Podporované operacni systémy jsou réizné a zaviseji na konkrétni utilité. Nékteré utility je mozné spustit jen
na serverovych systémech.

Q: Jak jsou nastroje Sysinternals licencovéany?

A: Pi spusténi vétsiny ndstrojl z baltku Sysinternals je pro moznost dal$iho pouzivani potfeba potvrdit, respek-
tive vyjadfit souhlas s koncovymi licen¢nimi podminkami. Tyto podminky se oznacuji akronymem EULA - End
User License Agreements. Laicky feceno tyto licencni podminky urcuji, co uzivatel mize a co nemUze.

V soucasnosti na strankach Sysinternals neni dostupny preklad téchto licen¢nich podminek
do jinych jazyku. Ke kazdé utilité je pribalen textovy soubor, ktery obsahuje origindlni znéni
téchto licen¢nich podminek v anglickém jazyce (nékteré klauzule obsahuji preklad do kanad-
ské francouzstiny).

Volny preklad EULA

V nasledujicim textu je prezentovan volny preklad nejdulezitéjsich casti originalni verze EULA.

Upozornéni: Nasledujici pfeklad je volnym prekladem autora. Tyto volné prelozené smluvni
podminky nejsou oficidlné uznany spole¢nosti Microsoft a nemaji zadnou pravni silu ani zaruku.
Ucelem tohoto prekladu je umoznit ¢tenaflim vytvoiit si zakladnf predstavu o podminkach EULA
v anglické verzi. Pro ty ¢tendre, jejichz anglictina je na pokrocilé Urovni, autor doporucuje studo-
vat ptvodni anglickou verzi.

SYSINTERNALS SOFTWARE - LICENCNI PODMINKY

Tyto licenéni podminky jsou dohodou mezi Sysinternals (pIné vlastnénym spole¢nosti Micro-
soft Corporation) a vami. Prosime o pozorné ¢teni. Tyto podminky jsou aplikovany na soft-
ware, ktery byl stazen z portalu Sysinternals.com.

11
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Tyto podminky jsou aplikované na jakykoliv Sysinternals:

m update,

m  doplnék,

B internetovou sluzbu a
]

sluzbu podpory.
Pfi souhlasu s témito licen¢nimi podminkami mate prava uvedena nize.

POUZIVANIM SOFTWARU SOUHLASITE S TEMITO PODMINKAMI. POKUD S TEMI-
TO PODMINKAMI NESOUHLASITE, NEPOUZIVEJTE TENTO SOFTWARE.

1. INSTALACNI A UZIVATELSKA PRAVA. MiZete nainstalovat a pouzivat libovolny pocet
kopii tohoto softwaru na svych zafizenich.

2. UCEL LICENCE. Software je licencovany a neprodejny. Tyto licenéni podminky vam da-
vaji jen néktera opravnéni pouzivat software. Sysinternals si vyhrazuje v§echna ostatni prava.
Pokud vam aplikovatelné zakony nedéavaji vétsi prava nez tyto podminky, mtizete software po-
uzivat jen v mezich uréenych témito podminkami. V ramci tohoto musite souhlasit se v§emi
technickymi limity, které vam umoznuji pouzivat software danym zptisobem.

Na zakladé téchto licen¢nich podminek nemuzete:

obchazet jakakoliv technicka omezeni v binarnich verzich pouzivaného softwaru;

podrobovat aplikace procestim reverzniho inzenyrstvi, dekompilovat nebo disasemblovat
binarni verzi softwaru;

publikovat software umoznujici ostatnim kopirovat dotknuty software;
pronajimat nebo ptijcovat software;
prenaset software nebo tyto podminky do softwaru tretich stran; anebo

pouzivat software pro komer¢ni hostingové sluzby.

3. DOKUMENTACE. Jakakoliv osoba, kterd ma platny pfistup k vasemu pocita¢i nebo interni
siti, mtize kopirovat a pouzivat dokumentaci pro vase interni, pfislusné ucely.

5.SLUZBY PODPORY. Vzhledem k tomu, Ze software je poskytovan ,tak, jak je‘, neni k nému
poskytovana sluzba technické podpory.

7. APLIKOVATELNE PRAVO

a) Spojené staty. Pokud jste ziskali software ve Spojenych statech, na vyklad se vztahuje pravo
statu Washington a jeho zaruky a naroky spojené s porusenim, bez ohledu na konflikt prav-
nich principt.

b) Mimo Spojené stity. Pokud jste ziskali software v jakékoliv jiné zemi, na vyklad se aplikuje
pravo dané zemé.

8. PRAVNI EFEKT

Tato smlouva opisuje urcita zakonnd prava. MtiZzete mit i dal$i prava podle pravnich predpist
své zemé. Muzete mit téz dal$i prava ve vztahu ke strané, od které jste software ziskali. Tato

12



Sysinternals Forum

smlouva neméni vase prava v ramci pravniho poradku vasi zemé, pokud pravni poradek vasi
zemé nepovoluje, aby tak tato smlouva u¢inila.

9. ZARUKY. Software je licencovan v takovém stavu, jak je distribuovan. Pouzivdnim na sebe
prebirate riziko, které plyne z jeho pouzivani. Sysinternals neposkytuje zadné garance, zaruky
nebo jiné podminky. Ve vasi zemi mohou existovat dalsi zaruky, které plynou ze spottebitelské-

ho prava, které tyto licenéni podminky nemohou zménit. O rozsifeném rozsahu prav ve vasem
lokalnim pravu Sysinternals vylucuje zahrnuté zaruky prodejnosti a vhodnosti pro ur¢ity tcel.

10. OMEZENI A VYLOUCENI NAPRAVY A NAHRADY SKODY. Od Sysinternal a jeho
dodavatelti miizete ziskat nahradu pfimé skody do vysky 5,00 (slovem pét) americkych dola-
ri. NemuZete ziskat nahradu zadné jiné $kody ani uhradu nasledkd, uslého zisku ani jinych
neprimych a ndhodnych $kod.

Omezeni se vztahuji na:

m  cokoliv, co se vztahuje k softwaru, sluzbam anebo obsahu (véetné kodu) na internetovych
strankdch tretich stran nebo aplikace tfetich stran, a

B stiznosti za poruseni smlouvy, poruseni zaruky, garance nebo podminky, objektivni zod-
povédnost, nedbalost anebo jiné ob¢anskopravni delikty v rozsahu povoleném rozhod-
nym pravem.

Omezeni se aplikuji i na situaci, kdy Sysinternals vi, nebo by mél védét o moznosti vzniku
$kody. Vy$e uvedené podminky anebo omezeni nemuseji byt aplikovatelné, protoze vase zemé
nemusi povolovat vyjimky a omezeni ndhodnych, naslednych anebo jinych $kod.

Sysinternals Forum

Na webovych strankach projektu je v sekci Forum dostupné diskuzni forum (http://forum.
sysinternals.com/).

Prostfednictvim tohoto fora mohou uzivatelé oznamovat nalezené chyby, diskutovat o pouzi-
vani, problémech a v§em, co souvisi s nastroji Sysinternals. Samotni autoti obcas prochazeji
prispévky a opravuji reportované chyby, ptipadné doplnuji pozadované vlastnosti a funkce.

. . .
& , Windows Sysinternals

@ Forum Home 7% New Posts ¥ Un-Answered Topics [
@ raQ £ search [4] Events (2] Register B, Login

Tha time now is 5:03pm

T O I e

Sysinternals Utilities

Autoruns ( viering) Autoruns with startup delay

By Menaarwitte
6 hours 51 minutes ago at 11:09am
Custom Field for NIC connegtion...
By WindovaStar

07 Dacamber 2012 =t 8:22pm

Autoruns questions, suggestions, comments and bug reports

Balnfo (4 Vieving)
Bglnfo questions, suggestions, comments and bug reports

dual screens after conversion
By tgillund

11 Dacember 2012 at 6:03pm
RAMMap - Driver Locked

By rar5e3i2

12 December 2012 at 1:27am

Disk2vhd (2 vieving)
Disk2vhd questions, suggestions, comments and bug reports

Miscellaneous Utilities (z vieving)
Questions, suggestions, comments and bug reports for other utilities

Obrazek U.2 Forum Sysinternals
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Uvod

V diskuznim féru lze nalézt nékteré uzitecné informace, napriklad o nefunké¢nosti utility na
nékterych opera¢nich systémech, chybny popis v napovédé nastroje a tak podobné.

Balik Sysinternals

Nastroje baliku Sysinternals je mozné stahnout jednotlivé, pfipadné i v jednom archivu, ktery
obsahuje kompletni sadu nastroju. Balik, ktery ma priblizné 13 MB, je dostupny na odkazu
http://technet.microsoft.com/cs-cz/bb842062.

Tento balik byva prabézné aktualizovan, aby obsahoval posledni verze opravenych a vylep-
$enych utilit. Po stazeni archivu ZIP jej stadi rozbalit na pozadované umisténi a zalit néstroje
pouzivat.

Tip: Témér kazda utilita pred svym spusténim zobrazuje licencni podminky, tzv. EULA, s nimiz je
potteba souhlasit, aby bylo mozné pozadovany néstroj déle pouzivat.

V pfipadé, Ze se dana utilita pouziva napfiklad pfi automatizaci, pfipadné je v systémové spravé
implementovana do skriptd, nenf Zadouci, aby se zobrazovaly dialogy, které budou blokovat dalsi
béh skriptu.

Akceptovan( licen¢nich podminek EULA je mozné v prostred pifkazového fadku zabezpecit po-
uzitim parametru -accepteula.

Pro jednodussi pouzivani je mozné cely balik v archivu ZIP rozbalit do umisténi:
%Systémovy_disk%\Windows\System32\

Z této cesty bude nasledné mozné spoustét véechny utility z prikazového fadku jen prostied-
nictvim zadani nazvu utility. Alternativni moznosti je pfidani vlastniho adresate do systémové
proménné Path. Aktualné nastavené polozky v seznamu proménnych systémového prostredi
je mozné ovérit zaddnim nasledujictho prikazu do prikazového radku:

echo %path%

C:\Program Files (x86)\PC Connectivity Solution\;

C:\Program Files\Common Files\Microsoft Shared\Windows Live;
C:\Program Files (x86)\Common Files\Microsoft Shared\Windows Live;
C:\Windows\system32;

C:\Windows;

C:\Windows\System32\Wbem;

Tip: Seznam jednotlivych proménnych prostiedf (systémovych i lokalnich) je uveden na konci
knihy v pfilohach.
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Balik Sysinternals

Systémové proménné

Systémové proménné se vyuzivaji napiiklad v oblasti skriptovani, v prostfedi ptikazového
radku, pripadné u nékterych aplikaci, které vyuzivaji naptiklad klientské databdzové moduly,
pripadné jiné moduly pro spravnou funk¢nost aplikaci.

Proménnou lze vlozit timto postupem:

1. Vyvolejte dialog rychlého spusténi, do kterého zadejte a potvrdte prikaz:

control.exe sysdm.cpl,System,3

2. Po potvrzeni prikazu se zobrazi okno s nastavenimi (viz obrazek 1.3).

| Computer Name | Hardware | Advanced | Sysiem Protection | Remote |

You must be logged on as an Administrater to make most of these changes.

Performance
Visual effects, processor scheduling, memory usage, and vitual memory

User Profiles
Desktop settings related to your logon

Startup and Recovery
System startup, system failure, and debugging information

[ Environmet: Varibles... ]

Obrazek U.3 Systémova nastaveni

3. V dolni ¢asti okna je tla¢itko Proménné prostiedi (Environment Variables).

4. Po klepnuti na toto tlacitko se zobrazi dalsi okno (obrazek 1.4), které obsahuje moznosti
pro konfiguraci systémovych a uZivatelskych proménnych.

User variables

variahle Yalug

INCLUDE C:iProgram Files\Microsoft Wisual Studio...

LIE CitProgram Files\Microsoft Yisual Studia,

[Bath EHProaram Files\TOM Computer Soluto..

TEMP C:\Documents and Settings|Michasl|Lac.

THP C:\Documents and Settings!Michasl|Loc. .
(e J e [ oskts ]

System variables

warishlz value H

ComSpec CWINDOWS systema2icmd.exe

FP_NO_HOST_C... MO

INCLUDE C:iProgram Files\Microsoft Wisual Studia.. .

Lig CiiProgram Files\Microsoft Yisual Studio...

WUMBER_OF P... 2 v
[ wew [ Edt [ oeete |

Obrazek U.4 Konfigurace proménnych
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Uvod

5. Systémové proménné se nastavuji obecné pro cely operacni systém (a véechny uzivatele),
pri¢emz uzivatelské proménné se nastavuji jen pro konkrétniho uzivatele (nemaji dopad
na ostatni uzivatele).

6. V tomto okné je potieba zvolit volbu pfidani nové proménné, kde je poteba nadefinovat
nazev a cestu ke spustitelnému souboru, skriptu, knihovné a tak podobné.

7. Do cesty je tedy potieba vlozit uplnou absolutni cestu, napfiklad ve formatu
F:\tools\Junction)\.

8. Po zadani je potreba vSechna nastaveni a okna zavfit potvrzovacim tlacitkem OK.

Sysinternals Live

Sysinternals Live je nova sluzba, kterd na webovych strankach projektu zptistupnuje véechny
utility baliku Sysinternals ve spustitelné formé. Neni tedy nutné stahovat archivy ZIP a na-
sledné je rozbalovat, abyste mohli utility spoustét.

Tato novd sluzba je dostupna na webovych strankach http://live.sysinternals.com/.

V ptipadé, Ze uzivatel zna presny nazev utility, kterou si chce spustit, miize za uvedenou adresu
napsat nazev utility a potvrdit adresu v prohlize¢i. Obecny format adresy je:

http://live.sysinternals.com/<nazev_utility>
Napriklad:

http://live.sysinternals.com/AccessEnum.exe

Dalsi informace o Sysinternals

Na webovych strankach Sysinternals 1ze v sekci Sysinternals Learning Resources najit odkazy
na dalsi zdroje obsahujici informace o nékterych néstrojich Sysinternals, moznostech a postu-
pech jejich pouziti (http://technet.microsoft.com/en-us/sysinternals/bb469930.aspx).

V uvedené sekci jsou dostupné odkazy na:
¢lanky,

videa,

webcasty,

blogy a diskuze o jednotlivych nastrojich baliku Sysinternals.

Na strankach portalu Microsoft je mozné najit i placeny e-learningovy kurz zaméfeny na
pokrodilou diagnostiku operacnich systémt Windows s nastroji Sysinternals (Course 5371:
Advanced Troubleshooting with Windows Sysinternals Tools).
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Vyuzitl ndstroj Sysinternals

Vyuziti nastroju Sysinternals

Nastroje Sysinternals jsou vhodné k diagnostice opera¢niho systému pti riiznych problémech.
Proces diagnostiky, identifikace problému a ur¢eni mozného feseni se v angli¢tiné nazyva
troubleshooting. V této ¢asti bude predstaven zakladni obecny postup troubleshootingu, kte-
ry by mél pomoci uzivateliim (administratortm, analytikiim a jinym) pfi diagnostice a feseni
problémil v operacnim systému Windows.

Dal$im doporucdenim, které bude v nasledujicim textu predstaveno, je takzvany hardening.
Jednd se o proces vypinani, pfipadné odstranovani provozovaného systému. Tento proces
postupného odstraiiovani nepouzivanych sluzeb, komponent a funkcionalit zvySuje celkové
zabezpeceni systému tim, ze odstranuje body, které by mohly byt cilem potencialniho utoku
a v pripadé napadnuti a zneuziti potencidlni slabiny se tak stat mistem priniku do systému.
Hardening je mozné realizovat na vSechny prvky pritomné ve firemni infrastruktute (servery,
smérovace atd.).

U aplikaci procesti troubleshootingu a hardeningu najdou uplatnéni nastroje baliku Sysinter-
nals a ndstroje systému Windows prezentované v nasledujicich kapitolach této knihy.

Troubleshooting
Proces diagnostiky (troubleshootingu) lze ve vSeobecnosti popsat nasledujicimi kroky:

m  Definovani problému - proces identifikovani problému mtize byt problematicky, pro-
toZe oznamovaci reporty zadavaji i uzivatelé s netechnickym zazemim. Proto je potfeba,
aby technik na zdkladé ziskaného reportu nejprve ovéril problém a nasledné na zakladé
znalosti vytvoril kvalifikovanou definici problému.

m  Ziskani informaci - na identifikovani problému navazuje proces sbirani potfebnych in-
formaci. Samotny proces ziskavani informaci je potteba systematicky naplanovat, urcit
cilové prvky, o kterych se budou informace sbirat (ovladace, software, hardware a tak po-
dobné), a identifikovat néstroje, které umozni potiebné informace ziskat. V ptipadé, ze
neni mozné ziskat potfebné informace vlastnimi silami a opravnénimi, je potfeba eskalovat
pozadavek na potfebné informace na patfi¢na mista (jiné oddéleni, zodpovédnou osobu).

®  Analyza informaci a vylou¢eni pfi¢in vzniku problému - po ziskani v§ech potfebnych
informaci je nezbytna jejich spravna interpretace, s jejiz pomoci Ize vylou¢it pti¢iny vzni-
ku problému.

m  Formulovani hypotézy vzniku problému - po identifikovani, co zpusobilo vznik pro-
blému, je potteba zformulovat hypotézu, ktera predpoklada akci, jez vyfesi problém.

m  Testovani hypotézy - na zdkladé zformulované hypotézy je potieba otestovat jeji validnost.
Otestovanim hypotézy se ovéfi, Ze predpokladand akce skute¢né napravi vznikly problém.

m  VyfeSeni problému - posledni faze celého procesu troubleshootingu predstavuje imple-
mentaci feeni, které zabezpedi trvalé, pripadné doc¢asné feseni. Idedlni piipad predstavuje
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Uvod

situaci, kdy je implementované feseni trvalé, nevytvari dalsi problémy a plné odpovida
firemnim a bezpe¢nostnim politikdm (nevytvari bezpe¢nostni slabiny v systému).

Hardening

Nasledujici body uvadéji hlavni oblasti, na které je potfeba myslet, a operace, které je potfeba
vykonat, ke zvy$eni zabezpeceni systému. Proces hardeningu obndsi:

18

Instalaci poslednich zaplat (patchtl) pouzivaného opera¢niho systému. Zaplaty obvyk-
le obsahuji opravy bezpe¢nostnich chyb a zranitelnosti systémovych sluzeb a procesti.
Instalaci poslednich zaplat (patcht) pouzivanych aplikaci.

Pouzivani silného hesla, které by bylo odolné vii¢i slovnikovym utokim.

Implementaci bezpe¢nostnich doporuceni vyrobcti pouzivaného softwaru a hardwaru.
Pouzivani antivirového/spyware/adware softwaru s implementovanou posledni aktualizaci
databaze. Uvedené nastroje chrani stanice a servery (e-mail, FTP) proti $kodlivému kédu.
Zablokovani nepouzivanych sluzeb.

Zablokovani nebo vymazani ti¢tu hosta a jinych uzivatelskych Gcta v opera¢nim systému,
které se nepouzivaji.

Pridélovani pristupovych prav k prostfedkiim jen tém uZivateltim, ktefi to nezbytné po-
trebuji ke své praci.

Implementaci bezpe¢nostni politiky. Prostfednictvim bezpe¢nostnich politik je mozné blo-
kovat, omezovat a kontrolovat uzivatelsky pfistup k systémovym sluzbam a prostfedktim.
Pouzivani varovnych bannert. Tyto bannery jsou dtleZité pro pfipadné pravni vyvozo-
vani dusledktl v pripadé feseni sport soudni cestou.

Implementovani auditu a logovaci politiky pro zaznamenavani uzivatelské aktivity.
Fyzické zabezpeceni kritickych prvki sitové infrastruktury.

Vytvoreni zalohovaciho planu, kterym je potfeba chranit citliva data pro ptipad ztraty.
Otestovani vytvoreného hardeningu.

Zdokumentovani celého procesu hardeningu.



KAPITOLA 1

Souborové oo
a d|SkO\/é DiskView, NTFSInfo
nastroje

FindLinks, Junction
Streams, Sync
Disk2vhd, PageDefrag
MoveFile a PendMoves
DiskMon, DiskExt
EFSDump, VolumelD
LDMDump, CacheSet
Chkdsk, BCDboot
BCDedit

V prvni kapitole budou prezentovany néstroje zaméfené na diagnostiku a spravu diskového
prostoru a soubort uloZenych na disku. Systémovi administratofi ¢asto potfebuji v ramci
spravy diskového prostoru sledovat intenzitu vyuzivani diskového prostoru, jeho fragmenta-
ci, ptistup k jednotlivym soubortim, identifikovat chybné sektory, a pfedchézet tak znehod-
noceni ukladanych dat.

Ze zajimavosti, které budou v této kapitole probirany, Ize zminit napiiklad problematiku al-
ternativnich datovych proudi ¢i zpiisoby odstranovani $kodlivého softwaru z disku. V zavéru
kapitoly najdete nékolik stran vénovanych moznostem a zptsobiim obnoveni chybnych sek-
tort, pfipadné oblasti bootovaciho sektoru.

Tato kapitola obsahuje popis nésledujicich nastroji:

SYSINTERNALS:

m  Streams m  PendMoves
m  Contig m  CacheSet

m Disk2vhd m  DiskExt

m DiskView m  DiskMon

®m FindLinks m  EFSDump
B Junction ®  LDMDump
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KAPITOLA 1 Souborové a diskové nastroje

m  MoveFile ®  VolumelD

m  NTFSInfo ®m Sync

m  PageDefrag ®m  Disk Usage
WINDOWS UTILITY:

m  Chkdsk m BCDedit

m  BCDboot

Contig

Nazev: Contig

Velikost: 103 kB

Kategorie: File and disk tools

Typ utility: CMD

URL: http://technet.microsoft.com/en-us/sysinternals/bb897428

Popis

Contig je nastroj umoznujici defragmentovani specifického souboru nebo soubort, které
jsou ¢asto pouzivany. Fragmentace zpiisobuje, Ze soubory nejsou na disku zapsany za sebou,
ale kazdy fragment se nachazi na jiném misté disku. Nasledné musi ¢teci hlava disku pfi Cte-
ni preskakovat mezi rliznymi umisténimi fragmentti soubort, coz zpomaluje celkovy proces
predavani a zpracovani informaci. Fragmentace vznika standardni praci s diskem, kdy se ¢asto
vytvareji, kopiruji a odstraruji data, coz vytvari rtizné velké mezery v prostoru mezi jednotli-
vymi informacemi zapsanymi na disku, do kterych jsou zapisovany rtizné velké nové soubory.
Operace defragmentace umoznuje optimalizaci spousténi souborti, ke kterym se ¢asto
piistupuje.

PouZziti

contig [-a] [-s] [-q] [-v] [existing file]
contig [-f] [-q] [-v] [drive:]
contig [-v] [-1] -n [new file] [new file Tength]

Seznam podporovanych parametr(

-a Analyza fragmentace.

-f Analyza volného mista.
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Contig

-1 Nastaveni validni délky dat pro rychlé vytvofeni souboru (vyzaduje admi-
nistratorska prava).

-q Tichy rezim.

-s Rekurzivni prichod podadresari.

-V Podrobny rezim — rozsiteny vypis vystupnich informaci.

Nastrojem Contig lze také defragmentovat nasledujici NTFS metadata:

$Mft Zaznamy Master File Table.

$LogFile Soubory transakénich protokold.

$Volume Informace o diskové jednotce (ndzev, identifikdtor, verze).

$AttrDef Definice atributd.

$Bitmap Udrzba statusu viech nealokovanych clusterd.

$Boot UdrZovani zaznam( lokace Master Boot Record.

$BadClus Z&znam o oznacenych chybnych clusterech.

$Secure Informace o zabezpeceni a kontrole pfistupu.

$UpCase Tabulka velkych pismen pouzivanych pro sbér.

$Extend Adresar obsahujici dalsi podadresére ($0bjId, $Quota, $Reparse,
$UsnJrn1) s detailnéjsimi informacemi.

$Extend\$0bjId Udrzba informaci o unikatnim 1D pro kazdy soubor.

$Extend\$Quota Informace o diskové kvoté.

$Extend\$Reparse Informace o bodu propojent. Tato oblast udrzuje informace o namapo-

vanych potomcich a relativnich cestach k témto potomkdm. Tento typ
informaci se vyuziva napfiklad u Microsoft Remote Storage Server (RSS),
kdy administrator mdze ukladat na vzdalené uloZisté malo pouzivané
soubory.

$Extend\$UsnIrn1 USN

Zurnél. Funkce se aplikuje pfi zapnuti funkce chranéni soubord nebo
adresard, které jsou sdilené, pfipadné pfi zapnuti ochrany na serverovych
ulozistich.

$Extend\$RmMetadata

Transakéni data. Tato data jsou pouzivdna k zachovani integrity dat na dis-
ku se souborovym systémem NTFS.

Priklady pouz

Iti

ré

1. Spusténi analyzy volného mista

contig -f

Summary:

Free cluster space
Free space fragments
Largest free space block

: 78016135168 bytes
: 106 frags
1 68969963520 bytes
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KAPITOLA 1 Souborové a diskové nastroje

2. Analyza diskové jednotky F:\
contig F:\*

Summary:
Number of files processed : 19
Number of files defragmented: 0
A1l files were either already defragmented or unable to be defragmented.

3. Skenovéni zdznami v Master File Table
contig -v -s $mft

Processing F:\$Mft:

Scanning file...

F:\$Mft is already in 1 fragment.
Processing F:\$Mft::$BITMAP:

Scanning file...

Scanning disk...

File is 2 physical clusters in length.
File is in 2 fragments.

Found a free disk block at 2608323 of Tength 3 for entire file.
Moving 2 clusters at file offset cluster 0 to disk cluster 2608323
File size: 4104 bytes

Fragments before: 2

Fragments after : 1

Summary:
Number of files processed 2
Number of files defragmented: 1
Average fragmentation before: 1.5 frags/file
Average fragmentation after : 1 frags/file

Vyuziti

Néstroj najde uplatnéni u systémovych administratort a analytikd, ktefi fesi problémy se
zpomalenim pocitace zptisobenym diskovou jednotkou. Po identifikovani zdroji fragmenta-
ce pomoci nastroje Contig je mozné snaze ur¢it postup napravy. Napriklad pokud je rozséhly
software (pfipadné v domacim prostiedi to miize byt i hra) fragmentovany po celém disku,
jeho odinstalovani a instalace na jiny oddil mohou pomoci ke zvyseni vykonu celé aplikace.
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Disk Usage (DU)

Disk Usage (DU)

Nazev: Disk Usage

Velikost: 115 kB

Kategorie: File and disk tools

Typ utility: CMD

URL: http://technet.microsoft.com/en-us/sysinternals/bb896651

Popis
Nastroj Disk Usage, zkracené DU, nabizi moznost analyzovani vyuziti diskového prostoru.
Vystup ndstroje popisuje vyuziti diskového prostoru definovanych soubort nebo adresar.

Pouziti

du [-c] [-1 <Tlevels> | -n | -v] [-u] [-q] <directory>

Seznam podporovanych parametrt

-C Vypis vystupu ve forméatu CSV.

-1 Urceni hloubky podadresard. Pfedvolena hodnota je nastavena na viechny Urovné.
-n Neaplikovat rekurzivni prochédzeni.

-q Tichy rezim (nezobrazeni banneru).

-u Pocitani kazdé instance pevného odkazu na soubor.

-v Zobrazenf velikosti (v kilobajtech).

Priklad pouziti

Zobrazeni detailt o velikosti aktudlniho adresare:

du .\

Files: 97

Directories: 0

Size: 29 391 238 bytes

Size on disk: 29 581 312 bytes

Vyuziti
Informace, které lze ziskat na vystupu z utility Disk Usage, jsou totozné s informacemi do-
stupnymi na karté vlastnosti adresare nebo souboru. Kartu vlastnosti Ize vyvolat klepnutim

pravym tla¢itkem my$i na soubor a volbou polozky Vlastnosti (Properties), pfipadné oznace-
nim souboru nebo adresafe a ndslednym stisknutim klavesové zkratky(Ait}+Enter). Néstroj DU najde
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KAPITOLA 1 Souborové a diskové nastroje

uplatnéni napriklad v oblasti automatizované spravy, kde je potfeba tyto informace ziskavat
v textové podobé.

DiskView

Nazev: DiskView

Velikost: 288 kB

Kategorie: File and disk tools

Typ utility: GUI

URL: http://technet.microsoft.com/sk-sk/sysinternals/bb896650

Popis
Hlavni funkci nastroje je vypis zakladnich informaci o obsazeni disku. Nastroj dokaze identi-
fikovat soubory, které obsazuji zvolené clustery na testované diskové jednotce.

Pouziti
Pouzivani nastroje je pomérné intuitivni. Po jeho spusténi je potfeba vybrat diskovou jednot-

ku a spustit proces skenovaciho procesu. Nasledné se v horni ¢ésti barevné zobrazi rozlozeni
soubortl na disku.

File Options Help

Highlight [
; i

]

Obrazek 1.1 DiskView

Po klepnuti do okna se v horni ¢asti v adresnim fddku zobrazi cesta k souboru, ktery je v ozna-
¢ené lokaci uloZen. Volba Show Next umoznuje stopovat vSechny fragmenty daného souboru.

24



NTFSInfo

Nastroj DiskView umoznuje vypisovat i zdkladni statistiky o poctu soubord, fragmentt a ob-
sazenosti disku. Statistiky jsou dostupné po klepnuti na nabidku File.

Files: 261112
Fragments: 200359
% Free Space: 67.62 %

Vyuziti

Zpomaleni pocitace muiZe byt zptisobeno i ¢astou instalaci a odinstalaci softwaru, kterd po
urcité dobé zpusobi nepravidelnosti v rozmisténi volného mista na disku, ¢imz dojde pti dal-
$im ukladani dat k jejich fragmentaci. V disledku fragmentace musi hlava disku vyhledavat
potrebna data na rtiznych mistech, coz prodluzuje ¢as predani vysledku.

Pfi téchto problémech je vhodné provést defragmentaci disku. Nastroj DiskView umoznuje
sledovat, ktera data v které ¢asti disku jsou defragmentovana. Utilita se uplatni u systémovych
administratort ve firmach ¢i u forenznich analytikd, kteti vyhledavaji fragmentované soubory
na disku (napriklad forenzni analyza pii vySetfovani trestné ¢innosti), ale také u pokrocilych
uzivatell na domacich pocitacich.

NTFSInfo

Nazev: NTFSInfo

Velikost: 28kB

Kategorie: File and disk tools

Typ utility: CMD

URL: http://technet.microsoft.com/en-en/sysinternals/bb897424

Popis

NTEFSInfo je nastroj zobrazujici podrobné informace o diskovych jednotkach pouzivajicich
souborovy systém NTFS. Tento souborovy systém vyvinula spole¢nost Microsoft a v soucas-
nosti je nejbéznéjsim souborovym systémem na domacich stanicich, na kterych bézi opera¢ni
systém Windows.

Priklad pouziti
Néstroj nepodporuje zadné doplnujici parametry. K jeho pouziti je potieba jen definovat

testovanou diskovou jednotku. Vystup informuje o celkovém poctu clustert, sektort a jejich
obsazenosti.

ntfsinfo C:

Volume Size
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Volume size
Total sectors
Total clusters
Free clusters
Free space

Allocation Size
Bytes per sector
Bytes per cluster
Bytes per MFT record

MFT Information
MFT size

MFT start cluster
MFT zone clusters
MFT zone size

MFT mirror start

Meta-Data files

s

Vyuziti

: 145919 MB
1 298844159

37355519

1 24758808
: 96714 MB (66% of drive)

512

1 4096
: 1024
Clusters per MFT record:

: 237 MB (0% of drive)
. 786432

1 11313600 - 11332480
: 73 MB (0% of drive)
HA

Néstroj se uplatni u véech uzivateld, ktefi potfebuji ziskat informace o aktualni strukture dis-
kové jednotky pripojené ke sledované stanici. Mezi vypisovanymi informacemi lze najit napfi-
klad udaje o velikosti a poctu clusterd, sektord, pripadné detaily o MFT (Master File Table).

FindLinks

Nazev: FindLinks

Velikost: 57 kB

Kategorie: File and disk tools

Typ utility: CMD

URL: http://technet.microsoft.com/sk-sk/sysinternals/hh290814

Popis

Souborovy systém NTFS umoziuje vytvareni nékolika druht odkazii (tvrdé, mékké a propo-
jeni). Nastroj FindLinks umoziiuje vyhledavat a vypisovat takzvané tvrdé odkazy k soubortim.
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Funkce tvrdych odkazt umoznuje odkazovat vice cestami k jednomu souboru. Funkce je pod-
porovana jen pro soubory, ne pro adresare. Tvrdé odkazy je mozné pouzivat jen v ramci jedné
stanice, jedné diskové jednotky a jednoho souborového systému.

Alternativou k tvrdym odkaziim jsou takzvané mékké odkazy, které je mozné pouzivat pro
adresare, sitové stanice nebo jiné diskové jednotky v ramci lokdlni stanice.

Postup vytvoreni tvrdého odkazu:

echo Pokusny text. > test.txt

mk1ink hard_1ink.txt test.txt /H

Hardlink created for hard_1link.txt <<===>> test.txt

Po vytvoreni tohoto propojeni tvrdym odkazem oba soubory existuji samostatné. Ve skute¢-
nosti je to ale jeden soubor. V pripadé editace jednoho souboru a ulozeni zmén se tyto zmény
projevi i ve druhém z propojenych soubort. Po odstranéni jednoho ze souborti ztstava druhy
zachovan beze zmény.

Pouziti

findTinks <file>

Pfi pouziti utility je potfeba pfi spousténi vlozit jako parametr cestu k souboru, ktery ma byt
otestovan na pritomnost tvrdych odkazL.

Priklad pouziti

findlinks .\test.txt

D:\Tools\FindLinks\test.txt
Index: 0x000005FD
Links: 1
Linking file:
D:\Tools\hard. txt
Z vypisu je mozné vidét, Ze k testovanému souboru existuje jedno propojeni. Ve vypisu je uve-
dena i adresa druhého propojeného souboru.
Vyhodou funkce tvrdych odkazii je moznost vytvorit proceduru zalohovani soubor, ktera se
realizuje okamzité po uloZeni editovaného souboru. Tento zptsob zalohovani je pouzitelny jen

v ptipadech ochrany pred poskozenim souboru, ne pti nespravné editaci. Pokud je do souboru
zavedena nespravna informace, bude uloZena i v druhém souboru.

Funkce mékkych odkazu je vhodna naptiklad pro urychleni pristupu k hluboko vnofenym
soubortim a adresartim bez nutnosti prochdzeni celou adresarovou strukturou.
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Predvolené nastaveni symbolickych odkazii lze ovérit pomoci prikazu:
fsutil behavior query SymLinkEvaluation

Local to local symbolic Tlinks are enabled.

Local to remote symbolic Tinks are enabled.

Remote to local symbolic Tinks are disabled.
Remote to remote symbolic Tinks are disabled.

Nastaveni symbolickych odkazi mizete ménit pomoci prikazu:

fsutil behavior set SymLinkEvaluation

Pouziti utility Fsutil
fsutil behavior set <option> <value>
Seznam a hodnoty podporovanych parametr

Parametr Hodnoty

AllowExtChar 110

BugcheckOnCorrupt 110
Disable8dot3 [0 through 3] | [<Volume Path> 1 | 0]

DisableCompression 1 | 0

DisableEncryption 110

DisablelLastAccess 110

EncryptPagingFile 110

MftZone 0d 1 do 4
MemoryUsage 0d 1 do 2
QuotaNotify 0d 1do 4294967295 sekund.

SymlinkEvaluation [L2L:{0]1}] | [L2R:{0|1}] | [R2R:{0[1}] | [R2L:{0]1}]
L - lokéIni symbolické odkazy.

R - vzddlené (Remote) symbolické odkazy.

DisableDeleteNotify 1 | 0

Nékteré z vyse uvedenych parametrt ke své aplikaci vyzaduji restart opera¢niho systému.

Vyuziti

Nastroj najde uplatnéni u systémovych analytikd, ktef{ podrobné zkoumaji propojeni soubort
v opera¢nim systému. Dal$i skupinou uzivatelti mohou byt systémovi administratoti, ptipadné
pokrocilejsi uzivatelé, kteti chtéji vytvorit automatizovanou proceduru zdlohovani konkrétnich
soubort nebo zkratit pfistup k hluboko vnofenym adresaftim a soubortim.
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Junction

Nazev: Junction

Velikost: 78 kB

Kategorie: File and disk tools

Typ utility: CMD

URL: http.//technet.microsoft.com/sk-sk/sysinternals/bb896768

Popis
Operacni systémy Windows verze 2000 a vy$$i podporuji symbolické odkazy adresait. Tato
funkce symbolickych odkazti je zndma jako NTFS Junction.

Symbolické adresy jsou, pokud adresat D:\SYMLINK odkazuje na C:\WINNT\SYSTEM32
jako cil. Potom pristup k adresari na cesté D:\SYMLINK\DRIVERS bude vést k adresati C:\
WINNT\SYSTEM32\DRIVERS.

K vytvareni takovychto symbolickych odkazii Ize pouzit pravé utility Junction.

PouZziti

junction [-s] [-q] <file or directory>
junction <junction directory> <junction target>
junction -d <junction directory>

Seznam podporovanych parametr(

-q Tichy rezim. Potlaceni chybovych zprav.
-s Rekurzivni prochazeni adresar.
-d Odstranéni propojeni.

Priklad pouziti

Vytvoreni odkazu vyzaduje definovani adresére, ve kterém je uloZen nastroj Junction, do sys-
témovych proménnych. Po nastaveni cesty k nastroji Junction do systémovych proménnych
muZete tento ndstroj zalit pouzivat.

Vypis z vytvoreni odkazu z adresare na disku F na adresar na disku C Ize realizovat zadanim
tohoto prikazu:

junction .\TEST "c:\xampp"

Created: F:\Junction\TEST
Targetted at: c:\xampp
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Po potvrzeni vytvoreni propojeni je mozné prostfednictvim adresare F:\Junction\TEST pti-
stupovat k adresafi na cesté C:\xampp.

Vytvorené propojeni odstranite pomoci piikazu:

junction -d .\TEST

Vyuziti
Néstroj najde uplatnéni naptiklad v oblasti automatizace, pripadné pii spravé a propojovani

Iyo

adresaru vzdalenych systémtl. V domacim prosttedi je pro bézné uZivatele vhodné vytvorit
propojeni pomoci klasickych grafickych funkci systému Windows pro vytvoreni odkazu.

Streams

Nazev: Streams

Velikost: 41 kB

Kategorie: File and disk tools

Typ utility: CMD

URL: http://technet.microsoft.com/en-us/sysinternals/bb897440.aspx

Popis

Streams je nastroj umoznujici vyhledavani a vypis takzvanych alternativnich datovych proudt,
v angli¢tiné oznacovanych zkratkou ADS (Alternative Data Stream). Pfitomnost ADS miize
predstavovat potencialni nebezpeci v podobé operaci, které umoziuji skryvani soubord, apli-
kaci, skriptti na disku pocitace.

Takto ukryté soubory a skripty nejsou viditelné béznym Pruzkumnikem, a proto je neni moz-

né odhalit jednoduchym prochazenim adresar.

vevr

datovych proudu. Timto zptisobem se ukryvaji a maskuji v systému rizné rootkity, keyloggery
a jiny $kodlivy kdd, ktery m4 za lohu ziskavat citlivé informace (naptiklad prihlaovaci udaje).

Pouziti

streams [-s] [-d] <file or directory>

Seznam podporovanych parametr(

-s Rekurzivni prochazeni adresar.

-d Odstranéni datového proudu.
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Priklad pouziti
Pred pouzitim samotného nastroje Streams bude pro demonstracni tcely prezentovan postup
vytvoreni datového proudu ADS.

Vytvoreni ADS umoznuje i samotny opera¢ni systém Windows prostfednictvim dialogu
rychlého spusténi.

1.
2,

Klavesovou zkratkou Win+R) vyvolejte dialogové okno Spustit.

Do tohoto dialogu napiste prikaz ke spusténi Poznamkového bloku s doplnénim o né-
zev datového proudu. To, Ze se ma vytvorit alternativni datovy proud, oznamite pomoci
dvojtecky, kterou vlozite mezi nazev spousténé aplikace a zvoleny nazev datového proudu
(viz nasledujici prikaz).

notepad c:\test.txt:teststream

. Po spusténi Poznamkového bloku bude uzivatel dotdzan na ulozeni souboru. Pro ucely

této prezentace je potfeba potvrzeni a uloZeni souboru. Nasledné vlozte libovolny text do
vytvoreného textového souboru. Napriklad:
Toto je testovaci ADS.

Za povsimnuti rozhodné stoji zahlavi okna, kde mtzete vidét popis:
test.txt:teststream

Po vlozeni textového obsahu tento soubor ulozte (postaci klavesova zkratka (Cr)+(s)).

Nasledujici operace ukaze zvlastnost, Ze nové vytvoreny textovy soubor je sice uloZen na
umisténi C:\test.txt, je ale prazdny, ma velkost 0 bajtd, a po opétovném otevieni uvidite,
ze neobsahuje Zadnd data.

Text, ktery jste vlozili vbodé 2, je v takzvaném alternativnim datovém proudu navdzaném
na soubor fest.txt, a ne ptimo v souboru fest.txt.

Vytvoreny datovy proud neni bézné viditelny a dostupny. Pravé nastroj Streams z baliku
Sysinternals umoznuje odhalovani a odstraniovani takovychto skrytych datovych proudd.

Jak mtizete vidét z nésledujicitho vypisu, ani standardni ptikaz di r neodhali skryté da-
tové proudy.
dir

Volume in drive C has no Tabel.

Volume Serial Number 1is 227F-D92F
Directory of C:\

14. 07. 2009 04:20 <DIR> PerflLogs

13. 10. 2012 14:24 <DIR> Powershell

24. 11. 2012 16:28 <DIR> Program Files

01. 12. 2012 13:29 <DIR> Program Files (x86)
27. 04. 2007 10:17 87 424 streams.exe

08. 12. 2011 10:58 <DIR> SWSetup

29. 12. 2012 15:24 0 test.txt

27. 10. 2012 13:10 <DIR> Users

26. 10. 2012 09:24 <DIR> Windows
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11. 07. 2012 21:00 <DIR> xampp
2 File(s) 87 424 bytes
8 Dir(s) 103 150 510 080 bytes free

Pouziti nastroje Streams

1. Nasledujici vypis prezentuje spusténi nastroje v ptikazovém rddku s uvedenim konkrétni
cesty, v niZ se maji vyhledavat alternativni datové proudy. Vypis obsahuje zadany para-
metr -s, ktery aplikuje rekurzivni prochazeni adresafové struktury. Pfi pouziti nastroje
ale neni tento parametr povinny.
streams -s c:\

Error opening c:\hiberfil.sys:

Access blocked. File is 1in use.

Error opening c:\pagefile.sys:

Access blocked. File is in use.

c:\test.txt:
iteststream.txt:$DATA 16

c:\Documents and Settings\All Users\Temp:
:56E2E879:$DATA 134

c:\Documents and Settings\AT1l Users\Application Data\Temp:
:56E2E879: $DATA 134

c:\Documents and Settings\Al1l Users\Application Data\Application Data\Temp:
:56E2E879:$DATA 134

c:\Documents and Settings\Al1l Users\Application Data\Application Data\
Application Data\Temp:
:56E2E879:$DATA 134

Na prezentovaném vypisu mézete vidét i velikost datovych proudd. Cislo uvedené za te-
tézcem $Data prezentuje pocet znakill v navazaném datovém proudu.

2. Nezadouci datovy proud odstranite pomoci parametru -d. Viz nasledujici vypis.

streams -d c:\test.txt

c:\test.txt:
Deleted :teststream.txt:$DATA

Vyuziti

Nastroj najde uplatnéni u testerti a vyvojarii softwarovych aplikaci, pfipadné u bezpecnost-
nich analytikd, ktefi vyhledavaji skodlivy kod na disku, pfipadné vyhledéavaji skryté soubory
a datové proudy v systému.
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Sync

Nazev: Sync

Velikost: 40 kB

Kategorie: File and disk tools

Typ utility: CMD

URL: http.//technet.microsoft.com/en-en/sysinternals/bb897438

Popis

Nastroj s nazvem Sync se snazi na opera¢nich systémech Windows nabidnout funkcionalitu
unixového nastroje Sync. Utilita umoziiuje uloZeni obsahu paméti cache souborového systé-
mu na disk. Nastroj vyzaduje pro svou ¢innost prava administratora. Nastroj je vhodny k dia-
gnostice padi opera¢niho systému.

Pouziti

sync [-r | drive letters]

Seznam podporovanych parametr(

-r Ulozeni vymeénitelného média.

-e Odpojeni vyménitelného média.

Priklad pouziti
Ulozeni obsahu paméti cache vSech aktualné ptipojenych pevnych diska.

sync
Flushing: CD F

Vyuziti

Nastroj Sync budou nejcastéji vyuzivat technici, ktefi analyzuji pady aplikaci a opera¢niho

systému Windows. V takovychto situacich mohou byt uZite¢né informace, které jsou v paméti
cache souborového systému v okamziku pfed padem aplikace nebo systému.
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Disk2vhd

Nazev: Disk2vhd

Velikost: 811kB

Kategorie: File and disk tools

Typ utility: GUI

URL: http.//technet.microsoft.com/en-en/sysinternals/ee656415

Popis

Utilita Disk2vhd umoziuje vytvoreni virtualniho diskového souboru z fyzického systému.
Tento soubor muze byt nasledné pouzit s technologii Hyper-V. Utilita podporuje opera¢ni

vy s

systémy od Windows XP SP2 a vyssi. Podporovany jsou i 64bitové systémy.

Jednou z uzite¢nych vlastnosti této utility je i schopnost vytvaret takzvané snapshoty (obrazy)
disku, které mohou slouzit pro zdlohovaci ucely.

Pouziti
Po spusténi nastroje se zobrazi jednoduché grafické okno (viz obrazek 1.2), kde je potfeba
zvolit pozadovany disk a spustit tvorbu obrazu VHD.

Disk2vhd v1.63

Copyright @ 2009-2010 Mark Russinovich and Bryce Cogswell
Sysintemials - www sysintemals. com

WHD File name:

F:\pisk2vhd\WIA-HP.vhd [
Volumes to indude:

Drive  Label Size Free Space Required

HP_TOOLS  99.34MB  91.45MB 14.00 MB

SYSTEM 199.00MB  165.32MB 36.01MB

Y\ [Nolabe] 142.50GB 95.83GB 41,69 GB

RECOVERY  14.839GE 183GB 13.06 GB
1\ Ostatne 140.40GB  74.62GB 65.86 GB

Obrazek 1.2 Disk2vhd

Nastroj nabizi i jednoduché pouziti v prostredi ptikazového radku, které se da vyuzit napri-
klad pti automatizované spravé opera¢niho systému pomoci planovani uloh (task scheduling).
Pouziti v prostiedi prikazového radku:

disk2vhd <[drive: [drive:]...]|[*]> <VHD file>
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Priklad pouziti
Priklad pouziti v prostiedi ptikazového radku, kde se podle disku C vytvori zaloha ve formatu
VHD, ktera bude uloZena na disk C do adresére vhd.

disk2vhd c: c:\vhd\vhdfile.vhd

Poznamka: VVytvareni obrazd systémovych diskd (diskd, kde je nainstalovan operacni systém) ma-
Ze byt limitovano licen¢nimi podminkami. Pred vytvarenim kopie systémového disku je potreba
prostudovat licen¢ni podminky nainstalovaného opera¢niho systému.

Vyuziti

Jak uz bylo zminéno vyse, néstroj je mozné vyuzit k zalohovani. Uplatnéni tedy najde u sys-
témovych administratord, ktefi si chtéji vytvorit zalohu opera¢niho systému a ten nasledné
v piipadé potieby implementovat.

PageDefrag

Nazev: PageDefrag

Velikost: 70 kB

Kategorie: File and disk tools

Typ utility: GUI

URL: http://technet.microsoft.com/en-us/sysinternals/bb897426

Popis

PageDefrag umoznuje zobrazovat fragmentaci registrovych zaznamti a defragmentovat je. Vy-
hodou tohoto nastroje je schopnost defragmentovat i soubory, které jsou nepfistupné béznym
defragmenta¢nim néstrojim. Jedna se naptiklad o strankovaci soubor pagefile.sys ¢i podregistry.
Pouziti utility vyZaduje uzivatelské opravnéni systémového administratora. Nastroj je uréen
pro star$i operac¢ni systémy (Windows XP). Na novéjsich opera¢nich systémech (Windows 7)
neni spusténi mozné ani v rezimu kompatibility.

Pouziti

Néstroj ma grafické rozhrani, umoznuje ale pouziti i z prosttedi prikazového radku. Nastroj
se da pouzivat i pfi automatizované spravé opera¢nich systémdi.

pagedefrag [-e | -0 | -n] [-t <seconds>]
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Seznam podporovanych parametr(

-e Defragmentovat pfi kazdém spustént.

-0 Defragmentovat jen jednou.

-n Nedefragmentovat.

-t Nastavenf odpocftavani. Cas se nastavuje v sekundéch.

Priklad pouziti
Nastroj PageDefrag komunikuje s uzivatelem prostfednictvim grafického rozhrani, které je
pomeérné intuitivni (obrazek 1.3).

2’ System File Defragmenter v2.32 M= B3
File Cluster[s]  Fragment|s)
. ) fighACE E vent. evt B 1
C:WwfIMD O Shspstem 32 confighppE vent E vt 64 1
C: 4w IMD OWWSNS patem32YConfighDEFALILT &4 1
CwIMDOWS gpstem32hconfighlnternet. evt g 1
5 C:\wfIMD O St system 32 confighM etLinnit et a 1
2 b || CuwINDDWSESystem32\ CanfighSaM 2 1
. 1 C:NwIMDOWS spstem32hconfighSecE vent Evt g 1
:“. 4 C:4wIND 'SNS5 patem324WConfigh SECURITY 32 1 b
‘=.¥‘ g CwINDOWSHSpstern32yConfighS OF TwWARE 4704 9
Eh., : o T 1 AT e b W i ot sk E b ca 1 ]
:0% 4 r— Diefragrnentation Control
5|3
“'EE ;; Defragment at next boat i+
-
lf'g ! Defragment every boot
3
; Defrag abort countdawn I 33 seconds
Ny
Dan't defragment [uninstal] [a
Copyright € 2002-2004 Mark Buszinovich
a4 I C. | Hel
Sysintemals - www sysintemnals.com Snee | = |

Obrazek 1.3 PageDefrag

V nastavenich utility mtizete zvolit, kdy ma dojit k defragmentaci potiebnych systémovych
soubortl. Na vybér je volba jednorazového defragmentovani pfi nasledujicim startu systému,
nebo opakované defragmentovani pti kazdém startu opera¢niho systému.

Vzhledem k typu a poctu defragmentovanych soubort je defragmentace vyrazné kratsi nez
béziné pri defragmentovani celych diskovych jednotek. Prvni defragmentace téchto soubort
ale mtze trvat delsi dobu.

Spravné pouziti tohoto nastroje vyzaduje dostatek volného diskového prostoru.

Vyuziti
Nastroj neslouzi jako ndhrada klasickych defragmentaénich néstroju, ale jako doplnék k tém-
to nastrojum, které nedokdzou defragmentovat systémové soubory. Vyuziti najde v situacich,

kdy jsou poskozeny diskové oblasti, ve kterych se nachdzeji ulozené systémové soubory nebo
registrové klice. Hlavni cilovou skupinu uzivatel predstavuji systémovi administratoti.
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MoveFile a PendMoves

Nazev: MoveFile

Velikost: 135 kB

Kategorie: File and disk tools

Typ utility: CMD

URL: http.//technet.microsoft.com/sk-sk/sysinternals/hh290814

Popis

Nastroje MoveFile a PendMoves jsou distribuovany ze spole¢ného odkazu v jednom archivu
ZIP. Utility nabizeji funkcionalitu nahrazovani soubort, kterd se vyuziva pti aktualizacich.
Béhem aktualizovani opera¢niho systému byva zapotiebi nahradit urc¢ité soubory, které se
mohou v tom ¢ase pouzivat (naptiklad ovladace zafizeni, moduly a pluginy). Proto je potfeba
jejich vyménu naplanovat na nasledujici restart systému. Pfed jejich dal$im pouzitim dojde
k jejich aktualizaci — vyméné za aktualizované soubory.

Obdobna situace s drzenim souboru muiZe nastat pti detekci malwaru nebo jiného $kodlivého
softwaru na stanici. Prostfednictvim téchto nastroju lze naplanovat odstranéni nezadoucich
soubort, které se nedaji ze systému odebrat béznym zptisobem. Timto zptisobem je mozné
odstranit nékteré typy skodlivého softwaru. Sofistikovanéjsi malware ale mtize mit vypraco-
vanou ochranu proti takovymto opatfenim.

Pouziti nastroju

Nastroj MoveFile vyzaduje definovani cesty k cilovému souboru a cestu k destinaci, kam ma
byt dany soubor presunut.

movefile [source] [dest]
Utilita PendMoves nepodporuje Zadné rozsifujici parametry.

pendmoves

Seznam podporovanych parametr(

Nésledujici seznam podporovanych parametri se tyka nastroje MoveFile.

[source] Cesta ke zdrojovému souboru, ktery ma byt pfesunut nebo odstranén.

[dest] Cesta k cilovému mistu, kam mé byt zdrojovy soubor pfesunut. V pfipadé, ze se
jako cil zadaji uvozovky ", bude soubor odstranén.
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KAPITOLA 1 Souborové a diskové nastroje

Priklad pouziti
K odstranéni soubort je potieba nejprve pouzit nastroj MoveFile, ktery naplanuje pfesun, re-

spektive odstranéni pozadovanych soubori. Nasledné je mozné pomoci nastroje PendMoves
vypisovat seznam soubort, jejichz odstranéni je naplanovano na nésledujici restart systému.

V nasledujici ukazce bude prezentovan postup, kde se prostfednictvim néastroje MoveFile na-
planuje odstranéni textového souboru.

movefile c:\test.txt

Move successfully scheduled.

Nasledné se s pomoci nastroje PendMoves vypise naplanovana tloha odstranéni tohoto sou-
boru po restartu opera¢niho systému.

pendmoves

Source: c:\test.txt
Target: DELETE
Time of last update to pending moves key: 30. 12. 2012 18:42

Vyuziti

Nastroj najde uplatnéni u systémovych administratord, ale i v domaci praxi u uzivateld, kteti
potiebuji odstranit soubory, ale nemohou to provést prosttednictvim klasického procesu od-
strafiovani pfes Prizkumnika (mistni nabidka, pfipadné klavesa Delete).

Pokud dany soubor neobsahuje skodlivy kod a neni detekovan ani antivirovym softwarem,
ktery by toto planované odstranéni zabezpeil, je mozné, Ze je dany soubor drzen nékterym
z aktualné bézicich procest. Proto napldnované odstranéni pfi dalsim restartu maze tento
problém vyfesit. Situace s problémovym odstranovanim muze nastat napiiklad pfi nekorekt-
ni odinstalaci softwaru.

DiskMon

Nazev: DiskMon

Velikost: 80 kB

Kategorie: File and disk tools

Typ utility: GUI

URL: http://technet.microsoft.com/en-us/sysinternals/bb896646

Popis

DiskMon je aplikace umoznujici zaznamenavat a zobrazovat diskovou aktivitu opera¢niho
systému.
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DiskExt

Pouziti

Po spusténi utility se automaticky spusti zdznam udajii o diskové aktivité. Mezi zaznamena-
vanymi informacemi lze najit naptiklad: sektor, typ operace (Cteni/zépis), ¢as spotfebovany
k vykonani operace a jiné udaje.

File Edit Options Help

| AaBBRD| | &

# Time Duration [5]  Disk Fequest Sectar Length
356 1248574 0.001E8800 0 it 410024 16
357 12485747 00026833 0 Read 451296 32
358 12.485758 0o0mz1117 0 Read 800416 32
359 12.486804 00026833 0 it 150065636 32
360 12.486868 0.00071526 0 it 421136 3
361 12.486879 0o0mz1117 0 it 160065728 32
362 12487423 0.00071526 0 it 6434048 3
363 12487439 00me1Ess 0 it 143852704 32
364 12.487505 0.00071526 0 it 143852704 32
365 12.488259 0.00071526 0 it 41748320 1
3B 12.488290 0o0mz1117 0 it 143852704 32
367 12.488299 00026833 0 it 451304 3
368 12.488353 0o0mz1117 0 it 800432 3
363 12488971 0.00071526 0 it 41748321 3
Obrazek 1.4 DiskMon

Utilita podporuje jediny parametr v prostredi prikazového radku, ktery umoznuje jeji spusténi
v odleh¢eném mddu v oznamovaci ¢asti hlavniho panelu.

Spusténi v odleh¢eném modu:
diskmon /1

Vyuziti

Nastroj najde uplatnéni u softwarovych vyvojari, pripadné u systémovych ¢i forenznich analy-
tikd, kteti pottebuji detailné sledovat diskovou aktivitu. Sledovanim diskové aktivity je mozné
diagnostikovat béh nezddoucich procest na pozadi.

DiskExt

Nazev: DiskExt

Velikost: 40 kB

Kategorie: File and disk tools

Typ utility: CMD

URL: http://technet.microsoft.com/en-us/sysinternals/bb896648

Popis

DiskExt je dal$im z nastroju, ktery ve svém vystupu poskytuje informace o diskovych jednot-
kach pripojenych k dané stanici.
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