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Uvod

O autorech

Shannon McFarland, CCIE ¢. 5245, je odbornik na podnikové konzultace ve spole¢-
nosti Cisco, ktery pracuje jako technicky konzultant pro podnikové nasazeni protokolu
IPv6 a navrh datovych center. Zaméfuje se pritom na vyvoj aplikaci a infrastrukturu
virtudlnich pracovnich stanic. V uplynulych Sestnacti letech pracoval na rozsahlych
navrzich podnikovych arealovych siti, sitit WAN a pobockovych siti, navrhu a optimali-
zaci datovych center pro opera¢ni systémy Microsoft a serverové aplikace a také na navr-
hu a optimalizaci nasazeni infrastruktury virtualnich pracovnich stanic. V poslednich
deseti letech Shannon ¢asto po celém svété vystupuje na akcich tykajicich se protokolu
IPv6 (napriklad na konferenci Cisco Live — dfive Networkers), summitech o IPv6 a dal-
$ich oborovych udélostech. Je autorem mnoha technickych dokumentt a podnikovych
navrhtt CVD (Cisco Validated Designs) tykajicich se protokolu IPv6, vicesmérového
vysilani IP, serveru Microsoft Exchange, prostfedi VMware View a dalsich aplikaci.
Prispél také do mnoha knih nakladatelstvi Cisco Press. Pfed svym piisobenim ve spole¢-
nosti Cisco pracoval jako konzultant pro prodejce VAR (value-added reseller) a rovnéz
jako sitovy technik v oboru zdravotnictvi. Shannon Zije se svou Zenou a détmi ve mésté
Castle Rock v Coloradu.

Muninder Sambi, CCIE ¢. 13915, je vedouci produktového marketingu platformy
Cisco Catalyst 4500/4900. Jako vedouci produktové fady odpovida za definice produk-
tovych strategii u platforem fad Catalyst 4500 a 4900 s prodeji ve vys$i mnoha miliard
dolart. Patti k nim architektury produkti nové generace, které slouzi pro uzivatelsky
pristup v aredlovych sitich a serverovy pristup v datovych centrech. Pred nastupem do
této funkce hral Muninder kli¢ovou roli pti definovani dlouhodobé strategie softwaru
a sluzeb pro platformy modularniho prepinani Cisco (fady Catalyst 6500 a 4500/4900)
vcetné zaméreni na inovace protokolu IPv6. Nékteré z téchto inovaci umoznily nasazeni
dualni sady protokolu IP v sitich podniki a poskytovateld sluzeb. Muninder také patfi
mezi klicové ¢leny vyvojové rady protokolu IPv6 ve spole¢nosti Cisco. Zastupoval spo-
le¢nost Cisco pti mnoha jedndnich o navrhu sitové architektury s velkymi podnikovymi
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zékazniky. Béhem poslednich vice nez dvanacti let pracoval na mnoha névrzich podnikovych
aredlovych siti, sitt WAN a datovych center. Pfed nastupem do spole¢nosti Cisco pracoval
Muninder jako sitovy konzultant u jednoho z hlavnich sitovych integratort v Indii a odpovi-
dal za nédvrh a implementaci siti LAN, WAN a siti hostovanych datovych center. Se svou Zenou
a détmi Zije ve mésté Fremont v Kalifornii.

Nikhil Sharma, CCIE ¢. 21273, je odbornik na technicky marketing ve spole¢nosti Cisco,
kde odpovida za definovani novych hardwarovych i softwarovych funkei produktové rady
Catalyst 4500. V poslednich deseti letech spolupracoval s rtiznymi podnikovymi zédkazniky
na navrhu a feseni potizi velkych a stfedné velkych aredlovych siti a siti v datovych centrech.

Sanjay Hooda, CCIE ¢. 11737, je technicky vedouci ve spole¢nosti Cisco, kde se zabyvd inte-
grovanymi systémy a pomaha definovat architekturu novych produkta. Aktualné se zamétuje
na vysokou dostupnost a zasilani zprav v systémech distribuovaného prepinani velkého roz-
sahu. V pribéhu poslednich ¢trnacti let ziskal zkuSenosti v mnoha oblastech, véetné SCADA
(Supervisor Control and Data Acquisition - inspekéni Fizeni a ziskavani dat), softwarovych
projektt velkého rozsahu a navrhu podnikovych aredlovych siti a siti LAN, WAN a siti dato-
vych center.

O odbornych korektorech

Jim Bailey, CCIE ¢. 5275 (smérovani a pfepinani; poskytovatel sluzeb) a CCDE ¢. 20090008,
je technicky vedouci pro AS ve spole¢nosti Cisco Systems, ktery ma v oboru siti vice nez
osmnact let praxe. V tymu Advanced Services skupiny Global Government Solutions se
soustieduje na architekturu, navrh a implementaci rozsahlych siti v civilnich a vojenskych
agenturach americké vlady. V poslednich péti letech se specializoval na integraci protokolu
IPv6 do téchto siti.

Ciprian P. Popoviciu, Ph.D., je vedoucim oddéleni Cloud and Network 3.0 ve skupiné
Enterprise Services spole¢nosti Technodyne. Dfive zastaval nékolik vedoucich funkci ve spo-
le¢nosti Cisco, kde v uplynulych osmi letech tizce spolupracoval se standardiza¢nimi organy
a velkymi zakazniky po celém svété na vyvoji protokolu IPv6 a produkti, strategii a plano-
vani tohoto protokolu a vyvoji a nasazeni architektury nové generace s podporou protokolu
IPv6. Ciprian je spoluautorem dvou ¢asto odkazovanych knih o protokolu IPv6 z naklada-
telstvi Cisco Press, ¢tyf dokumentti RFC a mnoha odbornych ¢lanki o technologii, strategii
a nasazeni protokolu IPv6. Je vyznamnym ¢lenem sdruzeni IEEE, icastni se prace nékolika
vyzkumnych poradnich komisi a vystupuje na oborovych akcich tykajicich se protokolu IPvé6.
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Typografické konvence

V této knize se pri zdpisu syntaxe prikazii pouzivaji stejné konvence jako v prirucce I0S
Command Reference (Prehled prikazii systému I0S). Uvedena prirucka definuje tyto kon-
vence nasledovné:

®m  Tucné pismo oznacuje piikazy a klicova slova, ktera se zadavaji doslova tak, jak je uve-
deno. V ukdzkach a vystupech skute¢né konfigurace (nikoli v obecné syntaxi prikazi)
predstavuje tuéné pismo prikazy, které uzivatel zadava ru¢né (napriklad prikaz show).
Kurziva zvyraziuje argumenty, misto kterych se zadavaji skute¢né hodnoty.

Svislé &ary (|) oddéluji alternativni a vzajemné se vylucujici prvky.

Hranaté zavorky ([ ]) oznacuji volitelny prvek.

Slozené zavorky ({ }) znamenaji pozadovanou volbu.

Slozené zavorky v hranatych ([{ }]) predstavuji pozadovanou volbu uvnitt volitelného
prvku.

Zpétna vazba od ¢tenaru

Nakladatelstvi a vydavatelstvi Computer Press, které pro vas tuto knihu prelozilo, stoji o zpét-
nou vazbu a bude na vase podnéty a dotazy reagovat. Muzete se obratit na nasledujici adresy:

redakce PC literatury
Computer Press
Spielberk Office Centre
Holandskd 3

639 00 Brno

nebo
sefredaktor.pc@cpress.cz

Computer Press neposkytuje rady ani jakykoli servis pro aplikace tfetich stran. Pokud
budete mit dotaz k programu, obratte se prosim na jeho tviirce.

Errata

Prestoze jsme udélali maximum pro to, abychom zajistili pfesnost a spravnost obsahu, chy-
bam se uplné vyhnout nelze. Pokud v nékteré z nasich knih najdete chybu, budeme radi,
pokud nam ji ozndmite. Ostatni uzivatele tak mtiZete usetfit frustrace a pomoci ndm zlepsit
nésledujici vydani této knihy.

Veskera existujici errata zobrazite na adrese http://knihy.cpress.cz/K1973 po klepnuti na odkaz
Soubory ke stazeni.
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Uvod k protokolu IPv6

IPv6 (Internet Protocol verze 6) je nova verze protokolu, ktery se pouziva pti komunikaci
vSech typl zafizeni v Internetu. Protokol IPv6 existuje jiz mnoho let, ale v soucasnosti se jeho
nasazovani v podnicich zna¢né zrychluje. Protokol IPv6 se neustale vyviji a vyspiva, protoze
pri praktické implementaci se odhaluji mezery samotného protokolu nebo metodologie jeho
nasazeni.

Podniky po celém svété se s protokolem IPv6 setkavaji pfi nasazeni opera¢nich systému
a aplikaci, které tento protokol pouzivaji automaticky (¢asto i bez védomi uZivateli nebo
spravctl), nebo protokol IPv6 samy aktivné nasazuji z nasledujicich divoda: kvuli vétsimu
rozsahu adres, rozsifeni na rozvijejici se trhy, feseni sitovych komplikaci pti slu¢ovani a akvi-
zicich a vyuziti novych moznosti protokolu pti vyvoji $pickovych koncovych bodi a aplikaci.
Bez ohledu na davody je zasadné dilezité, aby podniky plné rozumély dostupnym moznos-
tem nasazeni protokolu IPv6 a pti nasazeni zvolily radikalni, ale dobte promysleny pristup

k planovani a navrhu.

Protokol IP je v$udypiitomny. Pokud chce tedy oddéleni IT spravné napldnovat a nasadit
protokol IPv6 v podnikové siti, musi projekt rozdélit podle casti sité, jako je aredlova sit,
datové centrum, sit WAN atd., a poté se soustfedit na vSechna mista, kde se v soucasnosti
pouziva protokol IPv4. V zavislosti na obchodnich a technickych pozadavcich je poté potteba
implementovat protokol IPv6 vedle protokolu IPv4. V nékterych pripadech se protokol IPv6
nasazuje v novych oblastech, kde protokol IPv4 neni nadéle potfebny. Existuji také scénare,
kdy protokol IPv6 neni potfeba nasadit vSude tam, kde slouzi protokol IPv4. V této knize
rozdélime podnikovou sit na rizné logické casti a predstavime pokyny navrhu a nasazeni,
které umozni implementaci protokolu IPv6 v ptislusnych ¢astech.

Cile a metody

Nové projekty se v podnicich ¢asto komplikuji kviili osobnim sportim a jinym netechnickym
aspekttim. Tato situace mnohdy vede k improvizovanému technickému névrhu a implemen-
taci. Cilem této knihy je poskytnout ¢tenaftim praktickou a vyzkousenou metodu, jak rozdélit
naro¢ny ukol nasazeni protokolu IPv6 na zvladnutelné ¢asti v zavislosti na mistech v siti,
a nabidnout ptitom priklady ovérenych konfiguraci, které umoznuji vybudovat laboratorni,
pilotni a produkéni sit.

Vyklad postupuje pomérné konzistentné od uvodu kazdé oblasti nasazeni pres diagramy
s ukazkovymi topologiemi (na relevantnich mistech) az po rtizné priklady konfigurace,
které pomdhaji upevnit teoretické koncepce nasazeni. Diky této knize dokdzete porozumét
moznostem nasazeni protokolu IPv6 v podniku a zjistite, jak lze pfislusné moznosti nasazeni
implementovat.
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Cilova skupina knihy

Tato kniha je urcena pro pracovniky podnikovych oddéleni IT a partnery nebo konzultan-
ty, ktefi poskytuji podporu podnikovych informacnich technologii. Méli byste jiz ovladat
zékladni koncepce protokolu IPv6 véetné adresovani, komunikace sousednich zafizeni
a smérovactl a smérovani. Nékteré kapitoly sice predstavuji ivod do urcitych témat a princi-
pu, ale Zadnd z nich neni natolik podrobna, aby mohla zac¢atecnikiim v oblasti IPv6 slouzit
jako jediny zdroj informaci ohledné zakladniho fungovani protokolu. Kniha ptedpoklddd, ze
¢tendf ma podrobné znalosti sitovych technologii, siftového navrhu a praktického nasazeni.
Kniha vychazi z dlouhodobé platnych optimalnich postuptt navrhu spole¢nosti Cisco, které
se tykaji navrhu siti vrstvy 2 a vrstvy 3. Nejedna se o uvodni text sitového navrhu ani dvod
do protokolu IPv6.

Struktura knihy

Knihu sice muzete ptecist od prvni do posledni stranky, ale je sestavena tak, aby bylo mozné
snadno prechazet mezi kapitolami a jejich ¢dstmi a vyhledat pouze aktualné potiebné infor-
mace.

Kapitoly 1-4 poskytuji ivod do nasazeni protokolu v podnicich a obsahuji nasledujici uvodni
témata:

m  Kapitola 1 ,,Obchodni divody pro nasazeni protokolu IPv6“ - tato kapitola roze-
bira obvyklé obchodni a technické divody pro nasazeni protokolu IPv6 v podniku.
Zminuje rostouci trend nasazeni protokolu a uvadi bézné priklady jeho pouziti.

m  Kapitola 2 ,Hierarchicky navrh sité“ - tato kapitola poskytuje prehled zndmého
a propracovaného hierarchického modelu navrhu siti a poskytuje ¢tenati zédklady
principtl navrhu siti, na kterych stavi dal$i kapitoly knihy.

m  Kapitola 3 ,,BéZné mechanismy koexistence protokolu IPv6“ - v této kapitole bude-
me diskutovat nékolik obvyklych mechanismi koexistence protokolu (také se oznacuji
jako prechodové mechanismy), které se pouzivaji v podnikovém prostredi. Kapitola
predstavuje dudlni sadu protokold, tunely ISATAP, 6to4 a dalsi metody.

m  Kapitola 4 ,,Sitové sluzby“ - tato kapitola zkouma bézné sitové sluzby, které se pouzi-
vaji ve vét$iné implementaci protokolu IPv6. Patfi k nim vicesmérové vysilani proto-
kolu IPv6, technologie QoS (quality of service) a smérovaci protokoly. Dalsi priklady
nasazenf téchto sluzeb naleznete ve zbyvajicich kapitoladch knihy.

Kapitoly 5-12 se zaméruji na vlastni nasazeni protokolu IPv6 v podnikové siti a maji mnohem
techni¢téjsi povahu:

m  Kapitola 5 ,,Planovani nasazeni protokolu IPv6“ - tato kapitola poskytuje informace
o veobecnych hlediscich pred nasazenim protokolu IPv6 a fazich nasazeni. Kapitola
poskytuje systematicky pohled na planovani nasazeni protokolu IPv6.

m  Kapitola 6 ,Nasazeni protokolu IPv6 v arealovych sitich“ - kapitola se zabyva moz-
nostmi nasazeni, které se nejcastéji uplatiuji v prostredi aredlovych siti. Podrobné
rozebira rizné mechanismy koexistence a také konfigurace, které umoznuji v arealové
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siti uspésné nasadit protokol IPv6 s vysokou dostupnosti. Analyzuje také pokrocilé
technologie, jako je systém virtualniho prepinani Cisco.

Kapitola 7 ,Nasazeni virtualizovanych siti IPv6“ - tato kapitola diskutuje rizna
feseni virtualizace siti, zafizeni, pracovnich stanic a servert a poskytuje piiklady kon-
figurace nékterych uvedenych fedeni véetné 6PE a 6VPE.

Kapitola 8 ,Nasazeni protokolu IPv6 v sitich WAN a pobockovych sitich® - tato
kapitola nabizi rizné scénare navrhu siti WAN a pobockovych siti a uvadi podrobné
priklady konfigurace rtiznych zafizeni a sluzeb sitit WAN a pobockovych siti véetné siti
DMVPN (Dynamic Multipoint VPN) a firewallu Cisco ASA.

Kapitola 9 ,,Nasazeni protokolu IPv6 v datovém centru” - tato kapitola popisuje bézné
technologie, sluzby a produkty v datovém centru a postupuje od spole¢ného navrhu
smérem k rtiznym konfiguracim, které mohou ¢tenafi vyuzit ve svém vlastnim prostie-
di. Rozebira riizné produkty uréené pro datova centra, jako napt. Cisco Nexus 7000,
1000v a MDS 9000 spolu s jinymi produkty a technologiemi (Cisco NAM, ASA atd.).

Kapitola 10 ,,Nasazeni protokolu IPv6 v sitich VPN pro vzdaleny pfistup“ - tato
kapitola predstavuje moznosti, jak povolit protokol IPv6 v prostiedi siti VPN pro
vzdaleny pristup. Uvadi priklady, jak povolit protokol IPv6 ve starsi siti VPN (pro-
duktech bez podpory tohoto protokolu), a vysvétluje pouZiti feSeni Cisco ASA
a AnyConnect SSL VPN v prostfedi protokolu IPv6.

Kapitola 11 ,,Sprava siti IPv6“ - tato kapitola je zaméfena na bézné komponenty pro
spravu, které se pouzivaji v implementacich protokolu IPv6. K témto komponentam
se radi aplikace a ndstroje pro spravu, funkce pro spravu a informace spravy prenasené
protokolem IPv6.

Kapitola 12 ,,Pfiprava na nasazeni: vytvoreni laboratore IPv6 a spusténi pilotniho
projektu“ - tato kapitola analyzuje nutnost a vyznam vyhrazené laboratore a dulezi-
tost pilotni faze nasazeni protokolu IPv6. Pfedklada prakticky a systematicky pohled
na budovani laboratorte, testovani aplikaci a prechod do pilotniho prosttedi.






KAPITOLA 1

Obchodni duvody
pro nasazeni
protokolu [Pv6

Tato kapitola se zabyva nasledujicimi tématy:

®  Vyvoj Internetu a potfeba protokolu IPv6 - v této Casti se zaméfime na stéava-
jici feSeni, ktera umoznuji rozvoj Internetu, a na vyhody protokolu IPv6 oproti
jinym reSenim. Predstavime také obchodni divody pro prechod na protokol
IPv6 a projdeme nejcastéjsi dotazy a obavy tykajici se tohoto protokolu.

m  Protokol IPv6 a sdruzeni IETF - protokol IPv6 se uplatiuje stile vice.
Standardiza¢ni télesa, jako je sdruzeni IETE proto museji standardizovat jeho
funkce, aby byla zajisténa kompatibilita vSech sitovych a poéitacovych zafizeni.

®m  Stav nasazeni protokolu IPv6 v podnicich - mnohé podniky uvazuji o pre-
chodu na protokol IPv6 nebo jeho nasazeni planuji. Organizace v nékterych
oborech, jako je napf. maloobchod, vyroba, web 2.0 a IT pro podniky, vSak maji
v prijeti protokolu IPv6 naskok. Zajistuji podporu protokolu IPv6 u svych sito-
vych a vypocetnich zafizeni a navic ke komunikaci timto protokolem prizptiso-
buji i své obchodni aplikace.
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Internet se z interniho distribuovaného vypocetniho systému pouzivaného v americkém
Ministerstvu obrany vyvinul do podoby média, které podnikiim umoznuje ptichazet s inova-
cemi a zvy$ovat produktivitu pii poskytovani zbozi a sluzeb svym zakaznikiim po celém svété.
Celd komunikace je zaloZena na technologii sady protokolt TCP/IP.

Internet sice nepodléha centralizované spravé, ale dohlizeji na néj globalni organizace, které
se staraji o implementaci a spravu pravidel fungovani klicovych aspekttl celého Internetu,
jako je adresni prostor IP a systém DNS (Domain Name System). Tyto kritické prvky udrzuje
a spravuje organizace ICANN (Internet Corporation for Assigned Names and Numbers),
kterd provozuje organizaci IANA (Internet Assigned Numbers Authority). Organizace
ICANN/IANA pritazuji jedine¢né identifikatory pouzivané v Internetu véetné doménovych
nézva, IP (Internet Protocol) adres a ¢isel aplika¢nich porta.

Dalsi informace jsou k dispozici na nasledujicich adresach:

®  ICANN - http://www.icann.org
m  JANA - http://www.iana.org

Neziskové sdruzeni IETF (Internet Engineering Task Force, http://www.ietf.org) standardi-
zuje kli¢ové protokoly. Vyuziva pfitom technickych zku$enosti svych volné sdruzenych ¢lent
z celého svéta. Prislusné protokoly se pouzivaji ve véech produktech, které poskytuji sitovou
konektivitu. Jednotlivi vyrobci hardwaru pak nabizeji vlastni uzivatelské rozhrani pro konfi-
guraci a pouzivani téchto protokold.

Sdruzeni IETF vyhodnotilo rozvoj protokolu IP s ohledem na adresovani. Zaméfilo se na
nésledujici hlediska:

®  Vycerpani adresniho prostoru - sdruzeni IETF spolu s oborovymi partnery z organi-
zace IANA, registru RIR (Regional Internet Registry) a soukromého sektoru predpovi-
da, ze fond vetejnych adres protokolu IPv4 bude vycerpan jiz v roce 2011.

m  Narist velikosti smérovacich tabulek - metoda klasifikace a prifazovani IP adres
pomoci tfid zptsobila mimoradné zvétseni smérovacich tabulek smérovacti v patet-
nich internetovych linkach.

V dalsich ¢astech kapitoly podrobnéji analyzujeme nékteré potize souvisejici s vycerpanim
IPv4 adres a predstavime si docasna reSeni tohoto problému. Poté ukazeme, jak tato situace
inspirovala sdruzeni IETF k vyvoji protokolu IPv6.

Vycerpani IPv4 adres a docasna reseni

Kvili nedostate¢nému globalnimu adresnimu prostoru protokolu IPv4 museji hostitelé pou-
zivat mechanismy, které dovoluji prekladat interni (privatni) adresni prostor IP na mensi
adresni prostor (nebo dokonce na jedinou IP adresu) s moznosti externiho smérovani. Diky
prekladu adres NAT (Network Address Translation) muzZe vice zafizeni v ramci jedné organi-
zace pouzivat lokdlni privatn{ adresy (RFC 1918) a pritom sdilet jednu nebo vice globalnich
IPv4 adres k externi komunikaci. Technologie prekladu adres NAT sice kratkodobé zpomalila
vycerpavani adresniho prostoru IPv4, ale obecné komplikuje obousmérnou komunikaci mezi
aplikacemi. Nahradni feseni typu NAT méla tyto dopady:
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®m  Nutnost pfizpiisobeni bran, firewallii a aplikaci, aby se jejich kéd dokazal vyrovnat
s pritomnosti pfekladu adres NAT nebo mechanismu PAT (naptiklad diky transpa-
rentnosti NAT pomoci protokolu UDP)

®  Mapovani standardnich portii na nestandardni (pfesmérovani portti)
Vyvoj a pouzivani kodl na obchdzeni prekladu adres NAT (STUN, TURN, ICE atd.):
®  Vnofené adresy NAT/PAT

Slozitost podpurné infrastruktury, aplikaci a zabezpeceni

m  Slozitost instalace a spravy vice fondu adres
®  Vice ¢asu, energie a financi na programovani a spravu nahradnich feseni
®  Nemoznost jasné identifikovat vSechna pripojena zafizeni v podnikové siti

@ Poznamka

Senzory, i kdyz jsou zapojeny inline, nemuseji byt pfi zahazovani pakett Uto¢nika stoprocent-
né Uspésné. Nez senzor inline za¢ne zahazovat pakety, které odpovidaji slozené charakteris-
tice, mGze jiz Utok probihat, i kdyz jen v netplné formé. Akce zahazovani je u jednoduchych
podpisi mnohem efektivnéjsi, protoze senzor vystaci s jedinou shodou paketu.

@ Poznamka

Rozhlas potieboval k dosazeni 50 milion0 posluchact 40 let. Televizi to trvalo 15 let a Inter-
netu stacilo pouhych 5 let!

Protokol IPv6 je navrzen jako nahrada protokolu IPv4. Nabizi nepredstavitelné velky pocet
adres a zaroven prinasi snazs$i spravu siti, transparentnost komunikace mezi koncovymi body
a funkce pro zvySeni bezpe¢nosti a mobility, které rozebereme v nasledujici ¢asti.

Obchodni diivody pro prechod na IPv6

Protokol IPv6 umoziuje zvyseni ziskd, protoze podniky mohou pouzivat nové aplikace a roz-
§itit své podnikani po celém svété. Na prijeti protokolu IPv6 se podileji ¢tyti faktory popsané
na obrazku 1.1:

Problémy nedostatku IPv4 adres

Vladni strategie IT

Vyvoj infrastruktury

Podpora operac¢nich systému

Duvody nasazeni
protokolu IPv6
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Problémy nedostatku IPv4 adres VIadni regulacni strategie

B Vycerpani IPv4 adres B VIadni regulatoti: americké federalni

B Globalizace: omezeni expanze podniku organy, Japonsko
na rozvijejici se trhy B Vladni regulace dal3ich zemi: Cina,

B Mobilni zafizeni, neefektivni pouzivani Australie a Novy Zéland atd.
adres a virtualizace

B Slucovani a akvizice

Podpora operacnich systémii Vyvoj infrastruktury

B Protokol IPv6 je standardné ,zapnut” B Protokol IPv6 je nezbytnou soucésti
a,uprednostiiovan” (Windows 7) architektury siti nové generace

B Prijeti protokolu IPv6 pomahaji B Standard DOCSIS 3.0, Quad Play
specifické aplikace (Server 2008) B Poskytovatelé mobilnich sluzeb,

bezdratové sité
W Sitové senzory, napf. AIRS

Obrazek 1.1: Obchodni diivody pro prechod na IPv6

Nésledujici sekce se zabyvaji klicovymi trznimi davody, které jsou uvedeny na obrazku 1.1.

Problémy nedostatku IPv4 adres

K nasazovani protokolu IPv6 ptispivaji nasledujici potize s IPv4 adresami:

®m  Vycerpani IPv4 adres - neustdle pribyva aplikaci a globalnich uzivatelu, takze vzrus-

taji naroky na pocet IP adres. Zaroven se zvySuje pocet zafizeni, ktera jsou ,,neustale
ptipojena“ jako jsou smartphony, internetova zafizeni, piipojené automobily, inte-
grované telefonni sluzby, medidlni centra atd. Protokol IPv4 poskytuje 4,2 miliardy
(4,294%10%) adres. V dne$nim globalizovaném a mobilnim svété je pouze otdzkou
¢asu, kdy dojde k uplnému vycerpani IPv4 adres. Hlavni divod pro vycerpani IPv4
adres spociva v nedostate¢né kapacité ptivodni internetové infrastruktury. Technologie
IPv4 vSak dosahla svych limitt také kvuli rostoucim pozadavkim globalizovanych
podnikd, zna¢nému rozsifeni mobilnich zatizeni, virtualizaci a slu¢ovani ¢i akvizicim
firem. Dlouhodoba Zivotnost Internetu proto vyzaduje nasazeni novych technologii,
jako je protokol IPv6.

Globalizace - vSechny podnikové transakce dnes probihaji diky pocitatovym sitim.
coz vyzaduje pridéleni dalsich IP adres.

Mobilni zafizeni - vzhledem k tomu, Ze je stale levnéjsi zabudovat do mobilnich zafi-
zeni pomérné vykonné pocitacové ¢ipy, mohou mobilni telefony bez problémil nabizet
pristup k Internetu. T{im opét vzrustaji naroky na adresovani.

Neefektivni pouzivani adres - organizace, které pozadaly o IP adresy v osmdesatych
letech a zac¢atkem devadesatych let, ¢asto dostaly pfidéleno mnohem vice adres, nez
ve skutecnosti potfebovaly. Velké spole¢nosti nebo univerzity napiiklad nékdy ziskaly
bloky adres tfidy A, které obsahuji vice nez 16 milionti IPv4 adres. Nékteré z téchto
alokovanych blokt se nikdy nezacaly pouzivat. Organizace, které je dostaly, se ¢asto
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zmendsily, zatimco jiné organizace, na které tyto velké bloky nezbyly, se mezitim roz-
rostly.

®  Virtualizace - fyzicky systém nyni mtZze hostovat mnoho virtudlnich systému. Kazdy
z téchto virtudlnich systémi mtize vyzadovat jednu ¢i vice IP adres. Jako priklad lze
uvést infrastrukturu VDI (Virtual Desktop Infrastructure) a nasazeni systémtt HVD
(Hosted Virtual Desktop).

m  Slucovani a akvizice - kdyz se jedna spole¢nost sloudi s jinou nebo ji pohlti, dochazi
Casto ke konfliktu neboli ,,kolizi“ v privatnim schématu adresovani IPv4 dle standardu
RFC 1918. Obé¢ spole¢nosti mohou napiiklad pouzivat stejny adresni prostor 10.x.x.x
(jako je znazornéno na obrazku 1.2). Mnoho spole¢nosti v téchto situacich prechodné
nasazuje prekryvny fond NAT, kde obé ptuvodni firmy mezi sebou komunikuji pro-
stfednictvim nepfekryvajiciho se adresniho prostoru, jako napt. 172.16.x.x. Hostitelé
v obou ptivodné samostatnych spole¢nostech mohou diky tomu komunikovat, dokud
neni jedna ¢ast spole¢nosti precislovana.

Adresni prostor 10.0.0.0 (koliduje)
2001:DB8:2::/48 (nekoliduje)

/\/\ Pavodni spolecnost 1 Prekryvna sit IPv6 — obchazi

kolizi prostoru IPv4

Podnikové dstieﬂ\/\/\

—

Podnikova | 1 il %z N1/

~ e v s rar
. pateini sit

Prekryvné fondy NAT protokolu IPv4
Adresni prostor 10.0.0.0

Puvodni spole¢nost 2

(koliduje)
Adresni prostor 10.0.0.0 (koliduje) 2001:DB8:1::/48
2001:DB8:3::/48 (nekoliduje) (nekoliduje)

Obrazek 1.2: Prekryvny model IPv6 - reseni kolize adres po slouéeni firem ¢i akvizici

Protokol IPv6 v tomto scénafi pomahd zmirnit naklady na fe$eni kolize adresnich prosto-
rt slu¢ovanych firem. Zavadi totiz ,,prekryvnou® sit protokolu IPv6, v niz kritické systémy
a hostitelé podporuji protokol IPv6 a mohou prostfednictvim této prekryvné sité vzajemné
komunikovat. Timto zptisobem Ize rychle zajistit konektivitu hostiteld a poskytnout oddéleni
IT cas, aby bud precislovalo adresy v siti IPv4 jedné ptvodni firmy, nebo radéji v obou fir-
méch nasadilo sit IPv6 s dualni sadou protokold.

Viadni strategie IT

Mnoho podniki a poskytovateli sluzeb po celém svété implementovalo protokol IPv6, aby
vyhovélo strategiim IT a podobnym programiim svych vlad (tj. jednd se o soukromé spo-
le¢nosti, které pracuji pro vladni organizace). Vladni natizeni ovlivnilo nasazeni protokolu
IPv6 v soukromém sektoru naptiklad v USA, kde mnoho smluvnich dodavatelt ministerstva
obrany rychle zacalo s planovanim a nasazenim protokolu IPv6, aby vyhovélo federdlnimu

Duvody nasazeni
protokolu IPv6
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natizeni o IPv6 z 30. cervna roku 2008. Kromé toho, Ze jsou mnohé z téchto spole¢nosti pro-
pojeny se sitémi federdlniho Gfadu, poskytuji také sluzby a produkty zaloZené na protokolu
IP, které budou ¢asem prechdzet na verzi IPv6.

Vyvoj infrastruktury

Vyvoj zakladni infrastruktury Internetu spolu se zménami v souvisejicich oborech, jako je
Fizeni spotteby a distribuce energie, dospély do féze, kdy existujici technologie, produk-
ty i protokoly jako IPv4 prestavaji stalit. Evoluce technologii inteligentnich rozvodnych
siti, $irokopasmového kabelového pripojeni a mobilnich operatorti znamena, ze se nyni
k Internetu pfipojuje stéle vice zafizeni. At uz se jedna o libovolnou aplikaci nebo technologii,
plati, Ze ke své komunikaci vyuziva protokol IP nebo jej brzy vyuzivat za¢ne. Protokol IPv4
tyto pozadavky nedokdze uspokojit. V kazdém sméru vyvoje proto cestu vpred predstavuje
protokol IPv6.

Podpora operacnich systému

Vsechny S$iroce nasazené operacni systémy standardné obsahuji podporu protokolu IPvé6.
Tyto opera¢ni systémy umoznuji pouzivat IPv6 adresy jiz ve svém vychozim nastaveni, coz
urychluje pfijeti protokolu IPv6 v podnikovych sitich. K dtlezitym opera¢nim systémiim
patti Microsoft Windows 7, Server 2008, Apple Mac OS X a Linux. Mnoho podniki s pre-
kvapenim zjistuje, ze protokol IPv6 se v jejich sitich jiz pouziva, coz je zptisobeno standard-
nim upfednostinovanim protokolu IPv6 pred protokolem IPv4. Pracovnici oddéleni IT si
uvédomuyji, Ze se museji s protokolem IPv6 seznamit a implementovat jej fizenym zptsobem.
Mohou si tak udrzet kontrolu nad jeho chovanim a zaroven vyuzit jeho moznosti.

Shrnuti vyhod protokolu IPv6

Trzni impulzy nebo iniciativy Casto prichazeji zvnéjsku podniku a mohou byt vynuceny
oborovymi trendy nebo jinymi externimi silami (naptiklad vycerpanim internetovych IPv4
adres). V jinych pripadech muze podnik usilovat o obchodni ¢i technické vyhody. Tabulka 1.1
predstavuje shrnuti nékolika hlavnich vyhod, které mohou podniky ziskat nasazenim proto-
kolu IPv6. O nékolika z nich uz jsme se v této kapitole zminili a mnoha dal$imi se budeme
podrobné zabyvat v dalsich ¢astech knihy.

Nejcastejsi dotazy tykajici se
protokolu IPve

Protokol IPv6 se objevil jiz pred vice nez deseti lety, ale vétSina organizaci se o néj az done-
davna nezajimala. Teprve nyni, kdyz je nedostatek IPv4 adres zfejmy i tém nejzatvrzelej$im
skeptikiim, za¢ind vzristat povédomi o tomto protokolu a zajem o né;j.

V nésledujicich ¢astech rozebereme nékteré ¢asto kladené dotazy a myty, které s protokolem
IPv6 souviseji.
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Je protokol IPv6 nezbytnym predpokladem
podnikového rustu?

Tato otdzka je kladena nejcastéji, zejména proto, Ze vétSina organizaci se v soucasnosti
k Internetu pripojuje bez protokolu IPv6. Organizace mohou protokol IPv6 pottebovat ze tii

hlavnich davodu:

®m  Jejich dlouhodoby rozvoj a globalni rast vyzaduje vétsi adresni prostor (nad ramec
protokolu IPv4).

m  Protokol IPv6 také generuje nové piilezitosti a nabizi platformu inovaci. Existuji celé
tridy sitovych aplikaci, které protokol IPv4 neumoznuje — napriklad telemetrie ve
vozidlech, kdy Ize do automobill instalovat miliony senzort ptipojenych k siti.

m  V operacnich systémech jako Windows 7 a Linux je podpora protokolu IPv6 stan-
dardné zapnuta.

Zemé vykazujici vysoky ekonomicky riist jako Indie a Cina, které maji velkou populaci a stile
vice technicky vzdélanych odbornikd, témér jisté prejdou na protokol IPv6 piimo. Podniky,
které chtéji na téchto trzich piisobit, ale protokol IPv6 pritom samy nepouzivaji, budou kon-
kuren¢né znevyhodnény.

Tabulka 1.1: Vyhody protokolu IPv6

Technické vyhody
protokolu IPv6

Podrobnosti

Hojnost IP adres

Jedna se o nejzasadnéjsi vyhodu protokolu IPv6 oproti verzi IPv4. IPv6 adresu tvori
128bitové hodnoty misto tradi¢nich 32 bitl v protokolu IPv4. Novy protokol proto
poskytuje pfiblizné 340 biliond bilionl bilionl globalné smérovatelnych adres.

Jednodussi nasazeni
adres

Kazdy hostitel, ktery chce komunikovat se sitovymi prostfedky, musi mit pfifaze-
nu IP adresu. Tato IP adresa se tradi¢né pfifazovala ru¢né nebo ziskavala pomoci
DHCP. Kromé piifazeni adresy ru¢né a sluzbou DHCP je v protokolu IPv6 standard-
né dostupna automaticka konfigurace adres metodou SLAAC (Stateless Address
Autoconfiguration), kterd urychluje a zijednodusuje nasazeni koncovych bodd

s podporou protokolu IP. Metoda SLAAC casto slouzi ke konfiguraci zafizeni, ktera
nevyzaduji interakci s koncovymi uzivateli. M(ize se jednat o sitové senzory v auto-
mobilech, telemetricka zafizeni, vyrobni stroje atd.

U hostitell s uzivatelskym rozhranim, jako jsou pracovni stanice a servery, je nasa-
zeni metody SLAAC omezeno chybéjicimi informacemi DNS v oznameni smérova-
¢e. Komunita IETF sepsala experimentalni koncept (RFC 5006), ktery rozsifuje zpra-
vy oznameni smérovace (zpravy RA) o informace DNS. Standardizacni téleso usiluje
také o standardy rozsiteni RA, které by kromé informaci serveru DNS zahrnovaly
také moznosti protokolt NTP, BOOTP a DHCP specifické pro dodavatele.

V zavislosti na implementaci hostitelského opera¢niho systému si aktivovany sito-
vy adaptér IPv6 pfifadi IP adresu s pouzitim dobfe znamého prefixu a vlastni MAC
adresy. Novy hostitel mechanismem automatické konfigurace odvodi vlastni adre-
su z informaci, které poskytuji sousedni smérovace. Spoléha pfitom na protokol
oznacovany ND (neighbor discovery - zjistovani sousedt). Tato metoda nevyzadu-
je zadny zasah ze strany spravce a neni potieba ani udrZovat centralni server pfira-
zujici adresy. To predstavuje dalsi vyhodu oproti protokolu IPv4, kde automatické
pfidélovéani adres vyzaduje server DHCP.

Duvody nasazeni
protokolu IPv6
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Technické vyhody
protokolu IPv6

Podrobnosti

Integrita sitové
konektivity mezi
koncovymi body

Pfi pouziti pfekladu adres NAT protokolu IPv4 maskuje jedina adresa tisice adres,
které neumoznuji smérovani. Nelze proto dosdhnout integrity spojeni mezi kon-
covymi body. Diky vétsimu adresnimu prostoru, ktery poskytuje protokol IPv6,
nejsou zafizeni typu NAT prakticky nadale potfebna.

MozZnost nasazeni
silnéjsich bezpec-
nostnich funkci
oproti protokolu
IPv4

| kdyz se v soucasnosti pfili§ nepouzivaji, protokol IPv6 obsahuje integrované bez-
pecnostni funkce s podporou protokolu IPSec, které umoznuiji ifrovani kontrolnich
paketl (pfilehlé smérovace, zjistovani sousedll) pfenasenych mezi dvéma nebo
vice hostiteli. Pri Sifrovani vlastnich dat toku se protokol IPv6 spoléha na stavajici
mechanismy protokolu IPv4, jako je IPSec.

Zdokonalené rozsi-
fujici hlavicky atribu-
tl pro zabezpeceni,
kvalitu sluzby a Sif-
rovani

Protokol IPv6 obsahuje rozsitujici hlavicky atributd, které nejsou soucasti zakladni
hlavi¢ky paketu. Tyto rozsifujici hlavicky se svou unikatni strukturou paketu umoz-
nuji vyuzivat Sifrovani, mobilitu, optimalizované smérovani a dalsi funkce. Uvedené
hlavicky se v piipadé potieby vkladaji mezi zdkladni hlavi¢ku IPv6 a datovou cast.
Zakladni hlavicka IPv6 obsahuje informaci o pfitomnosti rozsifujicich hlavi¢ek

v poli Next Header (Dalsi hlavicka). Tato koncepce zna¢né urychluje predavani
paketli ve smérovacich a zvysuje efektivitu.

Vy3$si mobilita

Protokol MIP (Mobile IP) zajistuje, Ze plvodni brana dostane informace o tom, ze
se hostitel presunul z jednoho sitového segmentu do jiného. V plivodni verzi pro-
tokolu MIP (zaloZend na IPv4) je nutné veskery pfichozi i odchozi provoz mobilniho
zafizeni prenaset zpét puvodni (domovské) brané. Oznacuje se to jako ,trojstranné
smérovani”.

V protokolu IPv6 doslo k rozsiteni metody MIP, ktera tyto neefektivni trojstranné
pfenosy odstrafuje. V protokolu MIPv6 je cizi korespondenc¢ni server neustale
informovan o tom, ve které siti se zafizeni nachazi a pomoci které brany lze cestu-
jici zafizeni kontaktovat. Pfevazna vétsina paketd prochdzi pfimo mezi mobilnim
zafizenim a stranami, se kterymi komunikuje, nikoli pfes domovskou adresu zafi-
zeni. Tento proces se oznacuje jako pfimé smérovdni (direct routing). Klesaji tim
naklady a vyrazné roste vykon a spolehlivost.

Lepsi pridélovani
prostiedkd toku diky
znackam toku

Protokol IPv6 zachovava vsechny atributy kvality sluzby (QoS) jako Differentiated
Services (DiffServ) a Integrated Services (IntServ) z protokolu IPv4. Protokol IPv6
navic pouziva 20bajtové pole Flow Label (Znacka toku), kde muaze koncova apli-
kace definovat pfidéleni prostiedkl pro konkrétni aplikaci nebo typ toku. Stan-
dardiza¢ni orgény sice definovaly konkrétni znacky toku protokolu IPv6, ale tuto
moznost zatim vyuZzivaji jen mélokteré podnikové aplikace.

Nahradi protokol IPv6 verzi IPv4 kompletné?

Protokoly IPv6 a IPv4 budou soubézné fungovat dlouhou dobu, nez celd infrastruktura prejde
na vyhradni pouzivani protokolu IPv6. Podniky a poskytovatelé sluzeb zna¢né investovali do
protokolu IPv4 a jsou s touto technologii dobfe obeznameni.

Vzhledem k nartistu nasazeni protokolu IPv6 museji podniky investovat do feSeni, ktera
umozni, aby jejich starsi sité hladce a efektivné komunikovaly se sitémi IPv6. Timto zptso-
bem zvysi nédvratnost svych investic. Shrnuto: podniky, které uvazuji o pfijeti protokolu IPv6,
nemuseji svou infrastrukturu IPv4 odepisovat. Misto toho mohou vyuzit pfechodové techno-
logie, které zajisti soubézny provoz obou protokoli.
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Je protokol IPv6 v porovnani s protokolem IPv4
slozitéjsi a naroCnéjsi na spravu a nasazeni?
Vétsi adresni prostor IP poskytovany protokolem IPv6 vzbuzuje u sitovych navrhati a sprav-

rozsdhlému adresnimu prostoru jiz sitovi architekti nemuseji ménit konfiguraci omezeného
adresniho prostoru a navrh siti se tim zna¢né zjednodusuje.

Vsechny pomocné protokoly jako DNS funguji v protokolech IPv4 a IPv6 viceméné stejné.
Protokol IPv6 kromé toho obsahuje leps$i moznosti automatické konfigurace a vicesmérového
vysilani (s integrovanym shromazdistém - rendezvous point), které se oproti protokolu IPv4
implementuji snaze.

K dispozici je nékolik novych pomocnych protokold, jako naptiklad MLD (multicast listener
discovery) a ND (neighbor discovery), které vSak prevdzné nahrazuji podobné mechanismy
v protokolu IPv4.

S odhlédnutim od hexadecimalniho formétu adres protokolu IPv6 lze ptidélovani adres snaze
planovat a implementovat. Neni totiz nadale nutné se zaméfovat na pocet hostiteld, ale spise
na pocet linek neboli ,,podsiti®, které adresni blok umoznuje pridélit. Z mnoha hledisek je
protokol IPv6 pouze starym protokolem IP s vy$sim ¢islem verze. Podobné jako u protokolu
IPv4, také protokol IPv6 vyzaduje navrh adresniho planu, ktery zajistuje, Ze budou adresy
v siti pfirozené usporadany.

Aby dokazala funkce protokolu IPv6 vyuzit cela oddéleni IT (v¢etné navrhafa siti, vypocet-
nich systémii a uloZist, spravct, vyvojaru aplikaci atd.), je nutné investovat do prislusnych
gkolenti tykajicich se této nové technologie.

Umozni protokol IPv6 pripojeni podnikoveé sité

k vice poskytovateliim sluzeb?

Pfed rokem 2007 platily ptisné hierarchické zasady piidélovani IPv6 adres. Podniky tehdy
mobhly ziskat sitové adresy pouze od jediného poskytovatele sluzeb, aby nedochazelo k pre-
kryvani v globalni smérovaci tabulce.

Roku 2007 se tato pravidla zménila a podniky nyni mohou dostat pridéleny bloky nezavislé
na poskytovateli (PI - provider-independent) podobné jako u protokolu IPv4. Kdyz orga-
nizace pozada o prostor PI, mtize dostat adresni prostor IPv6, ktery neni vazan na zadného
poskytovatele.

Diky pridélenym adresam nezavislym na poskytovateli mohou podniky i nadale budovat
redundantni a spolehliva feseni obdobnd stavajicim architekturam protokolu IPv4.

Odbornici vak vyvijeji mnoho novych prvki a diskutuji o zméndach zasad, coz muze ovliv-
nit pripojovani k vice poskytovateliim u protokolu IPv6. VSechny otazky souvisejici s touto
problematikou stale nejsou zodpovézeny. Je vhodné sledovat vystupy standardiza¢nich téles
a kontaktovat stavajici poskytovatele sluzeb, ktefi poskytnou aktudlni informace o prislusnych
zménach.

Duvody nasazeni
protokolu IPv6
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Nabizi protokol IPv6 vyssi kvalitu sluzby?

Jediny mechanismus QoS integrovany do protokolu IPv6 predstavuje nékolik poli hlavicky,
ktera maji rozliSovat pakety pattici do riznych t¥id provozu a identifikovat souvisejici pakety
jako ,tok® (flow). Diky témto polim hlavi¢ky by méla zafizeni typu smérovact identifikovat
toky a typy provozu a snadno v téchto informacich vyhledavat. V praxi jsou tyto prvky hla-
vicky zcela nepovinné. To znamena, Ze naprostd vétsina zarizeni neusiluje o nic jiného nez
o minimalni poZadovanou troven kompatibility.

Protokol IPv4 vsak obsahuje odpovidajici prvky hlavicky, které maji slouzit k podobnym
ucelam. Sotva Ize tedy tvrdit, Ze technologie QoS u protokolu IPv6 je na vyssi urovni nez
u protokolu IPv4.

v o w s

Je protokol IPv6 automaticky bezpecnéjsi nez IPv4?

Presnéjsi by bylo prohldsit, Ze protokol IPv6 neni ani méné, ani vice bezpecny nez protokol
IPv4. Je prosté jiny. Hlavnim bezpe¢nostnim mechanismem integrovanym do architektury
IPv6 je IPSec. Kazda implementace protokolu IPv6 zaloZend na dokumentech RFC a kompa-
tibilni se standardy musi podporovat zabezpeceni IPSec. Povoleni nebo zapnuti této funkce
vSak neni povinné. Integrace Sifrovani vede k mylnému zavéru, ze protokol IPv6 je auto-

vevrs

implementaci a poucené systémové a sitové spravce.

Snizuje chybeéjici podpora prekladu adres NAT

v protokolu IPv6 jeho bezpecnost?

Nazor, ze preklad adres NAT posiluje bezpecnost, je z vétsi ¢asti mytem. Metoda NAT ma
fesit nedostatek IPv4 adres. Vzhledem k tomu, Ze protokol IPv6 Zadnym nedostatkem netr-
pi, sité IPv6 preklad adres NAT nepottebuji. Pokud nékdo povazuje NAT za bezpecnostni
mechanismus, miize to chapat jako snizeni bezpec¢nosti protokolu IPv6 v porovnani s IPv4.
Preklad adres NAT vsak Zddné uc¢inné zabezpeceni neposkytuje. Koncepce ,,bezpe¢nosti diky
skryvani® je prevazné prekonand. Naprosta vétsina atokil totiz nevyuziva metody zalozené
na ptimém IP smérovani z Internetu do vnitfni podnikové sité, ale jedna se spiSe o utoky
na vrstvach 4-7. Navrh protokolu IPv6 usiluje o to, aby byl preklad adres NAT zbyte¢ny.
Standard RFC 4864 pak prichazi s koncepci LNP (Local Network Protection) zalozené na
protokolu IPv6. Tato technologie pfitom poskytuje minimalné stejné bezpe¢nostni vyhody
jako preklad adres NAT.

Protokol IPv6 a sdruzeni IETF

Sdruzeni IETF jiz od roku 1995 aktivné pracuje na vyvoji konceptt a standardii tykajicich se
protokolu IPv6. Schazeji se pfitom pracovni skupiny, které ptisobi v téchto oblastech:
Aplikace

Internet

Provoz a sprava

Aplikace fungujici v redlném case a infrastruktura
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®  Smérovani
m  Zabezpeleni

m  Transport

Aktivitu na poli standardizace protokolu IPv6 vyvijeji zejména skupiny zaméfené na Internet,
provoz a spravu a transport. Tyto skupiny byly a ¢asto dosud jsou velmi ¢inné pii vyvoji stan-
dardu tykajicich se adresovani, nasazeni, spravy, prechodu na protokol IPv6 a jeho zabezpede-
ni. U implementaci protokolu IPv6 a souvisejicich prvki architektury je zasadné dtilezité, aby
odpovidaly standardim, coz zajistuje kompatibilitu zafizeni od rtiznych dodavateli.

Sdruzeni IETF publikuje mnoho koncepti a standardti RFC, které jsou casto aktualizovany.
Chcete-li byt na zmény protokolu IPv6 pfipraveni, méli byste vystupy sdruzeni IETF a jinych
standardiza¢nich téles peclivé analyzovat. Dalsi informace naleznete na webu http://www.ietf.
org.

Kromé sdruzeni IETF existuje také program organizace IPv6 Forum s logem IPv6 Ready,
které certifikuje, ze infrastruktura IT (sité, pocitace a ulozisté) dodrzuje standardy IPv6
a umoznuje interoperabilitu. Uvedeny program slouzi hlavné ke zvyseni diivéry uzivateld
v protokol IPv6, ktery je jiz k dispozici a pfipraven k pouziti. Komise IPv6 Ready Logo
Committee definuje poZadavky testi, které kontroluji soulad se standardy a interoperabilitu.
Dodavatelé pak v téchto testech mohou ziskat certifikat, Ze jejich produkty jsou pfipraveny na
protokol IPv6. Dalsi podrobnosti o logu IPv6 Ready a certifikovanych produktech naleznete
na adrese http://www.ipvé6ready.org.

Stav nasazeni protokolu IPv6
Vv podnicich

Po vice nez patnacti letech zastoupeni ve standardiza¢nich organech a deseti letech vyvoje
v soucasnosti protokol IPv6 ptijalo mnoho velkych poskytovatelii sluzeb a podniku. IPv6 je
nyni robustni a vyspély protokol, ktery umoznuje modernizovat staré aplikace a vyvijet nové.
Protokol IPv6 se prosazuje v mnoha vertikalnich oborech (viz tabulku 1.2).

Tabulka 1.2: Nasazeni protokolu IPv6 v ramci vertikalnich trha

Vertikalni trh Piiklady

Vyssi vzdélavani  Vyvoj senzord

a vyzkum Mediélni sluzby
Kolaborace
Mobilita

Vyroba Integrovana zafizeni

Primyslovy Ethernet

Komponenty s podporou IP

Duvody nasazeni
protokolu IPv6
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Vertikalni trh Priklady
Vlada (statni Ministerstvo obrany USA
a vefejny sektor) g \wWiN-T (Warfighter Information Network-Tactical)
Systém FCS (Future Combat System)
Systém JTRS (Joint Tactical Radio System)
Technologie GIG-BE (Global Information Grid Bandwidth Expansion)

Doprava Telematika

Rizeni dopravy

Hotspoty

Prepravni sluzby
Finance Slucovani a akvizice - prekryvné sité
Zdravotni péce Domaci péce

Bezdratové sledovani inventare
Vysetfovani
Mobilita

Spotiebitel Set-top boxy
Internetové hry
Jednoucelova zafizeni
Zvuk a video

Bezpecnostni sledovani

Rozvodné pod- SmartGrid
niky Sluzby IP po rozvodech elekttiny

Protokol IPv6 se zpocitku pouzival pouze v oblastech vyzkumu a prodeje, kde vznikly jeho
prvni praktické implementace. Od té doby pronika protokol IPv6 na vSechny oborové trhy.
V nékterych pripadech se pritom jedna o specifické pripady nasazeni, jako naptiklad sité sen-
zort, robotické paze ¢i udrzovani stalého prostredi. Jindy se tento protokol pouziva stejnym
zptusobem bez ohledu na obor.

Vétsinu podniki 1ze zatadit do jedné ze ti{ kategorii, které jsou zndzornény na obrazku 1.3.

Prvni kategorie se ¢asto oznacuje jako faze predbézného priizkumu. Podnik zde analyzuje,
zda protokol IPv6 skute¢né funguje, jaké ma vyhody, jak zapada do podnikového prostredi,
jaké mezery zaplnuje a jaké budou ndklady na jeho nasazeni. V této fazi je nutné seznamit
podnikové vedeni s vyznamem protokolu IPv6, ktery umozni dosdhnout proménlivych
podnikovych cilt. Technické oddéleni IT se ve fazi pfedbéiného vyzkumu musi seznamit
s principy protokolu IPv6 a s tim, jak jeho fungovani zavisi na stavajici infrastruktufe. Pfitom
se vyuzivaji pracovni skupiny, $koleni a praktické instalace. Mnohé podniky v této fazi zatim
nevédi, zda je pro né protokol IPv6 relevantni.

Druhd kategorie predstavuje fazi pilotnich projektti a pocate¢niho nasazeni. Vétsina otazek
jiz byla zodpovézena nebo alespon padlo rozhodnuti o tom, ze protokol IPv6 bude nasazen
bez ohledu na to, zda k tomu existuji jednozna¢né obchodni diivody. Nasazeni protokolu IPv6
bez jasného ekonomického zdiivodnéni se ¢asto prirovnava k ,,ptipravé domu na neznamého
hosta“. Mnoho technika, ktefi zazili poc¢ate¢ni faze rozvoje technologii VoIP a IP telefono-



Stav nasazeni protokolu IPv6 v podnicich 33

+ Prevdzné nebo zcela
uzaviena faze ,pro¢?”

» Hodnoceni (e2e)

+ Vylucovaci vybér
dodavatell (funkce a cena)

- Duraz na skoleni
a odstranéni bilych mist

) o Produkéni nasazeni,
Prefibezny vyrovnani s protokolem IPv4
prazkum a jeho prekonani

Pilotni projekty
a pocatecni faze nasazeni

+ Neni to jen chiméra?
. Je t?.nutné navsladitlvﬁude7 s dodavateli
+ Jaky je stav zafizeni? + Nasazeni obsahu a mnoha
« Jaka je podpora na strané aplikaci

poskytovatele sluzeb? . Analyza provoznich
+ Adresovéni néaklad( obou protokoll
+ Kolik to bude stat? « Konkurenéni a strategické
vyhody nového prostiedi

« Pokracuji spory

Obrazek 1.3: Kategorie prijeti v podnicich

vani si vzpominaji, Ze nebyli dostate¢né pfipraveni na souvisejici zasadni posun paradig-
matu a jejich sité neposkytovaly vysokou dostupnost (alespon na urovni nutné pro prenos
hlasu) a dostate¢nou kvalitu sluzby. Pti investovani ¢asu, energie a finan¢nich prostfedka do
protokolu IPv6 bez definovanych obchodnich pozadavkil je mnohdy nutné se ptipravit na
neznamé. V této fazi probihaji peclivéjsi hodnoceni, za¢inaji $koleni a dochazi ke komunikaci
s dodavateli produktd, které nejsou kompatibilni s protokolem IPv6.

Posledni treti kategorie odpovida produkéni fazi, kdy podnik usiluje o Spickové produkéni
nasazeni protokolu IPv6. V této etapé probiha rychly presun vétsiny nebo dokonce vSech
prvki infrastruktury IT na protokol IPv6. Cilem je dosahnout stejné funk¢ni drovné jako
u protokolu IPv4 nebo minimalné natolik kvalitnich sluzeb, které nebudou narusovat ¢innost
podniku. Podnik se jesté v této fazi mize zabyvat nekompatibilnimi produkty nebo dodava-
teli, ale vét$ina podobnych pripadil je jiz vyfesena vyménou dodavateltl, kteti nemaji jasny
plan. Podnik se vraci ke standardnimu fungovani, ale zaroven se soustfeduje na to, aby vyuzil
aplikace a sluzby s podporou protokolu IPv6 jako svou konkurené¢ni vyhodu.

V celém procesu probihd neustalé vzdélavani v technickych i obchodnich aspektech. V kazdé
fazi je pak potreba zajistit, ze budou vSechny zainteresované skupiny sméfovat za spole¢nym
cilem.

Prijeti protokolu IPv6 se casto setkavalo s potizemi. Podniky jej totiz nechtély nasazovat
vzhledem k tomu, Ze podporu protokolu IPv6 poskytovala jen mald ¢ast produktt a vétsi-
na poskytovateltl sluzeb nezajistila nasazeni protokolu IPv6 ve svych pripojnych bodech.
Poskytovatelé sluzeb neposkytovali podporu proto, Ze se na ni podniky nedotazovaly, ptipad-

Duvody nasazeni
protokolu IPv6
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né proto, Ze ji vétsina produktl neumoznovala. Dodavatelé pak nevyvijeli produkty kompati-
bilni s timto protokolem, protoze o né nezadali podnikovi zakaznici ani poskytovatelé sluzeb.
Jednalo se (a nékde stale jedna) o zatarovany kruh, ktery mohou prerusit pouze inovatori
a vid¢i osobnosti, které udélaji prvni krok.

Z hlediska poskytovateltt obsahu patfi mezi propagatory nasazeni protokolu IPv6 spole¢-
nost Google, ktera spustila program zpristupnéni svych sluzeb pomoci protokolu IPv6:
http://www.google.com/ipv6. Mnoho poskytovatelti obsahu a vyznamnych webt jiz nabizi
podporu protokolu IPv6 pro hostitele, ktefi je timto protokolem dokazi kontaktovat. K témto
webum patf{ Google (vyhledavani a sluzba Gmail), YouTube, Netflix, Comcast a Facebook.

Navzdory nazortim odbornych ¢asopisti, blogt, dodavateli a riiznych skeptiki plati, Ze pod-
niky jiZ s nasazovanim protokolu IPv6 zacaly a v soucasnosti v tom pokracuji. Mnoho spole¢-
nosti se nasazovanim protokolu IPv6 nechlubi, coz vede k mylnému dojmu, Ze se nic nedéje.
Spole¢nosti ¢asto zavadéni protokolu IPv6 utajuji bud z bezpecnostnich divodu (neznaji
vSechny vektory utokt a nemaji zatim k dispozici dostate¢na bezpecnostni opatfeni), nebo
z diivodii finan¢nich. Diskuzi téchto aspekti a rozbor dilezitych hledisek nasazeni protokolu
IPv6 naleznete v dalsich kapitolach této knihy.

Shrnuti

IPv6 je internetovy protokol nové generace, ktery prekonava omezeni adres v protokolu IPv4
a zcela odstranuje nebo vyrazné redukuje vyskyt situaci, kdy je nutné pouzit preklad adres
NAT ¢i mechanismus PAT. Hlavni dtivod pro ptijeti protokolu IPv6 spoc¢iva v mimoradném
poctu adres, ktery poskytuje. Firmy se tak mohou bezproblémové rozvijet a Ize vyvijet nové
internetové aplikace.

Sdruzeni IETF a dal$i organizace naddle vyhodnocuji mozna feseni a pripravuji koncepty
a standardy RFC, aby byla zajisténa interoperabilita hostitelti s podporou protokolu IPv6.

Vétsina poskytovateltl sluzeb a obsahu spolu s mnoha podniky nasazeni protokolu IPv6 ve
své sitové infrastrukture planuje, realizuje nebo tento protokol jiz nasadila, aby dokazala drzet
krok s novymi aplikacemi.

Cilem této knihy je poskytnout podnikéim a poskytovateliim sluzeb koncepéni ramec, ktery
jim pomuze pifi hladkém prechodu na protokol IPv6 pomoci existujicich technologii. Kniha
také popisuje zptisoby, jak 1ze protokol IPv6 integrovat do stavajici podnikové infrastruktury.

Dalsi odkazy

Poznamky v této kapitole ¢asto zminuji, Ze je nutné kompletné porozumét technologickym
aspektim protokolu IPv6. Pfi implementaci protokolu IPv6 je nutné zohlednit mnoho
aspektt navrhu véetné zabezpeceni, kvality sluzby, dostupnosti, spravy, $koleni IT a podpory
aplikaci.

Nasleduje prehled vybranych zdrojt informaci, které obsahuji dal$i podrobnosti o protokolu
IPv6, doporucenich spole¢nosti Cisco pro navrhére, produktech a resenich a déni v oboru:
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Aoun, C. a E. Davies. REC 4966, ,,Reasons to Move the Network Address Translator Protocol
Translator (NAT-PT) to Historic Status® (Davody, pro¢ nadéle povazovat preklad protokolt
— NAT-PT - za historickou zéleZitost). http://www.rfc-editor.org/rfc/rfc4966.txt.

Cerf, Vinton G. ,,A Decade of Internet Evolution® (Deset let vyvoje Internetu). http://bit.ly/
cNzjga.

Curran, J. RFC 5211, ,,An Internet Transition Plan“ (Plan pfechodu Internetu na protokol
IPv6). http://www.rfc-editor.org/rfc/rfc5211.txt.

IANA: http://www.iana.org.
ICANN: http://www.icann.org.
IETF: http://www.ietf.org.

IETF Behavior Engineering for Hindrance Avoidance (behave) drafts (Koncepty IETF tykajici
se obchdzen{ komunika¢nich prekazek): https://datatracker.ietf.org/wg/behave.

IPv6 address report (Zprava o adresovani IPv6): http://www.potaroo.net/tools/ipv4.

Jeong, J., S. Park, L. Beloeil a S. Madanapalli. RFC 5006, ,IPv6 Router Advertisement
Option for DNS Configuration (MoZnost oznameni smérovace IPv6 v konfiguraci DNS).
http://www.rfc-editor.org/rfc/rfc5006.txt.

Rekhter, Y., B. Moskowitz, D. Karrenberg, J. de Groot a E. Lear. RFC 1918, ,Address
Allocation for Private Internets“ (P¥idélovani adres v privatnich sitich). http://www.rfc-editor.
org/rfc/rfc1918.txt.

Van de Velde, Hain, Droms, Carpenter a Klein. RFC 4864, ,Local Network Protection for
IPv6“ (Ochrana lokalni sité protokolu IPv6). http://www.rfc-editor.org/rfc/rfc4864.txt.
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KAPITOLA 2

Hierarchicky navrh site

Tato kapitola se zabyva nasledujicimi tématy:

Principy navrhu siti — v této ¢asti rozebereme tfi zédkladni aspekty navrhu
podnikovych siti: modularita, hierarchie a odolnost. V dalsich ¢astech uvedené
koncepce roz$itime na jednotlivé bloky podnikové sité. Poté prejdeme k podrob-
nostem jednotlivych modultL.

Navrh jadra podnikové sité — v této ¢asti analyzujeme vyznam jadra sité a uka-
zeme si, jakymi hledisky se rid{ jeho navrh.

Navrh podnikové arealové sité — v této Casti si pfedstavime riizné moznosti
navrhu arealové sité pro pristupové-distribu¢ni bloky.

Navrh podnikovych sitovych sluzeb - v této ¢asti vysvétlime vyznam sitovych
sluzeb, kdyz podniky prechdzeji od nativniho nasazeni protokolu IPv4 k navrhu
s dudlni sadou protokolu IPv4/IPv6.

Navrh sité podnikového datového centra — v této ¢asti prozkoumame navrh
siti, které se instaluji v datovych centrech, a sitové funkce nakonfigurované na
jednotlivych vrstvach. Budeme se také zabyvat navrhy siti SAN.

Navrh podnikové hrani¢ni sité — v této ¢asti budeme diskutovat navrh a sluz-
by podnikové hrani¢ni sité, ktera zahrnuje agregaci WAN v ustfedi, pfistup
k Internetu a pobockovou sit.

Prvni pocitacové sité vyuzivaly plochou topologii, kam byla zatizeni pridavana podle
potieby. Tyto ploché sitové topologie se snéze navrhovaly, implementovaly a spravova-
ly - za predpokladu, ze pocet sifovych zafizeni zlistaval pomérné nizky. Kdyz se k témto
sitim pfipojovalo stale vice hostitelii, komplikovalo se feeni sitovych problémt, protoze
chyby nebylo mozné izolovat. Navrh téchto plochych sitich se také prili§ nehodil k pri-
pojovani velkého poctu hostiteld.
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Vzhledem k problémum s plochymi sitémi prosly podniky nékolika faizemi névrhu siti, které
jim jednak umoznily $kalovani sité spolu s ristem podniku, ale zaroven poskytly moznost
izolace problematickych domén. V dtisledku tohoto vyvoje navrhy siti postupné zvysovaly
svou modularitu, hierarchi¢nost a odolnost. Tyto tfi koncepce se nadale staly zakladem kaz-
dého kvalitniho navrhu sité.

V této kapitole analyzujeme vSechny tfi pilife dobrého navrhu sité - modularitu, hierarchic-
nost i odolnost - a rozsifime tyto koncepce i na segmentovani podnikové sit¢ do mensich
stavebnich blokdl véetné jadra podnikové sité, arealové sité, sitovych sluzeb, datového cen-
tra a hrani¢ni sit¢ (zahrnuje pfipojeni k Internetu, vzdaleny ptistup, sit WAN a pripojeni
pobocek). Kapitola rovnéz rozebira hlediska néavrhu vSech uvedenych stavebnich kamend.
Navrhéti a architekti siti tak mohou peclivé zkontrolovat jednotlivé varianty navrhu a apli-
kovat tyto navrhové principy na vlastni navrhy podnikovych siti. Kapitola také poskytuje
zdkladni informace o rtiznych sitovych sluzbach, které dale rozviji kapitola 4, ,,Sifové sluzby*.

Principy navrhu siti

Podnikové aplikace se v priibéhu uplynulych let vyvinuly od nejjednodussich forem typu
klient-server az po interaktivnéjsi sluzby. Tyto aplikace nyni vyuzivaji technologie jako hlas,
video a bezdratovy pristup. Pfechod na kolaborativni a interaktivni aplikace znamenal vyraz-
ny posun v narocich kladenych na podnikové sité. Proménlivé podnikové prostredi nyni
vyzaduje, aby podnikova sit poskytovala tyto funkce:

m  Uzivatelsky dojem z kolaborativnich aplikaci - stle astéji se vyuzivaji aplikace pro
spolupraci, komunikaci v redlném case, jednotné prihlaseni a mobilitu. Mezi priority
navrhu téchto aplikaci patti snadné a ptijemné pouzivani.

®  Podpora rozmanitych typii koncovych uzivatelskych zafizeni - podniky kromé tra-
di¢nich osobnich po¢itacti (PC) a IP telefont stdle Castéji vyuzivaji bezdratova zarizeni
(v¢etné notebook a smartphont s podporou Wi-Fi) a terminala typu tenkych klientd.

®  Odolnost sité a rychlejsi konvergence — podnikové procesy, které se prizptisobuji glo-
balizaci a funguji 24 hodin denné 365 dni v roce, vyzaduji odolnou sitovou infrastruk-
turu, kterd zajistuje ptistup k obchodnim aplikacim i béhem upgradu ¢i vypadku sité.

m  Komplexni bezpecnost — v uplynulych letech vzrostl pocet a sloZitost bezpe¢nostnich
hrozeb. Zabezpecent sité se proto musi vyvijet a prizptisobit distribuovanym a dyna-
mickym aplikacim. Vzhledem k rozvoji obchodnich kontaktt je nutné zajistit pruzny
pristup partnerd a hosti.

Podnikova sit tvofi infrastrukturu, kterd propojuje koncové uzivatele a zafizeni. Jeji rozsah
miiZe byt omezen na jediné patro budovy, vice pater jedné budovy nebo na vice budov roz-
misténych ve vétsim arealu. Sit predstavuje vysokorychlostni predivo, které poskytuje zaklad-
ni konektivitu a nabizi sadu odolnych, bezpe¢nych a snadno fiditelnych sitovych sluzeb, které
jsou potrebné k provozu klicovych podnikovych aplikaci. Pfi ndvrhu podnikové sité je nutné
zohlednit tfi principy:

m  Modularita
m  Hierarchi¢nost
m  Odolnost
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Jednotlivé principy popiSeme v nasledujicich ¢astech kapitoly.

Modularita

Modularita patti mezi zékladni principy strukturované sité. Definuje podnikovou sit jako
mnozinu vice stavebnich kament, které jsou systematicky navrzeny samostatné. Tam, kde je
to vhodné, pak aplikuje hierarchickou strukturu a redundantnost.

Moduldrnéjsi navrh sité sestava z nezavislych sitovych blokd, které poskytuji uréitou funkci
nebo sadu funkci. Vypadek, upgrade nebo jina zména jednoho modulu se proto projevi pouze
v ramci jeho hranic. V. moduldrnim navrhu sité lze sitové sluzby volit s ohledem na jednotlivé
moduly, ale jejich funk¢nost je potfeba ovérit v ramci celkového navrhu sité. Jak je patrné
z obrazku 2.1, sklada se navrh podnikové sité z nasledujicich modulu:

®m  Jadro podnikové sité - modul jadra podnikové sité predstavuje patef sité, kterd
propojuje moduly aredlové sité, datového centra, hrani¢ni sité a sitovych sluzeb. Bez
jadra sité by véechny ostatni moduly ziistaly izolované. Jadro proto musi poskytovat
své sluzby nepretrzité. Navrh vrstvy jadra by mél zahrnovat dostate¢nou troven
redundance a odolnosti proti selhani, aby bylo v pripadé selhani sitové komponenty
zajisténo neprodlené obnoveni toku dat. Spolu s odolnosti proti selhani by mél navrh
jadra sité rovnéz poskytovat rychlou konvergenci a vyrovnavani zatiZeni, coz umozni
optimalni vyuziti vSech sitovych prvkid v ramci jadra.

®m  Podnikova arealova sit - modul arealové sité obsahuje vechny sitové prvky potfebné
pro nezavislou ¢innost. Zabezpeduje sitovou konektivitu mezi koncovymi uzivateli,
zafizenimi a jadrem podnikové sité. Tento modul Ize dale rozlozit na vice vrstev
s ohledem na pozadovanou funké¢nost a sluzby. Podnik miize mit ve stejném geogra-
fickém umisténi i vice arealovych blokt, pokud to vyZaduje pocet uzivateld v dané
lokalité.

®  Podnikové datové centrum - modul datového centra se sklada ze tii klicovych prvkda.
Jedna se o pocitace (servery), sitova zatizeni (ethernetové prepinace) a ulozisté (Fibre
Channel). Modul datového centra obsahuje vykonna vypocetni zafizeni ve formé
serverovych farem, které hostuji podnikové aplikace. Tyto serverové farmy se obvykle
pripojuji jak k ethernetové prepinané infrastruktufe, tak k ulozné siti Fibre Channel,
ackoli v soucasnosti vzrusta obliba technologii jednotného ptipojeni tlozité, jako je
FCoE (Fibre Channel over Ethernet). Sit datového centra uzivatelim poskytuje pfipo-
jeni k podnikovym aplikacim, které funguji na serverovych farmach. Ulozna sit miize
zahrnovat prepinace Fibre Channel, které propojuji hostitele Fibre Channel, zafizeni
iSCSI serverovych farem nebo produkty s podporou feseni Cisco Unified Fabric, které
sjednocuje sité Fibre Channel a Ethernet do stejné infrastruktury.

®m  Podnikova hrani¢ni sit - modul podnikové hrani¢ni sité zahrnuje ptipojeni
k Internetu, sit VPN pro vzdaleny pristup a moduly sit¢é WAN, které podnik pripojuji
k siti poskytovatele sluzeb. Podnikova hrani¢ni sit obsahuje vechny sitové prvky, které
umoziiuji efektivni a zabezpecenou komunikaci mezi podnikovym aredlem a vzda-
lenymi pobockami, obchodnimi partnery, mobilnimi uzivateli a Internetem. Modul
hrani¢ni sité¢ agreguje konektivitu z rtiznych vzddlenych pobocek, filtruje provoz
a sméruje jej do podnikového aredlu.

Hierarchicky
navrh sité
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m  Sifové sluzby - modul sitovych sluzeb predstavuje relativné novy prvek koncepce
podnikové sité. Modul sitovych sluzeb obsahuje sluzby IPv4 i IPv6, které jsou potiebné
pro jednotnou komunikaci, mobilitu a autentizaci uzivatelil. Vétsina podnikt obvykle
nedefinuje vyhrazeny blok sitovych sluzeb, které jsou misto toho dobfe integrovany do

Podnikova hranic¢ni sit Podnikové datové centrum
Vypocetni kapacita (serverové farmy) Ulozn4 sit
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Obrazek 2.1: Priklad modularniho navrhu sité
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datového centra. Modul sitovych sluzeb v$ak nabizi zna¢nou vyhodu podnikim, které
nasazuji protokol IPv6, ale nemohou ihned plné implementovat sit s dudlni sadou
protokolti IPv4/IPv6. Tyto podniky potiebuji do¢asné vybudovat piekryvnou sit jako
docasné feseni, které propoji hostitele IPv6 pomoci sité bez podpory tohoto proto-
kolu. Jsou-li tyto sluzby konsolidovany do jediného modulu sitovych sluzeb, nemusi
architekti béhem migrace na dualni sadu protokolti navrhovat v siti mnoho tunelt.

Mensi stavebni bloky moduldrniho navrhu sité se snadno spravuji a poskytuji nasledujici
vyhody:
®  Snadna sprava - diky moduldrnimu névrhu sité je mozné kazdy modul spravovat
samostatné a vyuzit specializované nastroje pro spravu v$ech sitovych prvki v jed-
notlivych modulech. Nezavislé funkce v jednotlivych modulech umoznuji zachovat
moznost spravy kazdého modulu.

m  Izolace chyb a feSeni potiZi - tyto funkéni moduly poskytuji hranice, které Ize sladit
s funk¢nimi jednotkami nebo podpiirnymi podnikovymi strukturami.

®m  Lep$i pruznost - modularita usnadiiuje zmény pii upgradech sitovych zafizeni.
Naroky na upgrade ziistavaji omezeny na malou podmnozinu zafizeni nebo uzivatel-
sky segment, ktery vyZaduje rozsifeni funkei.

®m  Niz$i provozni vydaje - moduly déli sit na mensi soucasti, které jsou jednodussi
a prehlednéjsi. Jednoduchost pomaha urychlit implementaci navrhu a zkracuje sko-
leni uzivateli sité. Diky jasné a neptekryvajici se funkénosti kazdé vrstvy lze sitovy
navrh snadno zkontrolovat.

®  Zjednodus$eny vybér produkti - modularita dovoluje mapovat nakup konkrétniho
sitového zafizeni na prislu$nou sitovou vrstvu, takze neni potieba utracet finan¢ni
prostiedky za zbyte¢né funkce.

Vzhledem k tomu, Zze moduly jsou na sobé nezavislé, projevi se vypadek, upgrade nebo jina
zména jednoho modulu pouze v rdmci jeho hranic.

Hierarchi¢nost

Hierarchi¢nost pati{ mezi hlavni pilife dobrého navrhu sité. Navrh sité kazdého modulu,
které byly uvedeny v predchozich odstavcich, musi zahrnovat hierarchi¢nost a odolnost.
Podnikové prostredi a jeho komunika¢ni kanaly se museji neustale vyvijet. Navrh sité proto
musi byt dostate¢né pruzny, aby dovoloval zapojeni novych zatizeni a aplikaci ¢i zvySeni
kapacity bez zdsadniho prebudovani. Tato pruznost néavrhu sité se vyvinula pti prechodu od
tradi¢nich plochych siti k hierarchické topologii s diskrétnimi vrstvami, kde ma kazda vrstva
konkrétni roli. Sitovy architekt tak mtize zvolit spravnou platformu a povolit pozadované
funkce na prislusné vrstvé. Tyto vrstvy maji funk¢ni vlastnosti a poskytuji hranice chybovych
domén. Kazda vrstva se vyznacuje jedine¢nymi funkcemi a samostatnymi moduly, které
poskytuji sitové sluzby.

Hierarchicky
navrh sité
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Vrstva jadra zajistuje optimalni pfenos dat mezi
smérovacdi jadra sité a zafizenimi na distribu¢ni vrstvé.

X
Distribucni vrstva poskytuje konektivitu zalozenou g

na zasadach, omezeni partnerskych zafizeni a agregaci.

Pristupova vrstva umoznuje bézny skupinovy
pristup k siti.

/\\

Obrazek 2.2: Hierarchicky navrh sité

Typicka podnikovd arealova sit sestava ze tii vrstev (viz obrazek 2.2):

Vrstva jadra (core layer) zajistuje optimdlni pfenos dat mezi lokalnimi sitémi a pro-
pojuje rizné prostredky distribu¢ni vrstvy. Poskytuje také konektivitu prostfedkiim
datového centra a pristup k Internetu prostfednictvim hrani¢ni sité.

Distribucni vrstva (distribution layer) propojuje sitové sluzby s pfistupovou vrstvou
a implementuje zésady tykajici se zabezpeceni, vyrovnavani zafizeni provozu a smé-
rovani.

Pristupova vrstva (access layer) zaji$tuje konektivitu pro koncové uzivatele a zafizeni.

Hierarchicky néavrh sité poskytuje mnoho vyhod, i kdyZz je vytvofeni takového néavrhu
v porovnani s plochou topologii sité pomérné drahé. Tyto vyhody rozsifuji funk¢nost sité
a model diky nim Iépe spliiuje cile navrhu. Hierarchicky navrh sité pfinasi nasledujici hlavni
vyhody:

Skalovatelnost — diky hierarchickému navrhu sité mohou sitovi architekti snaze
replikovat libovolné moduly pfi ristu podnikové sité. Jak je patrné na predchozich
modelech, navrhy siti, které nevyuzivaji model se tfemi vrstvami, se ¢asto vyznacuji
omezenou $kélovatelnosti. Hierarchicky model mtize mit sice také svd omezeni, ale
oddéleni funkci v ramci sité poskytuje pfirozené rustové body, aniz by to vyrazné
ovlivnilo jiné ¢4sti sité.

Pruznost - strukturovany hierarchicky navrh ze své podstaty poskytuje vysoky stu-
pen pruznosti. Umoznuje totiz fazové nebo postupné zmeény kazdého modulu v siti
nezavisle na jinych modulech. Zmény transportu na vrstvé jadra lze provést nezavisle
na distribu¢ni vrstvé. Zmény navrhu ¢i kapacity distribu¢ni vrstvy lze pak implemen-
tovat fazovym ¢i postupnym zpusobem. V ramci celkového hierarchického navrhu je
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do architektury zarazen také modul sluzeb, ktery zejména umoznuje implementovat
sluzby kontrolovanym zptsobem. Pfi hierarchickém navrhu sité je potfeba zohlednit
hlavné tyto oblasti:
Q Pruznost Fidici urovné - umoznuje migraci mezi protokoly vrstvy 2 (STP)
a vrstvy 3 (smérovani).
Q PruZnost urovné predavani - podporuje nasazeni a pouziti protokolu IPv6
soubézné s protokolem IPv4.
Q PruZnost uzivatelskych skupin - nabizi sitovy pristup a souvisejici sluzby
v siti na podporu spravy véetné akvizic, partnerstvi nebo outsourcingu pod-
nikovych funkei.

QO Pruinost spravy a fizeni provozu - vyvoj kolaborativnich aplikaci vyzaduje,
aby navrhy aredlovych siti poskytovaly jednodus$i metody monitorovani toku
a reSeni prislusnych potizi.

Q PruZna bezpecnostni architektura - bezpecnostni architektura by se méla
prizptisobovat proménlivym schématim provozu, jaké generuji nové nasazo-
vané aplikace.

®m  Snaz$i implementace - vzhledem k tomu, Ze hierarchicky model déli sit na logické
a fyzické sekce, mohou architekti snaze zavadét sitové prvky bez naruseni stavajici
infrastruktury. V navrhu arealové sité lze napriklad nasadit a pripojit k distribu¢ni
vrstvé nové pristupové prepinace, aniz by doslo k naruseni ¢innosti stavajicich pfistu-
povych prepinacu a uzivateld, ktefi jsou k nim pfipojeni.

®  Snaz$i feSeni potiZi - hierarchicky ndavrh sité¢ usnadiluje feSeni problému se siti,
protoze chyby jsou izolovany do jediné domény. Smycka ve smérovani v distribu¢nim
bloku napriklad ovlivni pouze pfipojené ptistupové prepinace a nikoli jiné distribu¢ni
bloky.

®  Snadna sprava a planovani kapacity - v hierarchickém modelu se obvykle 1épe pla-
nuje kapacita, protoze pozadavky na kapacitu se zpravidla zvysuji pfi pfenosu dat smé-
rem do jadra sité. Diky vSem dal$im vyhodam se hierarchicky navrzené sité vétsinou
snaze spravuji. Spravu sité vesmés zjednodusuji predvidatelné toky dat, skalovatelnost,

vy oy

nezavislé implementace a jednodussi feSeni potizi.

V ¢&astech o podnikové aredlové siti a datovém centru se tfemi vrstvami hierarchického mode-
lu budeme zabyvat podrobnéji.

Odolnost

Kromé budovani moduldrniho a hierarchického navrhu sité je dilezité, aby sitovi architekti
pii kazdém kroku névrhu sité zohlednili také jeji odolnost. Integrovana odolnost, kdy se
v navrhu nevyskytuji jediné body selhani, predstavuje kli¢ pti zajisténi vysoké dostupnosti
a nepreruseného fungovani podniku. Je nutné zkoordinovat funkce odolnosti v navrhu pre-
pinaci, linek a sité v rdmci vSech moduld a vrstev zminénych vyse. Zapojenim redundantnich
supervizort do piistupové vrstvy lze naptiklad zabezpecit nepierusené fungovani podniku
i v ptipadé vypadku aktivniho supervizoru. Diky tomu se vypadek nijak neprojevi na sitové
konvergenci v distribu¢ni vrstvé (u nasazeni vrstvy 2 i smérovaného piistupu).

h sité

Hierarchicky
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Integrace odolnosti do navrhu mize vyzadovat pouziti novych funkci, ale ¢asto staci zvolit
spravnou implementaci hierarchie a ptislusnym zptisobem nakonfigurovat zakladni topolo-
gie vrstvy 2 a vrstvy 3.

V nasledujicich sekcich s ohledem na tfi zdkladni principy, tj. modularitu, hierarchi¢nost
a odolnost, rozebereme navrhy sité pro kazdy z odli$nych moduli: jadro podnikové sité,
podnikovou aredlovou sit, podnikové sitové sluzby, podnikové datové centrum a podnikovou
hrani¢ni sit (sit WAN v ustfedi, pfistup k Internetu a pobockovou sit).

Navrh jadra podnikove sitée

yvr

Vrstva jddra je nejjednodussi, ale ma zasadni vyznam. Tvori pater celé sité. Jadro musi posky-
tovat vysokou spolehlivost a zajistit co nejrychlejsi pfepinani velkych objemi provozu. Nabizi
omezenou sadu sluzeb a vyznacuje se vysokou dostupnosti, kterou zajistuji redundantni
zafizeni a odpovidajici konfigurace. Diky tomu lze upgradovat software a ménit hardware
bez naruseni ¢innosti podnikovych aplikaci. Jadro poskytuje modul smérovani vrstvy 3, ktery
obsluhuje prichozi i odchozi provoz podnikové sité. Smérovani ma kriticky vyznam pro jadro
datového centra a pti jeho konfiguraci je nutné vyuzit robustni bezpe¢nostni mechanismus,
aby nedochazelo k propojeni s nevhodnymi partnery, injekcim nespravnych tras a neobjevo-
valy se smyc¢ky ve smérovani. Prevence tohoto problému vyZzaduje, aby vrstva jadra méla tyto
vlastnosti:

Autentizace partner(i smérovani
Filtrovani trasy
Protokolovani zmén sousedu

Ochrana proti fal$ovani: jednosmérové RPF (uRPF) a omezovani rychlosti

Tabulka 2.1 uvadi nékolik pokynd, které lze pfi ndvrhu jadra sité vyuzit.

Tabulka 2.1: Spravné a chybné postupy navrhu vrstvy jadra

Ano Ne

Navrhujte jadro s ohledem na vysokou spolehlivost.  Pouzivejte softwarové funkce, protoze mohou
Zvazte vyuziti technologii 10gigabitového a giga- potencidlné zpomalit provoz.

bitového Ethernetu v konfiguracich port-channel,

které poskytuji vysokou rychlost a redundanci.

Navrhujte zafizeni vrstvy jadra tak, aby dosahovala  Podporujte pfistup pracovnich skupin na vrstvé
nizké latence. jadra.

Pouzivejte smérovaci protokoly s rychlou konver- Snazte se pii pfidavani novych uzl( jadra zvysit
genci. vykon pomoci upgradl hardwaru ¢i softwaru.
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Navrh podnikové arealoveé sité

Architektura aredlové sité vychazi ze dvou zakladnich blokt neboli moduli, které jsou pro-
pojeny prostfednictvim jadra sité:

m  Distribuéni vrstva

®  Piistupova vrstva

Ob¢ vrstvy podrobné popiseme v nasledujicich ¢astech kapitoly.

Distribucni vrstva

Distribu¢ni vrstva propojuje piepinace pristupové vrstvy s jadrem sité. Velka podnikova ared-
lova sit muze v zavislosti na poctu niZze pripojenych ptistupovych prepinact obsahovat jeden
nebo vice distribu¢nich prepinacii. Optimalni postupy doporucuji neprekracovat 20 prepina-
¢u pristupové vrstvy pripojenych k jediné distribu¢ni vrstvé. Jednd se hlavné o omezeni ridici
urovné distribu¢ni vrstvy bez ohledu na to, zda se jedna o navrh vrstvy 2 nebo smérovaného
pristupu. Distribu¢ni vrstvu lze v soucasnosti konfigurovat pomoci tfi zakladnich navrhovych
variant:

®m  Navrh ptistupu vrstvy 2
®  Navrh smérovaného pristupu

®m  Navrh virtudlniho pfepinace

Navrh prFistupu vrstvy 2

Pristup vrstvy 2 predstavuje tradi¢ni navrh pristupu a distribuce v arealové siti, kde jsou
vSechny pristupové prepinace nakonfigurovany v rezimu predavani vrstvy 2. Distribu¢ni
prepinace pak funguji k oddéleni vrstev 2 a 3. V tomto konkrétnim navrhu slouzi prepinace
distribu¢ni vrstvy jako vychozi brany pro koncové hostitele.

Trunkové linky zalozené na siti VLAN rozsifuji podsité od distribu¢nich prepinacti smérem
dolti na pristupovou vrstvu. V prepinacich distribu¢ni vrstvy funguje protokol redundance
prvniho preskoku, jako napt. HSRP (Hot Standby Router Protocol) nebo GLBP (Gateway
Load Balancing Protocol), spolu se smérovacim protokolem, ktery zajistuje vzestupné sméro-
vani do jadra arealové sité. V pristupovych portech a linkach mezi pfepinaci je podle potfeby
nakonfigurovana jedna verze protokolu STP (Spanning Tree) s nékterou variantou zvys$ujici
zabezpeleni (jako napt. Loopguard, Rootguard a BPDUGuard). Tyto technologie a funkce
jsou sice pri nasazeni v aredlové siti zasadné dtilezité, nezavisi na protokolu IPv6, a proto se
jimi nebudeme podrobné zabyvat.

Névrh pristupu vrstvy 2 ma dvé zakladni podoby (jak je zndzornéno na obrazku 2.3), které se
primarné lisi jen v tom, jak jsou definovéany sit¢ VLAN:

®m  Navrh se smyckami - jsou nakonfigurovany sit¢ VLAN typu 1:N, které prekonavaji
vice pristupovych prepinacii. Véechny tyto roz$ifené sité VLAN proto maji topologii
kostry grafu sité nebo se smyckami vrstvy 2.

®  Navrh V (neboli bez smycek) - tento navrh sleduje aktudlni optimalni postupy pri
navrhu vice vrstev a definuje unikatni sit VLAN pro kazdy pristupovy prepinac.
Odstranéni smy¢ek z topologie ptindsi rizné vyhody. Patfi k nim vyrovnavani zatize-

Hierarchicky
navrh sité
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ni odchozich pripojeni jednotlivych zafizeni pomoci protokolu GLBP, nizéi zavislost
na protokolu STP pii zotaveni sité, omezeni rizika viesmérovych boufi a moZnost
vyhnout se zaplavam jednosmérového vysilani (podobné potize s navrhem souviseji
s nesymetrickymi topologiemi predavani vrstvy 2 a 3).

Podrobnostmi koncepce a konfigurace véech uvedenych navrhi se budeme zabyvat v kapitole
6, ,Nasazeni protokolu IPv6 v aredlovych sitich®.

Navrh pfistupu vrstvy 2
1

Navrh pfistupu se smyckami

Vrstva 3 T %

Distribu¢ni vrstva =====- 1
Vrstva 2 ¢

1
1
E Navrh ptistupu bez smycek
i
1
1

Pristupova vrstva

VLAN | VLAN |

10 vLAN 10 vLAN
20 20

Obrazek 2.3: Navrh pristupu vrstvy 2

VLAN VLAN
10 20

Navrh smérovaného pristupu

Alternativni konfigurace k tradi¢nimu modelu s vice vrstvami distribu¢nich bloki vypada
tak, ze pristupovy prepina¢ funguje jako uplny uzel smérovani vrstvy 3 (poskytuje prepina-
ni vrstev 2 i 3) a misto pristupu k distribué¢nim odchozim trunkovym linkdm vrstvy 2 jsou
k dispozici dvoubodové smérované linky vrstvy 3. Tato alternativni konfigurace, ve které se
prechod mezi vrstvami 2 a 3 presunuje z distribu¢niho prepinace na pristupovy prepinac
(viz obrazek 2.4), vypada jako zdsadni zména navrhu, ale ve skute¢nosti se jedna o rozsiteni
optimalniho ptistupu k navrhu s vice vrstvami. Podrobnostmi koncepce a konfigurace vSech
uvedenych névrhti se budeme zabyvat v kapitole 6.

Névrh smérovaného pristupu poskytuje diky vyuziti pristupu vrstvy 2 k distribuénim odcho-
zim linkdm nékolik vyhod oproti navrhu s vice vrstvami:
®m  Poskytuje bézné koncové nastroje pro feeni potiZi (napf. ping a traceroute), pouziva
jediny fidici protokol (bud EIGRP - Enhanced IGRP, nebo OSPF - Open Shortest
Path First) a odstranuje poZadavek na funkce jako HSRP.

®  V mnoha prostredich se sice jedna o vhodny névrh, ale nelze jej vyuzit v§ude, protoze
sit¢é VLAN nemohou presahovat pres vice pfistupovych prepinacii.
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Distribuc¢ni vrstva

Navrh smérovaného pfistupu

Vrstva 3 T X
Pristupovd vrstva ===----
Vrstva 2 ¢
1 I
1 |
VLAN | VLAN
10 vLAN 30
20

Obrazek 2.4: Navrh smérovaného pristupu

Vzhledem k tomu, Ze navrhy smérovaného pristupu poskytuji dal$i vyhody, prinaseji také
urcité potize:

Implementace navrhu smérovaného pristupu vyzaduje peclivé planovani a navrh,
aby se nevyskytly smycky smérovani. Je také nezbytné provést vhodnou sumarizaci
tras, aby bylo mozné zajistit skalovani sitového navrhu pti pfiddvani novych uzivateli
a prepinacu pristupové vrstvy do sité.

V ptipadé navrhu vrstvy 2 je mozné podsité snadno rozdifit pres vice prepinaci
pristupové vrstvy, které propojuji stejnou distribu¢ni vrstvu. U navrhu smérovaného
pristupu miiZe rozsifeni stejné podsité pres dva pristupové prepinace zpusobit prekry-
vani adres, coz mize byt problematické. Navrhar sité pak musi peclivé implementovat
podsité a sumarizaci tras na distribu¢ni vrstvé.

Implementace smérovaného pristupu mize byt drahd, protoze poskytovani funkci
vrstvy 3 muize vyzadovat odlisny hardware a software na kazdé pristupové vrstvé.

Distribucni blok systému virtualniho prepinani

Navrh distribu¢niho bloku systému virtualniho prepinani (VSS - Virtual Switching System),
ktery je znazornén na obrazku 2.5, se zasadné lisi od typického navrhu pfistupu vrstvy 2
nebo vrstvy 3. V minulosti se pfipojovalo vice ptistupovych prepinact ke dvéma redundant-
nim distribu¢nim prepinac¢iim a konfigurace sitovych fidicich protokolt (jako napi. HSRP
a 802.1D Spanning Tree) rozhodovala o tom, jak prepinace predavaji provoz kazdym z odcho-
zich pripojeni a jak se sit zotavuje v piipadé vypadku prepinace ¢i linky. Kdyz se objevila
koncepce virtualniho prepinace, Ize dvojici distribu¢nich prepinact nyni nakonfigurovat tak,
aby fungovaly jako jediny logicky pfepinac.

Hierarchicky
navrh sité
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Navrh distribuce
virtualniho prepinace (VSS)

Distribucni vrstva

PFistupova vrstva

Obrazek 2.5: Navrh distribu¢niho bloku systému virtualniho prepinani

Transformaci redundantnich fyzickych distribu¢nich prepinacii do jediného logického prepi-
nace se zasadné méni sitova topologie. V jinych navrzich blokd pristupu a distribuce je pti-
stupovy prepina¢ nakonfigurovan se dvéma odchozimi pfipojenimi ke dvéma distribu¢nim
prepinac¢tim a vyzaduje fidici protokol, ktery rozhoduje o vybéru pouzitého odchoziho pfi-
pojeni. V implementaci VSS ma pristupovy prepinac jedinou logickou vzestupnou linku typu
MEC (Multichassis EtherChannel), kterd je pfipojena k jedinému distribu¢nimu pfepinaci.
Architekturou VSS se budeme podrobnéji zabyvat v kapitole 6.

Porovnani navrhi distribuénich bloku

Kazdy ze tfi navrhii blokt pristupu a distribuce sice nabizi prakticky pouZitelny pfistup, ale
navrhy s virtudlnim prepinacem a smérovanym pristupem se vyznacuji vyhodami oproti
tradi¢nimu pfistupu s vice vrstvami. Tyto novéjsi navrhy se od klasického ptistupu s vice
vrstvami li$i celkovou jednodussi konfiguraci a provozem sité, vyrovnavanim zatizeni pro
jednotlivé toky v obou smérech a rychlejsi konvergenci. Srovnani téchto tfi variant navrhu
naleznete v tabulce 2.2.

Tabulka 2.2: Porovnani modelli navrhu distribuovanych bloku

Smérovany Virtualni

Funkce Navrh pFistupu vrstvy 2 pristup prepinac
Protokoly fidici urovné pfistupu Spanning Tree (PVST+, Rapid- EIGRP nebo PAgP, LACP
a distribuce -PVST+ nebo MST) OSPF
Pristupové prepinace premostujici Podporovano (vyzaduje smycky  Ne Podporovano
sit VLAN STP na vrstvé 2)
Hranice vrstvy 3 Distribuce Pristup Distribuce
Protokol FHRP Pozadovéno HSRP, GLBP, VRRP Nepovinné Nepovinné
Vyrovnani zatizeni jednotlivych tokd  Ne Ano - ECMP Ano - MEC
z pfistupové do distribué¢ni vrstvy (Equal Cost

Multipath)
Konvergence 900 ms az 50 sekund (zavisi na 50az600ms 50 az 600 ms

topologii STP a vyladéni FHRP)
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Pristupova vrstva

Pristupova vrstva slouzi jako kontaktni rozhrani neboli hranice podnikové sité. Na této vrstveé
se k siti pripojuji koncové zafizeni. Piistupova vrstva také predstavuje prvni misto, kde Ize
inicializovat sitové sluzby. Jako priklad zafizeni, kterd je mozné pripojit k ptistupové vrstvé,
lze uvést pocitace, servery, IP telefony, bezdratové pristupové body, kamery a dalsi zafizeni
PoE/PoE+. Tabulka 2.3 shrnuje nékteré sluzby poskytované prepinacem pristupové vrstvy.

Navrh podnikovych sitovych sluzeb

Modul sitovych sluzeb predstavuje relativné novy prvek navrhu aredlové sité. Kdyz zacinaji
navrhari aredlové sité uvazovat o migraci na prostfedi s dualni sadou protokolt IPv4/IPv6
a nadale integruji pokrocilejsi zafizeni technologie Unified Communications, museji se
vyporadat s nékolika problémy. Je nutné zajistit hladkou integraci téchto sluzeb do aredlové
sité a zaroven poskytnout prislusnou troven spravy provoznich zmén a izolaci chyb. Navrh
arealové sité také musi zustat pruzny a $kélovatelny. Sluzby IPv6 je naptiklad mozné nasadit
pomoci prechodné piekryvné sité zaloZzené na tunelech, kterd umoziiuje zafizenim protokolu
IPv6 tunelovat data pres ¢asti aredlové sité, které zatim protokol IPv6 nepodporuji. Tento
prechodny pristup umozni rychlej$i zavedeni novych sluzeb, aniz by to vyzadovalo zménu
rezimu celé sité. Do modulu sluzeb se doporucuje umistit napriklad tyto sluzby:

m  Centralizované bezdratové radice - tyto radice pripojuji a fidi pristupové body
v ramci celého aredlu.

m  Centralizované ukoncovani tunelit IPv6 protokolu ISATAP (Intra-Site Automatic
Tunnel Addressing Protocol) z podnikové arealové sité do modulu sitovych sluzeb -
timto zptisobem vznika prisné fizena tunelova sit, ktera prekryva stavajici sit. Podobné
jako u vsech tunelovych technologii plati, Ze navazani vice tunelti protokolu ISATAP
k rznym sitovym segmentiim zna¢né komplikuje spravu a feseni potizi se siti.

®  Sluzby Unified Communications (Cisco Unified Communications Manager,
brany) - kvili zajisténi sluzeb Unified Communications nasazuji podniky spravce
volani a jind zafizeni hlasové brany do bloku sluzeb, coz zajistuje jejich centralizova-
nou spravu.

®m  Brany zasad - brany zasad poskytuji autentizaci a autorizaci uzivateli spolu s funk-
cemi Fizeni pfistupu k siti. BéZné brany zasad zahrnuji funkce servertt AAA (authen-
tication, authorization, accounting), servert fizeni pristupu (ACS) a profilert fizeni
pristupu k siti.

Hierarchicky
navrh sité




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


