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Podékovani

Tato kniha by neméla sebemensi Sanci vzniknout bez Pavola Lup-
tdka, ktery se stal mym priavodcem po Dark Webu a celd fada
myslenek v této knize nepochybneé pochézi z jeho hlavy. Nevznikla
by ani bez Paralelni Polis a vSech lidi, ktefi se na tomto svétové
unikatnim projektu podileli a podili. Velky dik patfi vSem tém,
ktefi mi dovolili o tomto tématu mluvit nejen u nds, ale i v zahra-
ni¢i. Vedle tymu Paralelni Polis je to napfiklad David Emanuel
Andersson, Honza Skapa nebo Iryna Havryliuk. VSichni mi po-
skytli nejen prostor prezentovat, ale hlavné tizasné publikum, které
mi davalo feedback a opravovalo mi nazory. Dik patfi i dalsim,
ktefi mi trpélivé vysvétlovali, co je a neni mozné na Dark Webu,
zejména jsou to Alfredo Pascual a Marek Jaklovsky.

Tuto knihu byste nedrzeli v ruce (nebo neprohliZeli na displeji)
bez divéry a redakéni prace Sarky Kratochvilové z Grady, kterd uz
potteti plné a bezpodminec¢né davérovala tomu, Ze budu schopny
sepsat néco, co ma hlavu, ale i patu. Vazim si toho a doufam, Ze to
neni naposledy.

Tuto knihu vénuji své manZelce. Barca se Dark Webu vénova-
la ve své bakalarce a diplomce, par odstavcti z druhé prace jsou
s mensimi zménami pretiStény v kapitoldch o monopolu, inova-
ci a alternativnim pravu. Diskutovali jsme spolu vS8echna témata
v knize, stala celou dobu pfi mné. Bar¢u vnimdm jako plnohod-
notnou spoluautorku této knihy. Jeji podil na knize mél byt vétsi,
ale béhem psani ndm do Zivota vstoupilo Stésti ze vSech nejvétsi.

Dékuju.

Autor



Upozornéni

Otevfreli jste knihu, ktera ze své vétsi ¢asti popisuje nejen nelegalni,
ale casto také nasilné a sexualni aktivity, a to véetné zneuZivani déti.
Citlivé ¢tenare nabadam ke zhodnoceni ¢teni ndsledujicich stran,
pfipadné alesponi k vynechani kapitoly s nazvem Porno: Peklo.
ReSeno je zejména nasilné a détské porno.



Uvod

,Dark Web predstavuje tajemné nelegdlni misto v hloubi internetu,
na némz si miZete nakoupit drogy, sledovat détskou pornografii ¢i
zaplatit ndgjemného vraha.” Necituji tu Zddnou osobnost, snazim se
pouze smichat vSechno, co se obvykle o Dark Webu piSe.

Nasledujici stranky jsou privodcem svétem nejspi§ mnohem
horsim, nez si dokédZete predstavit. Ale pokud jste o ném zaslechli
néco podobného vyse uvedenému , citatu”, potom doufdm, Ze na
konci knihy v ném naleznete tfi omyly.

Dark Web se neukyva kdesi v hloubi internetu. Dostupny je kaz-
dému doslova na nékolik kliknuti. Podat o tom diikaz je prvnim
velkym cilem této knihy. Staci si stahnout prohlizec, ktery na prvni
pohled nerozpoznate od svého standardniho programu k prohliZeni
webovych stranek. A pak kliknout na adresu, stejné jako to délate pri
vstupu na oby¢ejné stranky. Cteni této knihy neptedstavuje navod,
jak a kde néco na Dark Webu najit. Z textu by vSak mélo jasné vyply-
nout, Ze Dark Web nelze pfirovnat k jakési utajené zpravé v trezoru
na dné more. Predstavte si spiSe radiové viny existujici vSude kolem
nas, aniZ o nich vime. Pokud chcete slySet, jaky obsah prenéseji, staci
vam poridit si radiopfijimac. Technologie vysilani informace a jejtho
¢teni je neuvéritelnd a nékdo ji mGZe vnimat jako magii. PouZivat ji
vSak dokédze i malé dité. Dark Web ¢ekd na dosah ruky. Pres klik mysi.

Druhym cilem je ukézat, Ze na Dark Webu opravdu najdete
skute¢nd zvérstva, kterd by v Zadné myslitelné spolecnosti neméla
existovat, ale ani tak tam neni , vS§echno”. Dark Web je plny drog,
ukradenych kreditnich karet ¢i détského porna. V pripadé drog se
muZeme pfit, zda by je mél stat potlacovat a pripadné v jaké mire,
ale u zneuZivani déti neexistuje Zddna debata. Peklo ze vSech pekel
nejpekelnéjsi a ¢iré zlo, které musi byt vymyceno. A na Dark Webu
ho opravdu neni mélo. Pokud se posuneme v tématu, na Dark
Webu se v realité nenakupuji anonymni ndjemni vrazi. Dokonce
je témér nemozné zakoupit tam pistoli. Nebo ddbelského hackera,
ktery pro vas za par drobnych zni¢i vrcholného politika. I kdyz
samoziejmeé najdete nabidky, které tvrdi opak. KdyZ ale zaplatite,
vysledek nikdy neuvidite a penize uz taky ne. MoZna najdete né-
koho, kdo za vrazdu zaplatil v Bitcoinech, moZna pouzil i nékteré
nastroje Dark Webu. Ale Dark Web v realité neumi zprovoznit trh
s vrazdami tak, jak to umi u drog.
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Dark Web nestoji nutné vZdy na nelegalni strané. Velka cast této
knihy se vénuje predstavovani naprosto legitimnich a legédlnich
véci, které Dark Web a jeho nastroje umoZnuji a my chceme, aby
existovaly. Chceme, aby novinafi mohli anonymné dostavat dtlezi-
té informace, chceme, aby lidi v zemich s tuhymi reZimy a cenzurou
méli pristup k informacim, a chceme také, aby se mohli témto reZi-
mum aktivné branit. Dark Web to umoziiuje. Pfedstavuje podzemi,
které 1ze vyuZit nelegalné, ale také legalné, jen ze snahy ochréanit si
soukromi. At uZ proto, Ze po vas nékdo jde, nebo jen nechcete, aby
jit mohl. Tretim cilem tak je ukézat, Ze Dark Web ma své legitimni
a legalni vyuZiti. A Ze jich neni mélo a nejsou malicherna.

Nésledujici stranky vypravi ptibéhy. Pribéhy obvykle z posled-
nich let, béhem kterych jsme vSichni pIné vnimali realitu vSednich
dni. Ovsem kdesi daleko od nés, ale na dosah nékolika kliknuti,
se preci jen odehravaly situace jako z filmt s nepravdépodobnymi
zéapletkami. Pétadvacetilety drogovy krdl, faleSné ndjemné vrazdy
nebo zrtidné obi1 sité zneuzivanych déti. Unosy jako z bijaku, slevy
na kradené platebni karty nebo tuny drog, jez do schranek rozesi-
lala statni posta. A mnoho, mnoho dalsiho.

Vitejte na Dark Webu.



TEMNE
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Drogy: Alex Cazes, kluk odvedle

»,Zkuste vypozorovat okamzik, v némz si uvédomi, Ze bude za-
téen,” vybidl muz v obleku pred promitacim platnem ve stfedné
velké ucebné. Z publika se ozval smich uc¢astnik. Smich z radosti
nad zatéenim teprve pétadvacetiletého Alexe. Kluka, ktery se stal
jednim z nejvétsich drogovych bossii planety.

Kdybyste Alexe potkali na ulici, nevS§imnete si ho. Tedy urcité ne
jesté par let pred jeho zatc¢enim. Mlady Kanadan Alexandre Cazes
dle slov jeho otce nikdy ani nekoufil. Vzorndk, ktery se dobre ucil,
a dokonce preskocil ro¢nik. Kulatoucky mladik s dolickem v bradé
a Spatné stfiZenou ofinou prekryvajici v kouty mizejici vlasy se
narodil 19. fijna 1991 ve méstecku dvé hodiny cesty od kanad-
ského Montrealu. Jeho rodice nevydélavali moc a Alex se rozhodl
vroce 2009, ve svych 17 letech, postavit na vlastni nohy a podnikat.
V Montrealu zaloZil spole¢nost EBX Technologies, ktera opravovala
pocitace a prodédvala software. Firma postupné rostla, a nikdo prili§
netusil pro¢. Tu a tam se Alex rodi¢im zminil o kryptoménach,
ti byli s vysvétlenim spokojeni. Ostatné, cena jednoho bitcoinu
vzrostla v dobé, kdy bylo Alexovi 22, béhem jednoho roku sto-
krat, takZe vysvétleni, Ze jejich syn nadany na préci s internetem
dobfe zainvestoval, jim bohaté stacilo. JenZe EBX Technologies ve
skute¢nosti fungovala jen jako pracka na penize.

Mlady ajték totiZ vyuZil v roce 2014 obfi diry na trhu. Rozhodl
se vstoupit do obchodu s nelegdlnim zboZim vSeho druhu. Zejména
s drogami, ale také faleSnymi dokumenty, ukradenymi kreditnimi
kartami, padélanym znackovym zboZim nebo zakazanymi knihami.

Cazes si dobre uvédomoval, Ze po ném trady ptijdou. Nebyl prv-
ni, kdo se o néco podobného pokusil, jeho predchtidci skon¢ili na
dozivoti za mfiZemi. Vidina bohatstvi ho ale zldkala. Ze mu $lo
o penize ilustruje i nékolik fotografii po roce 2013, obzvlast pokud

vvvvvv

kace vidime pétadvacetiletého mafianského bosse pézujiciho pred
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svym naleSténym Lamborghini. Samoziejmé v luxusnim obleku
a Cernych brylich. Zadny nevétrany pokojik u rodi&d, v obfi vile za
desitky milionti hyckal svou thajskou manZelku Sunisu.

Cazes si uzival ve velkém. Lamborghini Aventador, Porsche
Panamera a motorka BMW. Pro manZelku samoziejmé Mini Co-
oper. Tti luxusni vily v Thajsku a ve vystavbé dalsi, jesté lepsi, na
Kypru, pres niZ si Cazes kupoval kyperské obc¢anstvi. Kromé néj
mél kanadské a thajské.

To vSe Cazes spravoval ze tfinacti riznych bankovnich tGc¢ta po
celém svété a penize si ukladal na devét raznych spoficich uctd.
Jel pochopitelné i v kryptoménach. Kdo se v nich vyzn4, sta¢i mu
informace o tom, ze vlastnil 1 605 BTC, 8 309 ETH, neznamé mnoz-
stvi XMR a 3 692 ZEC. Kdo ne, pak upfesnim, Ze v dobé zatceni
$lo zhruba o 200 miliont korun. Celkem vlastnil Cazes majetek za
zhruba ptil miliardy korun. A dalsi kryptomény v hodnoté desitek
milionti leZely na serverech, které spravoval. Podle soudu miniméal-
né 337 BTC, 360 ETH a 11 993 XMR.

Roosh V je webové diskuzni féorum (zejména) muza, ktefi se bavi
balenim (zejména) Zen. Sdéluji si techniky a zkuSenosti. Sdili své
pribéhy. Rﬂ(aji anonymné véci, které by nahlas nevyslovili. Ale-
xandre Cazes si na tomto féru prezdival Rawmeo. JakoZe Romeo,
ale ,raw”, tedy ,,syrovy”. A neslo tiplné o nardZku na maso. Délat
,t0” na syrovo totiz slangové znamend , bez ochrany”.

Komunita nese jméno podle Daryushe ,Rooshe” Valizadeha,
ktery si fikd Roosh V, a nez ho pohltila vira v Boha, psal knihy
o baleni divek na jednu noc. Za necelé tfi roky na féru Rawmeo
vyplodil 1 587 prispévki. Napsal jich v priiméru jeden a ptil denné.
,,Profesiondlné podvadim,” napsal jednou. , PfestoZe mam zdkon-
nou manZelku, vlastnim jednu rezidenci, o které nikdo nevi —a tam
si vodim holky.” Jestli to byla pravda, to se asi nikdy nedozvime.
, Thajky maji rddy super kary,” napsal jinde. A kdo ne...

O zvracenosti Cazesova alterega ovSsem nepochybujme. Na
svém profilu vyplnil pér véci, které z néj dplného sympataka ne-
délaji. , Ziju v Thajsku, uzivam si, vydélavam penize, nezajimaji
mé Zeny ze Zapadu, problémy milenialti mé nechavaji naprosto
klidnym, jsem zavisly na rawdoggingu,” uvedl tam naptiklad.
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Uz vite, co je to ,raw”. Rawdogging opét odkazuje na sex bez
ochrany.

,Optimista fikd, Ze sklenice je poloplna. Pesimista, Ze je polo-
prazdna. Feministka rika, Ze sklenice byla znasilnénd,” znélo dalsi
z jeho hesel. Zajimavy byl i zbytek textti v podobé ,hashtagt”
#Zadnapanenskablanazddnydiamant, #nenibldnanebudemanzel,
#skutecnimuZzinechodisesvobodnymimatkami. Uf.

Alexova nevlastni matka Kathy Gauthier po jeho dopadeni pii-
spévky cetla. A nijak ji nepfekvapily. Podle ni se déti predhanéji
v tom, kdo si toho vic navymysli. , Délaji to ve S8kole o prestavkach.
Nebo v barech. Nijak mé to neSokuje,” prohlésila. A kdyZ nad tim
tak clovék premysli, néco na tom je. Kolik si toho Rawmeo navy-
myslel? TéZko fict.

V roce 2014 vzniklo trzisté, které ziskalo jméno AlphaBay. ,, Alpha”
jako prvni pismeno fecké abecedy a , bay” jako zatoka. Pro¢ dostalo
trZisté toto jméno, nevime. Ale stalo se vskutku zatokou kriminal-
nikd. Mezi vSemi zatokami stanula na prvnim misté.

Alexandre Cazes chtél mit z AlphaBay nejdivocejsi misto in-
ternetu. Mozna i svéta. Prodat a koupit Slo cokoliv, co byl nékdo
ochoten koupit ¢i prodat. Tedy témér vSe, tfeba najimat vrahy se
zakazovalo. Zakéazana byla i détska pornografie. A cela fada dalsich
véci se nedala koupit, protoZe to neddvalo smysl, ale o tom se piSe
ve zbytku této knihy, tak nepredbihejme...

Téméf tri roky, tedy do roku 2017, vladl Cazes pod prezdivkou
alpha02 celému internetovému podsvéti. Mafidn, ktery se nikdy
s nikym nemusel osobné potkat. M€l prijmy legendarnich dro-
govych kmotrt, aniZ by patrné kdykoliv v Zivoté spatfil hlavern
zbrané.

Mafiansky byznys se diky Dark Webu prevrétil naruby. UZ jste ne-
potfebovali nahanét strach fyzickym zjevem, hrubou silou a zlo¢iny
v redlném svété. Stacilo sedét doma a ohlidat si, aby se vam nékdo
nenaboural do pocitace. CoZ se Cazesovi nakonec ohlidat nepovedlo.

Svét zloc¢inu se radikalné zmeénil. Nevymyslel to Cazes, ale
pravé on v tom dosahl vrcholu. Pravé on dovrsil, alesponi proza-
tim, a dokonce desetkréat prekonal, dilo Désivého pirata Robertse.
O tomto otci vSech temnych trZist také aZ pozdéji.
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AlphaBay vzrostla natolik, Ze to ani sam Cazes psychicky neunesl.
Poridil si obfti vily, draha auta, platil si milenky a vystfedni Zivotni
styl. Pfiemz jen par let pfedtim byl jen podivinem, kterého ani ne-
napadlo, Ze by nékdy mohl vlastnit sportak. NatoZ nékolik. A jakych!

Vse se sebéhlo az prilis rychle.

V ttery 9. ledna 2018 se na Manhattanu sesla v rdmci konference
o kyberbezpecnosti skupina policisti a odbornikii na bezpec¢nost
na internetu. Zvlastni agent FBI Nicholas Phirippidis pred pro-
mitacim platnem ve stfedné velké ucebné pronesl vétu, po jejimz
zaznéni se vSichni zasmali. ,Zkuste vypozorovat okamZik, v némz
si uvédomi, Ze bude zatcen.” Na videu zretelné vidime, jak se Cazes
brani. Panikati. Hyfivy Zivot moderniho drogového bosse se chyli
ke konci. Chytili ho.

Akcinazvali Bajonet, tedy anglicky Bayonet, podle Phirippidise
Slo o takovy trojity vtipek. ,, Bay”, kviili AlphaBay, ,,net”, protoze
internet, a , bajonet” pak jako zbran k chytani padouch.

Policie méla jeden velky problém. Kdyby se Cazes dozvédél
o tom, Ze se k nému nepozorované piibliZuje, mohl by snadno
zasSifrovat sva data a jen velmi obtiZné by bylo mozné spojit ho
s jeho temnou identitou. Kdyby na to byl pfipraveny, stacilo by
jen zaklapnout pocitac.

Proti tomu ale vymysleli policisté pomérné piimocary plan.
V prevleceni nasedli do auta a ,,omylem” se rozjeli pfimo proti
vstupnim dvefim Cazesova domu. Vystoupili z naboreného vozu
a predstirali rozruseni. Cazes za necelou minutu vybéhl z domu
nepozornému fidic¢i vynadat. V tu chvili byl jejich.

Sli rovnou po jeho telefonu, skoro se ze zabérti zda, Ze pro né byl
v jeho pokoji osobni pocitac. Dle FBI jim ho sim Cazes pfipravil jako
na stfibrném podnose. Bez hesla, nezaSifrovany a s prihldSenym
Cazesem pod uctem alpha02. Podle statniho zastupce navic v osob-
nim pocitaci, byla nalezena hesla k servertim a dalsi infrastrukture
AlphaBay”.

Agenti FBI méli stésti. Nebo ne? Existuje fada lidi domnivajicich
se, Ze se za v$im skryva konspirace. Sance, Ze by slavny a dlou-
ho nepolapitelny alpha02 nezavrel pred odchodem sviij pocitac,
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a pravé na ném byl zalogovan v administratorském uctu, se jim
zda velmi mala. Cela situace je podle nich tak nepravdépodobna,
Ze radéji véti tomu, Ze FBI jednoduse jen tvrdi, Ze pristup, a tedy
i diikazy, m4, i kdyz je ve skute¢nosti nema. Zadné zasifrovani?
Vazné tomu véfime?

Co vic, nékterym se zda podezrelych plno dalSich véci. Osm dni
po zadrZeni totiZ Alexandre Cazes zemiel. Domnély tviirce Alpha-
Bay si ve vazbé uvazal ru¢nik kolem krku a spéchal sebevrazdu.
Cazestv otec den po smrti svého syna v rozhlase prohlasil, Ze si
zivot nevzal dobrovolné. Ze ho nékdo zabil. Alexova manzelka
byla v osmém mésici téhotenstvi.

Vlada ale nejspis nemlzi. Kdyby nékoho z vas zajimalo, co se stalo
s bitcoiny, které zabavila, miiZe se podivat na adresy 18yWFVddg-
NrGE966zwXTpy]gYJgr82SvMs a INXoCQLQqgaQU2cpBGtXTZ-
8NVm1cGnYD6p. Uvidite tam také, odkud bitcoiny tekly. Pokud se
tedy vySetfovatelé dostali dokonce i k jeho kryptoménam, s nejvétsi
pravdépodobnosti skutecné nemél viibec zddnou, byt elementarni,
ochranu v po¢itaci.

Myslite, Ze Cazese policie dostala na zakladé néjakého tizasného
kybervysetfovani? Pokud byste snad stdle pochybovali, zda ho
nasli opravdu s otevienym nezabezpecenym pocitacem, pak vés
asi presvédci zptisob, jakym odhalil svou totoznost.

,,V prosinci 2016 se organy ¢inné v trestnim fizeni dozvédély, Ze
Cazestiv osobni e-mail byl v prosinci 2014 pouzit v hlavi¢ce ,uvi-
taciho emailu’ novych uZivatelii AlphaBay,” doctete se v soudnich
spisech. Kdyz Cazes web zalozil, prfidal k nému i diskuzni férum,
které zjevné sdm nenaprogramoval. Obvykle podobné weby ke
snadnému nainstalovani vyzvou autora, at vyplni sviij e-mail.
Web potom lidem, ktefi se na diskuzni férum zaregistrovali, auto-
maticky odeslal uvitaci e-mail, a aby byl osobnéjsi, odeslal ho
z e-mailu spravce webu. UZivatelé tak dostdvali e-maily z adresy
Pimp_Alex_91@hotmail.com. Pimp znamend pasak, pokud by vés
to zajimalo. Alex je jasné a 91... vaZné?

Netrvalo dlouho zjistit vlastnika této e-mailové adresy. Stacilo
se pak podivat na LinkedIn a vSe do sebe zacalo zapadat. Ale-
xandre Cazes se narodil v roce 1991, tvrdil o sobé, ze umi skvéle



Drogy: Alex Cazes, kluk odvedle

programovat, vytvaret webové stranky, vyzna se v kryptografii
a sprave siti.

Navic sviij mail spolu s prezdivkou alpha02 pouZival i na jinych
mistech na internetu. T¥eba na féru commentcamarche v roce 2008
tehdy sedmnéctilety Cazes diskutoval pod svou prezdivkou, ale na
konec zpréavy se podepsal celym jménem. O sedm let pozdéji mu
doslo, Ze to nebyl dobry napad, prispévek tedy upravil a odstranil
znéj své jméno. Kdyz ho nyni vyhledate, jméno nenaleznete. Sma-
zat ale néco dokonale z internetu nelze tak snadno.

Alex Rawmeo Cazes se dokonce nechal vyhecovat jako puber-
tak. Kdyz se na Roosh V chlubil svym novym Porsche Panamera,
jiny uZivatel féra mu nevéril, Ze auto skutecné vlastni. Cazes ho
tedy vyfotil a natocil se v ném.

Nechytit Cazese bylo skoro nemozZné. Nejlépe to napsal nékdo
s prezdivkou GlobalMan, jeden z jeho kolegt na Roosh V: , Ten
typek prosté udélal jakoukoli podélanou chybu, jakou mohl. Jeho
puvodni uZivatelské jméno bylo ve tvaru kfestni jméno + néjaka
¢isla. Nedivil bych se, kdyby ta ¢isla byla PIN kod k jeho debetni
karté nebo adresa domi.”

V dobé tésné pred uzavienim mélo trZisté AlphaBay v nabidce zhruba
369 tisic riznych nabidek zejména nelegalniho zboZi, obvykle drog.
I proto témto trZistim prezdivame dark markety, Cesky temna trZiste.
Vice neZ 400 tisic kupujicich a prodavajicich si vyménovalo mari-
huanu, LSD, tdaje k ukradenym uctam, faleSné doklady, nelegalni
literaturu, kradené kreditni karty a spoustu dalsiho zboZzi prehledné
roztfidéného do kategorii a podkategorii. Co vSe se dalo koupit?

podvody

drogy a chemikélie
navody

padélky

digitalni zbozi
Sperky a zlato
zbrané

karty

sluzby
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Dark Web

software a malware
bezpecnost a hosting
e ostatni

Kdo mél zajem o drogy, mohl si vybrat z mnoha podkategorii:

benzos
cannabis a hasis
disocia¢ni drogy
extaze

opiaty

léky na predpis
steroidy
stimulanty
tabak

ztrata vahy
psychedelika
prislusenstvi
ostatni

Jednoduseji uz to ani nejde. Nakup drog pres internet se tak
stal velmi podobnym nakupu napiiklad elektroniky. Dokonce vam
nakup z AlphaBay donesl domt postak.

Par rozdili bychom ale nasli. KdyZ nékdo zatouZil po nelegalnim
zboZi, zjevné nemél zajem na tom, aby se to stalo verejnou informaci.
Nékup i prodej tak probihal anonymné. Poslat anonymné dopis je
si za to zaplatit? Poslat penize z Gc¢tu vedeného na vase jméno neni
prilis moudré. V redlném svété k tomu slouzi zejména hotovost, na
temné strané internetu se platidlem staly bitcoiny.

TrZisté jako AlphaBay se stala prvnim opravdu velkym odby-
tiStém téchto novych digitdlnich penéz, o kterych si vSak mnozi
chybné mysleli, Ze jsou plné anonymni. A mnohé to dostalo na
dlouhé roky do vézeni. Za urcitych okolnosti ale Bitcoin kupujicim
a prodavajicim anonymitu poskytnout dokazal.

Ceny se uvadély v dolarech, u kterych vsak vzdy figuroval
prepocet na bitcoiny. Ta zkratka BTC u kryptomén, které nalezla
policie u Alexe Cazese, znamenala pravé bitcoiny.

Cazes si z kazdého obchodu vzal maly kousek bitcoinu pro
sebe jako odménu za to, Ze AlphaBay vytvoril a fidil, obvykle mezi



