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VAROVANI

,SVét prestava fungovat, staty nejsou pripraveny
resit problémy.”

Generalni tajemnik OSN Antdénio Guterres

Poprvé v historii ziji obané ve dvou svétech (redlném a virtual-
nim) soucasné, ale ani v jednom se uz neciti bezpecné.

V realném svété cCeli obcané valecnym konfliktiim, nasili, zloci-
num proti lidskosti, terorismu, rasismu, bezpravi, diskriminaci
atd. A ve virtualnim svété pro zménu fadi socialni terorismus
a zufi socialni valka, coz je valka z nenavisti, kterou vedou ob-
¢ané na socialnich sitich mezi sebou.

Socialni terorismus je hlavni pfic¢inou konfliktnich situaci (had-
ky, hnév, neshody, nasili, agresivni chovani, zastrasovani, vy-
hrozovani, vydirani, fyzické a verbalni utoky, manipulace ve-
fejnym minénim, nepratelstvi, nedivéra, nenavist atd.), které
vyvolavaji lidé nejcastéji masovym $ifenim dezinformaci na so-
cialnich sitich, ¢imz ohrozuji Zivoty a zdravi ob¢ant a narodni
bezpecnost.

Cilem socialnich teroristd je pomoci globalnich médii (dezin-
formaéni weby a socialni sité) vyvolat v zemi chaos Sifenim
dezinformaci, nedavéry, strachu a nenavisti, at uz z davodi



mocenskych ¢i ekonomickych zajmu, nebo je k pachani zlo¢ina
dohani frustrace, hnév a pomstychtivost.

Pro zajisténi ochrany ob¢ant a narodni bezpecnosti je zapottebi,
aby ustavni Cinitelé pfijali zakon o boji proti socialnimu terori-
smu, a pokud tak ucini, pajde o historickou udalost v digital-
nim stoleti, nebof zlo¢iny pachané ve virtualnim svété (brutalni
utoky socialnich teroristd, sifeni dezinformaci, hnévu, pomsty,
podnécovani k nenavisti atd.) ohrozuji az z 80 % realny svét, ve
kterém pak dochézi ke konfliktnim situacim mezi lidmi, narody
a kontinenty.

,2Budoucnost lidstva zavisi na digitalnim miru
ve virtudlnim svété.”

Pod zastitou Digital Policy Institute — millennium 3000, vysla
kniha Socialni terorismus, ktera ochrani ob¢any pred hrozbami
a zlo¢iny pachanymi ve virtualnim svété, aby nemuseli celit so-
cialnimu terorismu, nebo aby se z nich a zejména z déti nestali
socialni teroristé.

Politikim poskytuje kniha Socialni terorismus navod, jak
porazit socialni terorismus, zastavit socialni valku (valku z ne-
navisti) a zajistit digitalni mir ve virtualnim svété, protoze na
ném zavisi globalni mir v redlném svéte.

Pro verejna média (rozhlas, tisk, televize) je kniha Socialni te-
rorismus velmi uzite¢na, nebot jim poskytuje dobré rady, jak
maji spravné a véas informovat obcany o hrozbach a zloc¢inech
pachanych ve virtualnim svété a v neposledni fadé, jak se maji
chranit pred socialnimi teroristy, ktefi ¢im dal ¢astéji Gtoc¢i na
novinare.



Veskery zisk z knihy Socialni terorismus poputuje na fond ohro-
zenych déti.



UvoD

Vite, co je to kyberterorismus?

Kyberneticky terorismus je souhrnny nazev pro teroristické
utoky na pocitace, mobilni telefony (,informacni elektronické
sitové struktury®), kritickou infrastrukturu atd.

Co je to socialni terorismus?

Socialni terorismus je souhrnny nazev pro hrozby a zlo¢iny pa-
chané ve virtualnim svété, které ohrozuji lidsky Zivot a zdravi
clovéka, jeho prava a svobody a intimni (osobni), moralni, soci-
alni a duchovni integritu.

Ve vétsiné clenskych statd chrani pocitace, mobilni tele-
fony, kritickou infrastrukturu atd. pred utoky kyberteroristt
Utad pro kybernetickou bezpec¢nost.

Avsak pred utoky socialnich teroristt, ktefi na socialnich
sitich vytvari konfliktni situace $ifenim dezinformaci, hnévu,
strachu a nenavisti, nechrani ob¢any vtbec nikdo, Zadny urad
pro kybernetickou bezpecnost.

Ukazuje se, ze demokracii chybi klicové bezpecnostni po-
jistky, bez kterych se v digitalnim stoleti neobejde zadna zemé,
a proto je nutné pfijmout nova globalni opatfeni, ktera zabrani
hrozbam a zlo¢inim pachanym z virtualniho svéta, které ohro-
zuji oba svéty (realny a virtualni) soucasné.



Podle Ustavu Akademie véd Ceské republiky - EU (AV-
-CR 26. 01. 2022 - ¢&j. 04/22) je uZiti pojmu ,socialni terorismus®
v plném souladu s vyznamem, ktery Digital Policy Institute -
millennium 3000 vysvétluje na svych webovych strankach, tedy
ze socialni terorismus predstavuje hrozby a zlo¢iny pachané ve
virtualnim svéte.

Definice ,socialni“ souvisi s pojmy jako napfiklad socialni
sité, socialni aktivity v redlném nebo ve virtualnim svété, soci-
alni kontakt, socialni vztahy, socialni normy, socialni problémy;,
konfliktni situace v socialnim prostiedi, socialni hrozby, social-
ni zdravi, socialni deviace atd.

Definice ,teror” souvisi s pojmy jako naptiklad ublizovani,
nasili, tyranie, zlociny proti lidskosti pachané v realném nebo
ve virtualnim svété, podnécovani nebo $ifeni nenavisti, vyhro-
zovani, zastrasovani, Sikana, bezpravi, rasismus, diskriminace,
hrtzovlada, socialni hrozby atd.

sizmus® je pfipona ptvodné odvozena ze starofecké pripo-
ny — wopog (- ismos). V pripadé socialniho terorismu jde o spo-
lecensky nezadouci chovani ve virtualnim svété, ve kterém so-
cialni teroristé ohrozuji digitalni civilizaci, kterou tvoii obcané
vSech narodu, tim, ze $ifi dezinformace, hnév, strach, nedtvéru
a nenavist, ze které se rodi zlociny proti lidskosti (vale¢né kon-
flikty, tyranie, terorismus, rasismus, bezpravi, diskriminace, §i-
kana atd.).

Pokud fyzicka nebo pravnicka osoba nebo cizi vladou pod-
porovana skupina aktérti kybernetickych hrozeb ohrozuji stat
a jeho obyvatele tim, Zze prostfednictvim modernich informac-
nich a komunikacnich technologii vytvareji konfliktni situace
a buduji socialné skodlivé prosttedi s cilem vyvolat v zemi soci-
alni nepokoje sifenim dezinformaci, chaosu, strachu, hnévu, ne-
davéry a nenavisti, tak se jedna o akt socialniho terorismu, a so-
cialnim teroristim v takovém pripadé hrozi az vyjimecné tresty,
nebot svym nezadoucim (zlo¢innym) chovanim ve virtualnim



svété ohrozuji nejen lidské Zivoty a zdravi, ale i narodni bezpec-
nost a principy pravniho statu.

Lidé, kteri provadéji kybernetické utoky, nejsou jen kyberz-
lo¢inci, ale i kyberteroristé a ti, kdo prostfednictvim modernich
informacnich a komunikacnich technologii vytvareji konflikt-
ni situace a buduji socialné skodlivé prostiedi s cilem vyvolat
v zemi socialni nepokoje sifenim dezinformaci, chaosu, strachu,
hnévu, nediivéry a nenavisti, se nazyvaji socialni teroristé.

Mezi pojmem kyberzloCinec, kyberterorista a socialni te-
rorista je diametralni rozdil, pokud jde o varovné symboly pro
digitalni vék nebo o globalni pojmy a pravni vyklad:

Kyberzlo¢inec — vyuziva moderni informa¢ni a komunikac-
ni technologie jako néstroj k pachani kybernetickych zlo¢ina
(napf.: kradeze identity a citlivych firemnich informaci, vcet-
né osobnich udajt, kybervandalismus, hackovani, ransomware,
kybernetické podvody, padélani atd.) za ucelem vykupného, vy-
dirani atd., avsak kyberzloc¢inci jsou motivovani pouze genero-
vanim zisku, nikoliv politickou nebo nabozenskou ideologii ¢i
aspiraci provadét kybernetické atoky na stat a jeho obyvatele
s cilem svrhnout vladu, ohrozit narodni bezpe¢nost nebo prin-
cipy pravniho statu.

Kyberterorista — vede ideologicky (politicky, nabozensky) moti-
vovany utok namifeny proti statu a jeho obyvatelim (Gtoky na
kritickou infrastrukturu, informacni sité, pocitacové programy;,
data, detekce, naruseni, zasifrovani, zni¢eni nebo sabotaze sys-
tému, utoky na energie, jejich skladovani, transport a produkei,
utoky na systémy pro vyrobu nebo distribuci pitné vody, atoky
na vladni sektor, statni spravu, politiku, itoky na bankovni sys-
témy, dopravu, dopravni prostfedky, utoky na systémy fizeni
dopravy a letového provozu, na nemocnice, slozky integrované-
ho zachranného systému, vojenskou infrastrukturu atd.).



Socialni terorista — motivovany pomstychtivosti, agresivitou,
vztekem, zasti, mocenskymi nebo ekonomickymi zajmy, ale
i politickymi ambicemi atd. vyuziva moderni informacni a ko-
munikac¢ni technologie k vytvareni konfliktnich situaci a bu-
dovani socialné skodlivého prostredi, s cilem vyvolat v zemi
socialni nepokoje sifenim dezinformaci, chaosu, strachu, hnévu,
nedavéry a nenavisti, ¢imz ohrozuje nejen lidské zZivoty a zdravi,
ale i narodni bezpecnost a principy pravniho statu.

Mezi kyberteroristou a socialnim teroristou je prokazatelny
rozdil nejen z politického ¢i socialniho, ale i z pravniho hlediska.

Kyberteroristé uto¢i na kritickou infrastrukturu.

Sociélni teroristé itoc¢i na védomi a emoce ¢lovéka tim, Ze
vytvareji konfliktni situace a buduji socialné skodlivé prostredi
s cilem vyvolat v zemi socialni nepokoje Sifenim dezinforma-
ci, chaosu, strachu, hnévu, nedivéry a nenavisti, ¢imz ohrozuji
nejen lidské zivoty a zdravi, ale i narodni bezpecnost a principy
pravniho statu.

Poprvé v historii Ziji ob¢ané ve dvou svétech (redlném
a virtualnim) soucasné, ale ani v jednom uz se neciti bezpecné.

Pokud lidé kvili dezinforma¢nim weblim nejsou schopni
rozeznat lez od pravdy, tak jde o nejvyssi stupen ohrozeni lid-
ského zivota a zdravi, narodni bezpecnosti a principt pravniho
statu.

Pro zajisténi ochrany obc¢ant a narodni a stejné tak i glo-
balni bezpecnosti je zapottebi, aby ¢lenské staty EU prijaly za-
kon o boji proti socialnimu terorismu, a pokud tak ucini, ptjde
o historickou udalost v digitalnim stoleti, nebot zlo¢iny pacha-
né ve virtualnim svété (brutalni atoky socialnich terorista, si-
feni dezinformaci, hnévu, kyberagrese, kybersikana, pomsty,
podnécovani k nenavisti atd.) ohrozuji az z 80 % realny svét, ve
kterém pak dochézi ke konfliktnim situacim mezi lidmi, narody
a kontinenty.



Zakon o boji proti socialnimu terorismu je jednou z klico-
vych zbrani, kterou clenské staty EU musi pouzit proti social-
nim teroristim dfiv, nez prostfednictvim globalnich médii (dez-
informacnich webt a socialnich siti) ovladnou svét.

Socialni teroristé uto¢i nejen védomi a emoce obcant, ale
ted uz i na déti, politiky a novinare s jedinym cilem - vyvolat
v zemi chaos a $ifit neduvéru, strach a nenéavist, at uz z davodu
mocenskych ¢i ekonomickych zajma, nebo je k pachani zlo¢inu
dohani frustrace, hnév a pomstychtivost.

Svét nesmi dopustit, aby se socialni teroristé dostali pro-
stfednictvim globalnich médii (dezinformacnich webt a social-
nich siti) k moci.

Dostanou-li se socialni teroristé k moci prostfednictvim
globalnich médii (dezinformacnich webti a socialnich siti), pak
budou obéané celit nepopsatelnému utrpeni, a ohrozeny budou
nejen lidské Zivoty a zdravi nebo principy pravniho statu, ale
i svétovy mir a bezpecnostni, socialni, ekonomicka, energeticka,
ekologicka a pravni stabilita mezi lidmi, narody a kontinenty.

Autor e-knihy Socialni terorismus Ladislav Boldi napsal
devét aktualnich pribéhu, které se skutecné staly (z bezpecnost-
nich davodi byla jména, mista a udalosti pozménény) a ucinil
tak proto, aby odhalil krutou pravdu o nas samych, kdo z nas
je socialni terorista, nebo kdo se stal nevinnou obéti socialniho
terorismu.



1. KAPITOLA

Socialni terorismus predstavuje hrozby
a zloc¢iny pachané ve virtualnim svété

»Ano, tomu rozumim, ale jak byste vysvétlil nasim posluchacim ra-
dia Frekvence 1, co je to socialni terorismus, pane Boldi?“ otazal se
politicky komentator Lubos Prochazka autora knihy Socialni tero-
rismus.

»S0cialni terorismus predstavuje hrozby a zlo¢iny pachané
ve virtualnim svété.

A muzete uvést néjaky priklad?”

,Jisté. Socialni terorismus je hlavni pri¢inou konfliktnich
situact, at uz to jsou hadky, hnév, neshody, nasili, agresivni cho-
vani, zastrasovani, vyhrozovani, vydirani, fyzické a verbalni
utoky, manipulace vefejnym minénim, nepratelstvi, nedivéra
a zejména nenavist, kterou spolecné s dezinformacemi $iri lidé
na socialnich sitich, ¢imz ohrozuji Zivoty a zdravi obcant a na-
rodni bezpe¢nost.”



LA proc¢ pouzivate pro Sireni dezinformaci pojem socialni teroris-
mus?“

sProtoze sifeni dezinformaci, které ohrozuje lidské zivoty
a zdravi nebo narodni bezpecnost a principy pravniho statu,
neni svoboda nazoru, ale hrozba tisicileti.”

»A jak byste pro nase posluchace definoval pojem dezinformace?

sDezinformace jsou informace se zavadéjicim obsahem a ten,
kdo je siri, tak ohrozuje lidské Zivoty a zdravi, principy pravni-
ho statu, narodni bezpecnost, ¢innost ustavnich c¢initelt, soci-
alni stabilitu, narodni hospodafrstvi, digitalni suverenitu, me-
zilidské, virtualni a mezinarodni vztahy a v neposledni fadé
narodni infrastrukturu, takze...”

»Promirite, zna viibec nase legislativa pojem ,dezinformace?”

,Bohuzel, nezna. A pfitom v digitalnim stoleti jsou dezin-
formace nejvétsi a nejnicivejsi hrozbou pro kazdou zemi. Ochra-
na naseho statu pred dezinformacemi neni viibec zajisténa.”

»Chcete Fict, Ze u nas neexistuje Zadny bezpecnostni urad, ktery by
chranil stat pred dezinformacemi, byt ohroZuji nasi narodni bezpec-
nost?“

~Bohuzel. Proti této hrozbé neexistuje zadna sitova ani sys-
témova ochrana. A blokovat dezinformace, které na socialnich
sitich $ifi socialni teroristé s cilem vyvolat v zemi chaos, nedi-
véru, strach a nenavist, je naprosto nerealné.”

»Jaky moc negativni vliv ma $iteni dezinformaci na spolecnost?”
sKatastrofalni, pane redaktore. Ale pozor na jednu véc:
Mezi sifitelem dezinformaci a socialnim teroristou je obrovsky
rozdil. To, Ze $ititel dezinformaci $ifi nepravdu, z néj jesté nedeé-
la zlo¢ince. Divodem, pro¢ miliony lidi sdili dezinformace, je
neschopnost rozeznat lez od pravdy, ale socialni terorista $ifi



dezinformace imyslné, protoze jejich prostfednictvim vyvolava
ve spolecnosti konfliktni situace, ze kterych se rodi nenavist,
strach, nedtvéra a v disledku toho vseho vznika ve spolec¢nosti
bezpecnostni a socialni napéti, které ma pak znicujici dopad na
lidské zivoty a zdravi, na narodni bezpecnost a principy prav-
niho statu.”

»lakZe vsude tam, kde vznikaji konfliktni situace, at uz z duvodii

politickych, socialnich, ekonomickych, naboZenskych, nebo nena-

vistné ideologie, tak dochazi k rozpoutani socialniho terorismu?“
,Presné tak.”

LA jak lidé poznaji, Ze uz se nachazi v konfliktnim prostredi?*

sled jsem to fikal. Pomérné snadno. Socialni teroristé vy-
volavaji v lidech hnév, strach, paniku, pomstychtivost, bezna-
déj, zlost, frustraci, nedivéru a nenavist a diky tomu se jim pak
uspésné dari deformovat spolecenskou infrastrukturu a nabou-
ravat socidlni vztahy,” odvétil Ladislav Boldi.

»Aha. A proc¢ to viastné délaji?“
sProtoze cilem takovych lidi je snaha pomstit se, ublizit, §i-
kanovat, zastrasit nebo vyhrozovat jednotlivci, skupiné ¢i statu.”

»A jaky k tomu maji divod ti lidé, Ze pachaji socialni terorismus?”

sLéch diavodu je cela fada — mocenské nebo ekonomické
zajmy, nabozenska nebo nenavistna ideologie, vnitini rozpolce-
nost, nespokojenost s politiky a lidmi kolem sebe, osobni problé-
my, ale hlavné nenéavist, ktera z lidi déla socialni teroristy.”

»Pane Boldi, pro¢ se tém lidem rika socialni teroristé?”
sProtoze tito lidé vytvari kolem sebe skodlivé socialni pro-
stfedi, ve kterém pak dochazi ke konfliktnim situacim mezi



obcany, narody a kontinenty, coz mé zkazonosny dopad na lid-
ské zivoty a zdravi a stejné tak na narodni a globalni bezpec-
nost.”

»A co ttoky na tstavni Cinitele, jde také o socialni terorismus?*
~Ano. Vite, fyzickych a kybernetickych utokdl na politiky
motivovanych nenavistnou ideologii pfibyva, a nikdo si vtibec
neuvédomuje, Ze staci jedna dezinformace nebo jeden nenavist-
ny komentar na adresu poslance, premiéra nebo prezidenta, kte-
ry budou sdilet miliony uzivatelt, a v tu chvili bude vyhlaseni
stavu ohrozeni narodni bezpeénosti nepochybné na misté.”

»lakze lidé by meli vedet, ze pokud Siri dezinformace a nelegalni
vysoce Skodlivy obsah na socialnich sitich, nebo pokud se dopousti
jiné trestné cinnosti ve virtualnim sveteé, tak ohrozuji lidské Zivoty,
narodni bezpecnost a principy pravniho statu?”

~Ano, je to tak, pane redaktore, trestna ¢innost ve virtu-
alnim svété totiz vytvari zivnou pudu pro pachani socialniho
terorismu.”

»Proc se o socialnim terorismu zacina mluvit az nyni, kdyz jeho pii-
vod saha az do pocatku civilizace?”

LProtoZe poprvé historii ziji obcané ve dvou svétech soucas-
né, ve svété realném a ve svété virtualnim, ve kterém ma tato
hrozba pro digitalni civilizaci zkdzonosny dopad.”

Riké autor knihy Socialni terorismus, Ladislav Boldi, kterého jsem
si pozval k nam do radia Frekvence 1. Kde vsude podle vas dochazi
k pachant socialniho terorismu, pane Boldi?"

,Ono je to trochu slozitéjsi, protoze k pachani socialni-
ho terorismu dochéazi nejen v kyberprostoru, kde zije a pra-
cuje digitalni civilizace, ale i mezi staty. Napriklad prezidenti
nebo nékteré vlady z divodi mocenského soupefeni napadaji,



zastrasuji nebo vyhrozuji jinym zemim, s cilem ublizit, poskodit
nebo ohrozit jejich politickou, bezpecnostni, socialni, ekonomic-
kou a pravni stabilitu. Vezméte si napriklad prezidenta Vladimi-
ra Putina. Ten provedl agresivni invazi na Ukrajinu, poskozuje
a zastrasuje cely evropsky kontinent, imyslné vyvolava bezpec-
nostni, energetickou a potravinovou krizi a miliony ob¢anii se
kvuli tomu ocitaji v kritické Zivotni situaci.”

»lakzZe socialni teroristé mohou byt i politici?*

»~Ano, pokud vyvolaji ozbrojeny konflikt, porusuji lidska
prava a svobody, pachaji zlo¢iny proti lidskosti nebo $ifi nena-
vist a dezinformace, kvili kterym dochazi k ohrozeni narodni
bezpecnosti, tak takovi politici pachaji socialni terorismus.”

»A kdo jsou ti dalsi socialni teroristé?”

»,Obecné jde o obcany, ktefi maji mocenské nebo ekonomic-
ké zajmy, ale i lidé, ktefi maji osobni problémy nebo jsou ovliv-
néni digitalni propagandou diktatorskych rezimut, ktera pro-
stfednictvim dezinformacnich webu a socidlnich siti, $ifi strach,
frustraci, neduvéru, dezinformace a zejména nenavist.”

,Kolik socialnich teroristii se nachazi ve svété, pane Boldi?*
,Ve virtualnim svété jsou jich miliony a v jednotlivych ze-
mich muze jit o desitky tisic.”

,10 znamena, ze se jedna o globalni hrozbu?"“
~Bohuzel je to jesté horsi, nez se na prvni pohled zda, pro-
toze socialni terorismus se stava hlavni pfi¢inou socialni valky.*

,»No to neni zrovna moc hezka vyhlidka do budoucnosti! To zname-
na, ze socialni teroristé rozpoutaji socialni valku?“

,Ne ne, ti, kdo rozpoutaji socialni valku, jsou vlady po ce-
lém svéte.”



