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Podékovani

Predkladani kniha vznikla za podpory mnoha lidi. Mimofadny dik patfi kole-
gyni Kadi §kafupové za kritické étenf a komentovéni jednotlivych verzi texta.
Diky ni jsou kapitoly ¢tenafsky pristupnéjsi. Nasledné bych chtéla podékovat
Vérce Kontrikové, recenzentkdm a recenzentdm za jejich podnétné a vécné
ptipominky. Nepochybné velkou zdsluhu m4 i samotny autorsky tym. Bez
jejich trpélivosti, odhodlani, ochoty spolupracovat a zapracovévat pfipominky

by pfedklidani kniha neméla takovy tvar, jaky nyni mi.

.
Anna Sevcikovd







Uvod

Anna Sevéikovd

Za posledni dekddu a pil prosla Ceska spole¢nost dramatickou zménou, pfina-
Sejici hlubsi a tésnéj$i propojeni kazdodenniho Zivota s informa¢nimi a komuni-
kaénimi technologiemi. Tato zména se odrazila nejen ve fungovéni celé spolec-
nosti, jez je dnes oznalovana terminem informaéni spolecnost, ale také vyznamné
zasdhla do Zivota rodin a jednotlivct. Jednou z vyzev, které v rimci této zmény
Celime, je otizka bezpeéného pouzivani internetu, respektive nalezeni zpiisobt,
jak se vypofadat s riziky, jim# dne3ni déti na internetu eli.

Problematika rizik neni ni¢im novym, i kdyz se s nf setkdvime v doposud
méné zndmém kontextu, jakym je pouzivéni elektronickych zafizeni. Riziko,
at’uz se vaze ke kterékoliv oblasti, méZeme chépat jako pravdépodobnost vy-
skytu negativniho jevu', ktery je ditsledkem konkrétniho chovani & vystaveni
se specifické situaci (Hansson, 2010). Jinymi slovy, rizikem se mysli jakdkoliv
nezidouci udalost, jez miiZe, ale také nemusi nastat. Z pohledu povahy nezidou-
cich tdinki je pfedmétem rozsihlych diskusi, zda jsou socidlné konstruovany?,
nebo zda se zakladaji na faktické skute¢nosti — tedy na objektivnim ohroZeni
jedince at'uz po psychické, télesné & materialni strince.

I pfes pevné dané pojeti rizika lze v literatufe najit riznorodé klasifikace
online rizik, jeZ se navzijem odlifuji v zohledilovani rozdilnych strinek ne-
bezpedi na internetu. Nasledujici tabulka 1 zndzorriuje tfidéni nezddoucich
jevi dle oblasti, do kterych spadajf, a dle zptisob, jak se dité s nimi setkava.

Zminén4 klasifikace rozlifuje ¢tyfi typy rizik — komeréniho, agresivniho,
sexualniho a hodnotového rizu, jimz mize dité éelit ve tfech odlisnych kon-

textech. Prvné se jedna o vystaveni se nezidoucim obsahtim, jez se prostfed-

MiZe se jednat o Gjmu finanéni, psychické & fyzické povahy.

Socidlnim konstruovanim se mysli, do jaké miry stoji za zimérem oznacovat ne-
zadouci tdinky za ohroZujici potieba vybrané spoledenské hodnoty chrénit, nebo
naopak je potladit.



Tab. 1 Klasifikace online rizik pro détské uZivatele internetu (Livingstone, Haddon,
2009)

Typ rizika Obsah: dité jako Kontakt: dité jako Pocinani: dité jako
prijemce ucastnik »pachatel”
Komerce reklama, spam, ziskavani a uchovavani | gambling, nelegalni
nabadani osobnich udaja stahovani, hackovani
k poskytovani penézni
podpory
Nasili nasili, nenavistny obét kybersikany, pachatel kybersikany,
¢i désivy obsah online obtéZovani online obtéZovani
¢i pronasledovani ¢i prondsledovani
Sexualita pornografie a jiny setkdvani se vytvareni a nahravani
sexualné zranujici s neznamymi lidmi pornografickych
obsah z internetu, sexualni materiald
zneuZivani
Hodnoty rasistické a jiné sebeposkozovani, poskytovani
zkreslené, zavadéjici presvédcéovani (zavadéjicich) rad
informace ¢i rady a manipulace ze strany | napf. ohledné hubnuti
(pf. drogy) druhych nebo sebevrazdy

nictvim internetu ${f{. Dile se dité setk4vé s online riziky v rdmci interakce
akomunikace, tedy v kontextu navazovini a udrZzovani kontaktd. V neposledni
fad¢ je zde zohlednéna jindy ¢asto opomijena skutecnost, Ze i dité samotné se
miuze aktivné podilet na nezddoucich jevech.

Ani vy3e uvedena klasifikace oviem neni vyCerpavajici. Mezi dal$f online
rizika, jez dle déti mohou byt rovnéz ohrozujici, patfi kuptikladu ziskdvaini
zkreslenych a nedplnych informaci (naptiklad ohledné zdravi & sexu), napade-
ni elektronického zafizeni poditaovym virem & trdveni nadmérného ¢asu na
internetu (Livingstone, Kirwil, Ponte, Starksrud, 2013). I pfes nedostatecné
postihnuti vSech typil nebezpedi, je uvedeni klasifikace jedine¢ns v rozliseni
role ditéte pfi setkini s online riziky a diky jejimu dtrazu na kontext naba-
da k reflexi, ¢im v$im mohou byt zkuSenosti mladych uZivatelt internetu
ovlivnény.

Nejsir$i rAmec pro socidlné-psychologickou analyzu rizik pfedstavuje
Brofenbrenneriv ekologicky model, ktery zohlediiuje réizné drovné vliva

piisobicich na jedince a na jeho psychosociilni vyvoj a zkuSenosti s riziky.
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7

K nejuzsi drovni patfi individuilni faktory (psychosocidlni charakteristiky
jedince), jez mohou ¢init jedince nachylnéj§im, nebo naopak odolnéj§im vaci
rizikim a jejich negativnim nisledkéim. Na ni navazuje nejbliZ{ socilni
prostfedi (mikrosystém), v némz se jedinec bezprostfedné nachizi (rodina,
pratelé, skolnf &i pracovni prostiedi) a sociiln{ prostiedi v §ir§fm slova smys-
lu — spolelenské instituce, pfevazujici nizory, kultura, zvyky, infrastruktura
sluZeb a dostupné pfilezitosti (makrosystém). Oba systémy pak mohou svym
pisobenim chranit déti pfed ohroZzujicimi situacemi (Bronfenbrenner, 1994).
Ovsem ne vzdy tomu tak je a nékdy se stava, Ze se jim nedaf{ pravdépodob-
nost vyskytu nebezpedi dostateéné korigovat.

Diky dtirazu na rozmanitost vlivii ptsobicich na jedince byl Brofenbrenne-
rtv ekologicky model v rimci projektu EU Kids Online II rozpracovin a upra-
ven pro zkouméni piileZitosti a rizik (viz graf 1), které pouzivani internetu
pfindsi (Livingstone, Haddon, Gorzig, Olafsson, 2011).

Psych ialni ZpU Zivani . -
sye OSOF a. puspby pouziva <> Online rizika
charakteristiky internetu
Individualni droven
Rodice Skola Vrstevnici
Blizké okoli
Y Y
Socioekonomicka | | Informaéné komunikacni Pravni Vzdélavaci Kulturni hodnoty
stratifikace infrastruktura ramec systém a postoje
Nérodni kontext

Graf 1 Model EU Kids Online’

> Pro srovnani Ize pivodni verzi modelu EU Kids Online nalézt na http://www.

Ise.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%2011%20(2009-11)/
EUKidsOnlinelIReports/D4FullFindings.pdf
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Podle modelu jsou na drovni ditéte zpiisoby pouzivani internetu tésné pro-
pojeny se samotnymi riziky. Soucasné to, jak dité pouzivi internet a jak casto
se setkdva s negativnimi jevy, je uréovano jeho psychosocidlnimi charakteris-
tikami. Blizké okolf (napf. rodice, $kola a vrstevnici) dile usmérniuje u ditéte
piistup k internetu, ¢as strdveny online a aktivity, do kterych se na internetu
zapojuje. I chovani blizkého okoli podléhi dalsi stéfe vlivii; konkrétné je pod-
minéno vzdéldvacim systémem, privnim rimcem, dostupnou technologickou
infrastrukturou, socioekonomickym uspofddanim spoleénosti ¢i kulturnimi
hodnotami, jez se li${ nap¥{¢ riznymi zemémi. Model projektu EU Kids Online
tedy ilustruje skute¢nost, Ze online rizika nejsou izolovanym jevem a Ze pfi
zkouminf rizik je potfeba zohledfiovat kontext. Diky tomu Ize 1épe porozumét
tomu, pro¢ néktera z nich jsou rozsifenéjsi nez jini apod. Z tohoto diivodu se
popsany kontextuilni pfistup stal inspirujicii pro nasi knihu, coZ pfedurcuje, ze
budeme na vybrana rizika nahliZet interdisciplinirné, s pomoci komunikaénich,
sociologickych a jinych socidlné zaméfenych teorii, presto stile s dominantnim
zastoupenim psychologie.

Z pohledu individualn{ drovné, tedy z hlediska uZivatele internetu, se na-
bizi nékolik teoretickych vysvétleni, pro¢ u nékterych déti pozorujeme Castéjsi
konfrontaci s online riziky nez u jinych. Naptiklad dle hypotézy migrace rizik*
& hypotézy zranitelnosti® se pfedpoklads, Ze déti ohrozené & znevyhodnéné
v béZném kazdodennim Zivoté (napf. majici psychické problémy, déti s pro-
blematickym socilnim zdzemim) jsou nichylné&j¥ rizik@im souvisejicich s po-
uzivanim internetu (Livingstone, 2010; Livingstone, Haddon, Goerzig, 2012).
Obdobné Ize uvazovat i u hypotézy socidlni kompenzace® (Valkenburg, Peter,
2007), dle niZ jsou Castéji vystaveny online riziku déti, kterym se v prostfedi
internetu vyjadfuje snadnéji neZ tvafi v tvaf. K socidlni kompenzaci v prostfedi
internetu pak tthnou déti citici se osamélé, neintegrované do vrstevnickych
skupin, trpici socidlni tizkostnosti apod. Nabizi se tu viak jesté jiné vysvétleni:
za konfrontaci s online riziky nemusf nutné stit psychosocialni potize, ale spie

2 . . ’ z, . . X, ’ . . . ’ . ’
§ife aktivit, do kterych se dité zapojuje. Cim vic je na internetu aktivni, ¢im vic

* V angli¢ting risk migration hypothesis.

>V angli¢ting vulnerability hypothesis.

¢V anglicting social compensation hypothesis.
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véci v tomto prostfedi umi, tim vice negativnich jevii na néj ¢eké a tim Castéji
se s nimi bude setkdvat (Livingstone a kol., 2011).

Z uvedenych vysvétleni je patrné, Ze pficiny vystaveni se online rizikiim se
mohou liSit. Zdmérem knihy je proto na konkrétnich online rizicich ukézat,
jaké déti jsou jimi ohrozené, jaké faktory toto ohrozeni podporuji, ¢i naopak

umirniuji a s jakou intenzitou zranéni se museji vypofidat.

Alkoliv se k pouzivani internetu vaze celd fada online rizik, nasledujici kapitoly
se budou vénovat jen n¢kterym z nich. Pozornost byla pfedeviim vénovéna
fenoméniim, jim# se v médiich dostalo urcitého pokryti a které jsou u firs{
odborné vefejnosti povazovany za zivazné. I pfes znatny zijem médii a jinych
instituci o online rizika koluje v ¢eské spole¢nosti a nejenom v nf celd fada
mytd’, které se snaz{ tato kniha napravit.

Detailnéjsimu seznimeni se s vybranymi online riziky pfedchizi kapitola
(kap. 1; autor David §mahel) shrnujici soucasné poznatky o pouzivéani inter-
netu v détské populaci. Jejim cilem je pribliZit, jak se déti, primirné Ceské déti,
chovaji v prostfedi internetu, pro jaké tifely jej pouzivaji a jaké online aplikace
jsou mezi nimi nejpopularn&ji.

Nisledujici kapitola (kap. 2; autor Lukas Blinka) se vénuje problematice
nadmérného u¥ivan{ internetu a zavislosti na ném. Re¥, kdy uz ,,toho® je moc,
komu hrozi, Ze uvizne ve virtudlnim prostoru a pro¢, a jak lze tomu naopak
zabrénit. RozliSuje nadmérné uzivani internetu a zavislost na internetu, vénuje
se prevenci i 1é¢bé. Nechybi zde ani utfidény piehled poznatkdl o Gjmé na
roviné fyzické, psychické i socidlni.

Internet se stal dzce propojenym s kazdodennim Zivotem, pfi¢emz viechny

sdilené informace, postiehy, zazitky apod. ztistavaji neustale dostupné —alespon

Pro ilustraci Ize uvést nisledujici myty: ,, kdyby nebylo internetu, nebylo by zavis-
losti®, ,kazdy sleduje na internetu porno® & ,,pfemisténi poéitade do obyvaciho
pokoje snizi vyskyt online rizik (dali{ piiklady top 10 mytu jsou dostupné na htep://
www.lse.ac.uk/newsAndMedia/news/archives/2011/09/toptenmyths.aspx)
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v rukou poskytovateld internetovych sluzeb. Problematika soukrom{ na inter-
netu, popfipadé na socialnich sitich je jednou z obav, kterou sdileji i déti sa-
motné (Livingstone a kol., 2013). T¥et{ kapitola (autorka Hana Machickova)
poukazuje na nesnadné hledan{ hranic mezi soukromim a vefejnym prostorem
na socidlnich sitich, které jsou v soucasnosti u déti velmi popularni a ¢asto po-
uzivané. Detailnéji se vénuje problematickému vztahu mezi sebe-odkryvinim
v prostfedi internetu, navazovanim vztaht a popularitou, kde jedno podnécuje
druhé, coz ve vysledku zvysuje i polet sdilenych informaci.

Se sdilenim osobnich ddajd souvisi i seznamovani se a setkivani se s ne-
zndmymi lidmi z internetu. Jedn4 se o téma ¢asto diskutované v médiich nebo
v piruckich o bezpeném pouzivéini internetu, které je viak opfedeno mnoha
myty. Na n¢které z nich poukazuje navazujici étvrtd kapitola (autorka Lenka
Dédkova), jejimz cilem je prostfednictvim aktuilnich poznatkd tyto nesrov-
nalosti napravit. Kapitola se zaméfuje na definovini ohrozené skupiny, pro
kterou navazovani kontaktli po internetu miéiZze byt nebezpené z hlediska
emo¢niho a sexuilniho zneuZit{ a na které z nich je potfeba pamatovat pfi
vytvafeni preventivnich a intervencnich programd.

Dal¥f, pat4 kapitola (autorka Anna Seviikova) se zabyvi problematikou
sexudlniho obsahu na internetu. Velk4 pozornost je vénovéna tématu, kdo,
at’ uz zamérné & nezimérné, ma zkusenosti se zhlédnutim online sexuilnich
materialt. Re$f otazku, zda internet prispiva k astéj$imu kontaktu se sexuilné
zaméfenymi fotografiemi & videonahrévkami, a to nez4visle na véku uZivatele.
Kapitola se také vénuje problému sledovani skodlivého sexuilniho obsahu,
které rizné pfirucky zminuji bez vymezeni toho, v ¢em zminéna skodlivost
spociva. Konkrétnéji jsou piedstaveny okolnosti, v rimci kterych k vystaveni
se sexualnim obsahm na internetu dochizi, jaké negativn{ ti¢inky se s timto
rizikem poji a za jakych podminek k nim dochizi.

S podobnou citlivost{ pro zohledfiovan{ riznych situaci pracuje i nasledu-
jici, Sesta kapitola (autorka Alena Cernd). Jejim cilem je poukazat na proble-
mati¢nost nedostateéného rozliSovéni kybersikany a online obtéZzovéni, coz
ve vysledku zabrafuje porozuméni specifikim kybersikany, ne-li dokonce
vytvareni adekvétnich preventivnich a intervenénich programi. Kapitola slou-
2 jako stru¢ny priivodce, diky némuz se lze dozvédét, jaké déti, at uz v roli
obéti, agresora nebo pfihliZejicich, se s kybersikanou setkvaji a jak se s nf

vyporidavaji.
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Pojednéni o vybranych online rizicich uzavird sedmi kapitola (autorka
Hana Machickova), kterd se mimo jiné vénuje potenciilné skodlivym obsa-
héim na internetu, respektive vystaveni se a produkci téchto materidld v rdmci
Elenstvi v rizikovych online komunitich. Je v ni dile nastinéno, o jak rozsihly
fenomén se jedn4, jaké déti online komunity pfitahuji a prostfednictvim jakych
mechanismt dochizi k upevilovani postojii ¢i prejimani skupinovych norem
a hodnot. Oproti pfedchozim kapitoldm se zde nefe$f povaha djmy, nebot’jeji
podoba je implicitné zakotvena v zaméfeni konkrétni online komunity. Po-
zornost je spiSe vénovana motivacim vedoucim ke ¢lenstvi v téchto skupinich
a procestim probihajicim v rimci online komunity s ohledem na individualn{
charakteristiky jejich ¢lent.

Nisledujici, osm4 kapitola (autofi Lukas Blinka a Anna Sevéikova) nabizi
odli$ny pohled na problematiku online rizik, a to z perspektivy hledan{ vztahu
merzi jejich vyskytem a strategiemi, jakymi se rodice snazi usmérfiovat své déti
v pouzivani internetu. Zamé¥eni na rodice vychazi ze skute¢nosti, Ze i pfes
rozmanité p¥istupy k internetu se déti k nému nejéastéji pfipojuji z domova
(Livingstone a kol., 2011). Zatazen{ kapitoly na toto téma ma i jiné opodstat-
néni. V Ceské spolecnosti zna¢na &ast dospélych (rodic¢t) nezazila na Skolach
medidlni vychovu, tehdejsi uéebni osnovy nezahrnovaly otizky ptsobeni mé-
dif, navody, jak kriticky hodnotit jejich obsah nebo jak zamezit negativnim
vlivim, jez média mohou mit. V pfipadé internetu (oproti jinym médiim) je
problematika usmérniovani détf o to vic aktudlni, nebot' mladi uZivatelé nejsou
jenom pasivnimi pfijemci online obsaht, ale také se sami do dénf na internetu
aktivné zapojuji. Co rodice délaji pro zamezeni negativaim nasledkam vy-
plyvajicich z pouzivéni internetu, nen{ viak ni¢im jinym nez dal$im stfipkem

do mozaiky online rizik — tedy ukazkou, jak kontext ovliviiuje jejich vyskyt.

Podle svétové organizace UNICEF se ditétem mysli kazda osoba mladsi osm-
nicti let. S uvedenou definici pracuje i pfedkladani kniha a jako déti jsou pro-
to oznaCovani vichni uZivatelé internetu aZz do véku osmnicti let. Presto je

pouzit{ tohoto terminu napfi¢ jednotlivymi kapitolami revidovéno v souladu
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s typem online rizik, jejichz vyskyt se viZe na specifické vyvojové obdobi.
V mnoha ptipadech lze narazit na terminologickou zménu v oznalovini mla-
dych uZivateld internetu, kdy uzZ se nehovofi o ditéti v nejsir$im slova smyslu,
ale specifittéji o dospivajicich & adolescentech®. Smyslem této zmény i celé
knihy neni pouze zprostfedkovat vyvojové zaméfena psychologicka vysvét-
leni pro vystaveni se online rizikiim, ale také upfesnit, ktefi mladf uzivatelé
jsou rizikem ohroZeni vice, a ktef{ naopak méné. Diky rozliseni ohrozenych
skupin dle véku se pak d4 snadnéji uréit, na koho je potieba se v preventivnich
a intervenénich programech zaméfit &i pro koho je vyvijet.

Na zavér nékolik poznimek k vyzkumim, jejichz zjiSténi jsou v kapito-
lach prezentovina. Otdzku, v ¢em jsou Ceské déti specifické, pomahaji zod-
povédét vysledky panevropského Setfeni EU Kids Online II, které probéhlo
v roce 2010 s podporou Evropské komise a diky programu Safer Internet
(P-KEP-321803). Do vyzkumu se zapojilo 25 evropskych zemi véetné Ceské
republiky’. V kazdém stitu bylo dotazovano pfiblizné 1000 déti ve véku
9-16 let a 1000 rodi¢t nebo opatrovnikd. Cely vyzkumny soubor tak &itd
ptiblizné 25 000 vypovédi déti a 25 000 vypovédi jejich rodi¢t. Uvedeny
vzorek byl sestaven pomoci stratifikovaného ndhodného vybéru interneto-
vych uzivatelti ve véku 9-16 let'’, coz umoznuje provadét srovnivaci analyzy
napfi¢ Evropou. V rimci vyzkumného projektu se shromazdovaly poznatky

o zpiisobech pouzivani internetu détmi a rodici, dile o zastoupeni online rizik,

Adolescenti/dospivajici spadaji do vyvojového obdobi ohrani¢eného vekem je-
denict a dvacet let (Macek, 2003). Mezi jejich vyvojové potfeby a dkoly patfi
naptiklad budovani autonomie ve smyslu sniZeni zavislosti na rodi¢ich, nalezeni,
vlastn{ identity, nauleni se schopnosti navazovat a udrZovat blizké osobni vztahy,
a to jak pratelské, tak i partnerské a sexuilni.

® K 25 statim zapojenych do EU Kids Online II pati{ Rakousko (AT), Belgie
(BE), Bulharsko (BG), Kypr (CY), Ceska republika (CZ), Dansko (DK), Estonsko
(EE), Finsko (FI), Francie (FR), Némecko (DE), Recko (EL), Madarsko (HU),
Irsko (IE), Italie (IT), Litva (LT), Holandsko (NL), Norsko (NO), Polsko (PL),
Portugalsko (PT), Rumunsko (RO), Slovinsko (SI), §panélsko (ES), Svédsko (SE),
Turecko (TR), Velka Britinie (UK). Podrobnéj§i informace o projektu lze najit
v reportu, ktery je dostupny na http://eprints.Ise.ac.uk/33731/1/Risks%20and
%20safety%200n%20the%20internet%28lsero%29.pdf

To znamena, Ze vysledky jsou reprezentativni pro internetovou populaci uZivatelt

(9-16 let).
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s jakymi se déti setkdvaji, a o metodach, prostfednictvim kterych rodice a uci-
telé usmérnuji u déti jejich online aktivity. Data se sbirala pfimo v domacnosti
za pfitomnosti tazatele ¢i tazatelky a jednoho z rodi¢d. Zatimco na otazky
souvisejici s uzivanim internetu odpovidalo dité dstné, dotaznik zaméfeny
na zkuSenosti détf s online riziky byl uz pfedklddin papirové & na poéitadi,
aby se respondenttim zajistila ur¢itd mira soukromi. Mimo jiné se tazatel &
tazatelka dotazoval/a tvafi v tvaf rodie na jeho zkuSenosti s internetem a na
potiZe, se kterymi se dité kvili uzivani internetu setkalo. Jedine¢nym prvkem
Setfeni EU Kids Online II bylo zahrnut{ pohledu dét{ na online rizika. To
spolivalo ve sledovini nejen vyskytu rizik, ale také 4jmy, kterou dité zazZilo
pti konfrontaci s konkrétnim rizikem.

Kromé projektu EU Kids Online II jsou v knize prezentovany i vysledky
z ryze ¢eského kvantitativntho vyzkumu realizovaného v letech 2012 2 2013
v rdmci projektu ,,Rizika uZivini internetu détmi a dospivajicimi® (dale
RUIDaD)". Jeho zimérem bylo detailnéji zkoumat vybrani internetové rizika
a zmapovat souvislosti mezi pfi¢inami a disledky setkénf s online riziky. Do
Setfent se zapojilo 2999 respondentt ve véku 1117 let, ktefi v pocitalovych
u&ebnich ZS & SS za pfitomnosti vyucujici/ho vypliiovali online dotaznik.
Vyzkumny soubor vznikl na zdkladé uplatnéni stratifikovaného proporcio-
nalniho vybéru ze viech kraji v CR. Dotazovanym z4kiim a studenttim bylo
v priméru 14 let, z 53 % mezi nimi byly zastoupeny divky. Viem $koldm,
vyucujicim, a zejména respondenttim, ktef{ se do vyzkumu zapojili, nilezi
velké diky. Bez jejich spoluprice bychom jen stézi mohli ziskat aktuilni po-
znatky o tom, s ¢{m se Ceské déti na internetu setkdvaji a jak se s online riziky

vypotidavaji.
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