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PREDMLUVA

Od podzimu 1999 uc¢im na Princetonské univerzité studijni pfedmeét nazvany
,Pocitace v naSem svété”. Nazev kurzu je trapné mlhavy, musel jsem ho ale vy-
myslet béhem péti minut a pak uz jej bylo tézké ménit. Vedeni kurzu se pro mé
stalo velkou zabavou a takika vzdy mi pfinasi potésent.

Muj kurz je zaloZen na skutecnosti, Ze pocitace a vypocetni technologie jsou
vsude kolem nas. Nékteré pocitacové technologie vidime kolem sebe na prvni
pohled: kazdy student ma daleko vykonnéjsi pocitac, nez byl salovy pocitac
IBM 7094, ktery stal nékolik miliont dolart, zabiral celou jednu velikanskou
klimatizovanou mistnost a v roce 1964, kdy jsem na Princetonu zahajil doktor-
skeé studium, slouzil celému kampusu.'! Kazdy student ma také mobilni telefon,
jehoz vypocetni vykon je rovnéz mnohem vyssi nez vykon pocitace z roku 1964.
Kazdy ze studentt, stejné jako vyznamny podil svétové populace, ma i vysoko-
rychlostni pfistup k internetu. Kazdy z nich na internetu vyhledava informace,
nakupuje a k udrZzovani kontaktu s rodinou a prateli pouziva elektronickou
postu, textové zpravy a socialni sité.

To je vsak jen ¢ast pocitacového ledovee, jehoz vétSina se naléza pod povr-
chem. Nevidime a obvykle nemyslime na pocitace, které se ukryvaji v riznych
spotfebicich, automobilech, letadlech a vSudypritomnych elektronickych pfistro-
jich, které uz bereme jako samozfejmost - fotoaparatech, hudebnich prehrava-
cich, tabletech, navigacich GPS, hernich konzolich. Ani se pfili§ nepozastavujeme
nad tim, do jaké miry na vypocetnich technologiich zavisi nase infrastruktura:
telefonni sité, televizni vysilani, fizeni letového provozu, energetické sité, ban-
kovnictvi a finanéni sluzby.

Vétsina lidi do tvorby téchto systémt pfimo zapojena neni, pocitacové tech-
nologie ale maji velky vliv na kazdého z nas a nékteti o nich musi ¢init vyznamna
rozhodnuti. Nebylo by lepsi, kdybychom pocitaciim rozuméli lépe? Vzdélany
clovék by o nich mél znat alespon zakladni véci: co pocitace umi a jak to délaji;
co délat vitbec neumi a co je pro né dnes nesmirné tézkeé; jak vzajemné komu-
nikuji a co se pfi tom déje; mél by také znat celou fadu zptisobd, jimiz pocita-
cové technologie a komunikace ovliviiuji svét kolem nas.

Vsudyptitomna povaha pocitacovych technologii nas zasahuje necekanymi
zptsoby. Cas od ¢asu se sice dovidame o nértstu sledovani pomoci elektro-
nickych systémt, na vpady do naseho soukromi a nebezpeci kradeze identity,
zfejmé si ale neuvédomujeme, do jaké miry Sifeni téchto praktik umoziuji po-
¢itacové a komunikacni technologie.



JAK POROZUMET DIGITALNIMU SVETU

V cervnu 2013 spolupracovnik americké Narodni bezpecnostni agentury
(NSA) Edward Snowden vynesl a pfedal novinaiim dokumenty, které odha-
lovaly, Ze NSA rutinné monitoruje a shromazduje obrovské mnozstvi udaj
o elektronické komunikaci - telefonickych hovorech, elektronické posté, po-
uzivani internetu - takika kazdého na svété, zvlasté vsak americkych obcand,
vcetné téch, ktefi pro svou zemi zadnou hrozbu nepfedstavuji. Snowdenovy do-
kumenty rovnéz ukazaly, Ze své obcany Spehuji i ostatni zemé, v Britanii napfi-
klad agentura zvana Vladni komunikacni ustiedi (GCHQ), coz je tamni obdoba
NSA. Zpravodajské agentury sptatelenych zemi si své informace sice obvykle
vzajemné vyménuji, neplati to ale o viech datech, takZze némecké zpravodajce
tak trochu zaskocilo, kdyz se dozvédéli, ze NSA odposlouchavala mobilni tele-
fon némecké kanclérky Angely Merkelové.

Rovnéz firmy pilné monitoruji, co délame na siti i ve skutecném svété, a kaz-
dému z nas tim dal zuzuji moznost ztstat v anonymité. Dostupnost ohromného
mnozstvi dat umoznila rapidni pokrok v rozpoznavani feci a jejim prevadéni
na text, v rozpoznavani obrazu a prekladech mezijazyky, stdlo nas to ale hodné
z naseho soukromi.

Také zlocinci se v tutocich na data a databaze vyrazné zlepsili. Rozmohla se
vloupani do elektronickych systémt firem a vlad a ve velkych mnozstvich se
odcizuji informace o zakaznicich a zaméstnancich, které se pak casto pouzivaji
k podvodtim a kradezim identity. BéZné jsou i utoky na jednotlivce. Byly doby,
kdy stacilo ignorovat e-maily od udajnych nigerijskych princt ¢i jejich pfibuz-
nych a mohli jsme ztstat na siti vcelku v bezpeci, nyni jsou ale cilené utoky
mnohem rafinovanéjsi a staly se jednim z nejobvyklejsich zptsobt napadani
firemnich pocitact.

Komplikované jsou i otazky jurisdikce ¢ili soudni pravomoci a ptislusnosti.
Evropska unie rozhodla, Ze velké internetové vyhledavace musi zajistit ,pravo
byt zapomenut®, to znamena, ze obycejni lidé mohou po provozovatelich téchto
vyhledavact pozadovat, aby byli vylouceni z vysledk vyhledavani. EU to nafi-
dila firmam, které ukladaji data o jejich obcanech na serverech v EU, nikoli vsak
v USA. Tato pravidla samoziejmé plati jen v EU, v jinych ¢astech svéta je to jinak.

Dalsi vrstvu slozitosti pfidava rychlé rozsifeni modelu cloud computing, kdy
si jednotlivi uZivatelé a firmy nechavaji ukladat sva data na serverech vlastnénych
spole¢nostmi Amazon, Google, Microsoft a fadou dalsich a tyto servery jim také
dodavaji vypocetni operace, které potiebuji. Data uz nejsou pfimo u svych ma-
jiteld, ale u nékteré z tietich stran, které maji jiné cile, jinou odpovédnost a zra-
nitelnost, a v riiznych jurisdikcich mohou celit riznym pravnim pozadavkam.

Nastava také prekotny rust ,internetu véci®, trendu ptipojovat k internetu
vSechny mozné typy zafizeni. Nejvymluvnéjsim pfikladem jsou samozfejmé mo-
bilni telefony, k siti se ale pfipojuji i automobily, bezpecnostni kamery, domaci
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spotiebice a rizné ovladace, 1ékatské pristroje a velka ¢ast infrastruktury, jako
je Fizeni letového provozu nebo energetické soustavy. Tendence pripojovat k in-
ternetu véechno, co je kolem nas, bude diky neoddiskutovatelnym vyhodam
této praxe pokracovat, je s ni véak bohuzel spojena i fada rizik, protoze zabez-
peceni vétSiny téchto zafizeni je mnohem slabsi nez bezpecnost vyspélych po-
itacovych systému.

Jednim z mala u¢innych nastroji obrany proti tomu viemu je kryptografie,
ktera nam umoziuje udrzovat data a komunikace v bezpeci a soukromi. Silna
kryptografie ale celi ustavicnym tlaktim. Vladam se nelibi, Ze by jednotlivci,
firmy nebo teroristé mohli komunikovat zcela v soukromi, takze se casto obje-
vuji navrhy na to, aby kryptografické mechanismy mély povinné oteviena ,zadni
vratka®, ktera by ufadtum umoznovala prolamovat $ifry, samozfejmé s ,patfic-
nymi zarukami® a jen ,v zajmu narodni bezpec¢nosti“. I kdyby to bylo motivovano
dobrymi umysly, je to velmi Spatny napad, protoze slaba kryptografie pomaha
nejen nasim pfateliim, ale i nasim protivniktim.

To vsechno jsou nékteré z problému a otazek kolem pocitacovych techno-
logii, 0 néz by se méli zajimat vSichni, vcetné mych univerzitnich posluchact
nebo pfislovecnych muzi a Zen z ulice, bez ohledu na jejich zazemi ¢i vzdélani.

Studenti v mém kurzu nestuduji technické obory - nejsou to inZzenyfi, fyzici
ani matematici. Jsou to anglictinafi, politologové, historici, klasicti filologové,
ekonomové, muzikologové i teoretici uméni, takze jde o tizasny prufez huma-
nitnimi obory. Na konci kurzu by méli byt schopni pfecist a pochopit novinovy
clanek o pocitacové technologii, ziskat z néj vice nez dosud a moznad i poznat,
kde neni pfilis pfesny. Obecné vzato bych chtél, aby moji studenti a ctenafi pti-
stupovali k technologiim s poucenou skepsi, aby védéli, Ze jsou casto velmi uzi-
tecné, nejsou ale Iékem na viechno; na druhé strané by méli védét, Ze technologie
mohou mit nékdy neblahé nasledky, Ze ale Zadnym vyslovenym zlem nejsou.

Pozoruhodna kniha Richarda Mullera Physics for Future Presidents® (Fyzika
pro budouci prezidenty) se pokousi vysvétlovat védecké a technické pozadi vy-
znamnych problémt, s nimiz se musi potykat politicti vidci - jaderné hrozby,
terorismu, energetiky, globalniho oteplovani a dalsich podobnych véci. Néco
o téchto tématech by méli védét i dobfe informovani obcané bez ambici vstou-
pit do velké politiky. Mullertv pfistup je dobrou metaforou toho, ¢eho bych zde
chtél dosahnout ija: ,Vypocetni technologie pro budouci prezidenty.*’

Co by mél budouci prezident védét o vypocetnich technologiich? Co by
mél o pocitacich znat slusné informovany ¢clovék? Néjakou predstavu o tom
ma kazdy: zde je ta moje.

Vypocetni technologie sestavaji ze tfi zakladnich technickych oblasti - hard-
waru, softwaru a komunikaci. Na tomto rozdéleni je vystavéna také struktura
nasi knihy.
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Hardware je fyzicka, hmatatelna cast technologii; jsou to pocitace, které vidime
amuzeme se jich dotykat, mame je ve svych domovech a kancelafich a nosime
si je ve svych telefonech. Co je uvniti pocitace, jak to funguje, jak je to posta-
veno? Jak pocitac uklada a zpracovava informace? Co jsou to bity a bajty a jak
je pouzivame, aby se z nich stala hudba, filmy a cokoli dalsiho?

Software, coz jsou instrukce, které pocitactim fikaji, co maji délat, je naopak
v podstaté nehmotny. Co mliizeme vypocitat a jak rychle? Jak pocitatim sdé-
lime, co maji délat? Proc je tak tézké je primét, aby fungovaly spravné? Proc je
Casto tak tézkeé je pouzivat?

Komunikace spocivaji v tom, Ze pocitace, telefony a dalsi zatizeni spolu roz-
mlouvaji, a nékdy pak nechavaji pfres internet, web, e-mail a socidlni sité spolu
mluvit i nas. Jak vSechny tyto komunikacni prostfedky funguji? Jejich vyhody
jsou jasné, jaka jsou ale rizika, zvlasté pro naSe soukromi a bezpecnost, a jak
muzeme tato rizika zmirnit?

K této trojici bychom méli ptipojit data, coz jsou vsechny informace, které
jsou hardwarem a softwarem shromazdovany, ukladany a zpracovavany a jez
jsou komunikaénimi systémy posilany kolem svéta. Néco z nich jsou data, jimiz
prispivame do téchto systému dobrovolné - at uz sirizika uvédomujeme, nebo
ne - kdyz na web posilame texty, fotografie nebo videa. Zbytek jsou osobni in-
formace o nas, a ty se obvykle shromazduji a sdileji bez naseho védomi, natoz
pak souhlasu.

At prezident ¢i kdokoli jiny, o svété pocitacovych technologii by néco mél
veédeét kazdy, protoze tyto technologie se dotykaji nas osobné. I kdybychom Zzili
a pracovali jakkoli daleko od technickych vymozenosti, s technologiemi a lidmi,
ktefi s nimi umi pracovat, vzdy néjak prijdeme do styku. Védét néco o tom,
jak tyto pfistroje a systémy funguji, je velka vyhoda, i kdyby méla spocivat jen
v tom, ze pozname, kdy nam prodejce nebo servisni linka netika celou pravdu.
Nevédomost zde muze dokonce pfimo uskodit. Kdo nevi, co jsou viry, phishing
a podobné hrozby, podlehne jim snadnéji. Pokud nevite, jak ze socialnich siti
unikaji, nebo se dokonce cilené vysilaji informace, o nichz jste si mysleli, Ze jsou
soukromé, pravdépodobné budete o sobé na siti odhalovat mnohem vice, nez
byste chtéli. Pokud nevite nic o honbé komercnich subjektt za vyuZitim vSeho,
co se dozvédély o vasem Zivoté, vzdavate se svého soukromi v podstaté zadarmo.
Pokud nevite, pro¢ je riskantni pfistupovat ke svému osobnimu bankovnimu
uctu v kavarné nebo na letisti, hrozi vam kradez penéz nebo totoznosti. A igno-
rovat naru$ovani naseho osobniho soukromi vladou pfinasi velka nebezpeci.

Kniha se obvykle ¢te od zacatku do konce, mozna ale radéji zalistujete do-
predu k témattm, kterd vas zajimaji nejvic, a zpét se vratite pozdéji. Mizete
tfeba zacit pasazemi o sitich, mobilnich telefonech, internetu, webu a otazkach
soukromi, které zacinaji kapitolou 8; mozna se budete muset podivat o néco
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zpét, abyste pIné porozuméli detailim, vétsina vykladu je ale srozumitelna i bez
toho. MliZzete pfeskakovat cokoli, kde se vyskytuje pfilis mnoho ¢isel, naptiklad
pasaze o fungovani binarnich cisel v kapitole 2, nebo ignorovat detaily progra-
movacich jazyku v nékolika dalsich kapitolach. V poznamkach na konci uvadim
svoji oblibenou literaturu a jsou tam i odkazy na zdroje a uzitecné dodatky. Na
zavér prikladam slovnicek, ktery podava strucné definice a vysvétleni dilezi-
tych technickych terminti a zkratek.

Kazda kniha o pocitacich mutze rychle zastarat a tato neni zadnou vyjimkou.
Jeji prvni vydani vyslo dlouho predtim, nez jsme se dozvédéli o rozsahu sledo-
vani NSA. Nejnovéjsi vydani jsem aktualizoval zejména v ¢astech tykajicich se
soukromi a bezpecnosti, jelikoz tato témata prosla v poslednich letech prudkym
vyvojem. Také jsem se snazil vyjasnit nékteré méné srozumitelné casti a vypus-
til jsem ¢i nahradil zastaralé pasaze. I pfesto se miize stat, ze v dobé, kdy knihu
budete cist, uz nékteré véci platit nebudou. Stejné jako u prvniho vydani jsem
se i zde snazil jasné oznacit to, co ma trvalejsi hodnotu; zbytek si mizete ové-
fovat na webové strance knihy kernighan.com, ktera nabizi aktualizace, opravy,
dodate¢ny material a podobné.

Mym cilem je, aby Ctenaf této knihy plné ocenil iZasné moznosti vypocetnich
technologii a pochopil, jak funguji, odkud prichazeji a kam by mohly v budoucnu
sméfovat. Behem cteni by si rovnéz mohl osvojit uzitecny zptisob uvazovani
0 svété. Pevné v to doufam.

PODEKOVANI
Jsem hluboce zavazan vsem svym ptatelim a kolegtim, ktefi mi pfi psani knihy
poskytli velkorysou pomoc a rady. Jon Bentley stejné jako u prvniho vydani pte-
peclivé procetl nékolik pracovnich verzi a kazdou stranku okomentoval; kniha
je nyni diky jeho pfispévkéim mnohem lepsi. Cenné navrhy, kritické posttehy
a upozornéni na chyby v celém rukopisu mi poskytovali i Swati Bhattova, Gio-
vanni De Ferrari, Peter Grabowski, Gerard Holzmann, Vickie Kearnova, Paul
Kernighan, Eren Kursun, David Malan, David Mauskop, Deepa Muralidharova,
Madeleine Planeix-Crockerova, Arnold Robbins, Howard Trickey, Janet Vertesiova
aJohn Wait. Pomohly mi také rady, které mi dali David Dobkin, Alan Donovan,
Andrew Judkis, Mark Kernighan, Elizabeth Linderova, Jacqueline Mislowova,
Arvind Narayanan, Jonah Sinowitz, Peter Weinberger a Tony Wirth. Bylo mi po-
téSenim spolupracovat s pracovni skupinou nakladatelstvi Princeton University
Press - Markem Bellisem, Lorraine Donekerovou, Dimitrim Karetnikovem a Vic-
kie Kearnovou. Vsem jim za to dékuji.

Jsem vdécny rovnéz princetonskému interdisciplinarnimu stfedisku Center
for Information Technology Policy, kde jsem si mohl uzivat dobrou spolecnost,
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zajimavé debaty a kazdy tyden obédy zdarma. A dékuji bajecnym studentim
svého kurzu, jejichz talent a nadSeni mé stale prekvapuiji a inspiruji.

PODEKOVANI K PRUNIMU VYDANI

Jsem hluboce zavazan vsem svym ptateltim a koleglim, ktefi mi pfi psani knihy
poskytli velkorysou pomoc a rady. Zvlasté jsem vdécen Jonu Bentleymu, ktery
podrobné okomentoval takika kazdou stranku nékolika mych pracovnich verzi.
Clay Bavor, Dan Bentley, Hildo Biersma, Stu Feldman, Gerard Holzmann, Joshua
Katz, Mark Kernighan, Meg Kernighanova, Paul Kernighan, David Malan, Tali
Moreshetov, Jon Riecke, Mike Shih, Bjarne Stroustrup, Howard Trickey a John
Wait velmi peclivé procetli konecné pracovni verze, poskytli mi mnoho uzitec-
nach navrhu a usetfili mé nékterych velkych chyb. Za cenné komentare dékuji
také Jennifer Chenové, Dougu Clarkovi, Stevu Elgersmovi, Avi Flamholzovi, He-
nrymu Leitnerovi, Michaelu Liovi, Hughovi Lynchovi, Patricku McCormickovi,
Jacqueline Mislowové, Jonathanu Rochellovi, Coreymu Thompsonovi a Chrisu
Van Wykovi. Doufam, Ze poznaji mista, kde jsem jejich rady poslechl, a nevsim-
nou si téch nékolika, kde jsem to neudélal.

David Brailsford mi diky svym téZce nabytym zku$enostem dodal mnoho
prospésnych rad k formatovani textu. Greg Doench a Greg Wilson mi velko-
ryse radili s publikovanim. Za fotografie jsem zavazan Gerardu Holzmannovi
a Johnu Waitovi.

V akademickém roce 2010-2011, kdy jsem psal prvni pracovni verze této
knihy, byl mym hostitelem na Harvardu Harry Lewis. Jeho rady a zkuSenosti
s vedenim obdobného kurzu byly pro mé neocenitelné, stejné jako jeho po-
znamky k fadé hrubych nacrtd. Skola inZenyrskych obort a aplikovanych véd
pri Harvardové univerzité a Berkmanovo centrum pro internet a spole¢nost mi
poskytly kancelate a dalsi zafizeni, pfivétivé a podnétné prostfedi a také (ano,
to existuje!) pravidelné obédy zdarma.

Zejména jsem vdécny stovkam studentd, ktefi se ptihlasili do kurzu ,Poci-
tace v naSem svété®. Jejich zajem, nadSeni a pratelstvi jsou pro mé stalym zdro-
jem inspirace. Doufam, Ze az budou za par let fidit cely svét, bude se jim hodit
néco z toho, cemu jsem je naucil.
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Uvop

»Dostate¢né pokrocilou technologii nelze odlisit od magie.”
Arthur C. Clarke: Zprdva o tieti planeté, 1972

V lété 2015 jsme si se Zenou vzali dlouhou dovolenou a témér tfi mésice jsme
stravili cestovanim po Anglii a Francii. Pronajali jsme si auto, koupili si jizdenky
na vlak a zamluvili hotely ve velkych méstech i chalupy na samotach, a to vse
pouze prostfednictvim internetu. Pred dokoncenim rezervaci jsme si vzdy pro-
hlédli okoli a mistni zajimavosti na on-line mapach a sluzbé Google Street View.
Na neznamych mistech jsme se orientovali pomoci map a navigace v mobilnich
telefonech, kontakt s pfibuznymi a prateli jsme udrzovali pfes e-mail a Skype,
casto jsme posilali fotografie a tu a tam i videa; pomoci mobilnich telefont jsem
takfka denné nékolik hodin pracoval na jedné knize se svym spoluautorem
v New Yorku. E-mail jsem si parkrat zkontroloval i v dobg, kdy jsme pluli lodi
anachazeli se uprostied Atlantiku.

Na to si asi feknete: ,No a co? Nedéla to snad kazdy?“ A az na neobvykle
dlouhou dovolenou a plavbu lodi asi budete mit pravdu. V dnesnim svété je to
uplné bézné. Je téméf magické, jak snadné a pohodlné je zatizovat si své véci
bez prostfednikii a udrzovat kontakt s blizkymi i daleko od domova. VSechny
tyto technologické systémy jsou uz tak samozfejmé, Ze na né ¢asto ani nemys-
lime, prestoZe se nase zivoty diky nim vyrazné a velmi rychle zménily.

Na nasi dovolené jsme k pronajmtm ubytovani nepouzivali webovou sluzbu
Airbnb, i kdyZz bychom mohli. Airbnb byla zaloZena v roce 2008, nyni plisobi ve
190 zemich a uzivatelé pfes ni inzeruji kolem jednoho a ptil miliont nabidek.
Airbnb méla velky dopad na hotelové podnikani v fadé mést - ceny jsou na ni
Casto nizsi a jeji technologie obchazi zavedeny regulacni ramec, ktery se nécemu
takovému jesté nestihl pfizpusobit.

Nepouzivali jsme ani pfepravni sluzbu Uber, protoze jet taxikem jsme po-
tfebovali jen parkrat, ale vyuzivat jsme ji také mohli (a nas londynsky taxikat si
privydélaval jako fidi¢ Uberu). Uber vznikl v roce 2009 a své sluzby nyni pro-
vozuje ve vice nez 60 zemich. Podnikani Uberu ma vyznamny dopad na odvétvi
taxisluzby v mnoha velkych méstech - stejné jako Airbnb ma casto nizsi ceny
nez bézné taxisluzby a jeho technologie rovnéz obchazi stavajici regulaci, ktera
se tomu prizptisobuje jen velmi pomalu.

K udrzovani kontaktu s blizkymi jsme nepouzivali ani aplikaci WhatsApp,
ikdyz i tu jsme vyuzivat mohli, ale Skype, ktery byl pro nas lepsi. WhatsApp byla
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