YubiKey C Bio FIDO Edition uzivatelsky manual

verze 1.00

Biometricky bezpecnostni token s USB-C rozhranim a podporou passwordless protokolu FIDO2 (bezheslové
oveérovani), pomoci kterého maximaln¢ zabezpecite e-mail, socialni sité ¢i kryptoburzu podporujici FIDO2, a to
pouhym otiskem prstu. Mechanickad odolnost, vodéodolnost a bezbateriovy provoz, idealni na svazek klici.

Popis YubiKey C Bio FIDO Edition

Co je to YubiKey

YubiKey jsou univerzalni bezpecnostni tokeny vyrobené Svédskou spole¢nosti Yubico. Nejcastéji se pouzivaji k
zabezpeceni piihlaSovani do sluzeb a aplikaci na internetu (naptiklad emailové sluzby, socialni sité,
kryptoménové sménarny) a to pomoci dodate¢ného stisknuti tlac¢itka, kterym je token vybaven. Pokud dana sluzba
podporuje tokeny YubiKey jako tzv. "druhy faktor ovéreni", itocnici se nemaji Sanci nabourat k datim uzivatele
(emaily, fotky, kryptomény). V opacném ptipad¢ lze informace odcizit a to pomoci jednoduchych nebo
sofistikovanych technik, které mohou piekvapit i profesionalni uzivatele internetu. Staci, aby si uto¢nik vybral
vhodnou chvili k utoku.

Dnes stale populdrni SMS kdédy s omezenou platnosti, které musi uzivatel opisovat do ptihlaSovaciho formulafe,
jsou jednou z mnoha oblibenych ovéfovacich metod. Bohuzel vSechny tyto starsi metody jsou zcela bezradné
proti ttocné technice zvané "phishing"”. Spolehlivym nastupcem jsou bezpecnostni tokeny a specializované
aplikace v mobilnim telefonu (¢asto jiz vyuzivané n€kterymi bankami). Bezpec¢nostni tokeny ale narozdil od
mobilnich aplikaci nepotiebuji ke svému fungovani telefon, nemusi se instalovat a aktualizovat a jsou
znovupouzitelné pro libovolné mnoZstvi sluzeb, nikoliv pouze pro jednu konkrétni.

YubiKey tokeny podporuji nékolik zptisobii moderniho ovétovani (neboli "autentizace"), zalezi vzdy na
konkrétni sluzbég, jakou variantu FIDO2 protokolu nabidne.
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Silny druhy faktor
Uzivatel zadava jméno a heslo a poté odemyka a potvrzuje otiskem prstu na senzoru tokenu




Silny multi-faktor
Uzivatel zadava jméno a heslo a poté odemyka a potvrzuje otiskem prstu na senzoru tokenu

Bezheslové ovérovani
Uzivatel bez zadani ptihlaSovacich udaji rovnou odemyka a potvrzuje otiskem prstu na senzoru tokenu

YubiKey modely se od sebe mirné 1isi, v prvé fad¢é konektorem, kterym se ptipojuji do pocitacii, notebooku ¢i
tabletli a potom také drobné funkéni vybavou a principem potvrzovani. Tomu také odpovidéa odlisna cena.

V ¢em se Yubikey li§i od ostatnich tokenti

Na trhu je k dispozici celd fada produktt od riznych vyrobct. Vzhledem k tomu, Ze uzivatel zabezpecuje své
soukromi a citliva data, mél by si zodpovédét na nasledujici otazky:

Chci si tokenem zabezpecit co nejveétsi pocet sluzeb a aplikaci?

Chcei mit jistotu, Ze token, na kterém bude zaviset ma bezpecnost, nema zadni vratka, kterd se daji zneuzit?
Potfebuji, aby token fungoval za kazdého pocasi a byl vyroben z provéienych a kvalitnich Cipti a soucastek?
Kdyz uz investuji €as a usili do pouzivani bezpecnostniho tokenu, existuje n¢jaké dalsi jeho vyuziti?

Pro uzivatele, ktefi si na vSechny tyto otazky odpovi "ano', neexistuje jina volba nez tokeny YubiKey.

Cisla a fakta

e 9710 top IT firem na svété zavedlo YubiKey tokeny k ovétovani svych zaméstnanci (Google, Facebook,
Microsoft)

e Spolecnost Yubico zalozena v roce 2007 je spoluautorem standardu U2F (Universal 2nd Factor) a protokolu
CTAP v ramci FIDO Alliance a standardu WebAuthn v rdmci konsorcia W3C

¢ S YubiKey je proces ovéfovani 4x rychlejsi ve srovnani se SMS a OTP kody

¢ Firmam, které YubiKey zavedly, klesl pocet incidentli spojenych s hesly primeérné o 92%

Co YubiKey token naopak neni?
YubiKey neni flash disk. Nelze na n€j nahravat uzivatelské soubory (fotky, videa, hudbu, dokumenty).

YubiKey neni ani kryptopenézenka a nelze v ném drzet ani bitcoin, ani jiné kryptomény.

Princip potvrzovani

YubiKey C Bio FIDO Edition disponuje tlacitkem, které uzivatel stiskne a tim potvrdi provadénou operaci
(nemusi byt vzdy vyzadovano). Tlacitko je navic i senzor, ktery snima otisk prstu. U YubiKey 5 tokent uzivatel
vedle stisku tlacitka zadava 1 ¢iselny PIN, pokud je to potieba (analogie je platebni karta pti vybéru z
bankomatu). S YubiKey C Bio FIDO Edition tento krok odpada a PIN plné€ nahrazuje platny otisk prstu. Teprve
ve chvili, kdy se nepodaii otisk rozpoznat, token se uzamkne na biometrické urovni a uzivatel je vyzvan k zadani
PINu, kterym biometrii opét odemkne pro dal$i pouZiti.

Technické parametry



Zikladni parametry

Nazev produktu YubiKey C Bio FIDO Edition

Rozhrani USB 2.0 (USB-C)

Princip potvrzovani Biometricky otisk prstu, mechanicky dotek tlacitka
Funkcionalita

Autentizacni metody Passwordless, Strong Two Factor, Strong Multi-Factor
Funkce WebAuthn, FIDO2 CTAP1, FIDO2 CTAP2, Universal 2nd Factor (U2F)
Certifikace FIDO 2 Certified, FIDO Universal 2nd Factor (U2F) Certified
Typ zatizeni FIDO HID Device

Biometrie

Pocet otisk 5

Proces piifazeni otisku ve Yubico stranky (anglicky)

Windows

Proces prifazeni otisku v Chrome Yubico stranky (anglicky)

Technické vlastnosti

Stupent kryti P68

Odolnost neobsahuje baterie, neobsahuje pohyblivé Castice, vysoka mechanicka odolnost, vodéodolnost
Barva dernd

Rozméry 18mmx 45mmx 3.75mm

Hmotnost 5¢g

Pracovni teplota 0°C - 40°C

Skladovaci teplota -20°C - 85°C

Rozmery obalu S55mmx 8Smmx Smm

Hmotnost veetné obalu 8g

Obsah baleni 1 token

Dalsi informace

EAN 5060408464175

Zenx ptvodu Made in USA & Sweden

Vyrobce Yubico

Zaruka 24 mesict

Odkazy

Funkce

"YubiKey Bio FIDO Edition" Technicky manual vyrobee (anglic


https://docs.yubico.com/hardware/yubikey/yk-bio/tech-manual/msft.html#microsoft-enrolling-label
https://docs.yubico.com/hardware/yubikey/yk-bio/tech-manual/chrome.html#chrome-enrolling-label
https://docs.yubico.com/hardware/yubikey/yk-bio/tech-manual/index.html

U2F / FIDO2

/ \

YubiKey C Bio FIDO Edition disponuje finkénim modulem FIDO2 s podporou U2F protokolu. S pocitacem, tabletem nebo telefonem tento modul
komunikuje skrze rozhran:

¢ FIDO rozhrani se také hlasi jako HID klavesnice, nicméné je zde potieba navic podpora speciaintho FIDO protokolu. Tim disponuji vSechny
zatizeni s prohlizeCem podporujici protokol WebAuthn (na iOS od verze 13)

Ostatni protokoly nejsou dostupné, narozdil od tokenti YubiKey 5.

FIDO2

FIDO2 projekt predstavuje spolecné tsili FIDO Alliance a sdruzeni W3C a vysledkem tohoto je silny autentizacni protokol, jehoz zaklady tvoii
standard WebAuthn (standardizuje autentizaci na webu) a protokol CTAP2 (zajist'uje konunikaci mez klientem, typicky webovym prohlize¢em a
overovacim prostfedkem, napt. bezpecnostnim tokenem, u kterého je navic definovana nutnost potvrzeni akce, tj. napiiklad stisknuti tlacitka, zadani
PINu nebo potvrzeni otisku prstu). FIDO2 je nasledovnikem standardu U2F a je zpétné kompatibilni,

YubiKey C Bio FIDO Edition podporuje vSechny scénare FIDO2 podporované fadou YubiKey 5. Token Ize pouzit ve scénaii bezheslového
piihlasovani i ve scénafi s heslem. V obou piipadech se misto PINu powzije otisk prstu, podobné jako se pouziva biometrie na chytrém telefonu.
Existuji vsak ptipady, kdy je PIN vyzadovan a to pfi registraci shizby nebo jiné sprave otiskt prsti, stejné jako u chytrého telefonu. Jedind moznost
jak zadat PIN je vSak po 3 netispéSnych pokusech snimani otisku prstu.

FIDO?2 piihlasovaci proces je konfigurovatelny a zilezi na provozovateli dané shuzby, kterou variantu zvoli. Pro lepsi predstavu uvadime nékolik
moznych scénatl. Pokud mate na svém Windows PC aktivni Windows Hello, bude na vas pravdépodobné pied vyzvou k zapojeni YubiKey
vyskakovat vyzva, kterou je potieba stornovat.

Zaberpedeni Windows

Overujeme, zda jste to vy.

Mastavte si Windows Hello na prihlaovani k
yubionfidodemo.azurewebsites.net jako testuser.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

Storno

Tradicni 2FA

Klasické prihlasovani s heslem, kdy token slouz jako druhy faktor k ovéteni. Lze vyzkouset demo. Pocet sparovanych shuzeb vyuzivajici token timto
scénarem neni nijak omezen kapacitou tokenu (nebot’ se v tokenu neukladaji zadné nformace o shuzbg).


https://en.wikipedia.org/wiki/FIDO2_Project
https://en.wikipedia.org/wiki/WebAuthn
https://en.wikipedia.org/wiki/Client_to_Authenticator_Protocol
https://yubionfidodemo.azurewebsites.net/Home/TwoFA

Faze registrace

1. Uzvatel zvoli uzivatelské jméno a heslo

Registrace uzZivatelského Uctu

2. Uzvatel je vyzvan, aby piipojil YubiKey
Zabezpedeni Windows

Nastaveni klice zabezpeceni

MNastavte si ki€ zabezpeceni tak, abyste se k
yubionfidodemo.azurewebsites.net piihlasovali jako testuser.

Tato Zddost pochazi z aplikace Firefox a publikoval(a) ji Mozilla
Corporation.

Zaberpedeni Windows

Pokracovat v nastaveni
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Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Pokud m4 YubiKey nastaveny PIN, je uzivatel vyzvan k jeho zadani (jinak se tento krok preskoci)



Zabezpedeni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kod klice
zabezpeceni.

Storno

4. Uzvatel dokon¢i registraci stisknutim tlacitka na YubiKey

Zabezpedeni Windows

Pokracovat v nastaveni

a)

Dotknéete se svého klice zabezpeceni.

Faze ptihlaseni
1. Uzvatel zad4 uzivatelské jméno a heslo

Prihlaseni uzivatele

2. Uzvatel je vyzvan, aby piipojil YubiKey



Zabezpedeni Windows >

Ujistujeme se, ze jste to vy
Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadeost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

il

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Uzvatel dokon¢i prihlasovani stisknutim tlacitka na YubiKey

Zabezpedeni Windows d
Ujistujeme se, ze jste to vy

Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadeost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

il

Dotknéte se svého klice zabezpeceni.

Storno

Bezheslové (passwordless) prihlaseni s uwzvatelskym jménem

Bezhesloveé piihlasovani s uzivatelskym jménem, kdy token slouz jako druhy faktor k ovéfeni. Lze vyzkouset demo. Pocet sparovanych sluzeb
vyuzivajici token timto scénarem neni nijak omezen kapacitou tokenu (nebot” se v tokenu neukladaji zaidné nformace o shuzb¢)
Faze registrace
1. Uzvatel zvoli uzivatelské jméno
Registrace uZivatelského Uctu
Uzivatelske jmeno

2. Uzvatel je vyzvan, aby piipojil YubiKey


https://yubionfidodemo.azurewebsites.net/Home/Passwordless

Zabezpedeni Windows

Nastaveni klice zabezpeceni

MNastavte si ki€ zabezpeceni tak, abyste se k
yubionfidodemo.azurewebsites.net piihlasovali jako testuser.

Tato Zddost pochazi z aplikace Firefox a publikoval(a) ji Mozilla
Corporation.

Zaberpedeni Windows

Pokracovat v nastaveni

il

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Pokud ma YubiKey nastaveny PIN, je uzivatel vyzvan k jeho zadani (jinak se tento krok preskoci)
Zabezpedeni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kod klice
zabezpeceni.

Storno

4. Uzvatel dokonci registraci stisknutim tlacitka na YubiKey
Zabezpedeni Windows

Pokracovat v nastaveni

i)

Dotknete se svého klice zabezpeceni.




Faze ptihlaSeni
1. Uzvatel zada wzivatelské jméno
Prihlaseni uzivatele
Uzivatelske jmeno

&
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2. Uzvatel je vyzvan, aby piipojil YubiKey
Zabezpedeni Windows X
Ujistujeme se, ze jste to vy
Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

]

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Uzvatel dokon¢i prihlasovani stisknutim tlacitka na YubiKey

Zabezpedeni Windows X
Ujistujeme se, ze jste to vy

Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadeost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

il

Dotknéte se svého klice zabezpeceni.

Storno

Bezheslové (passwordless) prihlaseni bez uzivatelského jména

Bezhesloveé piihlasovani bez uzivatelského jména, kdy token slouz jako druhy faktor k ovéreni. Lze vyzkouset demo. Pocet sparovanych sluzeb
vywzivajici token timto scénafem je omezen kapacitou tokenu na 25 (v tokenu se uklada vzivatelské jméno a obecné informace ke shuzbe).


https://yubionfidodemo.azurewebsites.net/Home/Usernameless

Faze registrace

1. Uzvatel zvoli wzivatelské jméno

Registrace uZivatelského Uctu

2. Uzvatel je vyzvan, aby piipojil YubiKey
Zabezpedeni Windows

Nastaveni klice zabezpeceni

Mastavte si kli€ zabezpeceni tak, abyste se k
yubionfidodemo.azurewebsites.net piihlasovali jako testuser.

Tato Zadost pochazi z aplikace Firefox a publikoval(a) ji Mozilla
Corporation.

Zabezpedeni Windows

Pokracovat v nastaveni

yubionfidodemo.azurewebsites.net chee wytvofit prihladovaci
Gdaje pro vas ki€ zabezpeceni. Diky tomu se budete moct
prihlasit, aniZ byste museli zadavat své uZivatelské jméno.

Poznamka: Zaznam o vasi navitévé tohoto webu se na klici uloZi.

Zaberpedeni Windows

Pokracovat v nastaveni

8

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Pokud ma YubiKey nastaveny PIN, je uzivatel vyzvan k jeho zadani (jinak se tento krok preskoci)



Zabezpedeni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kod klice
zabezpeceni.

Storno

4. Uzvatel dokonCi registraci stisknutim tlacitka na YubiKey

Zabezpedeni Windows

Pokracovat v nastaveni

a)

Dotknéete se svého klice zabezpeceni.

Faze ptihlaseni
1. Uzvatel nezadava zidné piihlaSovaci udaje a rovnou stiskne tlacitko prihlasit

Prihlaseni uzivatele

2. Uzvatel je vyzvan, aby piipojil YubiKey
Zabezpeceni Windows x
Ujistujeme se, ze jste to vy
Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

il

Vlozte zabezpecovaci klic do portu
USB.

Storno




3. Uzvatel potvrdi prihlasovani stisknutim tlacitka na YubiKey

Zabezpeteni Windows X
Ujistujeme se, ze jste to vy

Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

8

Dotknéte se svého klice zabezpeceni.

4. Paklize existuje vice registrovanych wzivatelskych jmen k danénmu YubiKey, je uzivatel vyzvan k vybéru jednoho z nich (jinak se tento krok
preskoci)

Zabezpedeni Windows >
Ujistujeme se, ze jste to vy
Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadeost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

customcz3name
customcz3

yubionfidodemo.azurewebsites.net

Daldi moZnosti

R

customcz2

MFA bezheslové (passwordless) piihlaseni s uzivatelskym jménem

Bezheslové piihlasovani s uzivatelskym jménem, kdy token slouz jako multi-faktor k ovéfeni (zadava se i PIN). Lze vyzkouset demo. Pocet
sparovanych sluzeb vyuzivajici token timto scénafem neni nijak omezen kapacitou tokenu (nebot’ se v tokenu neukladaji zadné informace o sluzb¢).

Faze registrace

1. Uzvatel zvoli uwzivatelské jméno


https://yubionfidodemo.azurewebsites.net/Home/MFA

Registrace uZivatelského Uctu

2. Uzvatel je vyzvan, aby piipojil YubiKey
Zabezpedeni Windows

Nastaveni klice zabezpeceni

Mastavte si kli€ zabezpeceni tak, abyste se k
yubionfidodemo.azurewebsites.net piihlasovali jako testuser.

Tato Zadost pochazi z aplikace Firefox a publikoval(a) ji Mozilla
Corporation.

Zabezpeceni Windows

Pokracovat v nastaveni

il

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Pokud ma YubiKey nastaveny PIN, je uzivatel vyzvan k jeho zadani, pokud nikoliv, je vyzvan k jeho vytvoreni (véetné dodatecného stisku
YubiKey tlacitka)

Zabezpedeni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kod klice
zabezpeceni.

Storno

4. Uzvatel dokon¢i registraci stisknutim tlacitka na YubiKey



Zabezpedeni Windows

Pokracovat v nastaveni

i)

Dotknete se svého klice zabezpeceni.

Faze prihlaseni
1. Uzvatel zada wzivatelské jméno

Prihlaseni uzivatele

2. Uzvatel je vyzvan, aby piipojil YubiKey
Zabezpeceni Windows x
Ujistujeme se, ze jste to vy
Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

]

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Uzvatel je vyzvan, aby zadal PIN kéd k YubiKey



Zabezpedeni Windows >
Ujistujeme se, ze jste to vy
Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

Zadejte prosim PIN kod klice
zabezpeceni.
R |-“ M kad pro kli€ zabezpedeni
CK Storno
4. Uzvatel potvrdi piihlasovani stisknutim tlacitka na YubiKey
Zabezpeteni Windows *

Ujistujeme se, Ze jste to vy
Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

]

Dotknéte se svého klice zabezpeceni.

Storno

MFA bezheslové (passwordless) prihlaSeni bez uzivatelského jména
Bezheslové piihlasovani bez wzivatelského jména, kdy token slouz jako multi-faktor k ovéfeni (zadava se i PIN). Lze vyzkouset demo (zaskrtnout u

registrace requireResidentKey a zvolit userVerification: required u registrace iautentizace). Pocet sparovanych sluzeb vywzivajici token timto
scénafem je omezen kapacitou tokenu na 25 (v tokenu se uklada wzivatelské jméno a obecné informace ke shuzbg).

Faze registrace
1. Uzvatel zvoli wzivatelské jméno
Registrace uZivatelského Uctu
Uzivatelske jmenao

&



https://yubionfidodemo.azurewebsites.net/Home/Custom

2. Uzvatel je vyzvan, aby piipojil YubiKey

Zabezpedeni Windows

Nastaveni klice zabezpeceni

MNastavte si ki€ zabezpeceni tak, abyste se k
yubionfidodemo.azurewebsites.net piihlasovali jako testuser.

Tato Zddost pochazi z aplikace Firefox a publikoval(a) ji Mozilla
Corporation.

Zabezpedeni Windows

Pokracovat v nastaveni

yubionfidodemo.azurewebsites.net chee wytvofit prihladovaci
Gdaje pro vas ki€ zabezpeceni. Diky tomu se budete moct
prihlasit, aniZ byste museli zadavat své uZivatelské jméno.

Poznamka: Zaznam o vasi navitévé tohoto webu se na klici uloZi.

Zaberpedeni Windows

Pokracovat v nastaveni

8

Vlozte zabezpecovaci klic do portu
USB.

3. Pokud ma YubiKey nastaveny PIN, je wzvatel vyzvan k jeho zadani, pokud nikoliv, je vyzvan k jeho vytvoreni (véetné¢ dodatecného stisku
YubiKey tlacitka)

Zabezpedeni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kod klice
zabezpeceni.




4. Uzvatel dokon¢i registraci stisknutim tlacitka na YubiKey

Zabezpedeni Windows

Pokracovat v nastaveni

i)

Dotknete se svého klice zabezpeceni.

Faze prihlaseni
1. Uzvatel nezadava zadné prihlasovaci tidaje a rovnou stiskne tla¢itko prihlasit

Prihlaseni uzivatele

2. Uzvatel je vyzvan, aby piipojil YubiKey
Zabezpeceni Windows x
Ujistujeme se, ze jste to vy
Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

]

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Uzvatel je vyzvan, aby zadal PIN kod k YubiKey



Zabezpedeni Windows >
Ujistujeme se, ze jste to vy
Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

Zadejte prosim PIN kod klice
zabezpeceni.
R |-“ M kad pro kli€ zabezpedeni
CK Storno
4. Uzvatel potvrdi pihlasovani stisknutim tlacitka na YubiKey
Zabezpeteni Windows *

Ujistujeme se, Ze jste to vy
Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

]

Dotknéte se svého klice zabezpeceni.

Storno

5. Paklize existuje vice registrovanych wzivatelskych jmen k danému YubiKey, je uzivatel vyzvan k vybéru jednoho z nich (jinak se tento krok
preskoci)



Zabezpeteni Windows *

Ujistujeme se, Ze jste to vy
Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

customcz3name
customez3
yubionfidodemo.azurewebsites.net

Dalsi moZnosti

customcz3
customcz

DK Stornao
FIDO2 technické informace
USB Interface FIDO
Maximalni pocet sparovanych neomezeng, 25 s uloZzenym wivatelskym jménem
sluzeb
PIN defaultni hodnota: neni
4-63 makt
jakmile je jednou nastaven, lze ho zmeénit po jeho zadani
Ize ho odstranit resetem celého FIDO2 modulu
pokud je PIN 3x po sob¢ zadan chybng, je potfeba token vyndat a znovu zandat do USB, netspésné
pokusy jsou zapocitany
pokud je PIN 8x po sob¢ zadan chybné, FIDO2 modul se zamkne a je nutné ho vyresetovat
pocet zbyvajicich pokusti Ize zobrazit skrze YubiKey Manager
Reset Ize provést skize YubiKey Manager
token bude potieba znovu zaregistrovat u vsech sluzeb
neprovadét bez zalozniho tokenu, nebo dojde ke ztrate pristupu k registrovanym sluzbam
automaticky vyresetuje 1 vSechny U2F zaregistrované shizby
Certifikace FIDO 2 Level 1 (FIDO® Certified)
Yubico testovaci stranka na Yubico FIDO2 test
vyzkouseni protokolu
Nejznangjsi globalni shizby Zobrazt aplikace
podporyjici FIDO2
Nejmanmejsi ceské sluzby mojelD - troven znacna
podporyjici FIDO2

Postup registrace zalozniho tokenu
Kompatibilita

Podpora v prohlizeci

doporuceno ihned pii registraci primarniho tokenu, ale lze kdykoliv pozdéji bez omezeni

Yubico stranky (anglicky)


https://fidoalliance.org/certification/fido-certified-products/
https://demo.yubico.com/webauthn-technical/registration
https://www.yubico.com/cz/works-with-yubikey/catalog/?protocol=5&sort=popular
https://www.mojeid.cz/cs/
https://developers.yubico.com/WebAuthn/WebAuthn_Browser_Support/

Podpora v prohlizeci prehled (anglicky)

Odkazy

Technicky manual - FIDO2 Yubico stranky (anglicky)

Technicky manual - WebAuthn Yubico stranky (anglicky)

Domovska stranka FIDO2 FIDO Alliance (anglick

WebAuthn popis Yubico stranky (anglicky)
U2F

U2F je zkratkou pro Universal 2nd Factor a predstavuje otevieny standard navrzeny FIDO Alianci v roce 2014. Standard byl nahrazen mnohem
robustngjsim standardem FIDO?2.

U2F proces se stejné jako u FIDO2 rozd€luje na dve faze, registracni a piihlaSovaci Narozdil od FIDO2 neni tak variabilni a nepouziva vibec PIN.

Pokud wzvatel 3x potvrdi token neznamym otiskem prstu, token se uzamkne na biometrické trovni a je potfeba ho odemknout PINem Ten ale u
U2F protokolu neni podporovany, shizba zadani PINu nenabidne a vznikne trochu nekomfortni situaci, kdy je potieba zadat PIN jinym zpiisobem
(napft. pres YubiKey Manager).

Tradicni 2FA

Klasické prihlasovani s heslem, kdy token slouz jako druhy faktor k ovéteni. Lze vyzkouset na demo nebo na demo. Pocet sparovanych shuzeb
vywzivajici token timto scénatfem neni nijak omezen kapacitou tokenu (nebot’ se v tokenu neukladaji zadné informace o sluzbe).

Féze registrace

1. Uzvatel zvoli uzivatelské jméno a heslo

Registrace uzZivatelského Uctu

Uzivatelske jménc

25

2. Uzvatel je vyzvan, aby piipojil YubiKey

Zabezpeceni Windows

Nastaveni klice zabezpeceni

MNastavte si kli¢ zabezpecenf tak, abyste se k https://mdp.github.io
piihlasovali jako .

Tato Zadost pochazi z aplikace Firefox a publikoval(a) ji Mozilla
Corporation.



https://caniuse.com/?search=webauthn
https://docs.yubico.com/hardware/yubikey/yk-5/tech-manual/yk5-apps.html#fido2
https://developers.yubico.com/WebAuthn/
https://fidoalliance.org/fido2/
https://www.yubico.com/authentication-standards/webauthn/
https://en.wikipedia.org/wiki/Universal_2nd_Factor
file:///yubikey-c-bio-fido-edition/nastroje/#yubikey-manager
https://mdp.github.io/u2fdemo/#
https://u2f.bin.coffee/

Zaberpedeni Windows

Pokracovat v nastaveni

8

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Uzvatel dokon¢i registraci stisknutim tlacitka na YubiKey

Zabezpedeni Windows

Pokracovat v nastaveni

a)

Dotknéete se svého klice zabezpeceni.

Faze ptihlaseni
1. Uzvatel zad4 uzivatelské jméno a heslo

Prihlaseni uzivatele

2. Uzvatel je vyzvan, aby piipojil YubiKey



Zabezpedeni Windows >
Ujistujeme se, ze jste to vy
Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadeost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

il

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Uzvatel dokon¢i prihlasovani stisknutim tlacitka na YubiKey

Zabezpedeni Windows >
Ujistujeme se, ze jste to vy
Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadeost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

il

Dotknéte se svého klice zabezpeceni.

Storno
U2F technické informace
USB Interface FIDO
Maximalni pocet sparovanych neomezene
sluzeb
PIN nepouziva se
Reset Ize provést skrze YubiKey Manager
token bude potieba znovu zaregistrovat u vSech sluzeb
neprovadét bez zalozniho tokenu, nebo dojde ke zrate pristupu k registrovanym sluzbam
automaticky vyresetuje i vsechny FIDO2 zaregistrované shuizby
Nejznanmejsi globalni shizby Zobrazt aplikace
podporyjici U2F

Postup registrace zalozniho tokenu

Zalozni token

doporuceno ihned pii registraci primarniho tokenu, ale lze kdykoliv pozdéji bez omezeni


https://www.yubico.com/cz/works-with-yubikey/catalog/?protocol=4&sort=popular

P11 koupi hlavniho (primarniho) YubiKey tokenu je dobré rovnou zakoupit minimalné€ jeden zalozni token. Pokud
uzivatel primarni token ztrati, neodiizne si ptistup do svych sluzeb a nasledky pak nejsou fatalni. Zcela idedlni
feSeni jsou 2 zalozni tokeny.

Nasleduyjici tabulka pomiize majiteli YubiKey C Bio FIDO Edition tokenu zvolit vhodného kandidata na zalozni
token s prihlédnutim k potizovaci cené.

Primmi token Zpuisob pouziti Vhodny ziloZni token
® <
B Lze vywzt libovolny konektor > B
YubiKey C Bio FIDO Edition YubiKey 5 NFC
, - Musi byt zachovéan konektor xﬁ_
YubiKey C Bio FIDO Edition YubiKey 5SC NFC

Bezpecnostni zasady

Primarni YubiKey C Bio FIDO Edition token ma uzivatel neustale u sebe (napf. piipnuty na svazku kli¢i),
zaloZni token ma uschovany na bezpecném misté (napt. v trezoru). V piipad¢, Ze ma uzivatel vice zaloznich
tokentl, je dobré je umistit do geograficky odlisnych lokalit. Pokud dojde ke ztrat¢ primarniho tokenu, okamzité si
objedna novy token. Mezitim velmi obezietné pouziva zalozni token (toto je kriticky, Casové omezeny okamzik
pokud ma uzivatel pouze 1 zalozni token). Jakmile obdrzi novy token, opét si ho zaregistruje ve vSech sluzbach a
vraci se do normalniho rezimu tj. primarni token neustale u sebe, zalozni token uloZen na bezpe¢ném miste.

Registrace tokenu

V zavislosti na protokolu miize byt zalozni token jako identicka kopie primarniho tokenu (napf. pro generovani
OTP kodi), nebo jako zcela odlisny sekundarni token sparovany se sluzbou. Ta pak vi, ze konkrétni uzivatel se
muize piihlasovat jednim z nich.

Obecné plati, Ze pokud se registrujeme do nové sluzby, sparujeme nebo nastavime vSechny tokeny najednou. Toto
muZze byt neptijemné v ptipad¢, ze zalozni tokeny jiz mame ulozeny v jiné lokalit€ na bezpe¢ném miste. Je to ale
dan za bezpecnost.

Do aplikaci, které podporuji FIDO2 a U2F protokol, lze ptidavat nové tokeny i kdykoliv pozdé&ji, je potieba se
standardné ptihlésit do dané sluzby a obvykle v administraci uzivatelského profilu bude moznost ptidat novy
token.

Bez zaloZniho tokenu

Pokud si uzivatel zaregistruje pouze jeden token (napt. protoze chce usettit) a ztrati ho, pfijde pravdépodobné o
ptistup do sluzby. Pokud se jedné o burzu, kde ma ulozeny bitcoiny, miize se toto Setfeni docela prodrazit.

Pokud si uzivatel zaregistruje pouze jeden token a nastavi si alternativni metodu ptihlaSovani v piipad¢ ztraty
tokenu, uSetii sice za zalozni token, ale degraduje uroven bezpecnosti celého systému na troven zalozni metody.
Napt. pokud bude zalozni metoda zadani tzv. recovery kodu, vystavuje se uzivatel nebezpec¢i phishingu (uto¢nik
ho mize piesvédcit, Ze jeho primarni YubiKey nefunguje a vylaka z néj recovery kod).

Celkova bezpecnost ovéreni je pouze tak silnd, jak silny je jeji nejslabsi ¢lanek.

Prvotni nastaveni YubiKey C Bio FIDO Edition

Instalace nastroji


file:///C:/Users/honza/AppData/Local/Temp/%20%20%20%20https://yubi.local/yubikey-c-bio-fido-edition/%0A
file:///C:/Users/honza/AppData/Local/Temp/%20%20%20%20https://yubi.local/yubikey-5-nfc/%0A
file:///C:/Users/honza/AppData/Local/Temp/%20%20%20%20https://yubi.local/yubikey-c-bio-fido-edition/%0A
file:///C:/Users/honza/AppData/Local/Temp/%20%20%20%20https://yubi.local/yubikey-5c-nfc/%0A

Nainstalujeme si nasledyjici aplikace do pocitace nebo notebooku:

¢ YubiKey Manager
¢ Yubico Authenticator (verze Desktop)

Nastaveni k prvnimu pouziti

o Pridani otiskd prstii v Yubico Authenticatoru

Doporuceni

Senzor otisku prstil je potieba vzdy mackat tak, aby se krajni ¢ast prstu dotkla stibrného ramecku a biiSko stiedu senzoru. Pokud mate suché ruce,
powjte hydratac¢ni krém nebo vodu pred pouztim, poté prsty utfete a zkuste se dotknout. Pokud je senzor zapraseny nebo mastny, je potieba ho
nejprve vycistit. Dvojice LED diod pak signalizuje stav tokenu:

o zelené blikajici LED potvrzuje spravny stisk a otisk

e 3 rychlé Zluté probliknuti znamenaji, Ze se nepodatilo porovnat otisk
e opakované pomalé blikani Zluté signalizuje uzamknutou biometrii (pravdépodobné vysledek predchozich netispesnych pokustl)

Nastroje pro YubiKey C Bio FIDO Edition

Yubico k tokentim dodava také software, ktery je potieba pro nékteré scénate. Vechny nize uvedené nastroje jsou zdarma a aktualni verze se daji
stahnout na prislusnych strankach vyrobce. Pokud budete tyto programy vywzivat, vady je udrzujte aktualni,

YubiKey Manager

S YubiKey Managerem nakonfigurujete FIDO2, OTP a PIV funkcionalitu nebo napiiklad nastavite PIN. Funguje na Windows, macOS, a Linuxu.
Soucasti je také ykman pro piikazovou fadku.

Prejit na domovskou stranku
Yubico Authenticator

Aplikace Yubico Authenticator (at’ vz mobilni nebo desktopova verze) umozni zobrazovat ¢asové omezené jednorazové kody (TOTP). Diky tonmu
Ize YubiKey vyuzit jako alternativa k mobilniho telefonu a napt. Google Authenticatoru.

Prejit na domovskou stranku
Developer Resources

K dispozici jsou nejriznéjsi knihovny pro vyvojare, které usnadni integraci do vasich aplikaci.

Prejit na domovskou stranku

Navody pro YubiKey C Bio FIDO Edition

Ptidani otiskl prsti v Yubico Authenticatoru

1. Spustime Yubico Authenticator jako spravce pomoci Spustit jako spravce.


https://www.yubico.com/support/download/yubikey-manager/
https://www.yubico.com/products/yubico-authenticator/
https://developers.yubico.com/

Vie Aplikace Dokumenty  Web Daldi =

Nejlepsi shoda
E Yubico Authenticator
Aplikace Spustit jako spravce

Prohledat web Oteviit umisténi souboru
) Yubico Authenticator
L yubico authenticator - Zobrazit webové S EaNLEE Stk Aplikace

vysledky Piipnout na hlavni panel

Cdinstalovat

Lo spustit jako spravce

[l otevift umisténi souboru
Piipnout na Start
Piipnout na hlavni panel

Odinstalovat

L yubico authenticator

| EEY=E £ 2R

2. Vlozime YubiKey C Bio FIDO Edition do USB portu a klikneme na ikonku Sipky u tadku WebAuthn.



# vubico Authenticator — O >

Information

Device type

YubiKey Bio - FIDO Edition

Firmware version

5.5.6

Serial number

17216883

Configuration

WebAuthn (FIDO2/U2F)
Manage PIN, fingerprints and

credentials stored on the YubiKey

3. Pokud nemame nastaveny FIDO2 PIN, piejdeme k jeho nastaveni pomoci Create a PIN.

B Yubico Authenticator — O >

WebAuthn (FIDO2/U2F)

WebAuthn is a credential management API
that lets web applications authenticate users
without storing their passwords on servers.

PIN protection I Create a PIN I

Reset defaults Reset

4. Nastavime PIN do pole PIN, potvrdime ho v poli Confirm PIN a ulozime kliknutim na tlacitko Save.



# vubico Authenticator — O >

Create a PIN

Enter your new PIN. A PIN must be at
least 4 characters long and can contain
letters, numbers and other characters.

FIN Confirm PIN

L L LL L

5. Nyni mizenme piejit k administraci otiski.
B ‘ubico Authenticator = O b4

<

WebAuthn (FIDO2/U2F)

WebAuthn is a credential management API
that lets web applications authenticate users
without storing their passwords on servers.

PIN protection Change PIN

Sign-in data

View and delete sign-in data stored on >
your YubiKey

Fingerprints
Add and delete fingerprints > I

Reset defaults Reset

6. Aplikace hlasi, Ze zatim neni uloZeny ani jeden otisk. Tla¢itkem Add piejdeme k ptidani prvnho otisku.



# Vubico Authenticator — O >

Fingerprints

There are no fingerprints on this YubiKey

Add

7. Objevi se symbol otisku prstu a LED dioda tokenu blika rychle zelené. Vybereme si prst, jehoz otisk chceme pridat. Timto prstemse
opakovan¢ dotykame stfedu senzoru tak, aby se prst zaroven dotykal i stitbrného ramecku kolem senzoru. Aplikace znazortiuje postup nacitani
na svétle zelené Care pod symbolem otisku. Jakmile senzor nasnima dostatek informaci, LED dioda pfestane blikat, plna ¢ara se zbarvi tmaveé
zelené. Tlacitkem Continue vse potvrdime.

B Yubico Authenticator — O >

Add fingerprint

Keep touching your Yubikey until your
fingerprint is captured

o,

=

8. Otisk si pojmenujeme (1-15 zak) a potvrdime tlacitkem Continue.

Add fingerprint
Enter a name for this fingerprint

Mame
otisk1|

9. Otisk se zobraz v piehledové nabidce. Token nema ulozeny piimo otisk, ale jednosmérné zasifrovanou informaci o kiivkach otisku. To
7namend, Ze neexistuje zpusob, jak z této informace zrekonstruovat ptivodni otisk. Pokud token porovnava otisk, vzdy nasnfima kiivky, zasifruje
a poté porovnava vysledek s ulozenou hodnotou. Pokud dojde ke shod€, vyhodnoti to jako spravny otisk.



# vubico Authenticator — O >

Fingerprints

Fingerprints on this YubiKey

otisk1 ra

Add

10. Takto Ize pridat celkem 5 otisktl. Kazdy otisk lze kdykoliv prejmenovat nebo vymazat pomoci konek v fadku daného otisku.

# vubico Authenticator — O >

Fingerprints

Fingerprints on this YubiKey

otisk1 A |
otisk2 P |
otisk3 P |
otiskd P |
otisk5 P |
Add

Nastaveni FIDO2 PINu v YubiKey Manageru

1. Spustime YubiKey Manager jako spravee pomoci Spustit jako spravcee.



Vie Aplikace Dokumenty  Web

Nejlepsi shoda

YubiKey Manager
Aplikace

Aplikace
i§ yubioath-desktop-5.1.0b-win64.

yubikey-manager-qt-1.2.4-win6+

@
@ YubiKey PIV Manager
@

Yubico Authenticator

& Uninstall YubiKey Manager
Prohledat web
D yub - Zobrazit webové vysledky
Slozky (1+)
Dokumenty (3+)

Fotografie (1+)

i EEYES P

2. Zvolime volbu FIDO?.

O YubiKey Manager

Home  Applications

OTP
YubiKey 5 NF:
FIDO2
Firmware: 5.4.3 -

Serial:

Dalsi «

Spustit jako spravce
Oteviit umisténi souboru
Piipnout na Start
Piipnout na hlavni panel

Odinstalovat

Fd LILENVTIL

> © Spustit jako spravee
Oteviit umisténi souboru
Plipnout na Start
Piipnout na hlavni panel

Cdinstalovat

httpd — zéstupce PS| YUBI — setup.html.twig

@ Help

Interfaces

YubiKey Manager
Aplikace

O >

@ About




3. Klikneme na Set PIN.

© Vubikey Manager — O >

Yubikey 5 NFC (16816401) @ Help (@ About

y u b i CO Home  Applications Interfaces

FIDO2

Home / FIDOZ

FIDO2 PIN Reset

No PIN is set Restore defaults

8 SetPIN £) Reset FIDO

4. Zvolime si alfanumericky PIN (minimaln€ 4 znaky) v poli New PIN, potvrdine jej v poli Confirm PIN a ulozime pomoci tlacitka Set PIN.

@ Yubikey Manager - O *

YubiKey 5 NFC (16816401) @ Help @ About

y u b i CO Home  Applications Interfaces

Set FIDO2 PIN

Home / FIDOZ / Set PIN

New PIN ®*®**

Confirm PIN **e*|

< Back

Casto kladené dotazy

Lze na token ulozt kvalifikovany certifikat?

Nikoliv.



Lze tokeny YubiKey vyuzit jako spravce hesel (tzv. password manager)?

Nikoliv, ale nékteré spravee hesel podporuji FIDO2/U2F dvoufaktorové piihlasovani a pomoci YubiKey C Bio FIDO Edition Ize zabezpecit
prihlasovani.

Lze na token ulozit soubory?

Nikoliv, YubiKey C Bio FIDO Edition neni flash disk.

Lze na token ulozt néjaké kryptomény?

Nikoliv, YubiKey C Bio FIDO Edition neni kryptopenézenka. Pomoci YubiKey C Bio FIDO Edition Ize ale zabezpecit ptihlasovani do
kryptomenovych burz, které podporuji FIDO2/U2F dvoufaktorové prihlasovani.

YubiKey Manager nerozpozmava miij novy token, pro¢?

Spoustite YubiKey Manager aplikaci jako spravee? Pouzivate nejnovejsi verzi YubiKey Manager? Pro nové vydané tokeny je potieba i
novejsi verze YubiKey Manageru.

YubiKey C Bio FIDO Edition jsem pripojil(a) k zarizeni, které mam piipojené k PC a disponuje také USB portem. YubiKey C Bio
FIDO Edition ale nefunguje jak m.

Pripojte YubiKey C Bio FIDO Edition token pifmo do USB portu vaseho pocitace.

YubiKey se nacte v Yubico Authenticatoru/YubiKey Manageru, ale nefunguje spravné.

Nemate najednou spusteny Yubico Authenticator a YubiKey Manageru? Zaviete jednu z aplikaci.
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