YubiKey 5 Nano uZivatelsky manual

verze 1.00

Miniaturni bezpe¢nostni token s USB-A rozhranim, podporou protokold FIDO2 (bezheslové ovétovani), OTP,
PIV (Smart Card) a OpenPGP, pomoci kterého maximaln¢ zabezpecite vas e-mail, socialni sité, kryptoburzu nebo
ptistup do pocitace, pouhym dotykem prstu zcela eliminujete hrozbu phishingu. Lze trvale ponechat v USB portu
pocitace.

Popis YubiKey 5 Nano

Co je to YubiKey

YubiKey jsou univerzalni bezpecnostni tokeny vyrobené Svédskou spolecnosti Yubico. Nejcastéji se pouzivaji k
zabezpeceni ptihlasovani do sluzeb a aplikaci na internetu (naptiklad emailové sluzby, socidlni sité,
kryptoménové sménarny) a to pomoci dodate¢ného stisknuti tlac¢itka, kterym je token vybaven. Pokud dana sluzba
podporuje tokeny YubiKey jako tzv. "druhy faktor ovéreni”, ito€nici se nemaji Sanci nabourat k datim uzivatele
(emaily, fotky, kryptomény). V opacném piipad¢ lze informace odcizit a to pomoci jednoduchych nebo
sofistikovanych technik, které mohou piekvapit i profesiondlni uzivatele internetu. Staci, aby si Gto¢nik vybral
vhodnou chvili k utoku.

Dnes stale popularni SMS kdédy s omezenou platnosti, které musi uZivatel opisovat do ptihlaSovaciho formuléfe,
jsou jednou z mnoha oblibenych ovétovacich metod. Bohuzel vSechny tyto starsi metody jsou zcela bezradné
proti uto¢né technice zvané "phishing"”. Spolehlivym ndstupcem jsou bezpecnostni tokeny a specializované
aplikace v mobilnim telefonu (Casto jiz vyuzivané nékterymi bankami). Bezpecnostni tokeny ale narozdil od
mobilnich aplikaci nepotiebuji ke svému fungovani telefon, nemusi se instalovat a aktualizovat a jsou
znovupouzitelné pro libovolné mnozstvi sluzeb, nikoliv pouze pro jednu konkrétni.

YubiKey tokeny podporuji nékolik zptisobti moderniho ovétovani (neboli "autentizace"), zalezi vzdy na
konkrétni sluzb¢, jakou variantu FIDO2 protokolu nabidne.
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Silny druhy faktor
Uzivatel zadava jméno a heslo a poté potvrzuje stiskem tlac¢itka na tokenu




Silny multi-faktor
Uzivatel zadavéa jméno a heslo, poté odemyka token PINem a potvrzuje stiskem jeho tlacitka

Bezheslové ovéfovani
Uzivatel bez zadani ptihlaSovacich tdaji rovnou odemyka token PINem, potvrzuje stiskem jeho tlacitka

YubiKey modely se od sebe mirné 1isi, v prvé fad¢é konektorem, kterym se ptipojuji do pocitacii, notebooku ¢i
tabletli a potom také drobné funkéni vybavou a principem potvrzovani. Tomu také odpovidéa odlisna cena.

V ¢em se Yubikey li§i od ostatnich tokenti

Na trhu je k dispozici celd fada produktt od riznych vyrobct. Vzhledem k tomu, Ze uzivatel zabezpecuje své
soukromi a citliva data, mél by si zodpovédét na nasledujici otazky:

e Chci si tokenem zabezpecit co nejvetsi pocet sluzeb a aplikaci?

e Chci mit jistotu, Ze token, na kterém bude zaviset ma bezpecnost, nema zadni vratka, kterd se daji zneuzit?

e Potiebuji, aby token fungoval za kazdého pocasi a byl vyroben z provétenych a kvalitnich ¢ipt a soucastek?
e Kdyzuz investyji Cas a usili do pouzivani bezpecnostniho tokenu, existuje n¢jaké dalsi jeho vyuziti?

Pro uzivatele, ktefi si na vSechny tyto otazky odpovi "ano', neexistuje jina volba nez tokeny YubiKey.

Dalsi funkce YubiKey tokent

Zabezpeceni prihlasovani k poc¢itactim, notebooklim, tabletiim a serverim

Zabezpeceni ptihlaSovani do VPN a vzdalené plose

Uchovavani privatnich kli¢t pro Sifrovani, deSifrovani a podepisovani dokumentt

Fyzicky ptistup do budovy, kde YubiKey nahradi vstupni kartu

Snadno nasaditelné feSeni pro firmy, které se vyrazné snizi ndklady na provoz a zjednodusi se procesy
spojené s prihlasovanim uzivateld jako naptiklad obnoveni hesla, registrace novych uzivatelli nebo
rozliSovani trovné ptistupii pro jednotlivé zaméstnance

Cisla a fakta

e 9710 top IT firem na svét¢ zavedlo YubiKey tokeny k ovétovani svych zaméstnanct (Google, Facebook,
Microsoft)

e Spole¢nost Yubico zalozena v roce 2007 je spoluautorem standardu U2F (Universal 2nd Factor) a protokolu
CTAP v ramci FIDO Alliance a standardu WebAuthn v ramci konsorcia W3C

e S YubiKey je proces oveéiovani 4x rychlejsi ve srovnani se SMS a OTP kody

e Firmam, které YubiKey zavedly, klesl pocet incidentil spojenych s hesly primérné o 92%

Co YubiKey token naopak neni?
YubiKey neni flash disk. Nelze na néj nahravat uzivatelské soubory (fotky, videa, hudbu, dokumenty).

YubiKey neni ani kryptopenéZenka a nelze v ném drzet ani bitcoin, ani jiné kryptomény.

Princip potvrzovani



YubiKey 5 Nano disponuje metalickym tlacitkem, které uZivatel stiskne a tim potvrdi provadénou operaci
(nemusi byt vzdy vyzadovano). Token rozlisuje mezi dlouhym a kratkym stisknutim. Tlacitko je ¢isté mechanické,
otisk prstu se nesnima. Vedle stisku tlacitka uzivatel zadava i ¢iselny PIN, pokud je to potieba (analogie je
platebni karta pti vybéru z bankomatu).

Technické parametry
ZAKladni parametry
Nézev produktu YubiKey 5 Nano
Rozhrani USB 2.0 (USB-A)
Princip potvrzovani Mechanicky dotek tlacitka
Funkcionalita
Autentizacni metody Passwordless, Strong Two Factor, Strong Multi-Factor
Funkce WebAuthn, FIDO2 CTAP1, FIDO2 CTAP2, Universal 2nd Factor (U2F), Smart card (PIV-compatible),
Yubico OTP, OATH — HOTP (Event), OATH — TOTP (Time), Open PGP, Secure Static Password
Certifikace FIDO 2 Certified, FIDO Universal 2nd Factor (U2F) Certified
Kryptografie RSA 2048, RSA 4096 (PGP), ECC p256, ECC p384
Typ zafizeni FIDO HID Device, CCID Smart Card, HID Keyboard
Technické vlastnosti
Stupen kryti P68
Odolnost neobsahuje baterie, neobsahuje pohyblivé Castice, vysoka mechanicka odolnost, vodéodonost
Barva cernd
Roznery 12mmx 13mmx 3. 1mm
Hmotnost g
Pracovni teplota 0°C - 40°C
Skladovaci teplota -20°C - 85°C
Rozmery obalu 55mmx 85Smmx Smm
Himotnost véetné obalu 4g
Obsah baleni 1 token
DalSi informace
EAN 5060408461457
Zenx ptvodu Made in USA & Sweden
Vyrobce Yubico
Zaruka 24 mesict
Odkazy

"YubiKey 5" Technicky manudl vyrobee (anglic


https://docs.yubico.com/hardware/yubikey/yk-5/tech-manual/index.html

Funkce

Challenge-Response
Statické heslo

U2F /FIDO2 Smart Card (PIV) Konfigurovatelny
Konfigurovatelny
slot 2

N | slot 1
/ \ Yubico OTP
OATH-HOTP

Yubico OTP
OATH OpenPGP Challenge-Response

OATH-HOTP
(TOTP."HOTP) Statické heslo

YubiKey 5 Nano disponuje Sesti oddélenymi funkénimi moduly. Kazdy modul poskytuje jinou funkcionalitu. S pocitacem, tabletem nebo telefonem
tyto moduly komunikuji skrze 3 rozhrant:

o OTP rozhrani se v pocitaci hlasi jako obycejna USB klavesnice (HID neboli Human Interface Device). Zaslana data tokenem do pocitace jsou
pak simulaci stiski klaves na virtualni klavesnici. Z tohoto divodu neni potieba instalovat zadné specialni ovladace, podpora je napfic
platforman.

¢ FIDO rozhrani se také hlasi jako HID klavesnice, nicméné je zde potieba navic podpora speciaintho FIDO protokolu. Tim disponuji vSechny
zatizeni s prohlize¢em podporujici protokol WebAuthn (na iOS od verze 13)

e CCID rozhrani umi YubiKey promenit ve ¢tecku smartkaret a aplikace na tokenu se poté hlasi jako jednotlivé smartkarty. Podpora je na
Windows (s minidriverem) a MacOS, na Linuxu (s PC/SC) a Androidu. Na iOS je potieba Yubico iOS SDK.

FIDO2

FIDO2 projekt predstavuje spolecné tsili FIDO Alliance a sdruzeni W3C a vysledkem tohoto je silny autentizacni protokol, jehoz zaklady tvoii
standard WebAuthn (standardizuje autentizaci na webu) a protokol CTAP2 (zajist'uje komunikaci mez klientem, typicky webovym prohlize¢em a
ovetovacim prostiedkem, napt. bezpecnostnim tokenem, u kterého je navic definovana nutnost potvizeni akce, tj. napiiklad stisknuti tlacitka, zadani
PINu nebo potvrzeni otisku prstu). FIDO2 je nasledovnikem standardu U2F a je zpétné kompatibilni.

FIDO2 prihlasovaci proces je konfigurovatelny a zilezi na provozovateli dané sluzby, kterou variantu zvoli. Pro lepsi predstavu uvadime nékolik
moznych scénaii. Pokud mate na svém Windows PC aktivni Windows Hello, bude na vas pravdépodobng pred vyzvou k zapojeni YubiKey
vyskakovat vyzva, kterou je potieba stornovat.

Zabezpeceni Windows

Ovérujeme, zda jste to vy.

MNastavte si Windows Hello na prihlasovani k
yubionfidodemo.azurewebsites.net jako testuser.

Tato Zidost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

Storno

Tradi¢ni 2FA

Klasicke piihlasovani s heslem, kdy token slouz jako druhy faktor k ovéfeni. Lze vyzkouset demo. Pocet sparovanych sluzeb vyuzivajici token timto



https://www.yubico.com/support/download/smart-card-drivers-tools/
https://www.yubico.com/support/download/smart-card-drivers-tools/
https://en.wikipedia.org/wiki/FIDO2_Project
https://en.wikipedia.org/wiki/WebAuthn
https://en.wikipedia.org/wiki/Client_to_Authenticator_Protocol
https://yubionfidodemo.azurewebsites.net/Home/TwoFA

scénafem neni nijak omezen kapacitou tokenu (nebot’ se v tokenu neukladaji zadné mformace o shizb¢).

Faze registrace

1. Uzvatel zvoli uzivatelské jméno a heslo

Registrace uZivatelského Uctu

2. Uzvatel je vyzvan, aby piipojil YubiKey
Zabezpedeni Windows

Nastaveni klice zabezpeceni

Mastavte si kli€ zabezpeceni tak, abyste se k
yubionfidodemo.azurewebsites.net piihlasovali jako testuser.

Tato Zadost pochazi z aplikace Firefox a publikoval(a) ji Mozilla
Corporation.

Zabezpeceni Windows

Pokracovat v nastaveni

il

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Pokud ma YubiKey nastaveny PIN, je uzivatel vyzvan k jeho zadani (jinak se tento krok preskoci)



Zabezpedeni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kod klice
zabezpeceni.

Storno

4. Uzvatel dokon¢i registraci stisknutim tlacitka na YubiKey

Zabezpedeni Windows

Pokracovat v nastaveni

a)

Dotknéete se svého klice zabezpeceni.

Faze ptihlaseni
1. Uzvatel zad4 uzivatelské jméno a heslo

Prihlaseni uzivatele

2. Uzvatel je vyzvan, aby piipojil YubiKey



Zabezpedeni Windows >

Ujistujeme se, ze jste to vy
Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadeost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

il

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Uzvatel dokon¢i prihlasovani stisknutim tlacitka na YubiKey

Zabezpedeni Windows d
Ujistujeme se, ze jste to vy

Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadeost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

il

Dotknéte se svého klice zabezpeceni.

Storno

Bezheslové (passwordless) prihlaseni s uwzvatelskym jménem

Bezhesloveé piihlasovani s uzivatelskym jménem, kdy token slouz jako druhy faktor k ovéfeni. Lze vyzkouset demo. Pocet sparovanych sluzeb
vyuzivajici token timto scénarem neni nijak omezen kapacitou tokenu (nebot” se v tokenu neukladaji zaidné nformace o shuzb¢)
Faze registrace
1. Uzvatel zvoli uzivatelské jméno
Registrace uZivatelského Uctu
Uzivatelske jmeno

2. Uzvatel je vyzvan, aby piipojil YubiKey


https://yubionfidodemo.azurewebsites.net/Home/Passwordless

Zabezpedeni Windows

Nastaveni klice zabezpeceni

MNastavte si ki€ zabezpeceni tak, abyste se k
yubionfidodemo.azurewebsites.net piihlasovali jako testuser.

Tato Zddost pochazi z aplikace Firefox a publikoval(a) ji Mozilla
Corporation.

Zaberpedeni Windows

Pokracovat v nastaveni

il

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Pokud ma YubiKey nastaveny PIN, je uzivatel vyzvan k jeho zadani (jinak se tento krok preskoci)
Zabezpedeni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kod klice
zabezpeceni.

Storno

4. Uzvatel dokonci registraci stisknutim tlacitka na YubiKey
Zabezpedeni Windows

Pokracovat v nastaveni

i)

Dotknete se svého klice zabezpeceni.




Faze ptihlaSeni
1. Uzvatel zada wzivatelské jméno
Prihlaseni uzivatele
Uzivatelske jmeno

&
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2. Uzvatel je vyzvan, aby piipojil YubiKey
Zabezpedeni Windows X
Ujistujeme se, ze jste to vy
Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

]

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Uzvatel dokon¢i prihlasovani stisknutim tlacitka na YubiKey

Zabezpedeni Windows X
Ujistujeme se, ze jste to vy

Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadeost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

il

Dotknéte se svého klice zabezpeceni.

Storno

Bezheslové (passwordless) prihlaseni bez uzivatelského jména

Bezhesloveé piihlasovani bez uzivatelského jména, kdy token slouz jako druhy faktor k ovéreni. Lze vyzkouset demo. Pocet sparovanych sluzeb
vywzivajici token timto scénafem je omezen kapacitou tokenu na 25 (v tokenu se uklada vzivatelské jméno a obecné informace ke shuzbe).


https://yubionfidodemo.azurewebsites.net/Home/Usernameless

Faze registrace

1. Uzvatel zvoli wzivatelské jméno

Registrace uZivatelského Uctu

2. Uzvatel je vyzvan, aby piipojil YubiKey
Zabezpedeni Windows

Nastaveni klice zabezpeceni

Mastavte si kli€ zabezpeceni tak, abyste se k
yubionfidodemo.azurewebsites.net piihlasovali jako testuser.

Tato Zadost pochazi z aplikace Firefox a publikoval(a) ji Mozilla
Corporation.

Zabezpedeni Windows

Pokracovat v nastaveni

yubionfidodemo.azurewebsites.net chee wytvofit prihladovaci
Gdaje pro vas ki€ zabezpeceni. Diky tomu se budete moct
prihlasit, aniZ byste museli zadavat své uZivatelské jméno.

Poznamka: Zaznam o vasi navitévé tohoto webu se na klici uloZi.

Zaberpedeni Windows

Pokracovat v nastaveni

8

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Pokud ma YubiKey nastaveny PIN, je uzivatel vyzvan k jeho zadani (jinak se tento krok preskoci)



Zabezpedeni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kod klice
zabezpeceni.

Storno

4. Uzvatel dokonCi registraci stisknutim tlacitka na YubiKey

Zabezpedeni Windows

Pokracovat v nastaveni

a)

Dotknéete se svého klice zabezpeceni.

Faze ptihlaseni
1. Uzvatel nezadava zidné piihlaSovaci udaje a rovnou stiskne tlacitko prihlasit

Prihlaseni uzivatele

2. Uzvatel je vyzvan, aby piipojil YubiKey
Zabezpeceni Windows x
Ujistujeme se, ze jste to vy
Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

il

Vlozte zabezpecovaci klic do portu
USB.

Storno




3. Uzvatel potvrdi prihlasovani stisknutim tlacitka na YubiKey

Zabezpeteni Windows X
Ujistujeme se, ze jste to vy

Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

8

Dotknéte se svého klice zabezpeceni.

4. Paklize existuje vice registrovanych wzivatelskych jmen k danénmu YubiKey, je uzivatel vyzvan k vybéru jednoho z nich (jinak se tento krok
preskoci)

Zabezpedeni Windows >
Ujistujeme se, ze jste to vy
Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadeost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

customcz3name
customcz3

yubionfidodemo.azurewebsites.net

Daldi moZnosti

R

customcz2

MFA bezheslové (passwordless) piihlaseni s uzivatelskym jménem

Bezheslové piihlasovani s uzivatelskym jménem, kdy token slouz jako multi-faktor k ovéfeni (zadava se i PIN). Lze vyzkouset demo. Pocet
sparovanych sluzeb vyuzivajici token timto scénafem neni nijak omezen kapacitou tokenu (nebot’ se v tokenu neukladaji zadné informace o sluzb¢).

Faze registrace

1. Uzvatel zvoli uwzivatelské jméno


https://yubionfidodemo.azurewebsites.net/Home/MFA

Registrace uZivatelského Uctu

2. Uzvatel je vyzvan, aby piipojil YubiKey
Zabezpedeni Windows

Nastaveni klice zabezpeceni

Mastavte si kli€ zabezpeceni tak, abyste se k
yubionfidodemo.azurewebsites.net piihlasovali jako testuser.

Tato Zadost pochazi z aplikace Firefox a publikoval(a) ji Mozilla
Corporation.

Zabezpeceni Windows

Pokracovat v nastaveni

il

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Pokud ma YubiKey nastaveny PIN, je uzivatel vyzvan k jeho zadani, pokud nikoliv, je vyzvan k jeho vytvoreni (véetné dodatecného stisku
YubiKey tlacitka)

Zabezpedeni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kod klice
zabezpeceni.

Storno

4. Uzvatel dokon¢i registraci stisknutim tlacitka na YubiKey



Zabezpedeni Windows

Pokracovat v nastaveni

i)

Dotknete se svého klice zabezpeceni.

Faze prihlaseni
1. Uzvatel zada wzivatelské jméno

Prihlaseni uzivatele

2. Uzvatel je vyzvan, aby piipojil YubiKey
Zabezpeceni Windows x
Ujistujeme se, ze jste to vy
Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

]

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Uzvatel je vyzvan, aby zadal PIN kéd k YubiKey



Zabezpedeni Windows >
Ujistujeme se, ze jste to vy
Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

Zadejte prosim PIN kod klice
zabezpeceni.
R |-“ M kad pro kli€ zabezpedeni
CK Storno
4. Uzvatel potvrdi piihlasovani stisknutim tlacitka na YubiKey
Zabezpeteni Windows *

Ujistujeme se, Ze jste to vy
Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

]

Dotknéte se svého klice zabezpeceni.

Storno

MFA bezheslové (passwordless) prihlaSeni bez uzivatelského jména
Bezheslové piihlasovani bez wzivatelského jména, kdy token slouz jako multi-faktor k ovéfeni (zadava se i PIN). Lze vyzkouset demo (zaskrtnout u

registrace requireResidentKey a zvolit userVerification: required u registrace iautentizace). Pocet sparovanych sluzeb vywzivajici token timto
scénafem je omezen kapacitou tokenu na 25 (v tokenu se uklada wzivatelské jméno a obecné informace ke shuzbg).

Faze registrace
1. Uzvatel zvoli wzivatelské jméno
Registrace uZivatelského Uctu
Uzivatelske jmenao

&



https://yubionfidodemo.azurewebsites.net/Home/Custom

2. Uzvatel je vyzvan, aby piipojil YubiKey

Zabezpedeni Windows

Nastaveni klice zabezpeceni

MNastavte si ki€ zabezpeceni tak, abyste se k
yubionfidodemo.azurewebsites.net piihlasovali jako testuser.

Tato Zddost pochazi z aplikace Firefox a publikoval(a) ji Mozilla
Corporation.

Zabezpedeni Windows

Pokracovat v nastaveni

yubionfidodemo.azurewebsites.net chee wytvofit prihladovaci
Gdaje pro vas ki€ zabezpeceni. Diky tomu se budete moct
prihlasit, aniZ byste museli zadavat své uZivatelské jméno.

Poznamka: Zaznam o vasi navitévé tohoto webu se na klici uloZi.

Zaberpedeni Windows

Pokracovat v nastaveni

8

Vlozte zabezpecovaci klic do portu
USB.

3. Pokud ma YubiKey nastaveny PIN, je wzvatel vyzvan k jeho zadani, pokud nikoliv, je vyzvan k jeho vytvoreni (véetné¢ dodatecného stisku
YubiKey tlacitka)

Zabezpedeni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kod klice
zabezpeceni.




4. Uzvatel dokon¢i registraci stisknutim tlacitka na YubiKey

Zabezpedeni Windows

Pokracovat v nastaveni

i)

Dotknete se svého klice zabezpeceni.

Faze prihlaseni
1. Uzvatel nezadava zadné prihlasovaci tidaje a rovnou stiskne tla¢itko prihlasit

Prihlaseni uzivatele

2. Uzvatel je vyzvan, aby piipojil YubiKey
Zabezpeceni Windows x
Ujistujeme se, ze jste to vy
Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

]

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Uzvatel je vyzvan, aby zadal PIN kod k YubiKey



Zabezpedeni Windows >
Ujistujeme se, ze jste to vy
Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

Zadejte prosim PIN kod klice
zabezpeceni.
R |-“ M kad pro kli€ zabezpedeni
CK Storno
4. Uzvatel potvrdi pihlasovani stisknutim tlacitka na YubiKey
Zabezpeteni Windows *

Ujistujeme se, Ze jste to vy
Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

]

Dotknéte se svého klice zabezpeceni.

Storno

5. Paklize existuje vice registrovanych wzivatelskych jmen k danému YubiKey, je uzivatel vyzvan k vybéru jednoho z nich (jinak se tento krok
preskoci)



Zabezpeteni Windows *

Ujistujeme se, Ze jste to vy
Prihlaste se prosim k yubionfidedemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

customcz3name
customez3
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Dalsi moZnosti
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customcz

DK Stornao
FIDO2 technické informace
USB Interface FIDO
Maximalni pocet sparovanych neomezeng, 25 s uloZzenym wivatelskym jménem
sluzeb
PIN defaultni hodnota: neni
4-63 makt
jakmile je jednou nastaven, lze ho zmeénit po jeho zadani
Ize ho odstranit resetem celého FIDO2 modulu
pokud je PIN 3x po sob¢ zadan chybng, je potfeba token vyndat a znovu zandat do USB, netspésné
pokusy jsou zapocitany
pokud je PIN 8x po sob¢ zadan chybné, FIDO2 modul se zamkne a je nutné ho vyresetovat
pocet zbyvajicich pokusti Ize zobrazit skrze YubiKey Manager
Reset Ize provést skize YubiKey Manager
token bude potieba znovu zaregistrovat u vsech sluzeb
neprovadét bez zalozniho tokenu, nebo dojde ke ztrate pristupu k registrovanym sluzbam
automaticky vyresetuje 1 vSechny U2F zaregistrované shizby
Certifikace FIDO 2 Level 1 (FIDO® Certified)
Yubico testovaci stranka na Yubico FIDO2 test
vyzkouseni protokolu
Nejznangjsi globalni shizby Zobrazt aplikace
podporyjici FIDO2
Nejmanmejsi ceské sluzby mojelD - troven znacna
podporyjici FIDO2

Postup registrace zalozniho tokenu
Kompatibilita

Podpora v prohlizeci

doporuceno ihned pii registraci primarniho tokenu, ale lze kdykoliv pozdéji bez omezeni

Yubico stranky (anglicky)


https://fidoalliance.org/certification/fido-certified-products/
https://demo.yubico.com/webauthn-technical/registration
https://www.yubico.com/cz/works-with-yubikey/catalog/?protocol=5&sort=popular
https://www.mojeid.cz/cs/
https://developers.yubico.com/WebAuthn/WebAuthn_Browser_Support/

Podpora v prohlizeci prehled (anglicky)

Odkazy

Technicky manual - FIDO2 Yubico stranky (anglicky)

Technicky manual - WebAuthn Yubico stranky (anglicky)

Domovska stranka FIDO2 FIDO Alliance (anglick

WebAuthn popis Yubico stranky (anglicky)
U2F

U2F je zkratkou pro Universal 2nd Factor a predstavuje otevieny standard navrzeny FIDO Alianci v roce 2014. Standard byl nahrazen mnohem
robustngjsim standardem FIDO?2.

U2F proces se stejné jako u FIDO2 rozd€luje na dve faze, registracni a piihlaSovaci Narozdil od FIDO2 neni tak variabilni a nepouziva vibec PIN.

Tradiéni 2FA

Klasické prihlasovani s heslem, kdy token slouz jako druhy faktor k ovéteni. Lze vyzkouset na demo nebo na demo. Pocet sparovanych shuzeb
vywzivajici token timto scénatfem neni nijak omezen kapacitou tokenu (nebot’ se v tokenu neukladaji zadné informace o sluzbe).

Faze registrace

1. Uzvatel zvoli wzivatelské jméno a heslo

Registrace uzZivatelského Uctu

Uzivatelske jmenc

2. Uzvatel je vyzvan, aby piipojil YubiKey

Zabezpeceni Windows

Nastaveni klice zabezpeceni

MNastavte si kli€ zabezpecenf tak, abyste se k https://mdp.github.io
prihlasovali jako .

Tato Zadost pochazi z aplikace Firefox a publikoval(a) ji Mozilla
Corporation.



https://caniuse.com/?search=webauthn
https://docs.yubico.com/hardware/yubikey/yk-5/tech-manual/yk5-apps.html#fido2
https://developers.yubico.com/WebAuthn/
https://fidoalliance.org/fido2/
https://www.yubico.com/authentication-standards/webauthn/
https://en.wikipedia.org/wiki/Universal_2nd_Factor
https://mdp.github.io/u2fdemo/#
https://u2f.bin.coffee/

Zaberpedeni Windows

Pokracovat v nastaveni

8

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Uzvatel dokon¢i registraci stisknutim tlacitka na YubiKey

Zabezpedeni Windows

Pokracovat v nastaveni

a)

Dotknéete se svého klice zabezpeceni.

Faze ptihlaseni
1. Uzvatel zad4 uzivatelské jméno a heslo

Prihlaseni uzivatele

2. Uzvatel je vyzvan, aby piipojil YubiKey



Zabezpedeni Windows >
Ujistujeme se, ze jste to vy
Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadeost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

il

Vlozte zabezpecovaci klic do portu
USB.

Storno

3. Uzvatel dokon¢i prihlasovani stisknutim tlacitka na YubiKey

Zabezpedeni Windows >

Ujistujeme se, ze jste to vy
Pfihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadeost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

il

Dotknéte se svého klice zabezpeceni.

Storno
U2F technické informace
USB Interface FIDO
Maximalni pocet sparovanych neomezene
sluzeb
PIN nepouziva se
Reset Ize provést skrze YubiKey Manager
token bude potieba znovu zaregistrovat u vSech sluzeb
neprovadét bez zalozniho tokenu, nebo dojde ke zrate pristupu k registrovanym sluzbam
automaticky vyresetuje i vsechny FIDO2 zaregistrované shuizby
Nejznanmejsi globalni shizby Zobrazt aplikace
podporyjici U2F

Postup registrace zalozniho tokenu

OTP

doporuceno ihned pii registraci primarniho tokenu, ale lze kdykoliv pozdéji bez omezeni

OTP modul zahrnuje 2 samostatné konfigurovatelné sloty, na které lze nastavit dle preferenci wzivatele tyto finkcionality:


https://www.yubico.com/cz/works-with-yubikey/catalog/?protocol=4&sort=popular

Yubico OTP

HMAC-SHALI Challenge-Response
Static Password

OATH-HOTP

Konfiguraci Ize provést pies YubiKey Manager nebo skrze YubiKey Personalization Tool . Funkcionalitu jednotlivych slotii pak lze vyvolat rizné
dlouhym stiskem tlacitka. Sloty lze také ochranit samostatnym heslem (pii jeho ztraté Ize slot prepsat, nikoliv ale editovat konfiguraci).

e kratkymstiskem tlacitka - vyvola funkcionalitu na slotu 1
e 3 vtefiny dlouhym stiskem tlacitka - vyvold fnkcionalitu na slotu 2
Yubico OTP

Jedna se o mechanismus ovérovani ve formé webové sluzby s velmi vysokou dostupnosti od spolecnosti Yubico. Provozovatelé sluzeb tak jednoduse
mohou rozsiiit své aplikace o druhy faktor (prihlasovani, potvrzovani dilezitych operaci) aniz by museli nakupovat specializovany software nebo
potizovat licence.

Yubico OTP je defaultné prednastaveno na slotu ¢islo 1.

HMAC-SHAL1 Challenge-Response

Tento typ ovéfovani se nejCasteji pouziva pro offline autentizaci. Aplikace zasle do YubiKey tokenu vyzvu (challenge) a ovéfi, Ze token ocekavanym
zpusobem odpovédél. Odeslani odpovedi Ize podminit stiskem tlacitka. Pokud token vyzvu neobdrz, neni Zidny jiny zpiisob, jak ziskat odpoved’.
Static password

Static password je nejtriviaingjsi funkci celého tokenu a jak nazev napovida, jedna se o stale stejnou statickou frazi, kterou token generuje. Nejedna
se 0 bezpecnou metodu ovéfovani, ale v nékterych prostiedich, kde se stale uzivatelé potykaji s historickymi aplikacemi, mize tato fimkce usnadnit
trapent.

Statické heslo Ize vywzit pro zadavani dlouhych hesel. Token Ize pak pouzit jako generator statického prefixu hesla (napiiklad prvnich 10 znaka), kde
dalSich 8 znaki vzdy zadava uzivatel. Vysledkem je dlouhé heslo, které si uzivatel nemusi celé pamatovat. Zaroven zlodgj, ktery odciz jeho token,
stale nezna celé heslo.

OATH-HOTP

Generator HOTP kod, které token emituje stiskem tlacitka (na rozdil od AUTH modulu, kde HOTP kody jsou viditelné pouze skrze Yubico
Authenticator).

OTP technické informace
USB Interface OTP
PIN nepouziva se
heslo defaultni hodnota: neni
kazdy slot ma vlastni heslo
jakmile je jednou nastaveno, lze ho zménit nebo odstranit po jeho zadani v YubiKey Personalization Tool
Ize ho odstranit prepisem daného slotu
Nejznamejsi globalni shuzby o Zobrazit aplikace podporujici Challenge-Response
podporujici OTP o Zobrazit aplikace podporujici Yubico OTP
° Zobrazit aplikace podporujici HOTP
Postup registrace zalozniho tokenu doporuceno ihned pfi registraci primarniho tokenu
Pomamky Apple vyvojati: Challenge-Response na i0S vyzaduje Yubico iOS SDK
OATH

OATH je zkratkou pro Open Authentication a v YubiKey 5 tokenech oznacuje samostatny modul, ktery slouz jako tloZisté pro celkem 32
jednorazovych ¢iselnych hesel, neboli OTP (one-time password) kodi. RozliSujeme dva druhy, OTP kddy generované pomoci TOTP algoritmu
(Time-based One-Time Password), kde vysledny kdd je platny pouze kratky Casovy tisek. Po uplynuti Casu prestava kod platit a je potieba
vygenerovat novy. Naproti tomu OTP kody generované algoritmem HOTP (HMAC-based One-time Password) jsou platné pouze jednou a kazdy
dalsi kod je odvozen z predchoziho (laicky feceno, vypocet je zavisly na n€jaké vnitini inkrementované hodnot¢)

Tyto OTP kddy Ize zobrazovat pies Yubico Authenticator . Aplikaci lze pouzivat bud’ v pocitaci nebo notebooku (desktopova verze) nebo na


https://www.yubico.com/cz/works-with-yubikey/catalog/?protocol=8&sort=popular
https://www.yubico.com/cz/works-with-yubikey/catalog/?protocol=3&sort=popular
https://www.yubico.com/cz/works-with-yubikey/catalog/?protocol=2&sort=popular
https://en.wikipedia.org/wiki/Initiative_for_Open_Authentication
https://en.wikipedia.org/wiki/Time-based_one-time_password
https://en.wikipedia.org/wiki/HMAC-based_one-time_password

telefonu (mobilni verze). Nasleduje popis desktopové verze. Mobilni verze funguje totozné, akorat aktivace neprobihd zasunutim YubiKey do USB,
ale ptilozenim tokenu pres NFC rozhrani telefonu.

Faze nastaveni

1. Uzvatel si ve vybrané shizbé zvoli dvoufaktorové oveérovani pomoci OTP koda.
Nejprve je vyzvan k nascanovani QR kodu. QR kdd nese informaci o jménu shizby, jménu konkrétniho uctu, seedu a nastaveni OTP.

Tento QR kdd si nikde neuklddejte (iilozisté, pocitac, mobil), nebot je to jedna z prvnich véci, kterou vyhledava malware.
Pokud si tento OR kdd vytisknete na papir jako zdlohu, ovérte si nejprve, Ze se vase vytistené dokumenty neuklddaji do logu.
2. Uzvatel vlozi YubiKey do USB a otevie si Yubico Authenticator, kde zvoli Scan QR code. Aplikace automaticky detekuje QR kdd zobrazeny

na monitoru a zpracuje jej, coz predvypini udaje o Poskytovateli shizby (Issuer), ndzev uctu (Account name). Volba Require touch je volitelna a
urCuje, zda-li ma byt OTP kéd viditelny thned po otevieni Yubico Authenticatoru, nebo zda-li bude jeste potvrdit zobrazeni stiskem YubiKey

tlacitka
& vubico Authenticator — O X
— Ll
— Ll
— L
kkk kokk I:EE: Scan QR code
OTP (bez potvrzeni
F  Add account
o dekk dkk
OTP (s potvrzenin *+2+  Manage password
cC £) Resetdefaults
987 155
TOTP (bez potvrzeni]
dokk ok 3



Add account

lssuer

Twitter

Account name*

[@TestUseT12565542

Require touch

Pokud neni OR kod viditelny na monitoru, nebo je prekryt prave aplikaci Yubico Authenticator, bude aplikace hidsit, Ze OR

kod nenasla. Posurite okno aplikace mimo QR kad.

3. Kazda sluzba nabiz i alternativni metodu, pokud nejde QR kdd nascanovat, a to opsani seedu (a piipadné dalSich parametri). V Yubico
Authenticatoru je to pak volba Add account. Seed se zadava do pole Secret key. Pomoci Show advanced settings Ize ménit parametry
generovaciho algoritnu. Nejbéznéji se pouziva 6-ti Ciselny TOTP, ktery je predvypnény, pokud shizba vyzaduje néco specidlniho, wzivatele

pravdépodobné upozorni.

Tato moznost se hodli zejména z divvodu vytvoreni zdlohy. Pokud si uzivatel opiSe seed (a pripadné dalsi parametry) a ulozi vse
na bezpecné misto, bude kdykoliv schopen nastavit jakykoliv prostiedek (YubiKey, Google Authenticator) tak, aby mu zacal
generovat platné OTP kody. Stejné tak to ale bude moci ucinit vtocnik, pokud se opsanych iidajii zmocni.

Druhou a bezpecnéjsi strategii je v této fazi nastavit 2 YubiKey tokeny. Zdlozni token poté uschovat na bezpecné misto. V
pripade ztraty jednoho tokenu bude ale potieba cely registracni proces zopakovat, Cili prihldasit se do sluzby zbylym tokenem,

zrusit OTP ovérovani a nastavit OTP ovérovani znovu.

NHSRABG6FISNLC62G

¥ ‘Yubico Authenticator

KR KKK

*hk KEK

o HOTP (bez potvrzeni)

HOTP (s potvrzenim)

427760

TOTP (bez potvrzenf)

KR KKK

TOTP (s potvrzenim)

BT ScanQRcode

#  Add account I
*=+  Manage password
@ Reset defaults

o



¥ Yubico Authenticator — O X

= X

Add account

Twitter

[@TestUse12565542

NHSRABBF7SNLC62G

Require touch

Show advanced settings
TOTP SHA1
30 6

4. Jako potvrzeni uspéSného nastaveni vas shizba pozada o viozeni aktualniho OTP kodu. Pokud se jednd o TOTP kody, které maji omezenou
casovou platnost, je potieba stihnout platny kod piepsat béhem jeho platnosti.

Zadejte potvrzovaci kod

Sluzba miize mit naimplementovanou jistou toleranci, Ze i kod, ktery vyprsel, bude po nejakou dobu prijat.

5. Podle typu OTP kodu a nastaveného zplisobu zobrazovani Ize rozliSit 4 situace



¥ Yubice Authenticator - O *

0 kkk kkk c

o TOTP bez potvrzeni se thned zobrazuje a po vyprseni casového intervaly, ktery definuje Zivotnost aktualniho kddu, se nahradi novym
kodem

o TOTP s potvrzenim se zobraz jen kdyz wzivatel akci potvrdi dodate¢nym stiskem YubiKey tlacitka, a to pouze do vyprSeni casového
mtervaly, ktery definuje Zivotnost aktudlntho kodu

o HOTP bez potvrzeni se zobraz poté, co wavatel klikne na dany kdd, ten pak zistane zobrazen dokud wzivatel nevygeneruje dalsi

o HOTP s potvrzenim e zobrazi poté, co wivatel klikne na dany kéd a potvrdi akei dodatecnym stiskem YubiKey tlacitka, kod pak
zistane zobrazen dokud wzvatel nevygeneruje dalsi

Faze prihlaseni

1. Uzvatel zad4 uzivatelské jméno a heslo

Prihlaseni

2. Uzvatel je vyzvan, aby vlozil OTP kod

Zadejte ovérovaci kod

T Test User




3. Uzvatel si otevie Yubico Authenticator a vybere piislusny OTP kod
# Yubice Authenticator - O d

o dkk dkk c
0 Fokk bk &
85? 733 | :
kkk Kkk -
086 937 ‘
Kkk kA &

4. Uzavatel viozi OTP kod

Zadejte ovérovaci kod

-I- Test User

086937

OATH technické informace

USB Interface CCID

Maximalni pocet kodt 32

TOTP & HOTP konfigurace Algoritmy SHA1, SHA256, SHAS512
Pocet Cislic 6, 7, 8

PIN nepouziva se

heslo defaultni hodnota: neni

jakmile je jednou nastaveno, Ize ho zménit nebo odstranit po jeho zadani v aplikaci Yubico Authenticator
Ize ho odstranit resetem celého OATH modulu




Reset Ize provést pies Yubico Authenticator
token bude potieba znovu zaregistrovat u vsech shizeb
neprovadét bez zalozniho tokenu, nebo dojde ke zrate pristupu k registrovanym sluzbam

Nejznamgjsi globahni shzby Zobrazt aplikace podporujici TOTP

podporyjici OTP Zobrazit aplikace podporujici HOTP

Postup registrace zalozniho tokenu doporuceno ihned pti registraci primarniho tokenu

Pomamky Apple vyvojaii: Na iOS je vyzadovan Yubico iOS SDK
PIV (Smart Card)

YubiKey disponuje fimkcionalitou ipové karty (smart card) podle amerického viadniho standardu PIV (nebo také FIPS 201). Token podporuje
algoritmy ECC a RSA ze svéta asymetrické kryptografie. Uzivatel tak mize podepisovat a Sifrovat pomoci privatniho klice ulozeného v tokenu skrze
standardizované rozhrani PK CS#11.

Klice a certifikaty jsou ulozeny v tzv. slotech a maji nastavené defaultni politiky (popis viz tabulka nize), které ale lze zménit.
Aplikace YubiKey Manager nabizi mimojiné tyto funkce pro PIV modul:

e Nastaveni PINu, PUKu a Management klice

e Vygenerovani certifikatil tokenemna sloty 9a, 9c, 9d a 9e
¢ Importovani certifikati do tokenu na sloty 9a, 9¢c, 9d a 9e
e Vyresetovani PIV modulu

The YubiKey 5 podporuji rozsitené APDU: Answer To Reset (ATR), Answer To Select (ATS) - na iOS je potieba Yubico iOS SDK.

Podpora na Windows

Na opera¢nim systému Windows Ize PIV funk¢nost déle rozsifit pomoci specialniho oviadace YubiKey Smart Card Minidriver. Diky tomuto budou
dostupné 1 tyto funkce:

Enrolliment YubiKey tokenu standardnimi Windows nastroji

Auto-enrollment, umoziujici wzivateli self-provisioning YubiKey tokenu a automatické obnoveni
Podpora vice autentiza¢nich certifikatti na jednom YubiKey tokenu

Zmeénu PINu z menu po stisknuti CtrH-Alt+Del

Odblokovani PINu pomoci PUK na Windows piihlasovaci strance

Technické informace
USB Interface CCID
PIN defaultni hodnota: 123456
PUK defaultni hodnota: 12345678
Management Key (3DES) defaultni hodnota: 010203040506070801020304050607080102030405060708
RSA algoritmy RSA 1024
RSA 2048
ECC algoritmy ECC P-256
ECC P-384
Sloty
Slot 9a: PIV Authentication Certifikat a jeho asociovany privatni kli¢ v tomto slotu se pouzivaji k autentizaci uzivatele (piihlasovani do
systémtl). P¥i prvni interakci je vyzadovan PIN.
Slot 9c: Digital Signature Certifikat a jeho asociovany privatni kli¢ v tomto slotu se pouzivaji k digitalnimu podepisovani (dokumenty,

emaily, soubory). Pfi jakékoliv interakci je vyzadovan PIN.


https://www.yubico.com/cz/works-with-yubikey/catalog/?protocol=1&sort=popular
https://www.yubico.com/cz/works-with-yubikey/catalog/?protocol=2&sort=popular
https://www.nist.gov/identity-access-management/personal-identity-verification-piv
https://en.wikipedia.org/wiki/PKCS_11
https://cs.wikipedia.org/wiki/APDU
https://www.yubico.com/support/download/smart-card-drivers-tools/
https://www.yubico.com/support/download/smart-card-drivers-tools/

Slot 9d: Key Management

Slot 9e: Card Authentication

Sloty 82-95: Retired Key
Management

Slot 9: Attestation

Politiky (Policy)

PIN Policy

Touch Policy

Odkazy
Manul pro PIV

Manual YubiKey Manageru

Minidriver ve firemnim prostiedi

OpenPGP

Certifikat a jeho asociovany privatni kli¢ v tomto slotu se pouzivaji k Sifrovani (emaily, soubory). Pii prvni
interakei je vyzadovan PIN.

Certifikat a jeho asociovany privatni kli¢ v tomto slotu se powzivaji k fyzickému piistupu do budov (kde jsou
powzity PIV-kompatibilni zamky). Pti interakci neni vyzadovan PIN.

Tyto sloty se pouzivaji pro piedchoz kli¢e uloZzené na slotu Slot 9d: Key Management. Diky tomu bude s
tokenem mozné desifrovat emaily a dokumenty Sifrované starSfmi KIici.

Tento slot se pouziva k atestaci (attestation) ostatnich vygenerovanych klict tokenem, které byly vytvoteny s
nstrukei 9. Tento slot neni vymazan resetovanim. Tento slot je prepisovatelny.

Lze urcit pro kazdy slot, jestli ma byt vyzadovano zadani PINu pti pozadavku na tento slot. Musi byt
nastaveno pii generovani nebo importu klice - nelze pozdéji menit

Lze urcit pro kazdy slot, jestli ma byt vyzadovan stisk tlacitka tokenu pii pozadavku na tento slot. Musi byt
nastaveno pii generovani nebo importu klice - nelze pozdéji menit

Yubico stranky (anglicky)
stras anglic

Yubico stranky (anglicky)

OpenPGP je standard pouzivajici asymetrickou kryptografii. YubiKey 5 tokeny funguji jako tzv. OpenPGP karta, coz je Cipova karta kompatibilni
dle ISO/IEC 7816-4. -8, kterou lze pouzivat s PGP aplikacemi (napt. GnuPG (GPQ) ) a ulozt na ni GPG klice pro autentizaci, podepisovani a
sifrovani. Tokenu Ize nastavit pravidla potvrzovani tlacitkem pro kazdy klic zvIast.

Od verze YubiKey firwaru 5.2.3 je implementovana podpora OpenPGP karty ve verz 3.4, ktera prinesla fadu vylepSeni.

Pro vywziti OpenPGP na iOS je potieba Yubico iOS SDK.

Technické informace
USB Interface

PIN

Admmn PIN

RSA algoritmy

ECC algoritmy

Odkazy

CCID
defaultni hodnota: 123456
defaultni hodnota: 12345678

RSA 1024
RSA 2048
RSA 3072 (vyzaduje GnuPG verze 2.0 a vys)
RSA 4096 (vyzaduje GnuPG verze 2.0 a vy&)

vywiti pro Signature, Authentication and Decipher

secp256rl
secp256k1
secp384rl
secp521rl

brainpoolP256r1

brainpoolP384r1

brainpoolP512r1
curve25519

x25519 (decipher only)
ed25519 (sign/ auth only)


https://docs.yubico.com/hardware/yubikey/yk-5/tech-manual/yk5-apps.html#smart-card-piv-compatible
https://docs.yubico.com/software/yubikey/tools/ykman/
https://support.yubico.com/hc/en-us/articles/360015654560-Deploying-the-YubiKey-Minidriver-to-Workstations-and-Servers
https://cs.wikipedia.org/wiki/Pretty_Good_Privacy
https://en.wikipedia.org/wiki/OpenPGP_card
https://en.wikipedia.org/wiki/ISO/IEC_7816
https://gnupg.org/
https://support.yubico.com/hc/en-us/articles/360016649139-YubiKey-5-2-3-Enhancements-to-OpenPGP-3-4-Support
https://www.yubico.com/support/download/smart-card-drivers-tools/

Manual pro OpenPGP Yubico strank ick

OpenPGP Smart Card 3.4 df (anglic
specifikace
Podpora 3.4 specifikace Yubico strank ick:

Zalozni token

P11 koupi hlavniho (primarniho) YubiKey tokenu je dobré rovnou zakoupit minimalné jeden zalozni token. Pokud
uzivatel primarni token ztrati, neodfizne si ptistup do svych sluzeb a nasledky pak nejsou fatalni. Zcela idealni
feSeni jsou 2 zalozni tokeny.

Nasleduyjici tabulka pomiize majiteli YubiKey 5 Nano tokenu zvolit vhodného kandidata na zalozni token s
prihlédnutim k pofizovaci cen¢.

Primémi token Vhodny zalozni token
a -
S yod
YubiKey 5 Nano YubiKey 5 NFC

Bezpecnostni zasady

Primarni YubiKey 5 Nano token ma uzivatel zasunuty v USB portu svého zatizeni, které ma stale u sebe, zalozni
token ma uschovany na bezpecném misté (napi. v trezoru). V ptipad¢, ze ma uzivatel vice zaloznich tokent, je
dobré je umistit do geograficky odlisnych lokalit. Pokud dojde ke ztraté primarniho tokenu, okamzité si objedna
novy token. Mezitim velmi obezietn¢ pouziva zalozni token (toto je kriticky, Casové omezeny okamzik pokud ma
uzivatel pouze 1 zalozni token). Jakmile obdrzi novy token, opét si ho zaregistruje ve vSech sluzbach a vraci se
do normalniho rezimu tj. primarni token neustale u sebe, zalozni token uloZen na bezpec¢ném miste.

Registrace tokenu

V zavislosti na protokolu mize byt zalozni token jako identickd kopie primarniho tokenu (napf. pro generovani
OTP kédi), nebo jako zcela odlisny sekundarni token sparovany se sluzbou. Ta pak vi, ze konkrétni uzivatel se
muze piihlasSovat jednim z nich.

Obecné plati, ze pokud se registrujeme do nové sluzby, sparujeme nebo nastavime vSechny tokeny najednou. Toto
muize byt nepiijemné v ptipad¢, Ze zalozni tokeny jiZ mame uloZeny v jiné lokalit€ na bezpe¢ném misté. Je to ale
dan za bezpecnost.

Do aplikaci, které podporuji FIDO2 a U2F protokol, 1ze ptidavat nové tokeny 1 kdykoliv pozd¢ji, je potieba se
standardné pfihlasit do dané sluzby a obvykle v administraci uzivatelského profilu bude moznost ptidat novy
token.

U protokolt zalozenych na OTP neni pozdéjsi doregistrovani tokenti mozné, pokud uzivatel nema ulozeny tzv.
seed. A podobné omezeni maji certifikity vygenerované ptimo tokenem, které nelze zadnym zptisobem
vyextrahovat. V sekei funkce je u kazdého protokolu detailné popsano, kdy provést registraci zaloznich tokent a
jaké jsou omezeni dané technologie.

Bez zaloZzniho tokenu

Pokud si uzivatel zaregistruje pouze jeden token (napt. protoze chce uSettit) a ztrati ho, pfijde pravdépodobné o
pristup do sluzby. Pokud se jedna o burzu, kde ma uloZeny bitcoiny, miize se toto Setfeni docela prodrazit.


https://docs.yubico.com/hardware/yubikey/yk-5/tech-manual/yk5-apps.html#openpgp
https://gnupg.org/ftp/specs/OpenPGP-smart-card-application-3.4.pdf
https://support.yubico.com/hc/en-us/articles/360016649139-YubiKey-5-2-3-Enhancements-to-OpenPGP-3-4-Support
file:///C:/Users/honza/AppData/Local/Temp/%20%20%20%20https://yubi.local/yubikey-5-nano/%0A
file:///C:/Users/honza/AppData/Local/Temp/%20%20%20%20https://yubi.local/yubikey-5-nfc/%0A
file:///yubikey-5-nano/funkce

Pokud si uzivatel zaregistruje pouze jeden token a nastavi si alternativni metodu ptihlaSovani v ptipad¢ ztraty
tokenu, usetii sice za zalozni token, ale degraduje urovei bezpec¢nosti celého systému na troven zalozni metody.
Napft. pokud bude zalozni metoda zadani tzv. recovery kodu, vystavuje se uzivatel nebezpeci phishingu (ito¢nik
ho mtize piesvédcit, ze jeho primarni YubiKey nefunguje a vyldka z néj recovery kod).

Celkova bezpecnost ovéteni je pouze tak silnd, jak silny je jeji nejslabsi clanek.
Prvotni nastaveni YubiKey 5 Nano

Instalace nastroji
Nainstalujeme si nasledujici aplikace do pocitace nebo notebooku:

¢ YubiKey Manager
¢ Yubico Authenticator (verze Desktop)

¢ YubiKey Personalization Tool

Nastaveni k prvnimu pouziti

¢ Nastaveni FIDO2 PINu v YubiKey Manageru

o Zmeéna tovarniho PTV PINu v YubiKey Manageru

o Zmeéna tovarniho PIV PUK koédu v YubiKey Manageru

o Statické heslo na slot 2 v YubiKey Manageru

¢ Vygenerovani Authentication certifikatu v YubiKey Manageru

Nastroje pro YubiKey 5 Nano

Yubico k tokeniim dodava také software, ktery je potieba pro nékteré scénate. Vsechny nize uvedené nastroje jsou zdarma a aktualni verze se daji
stahnout na piislusnych strankach vyrobee. Pokud budete tyto programy vyuzivat, vzdy je udrzujte aktuaini.

YubiKey Manager

S YubiKey Managerem nakonfigurujete FIDO2, OTP a PIV fimkcionalitu nebo napiiklad nastavite PIN. Funguje na Windows, macOS, a Linuxu.
Soucasti je také ykman pro piikazovou fadku.

Pfejit na domovskou stranku

YubiKey Personalization Tool

YubiKey Personalization Tool umi nastavit programovatelné sloty 1 a 2, zistit firmware tokenu nebo konfigurovat chovani a pokrocilé viastnosti.
Pfejit na domovskou stranku

Yubico Authenticator

Aplikace Yubico Authenticator (at’ uz mobilni nebo desktopova verze) umozni zobrazovat ¢asoveé omezené jednorazové kody (TOTP). Diky tomu
Ize YubiKey vyuzit jako alternativa k mobilntho telefonu a napt. Google Authenticatoru.

Prejit na domovskou stranku

Yubico Login

Yubico Login aplikaci lze vywzit pro zabezpeceni piistupu do pocitace, ktery vywziva lokalni ucty (nikoliv doménové ucty). Uzivatel pak musi potvrdit
piihlaseni svym tokenem.

Prejit na domovskou stranku

Developer Resources

K dispozici jsou nejriiznéjsi knihovny pro vyvojare, které usnadni integraci do vasich aplikaci.

Prejit na domovskou stranku


https://www.yubico.com/support/download/yubikey-manager/
https://www.yubico.com/support/download/yubikey-personalization-tools/
https://www.yubico.com/products/yubico-authenticator/
https://www.yubico.com/products/computer-login-tools/
https://developers.yubico.com/

Navody pro YubiKey 5 Nano

Statické heslo na slot 2 v YubiKey Manageru

Nastavime dlouhy stisk tokenu tak, aby generoval statické heslo. Miize se hodit pro starsi aplikace, kde neni moznost nastavit jinou metodu
piihlasovan.

1. Spustime YubiKey Manager jako spravce pomoci Spustit jako spravce.

Vie Aplikace Dokumenty  Web Daldi =
Nejlepsi shoda

YubiKey Manager

Aplikace Spustit jako spravce

) Oteviit umisténi souboru
Aplikace bi i
- ) . Pfipnout na Start YubiKey Manager
i yubioath-desktop-5.1.0b-win64. Aplikace
Pripnout na hlavni panel
yubikey-manager-qt-1.2.4-winé<

Odinstalovat

Lo}
@ YubiKey PIV Manager - eV
& |

Yubico Authenticator > O Spustit jako spravce

2 : Otevrit umisténi souboru
& Uninstall YubiKey Manager =oubs

Pripnout na Start
Prohledat web P

) AL Pripnout na hlavni panel
D yub - Zobrazit webové vysledky

Cdinstalovat
Slozky (1+)
Dokumenty (3+)

Fotografie (1+)

httpd — zéstupce PS| YUBI — setup.html.twig

2. Zvolime volbu OTP.



& YubikKey Manager — O *

@ Help @ About

Home  Applications Interfaces

_ | OTP |
YubiKey 5 NF
FIDO2
Firmware: 5.4.3
PIV

Serial:

3. Klikneme na Configure vpravo pro Long Touch (dlouhy stisk).

@ YubiKey Manager - O d

YubiKey 5 NFC (16816401) @ Help @ About

Home  Applications Interfaces

OoTP

OTE
L

Short Touch (Slot 1) ‘ Long Touch (Slot 2)

This slot is configured & Swap This slot

B Delete A, Configure ‘ H Delete A, Configure

73]

empty

< Back

4. Vybereme volbu Static password a stisknene tlacitko Next.



& Vubikey Manager B - .

YubiKey 5 NFC (16816401) @ Help ~ ® About

y u b i CO Home  Applications Interfaces

Select Credential Type

Home / OTP / Long Touch (Slot 2)

O Yubico OTP O Challenge-response

@ Static password (O OATH-HOTP

< Back

5. Klikneme na tla¢itko Generate, nechame si heslo vygenerovat a potvrdime volbu tlacitkem Finish (pokud zaskrtneme volbu Allow any
character, vygenerovana sekvence znakid bude komplexnéjsi, ale bude fimgovat pouze na anglické klavesnici).

@ VubiKey Manager - O d

YubiKey 5 NFC (16816401) @® Help @ About

y u b i CO Home  Applications Interfaces

Static Password

Home / OTP / Long Touch (Slot 2) / Static Password

Password EnERdKINuBnViRRRejIEvnIukHHCRKleHdgnjl Generate

[J Allow any character

< Back + Finish

Nastaveni FIDO2 PINu v YubiKey Manageru

1. Spustime YubiKey Manager jako spravce pomoci Spustit jako spravcee.



Vie Aplikace Dokumenty  Web

Nejlepsi shoda

YubiKey Manager
Aplikace

Aplikace
i§ yubioath-desktop-5.1.0b-win64.

yubikey-manager-qt-1.2.4-win6+

@
@ YubiKey PIV Manager
@

Yubico Authenticator

& Uninstall YubiKey Manager
Prohledat web
D yub - Zobrazit webové vysledky
Slozky (1+)
Dokumenty (3+)

Fotografie (1+)

i EEYES P

2. Zvolime volbu FIDO?.

O YubiKey Manager

Home  Applications

OTP
YubiKey 5 NF:
FIDO2
Firmware: 5.4.3 -

Serial:

Dalsi «

Spustit jako spravce
Oteviit umisténi souboru
Piipnout na Start
Piipnout na hlavni panel

Odinstalovat

Fd LILENVTIL

> © Spustit jako spravee
Oteviit umisténi souboru
Plipnout na Start
Piipnout na hlavni panel

Cdinstalovat

httpd — zéstupce PS| YUBI — setup.html.twig

@ Help

Interfaces

YubiKey Manager
Aplikace

O >

@ About




3. Klikneme na Set PIN.

© Vubikey Manager — O >

Yubikey 5 NFC (16816401) @ Help (@ About

y u b i CO Home  Applications Interfaces

FIDO2

Home / FIDOZ2

FIDO2 PIN Reset

No PIN is set Restore defaults

8 SetPIN £) Reset FIDO

4. Zvolime si alfanumericky PIN (minimaln€ 4 znaky) v poli New PIN, potvrdine jej v poli Confirm PIN a ulozime pomoci tlacitka Set PIN.

@ Yubikey Manager - O *

YubiKey 5 NFC (16816401) @ Help @ About

y u b i CO Home  Applications Interfaces

Set FIDO2 PIN

Home / FIDOZ / Set PIN

New PIN ®*®**

Confirm PIN **e*|

< Back

Zména tovarniho PIV PINu v YubiKey Manageru

1. Spustime YubiKey Manager jako spravce pomoci Spustit jako spravce.



| E

2. Zvolime volbu PIV.

Vie Aplikace Dokumenty

Nejlepsi shoda

YubiKey Manager
Aplikace

Aplikace
i§ yubioath-desktop-5.1.0b-win64.

yubikey-manager-qt-1.2.4-win6+

@
@ YubiKey PIV Manager
@

Yubico Authenticator
& Uninstall YubiKey Manager
Prohledat web
D yub - Zobrazit webové vysledky
Slozky (1+)
Dokumenty (3+)

Fotografie (1+)

1) = £

& YubiKey Manager

Home  Applications
OTP
YubiKey 5 NF
FIDO2
Firmware: 5.4.3
PIV

Serial:

Web

Dalsi «

Spustit jako spravce

Oteviit umisténi soubonu

Piipnout na Start

YubiKey Manager
Aplikace

Piipnout na hlavni panel

Odinstalovat

i

>

httpd — zéstupce

Interfaces

LILENVTIL

Spustit jako spravce
Oteviit umisténi souboru
Plipnout na Start
Piipnout na hlavni panel

Cdinstalovat

PS| YUBI — setup.html.twig

R a x

@ Help ) About




3. Kilikneme na Configure PINs.

@ Vubikey Manager B - .

Yubikey 5 NFC (16816401) @ Help @ About

yu b I CO Home  Applications Interfaces

PIV

Home / PIV
PIN Management Certificates Reset
PIN, PUK, Management Key No certificates loaded Restore defaults

£ Reset PIV

@ Configure PINs Configure Certificates

< Back

4. Klikneme na Change PIN.

0 YubiKey Manager - O *

YubiKey 5 NFC (16816401) @ Help @ About

y u b I CO Home  Applications Interfaces

Configure PINs

PTV / Configure PINs
PIN PUK Management Key
3 retries left PIN Unlock Key Not protected by PIN

B Change PIN B Change PUK B Change Management Key

< Back

5. Do pole Current PIN zadame defaultni PIN (nebo zaskrtneme volbu Use default), novy PIN (6-8 alfanumerickych znaki) zadame do pole
New PIN a potvrdime v poli Confirm new PIN. Pomoci tlacitka Change PIN zménu ulozime.



© Vubikey Manager — O >

YubiKey 5 NFC (16816401) @ Help ~ ® About

y u b i CO Home  Applications Interfaces

Change PIN

Home / PIV / Configure PINs / PIN

Current PIN eeeeee (] Use default

NEW PIN LA Ll L]

Confirm new PIN ®®eese

< Back

+ Change PIN

Zména tovariho PIV PUK kédu v YubiKey Manageru

1. Spustime YubiKey Manager jako spravce pomoci Spustit jako spravce.



| E

2. Zvolime volbu PIV.

Vie Aplikace Dokumenty

Nejlepsi shoda

YubiKey Manager
Aplikace

Aplikace
i§ yubioath-desktop-5.1.0b-win64.

yubikey-manager-qt-1.2.4-win6+

@
@ YubiKey PIV Manager
@

Yubico Authenticator
& Uninstall YubiKey Manager
Prohledat web
D yub - Zobrazit webové vysledky
Slozky (1+)
Dokumenty (3+)

Fotografie (1+)

1) = £

& YubiKey Manager

Home  Applications
OTP
YubiKey 5 NF
FIDO2
Firmware: 5.4.3
PIV

Serial:

Web

Dalsi «

Spustit jako spravce

Oteviit umisténi soubonu

Piipnout na Start

YubiKey Manager
Aplikace

Piipnout na hlavni panel

Odinstalovat

i

>

httpd — zéstupce

Interfaces

LILENVTIL

Spustit jako spravce
Oteviit umisténi souboru
Plipnout na Start
Piipnout na hlavni panel

Cdinstalovat

PS| YUBI — setup.html.twig

R a x

@ Help ) About




3. Kilikneme na Configure PINs.

@ Vubikey Manager B - .

Yubikey 5 NFC (16816401) @ Help @ About

yu b I CO Home  Applications Interfaces

PIV

Home / PIV
PIN Management Certificates Reset
PIN, PUK, Management Key No certificates loaded Restore defaults

£ Reset PIV

@ Configure PINs Configure Certificates

< Back

4. Klikneme na Change PUK.

0 YubiKey Manager - O *

YubiKey 5 NFC (16816401) @ Help @ About

y u b I CO Home  Applications Interfaces

Configure PINs

PTV / Configure PINs
PIN PUK Management Key
3 retries left PIN Unlock Key Not protected by PIN

B Change PIN B Change PUK B Change Management Key

< Back

5. Do pole Current PUK zadame defaultni PUK (nebo zaskrtneme volbu Use default), novy PUK (6-8 alfanumerickych znaki) zadame do pole
New PUK a potvrdime v poli Confirm new PUK. Pomoci tlacitka Change PUK ziménu ulozime.



@ VubiKey Manager - O d

YubiKey 5 NFC (16816401) @ Help @ About

y u b i CO Home  Applications Interfaces

Change PUK

Home / PIV/ Configure PINs / PUK

Current PUK seeeee [C] Use default

New PUK ®®®eee

Confirm new PUK ®®eeee

< Back + Change PUK

Zména tovarniho PIV Management Key v YubiKey Manageru

1. Spustime YubiKey Manager jako spravce pomoci Spustit jako spravcee.



| E

2. Zvolime volbu PIV.

Vie Aplikace Dokumenty

Nejlepsi shoda

YubiKey Manager
Aplikace

Aplikace
i§ yubioath-desktop-5.1.0b-win64.

yubikey-manager-qt-1.2.4-win6+

@
@ YubiKey PIV Manager
@

Yubico Authenticator
& Uninstall YubiKey Manager
Prohledat web
D yub - Zobrazit webové vysledky
Slozky (1+)
Dokumenty (3+)

Fotografie (1+)

1) = £

& YubiKey Manager

Home  Applications
OTP
YubiKey 5 NF
FIDO2
Firmware: 5.4.3
PIV

Serial:

Web

Dalsi «

Spustit jako spravce

Oteviit umisténi soubonu

Piipnout na Start

YubiKey Manager
Aplikace

Piipnout na hlavni panel

Odinstalovat

i

>

httpd — zéstupce

Interfaces

LILENVTIL

Spustit jako spravce
Oteviit umisténi souboru
Plipnout na Start
Piipnout na hlavni panel

Cdinstalovat

PS| YUBI — setup.html.twig

R a x

@ Help ) About




3. Kilikneme na Configure PINs.

@ Vubikey Manager _ 0 W

Yubikey 5 NFC (16816401) @ Help @ About

y u b I CO Home  Applications Interfaces

PIV

Home / PIV
PIN Management Certificates Reset
PIN, PUK, Management Key No certificates loaded Restore defaults

£ Reset PIV

B Configure PINs Configure Certificates

< Back

4. Klikneme na Change Management Key.

0 YubiKey Manager - O *

YubiKey 5 NFC (16816401) @ Help @ About

y u b I CO Home  Applications Interfaces

Configure PINs

/ PIV [/ Configure PINs

PIN PUK Management Key
3 retries left PIN Unlock Key Not protected by PIN

B Change PIN B Change PUK B Change Management Key

< Back

5. Do pole Current Management Key zadame defaultni Management Key (nebo zaskrtneme volbu Use default), novy Management Key (48
hexadecimalnich znaki) zadame do pole New Management Key, ptipadné pomoci tlacitka Generate si nechame KIi¢ vygenerovat - ve volbé
Algorithm si mizeme vybrat algoritmus, kterym ma byt kli¢ vytvoten. Pokud chceme zménu tohoto klice zabezpecit PIV PINem, zaskrtneme
volbu Protect with PIN. Pomoci tla¢itka Finish zménu ulozime.



o YubikKey Manager

— O x

Yubikey 5 NFC (16816401) @ Help (@ About

y u b i CO Home  Applications Interfaces

Change Management Key

Home / PIV / Configure PINs / Change Management Key
AES128

Current Management Key 'd97aSb6b62acbe5d6 [] Used ppg197

New Management Key 7c3b4b2204c433324 Algorithm  AES256

Protect with PIN

< Back

Vygenerovani Authentication certifikatu v YubiKey Manageru

1. Spustime YubiKey Manager jako spravce pomoci Spustit jako spravcee.

Generate

+ Finish




| E

2. Zvolime volbu PIV.

Vie Aplikace Dokumenty

Nejlepsi shoda

YubiKey Manager
Aplikace

Aplikace
i§ yubioath-desktop-5.1.0b-win64.

yubikey-manager-qt-1.2.4-win6+

@
@ YubiKey PIV Manager
@

Yubico Authenticator
& Uninstall YubiKey Manager
Prohledat web
D yub - Zobrazit webové vysledky
Slozky (1+)
Dokumenty (3+)

Fotografie (1+)

1) = £

& YubiKey Manager

Home  Applications
OTP
YubiKey 5 NF
FIDO2
Firmware: 5.4.3
PIV

Serial:

Web

Dalsi «

Spustit jako spravce

Oteviit umisténi soubonu

Piipnout na Start

YubiKey Manager
Aplikace

Piipnout na hlavni panel

Odinstalovat

i

>

httpd — zéstupce

Interfaces

LILENVTIL

Spustit jako spravce
Oteviit umisténi souboru
Plipnout na Start
Piipnout na hlavni panel

Cdinstalovat

PS| YUBI — setup.html.twig

R a x

@ Help ) About




3. Kiikneme na Configure Certificates.

@ Vubikey Manager B - .

YubiKey 5 NFC (16816401) @ Help @ About

y u b i CO Home  Applications Interfaces

PIV

Home [/ PIV
PIN Management Certificates Reset
PIN, PUK, Management Key No certificates loaded Restore defaults

£) Reset PIV

@ Configure PINs Configure Certificates

< Back

4. Vybereme Authentication (Slot 9a) certifikat a klikneme na Generate.

© Vubikey Manager — O >

Yubikey 5 NFC (16816401) @ Help (@ About

y u b i CO Home  Applications Interfaces

Certificates

| PIV [ Certificates

Authentication Digital Signature Key Management Card Authentication

Authentication (Slot 9a)

H Delete i Export

No certificate loaded.

< Back

5. Vybereme Self-signed certificate a klikneme na Next.



© Vubikey Manager — O >

YubiKey 5 NFC (16816401) @ Help ~ ® About

y u b I CO Home  Applications Interfaces

Generate

Home / PIV [ Certificates / Generate: Authentication (1/5)

@ Self-signed certificate

O Certificate Signing Request (CSR)

< Back

6. Vybereme algoritmus generovani a klikneme na Next.

© Vubikey Manager — O >

Yubikey 5 NFC (16816401) @ Help (@ About

y u b I CO Home  Applications Interfaces

Generate RSA1024
Home / PIV / Certificates /| Generate: Authenticz
RSA2048
ECCP256

Algorithm ECCP384

< Back

7. Zvolime si Subject (idealn¢ vase emailova adresa) a klikneme na Nextz.



— O x

o YubikKey Manager

YubiKey 5 NFC (16816401) @ Help ~ ® About

y u b I CO Home  Applications Interfaces

Generate

Home / PIV [ Certificates / Generate: Authentication (3/5)

Subject test

< Back

8. Zvolime datum expirace Expiration date a klikneme na Next.
— O >

o YubikKey Manager
YubiKey 5 NFC (16816401) @ Help @ About

y u b I CO Home  Applications Interfaces

Generate

Home / PIV [ Certificates / Generate: Authentication (4/5)

< April 2023 >

Expiration date 2023-04-16 2 3 4 5
9 10 11 12 13 14 15

16 17 18 19 20 21 22

23 24 25 26 27 28 29

30

< Back

9. Shrnuti potvrdime tlacitkem Generate.



Casto kladené dotazy

Lze na token ulozt kvalifikovany certifikat?

Bohuzel zatim nikoliv.

Lze tokeny YubiKey vyuzit jako spravce hesel (tzv. password manager)?

Nikoliv, ale nékteré spravee hesel podporuji dvoufaktorové piihlasovani a pomoci YubiKey 5 Nano Ize zabezpedit piihlasovani.
Lze na token uloZit soubory?

Nikoliv, YubiKey 5 Nano neni flash disk. Na token Ize ulozt pouze certifikaty a samoziejme dalsi data, které vyzaduji podporované
protokoly (napt. OTP seed).

Lze na token uloZt néjaké kryptomény?

Nikoliv, YubiKey 5 Nano neni kryptopenéZzenka. Pomoci YubiKey 5 Nano Ize ale zabezpecit piihlasovani do kryptoménovych burz, které
podporyji dvoufaktorové prihlasovani pomoci bezpecnostniho tokenu.

YubiKey Manager nerozpoznava miij novy token, pro¢?

Spoustite YubiKey Manager aplikaci jako spravee? Pouzivate nejnovejsi verzi YubiKey Manager? Pro nové vydané tokeny je potieba i
novejsi verze YubiKey Manageru.

YubiKey 5 Nano jsem piipojil(a) k zafizeni, které mam pripojené k PC a disponuje také USB portem. YubiKey 5 Nano ale
nefunguje jak ma.



Pripojte YubiKey 5 Nano token piimo do USB portu vaseho pocitace.

YubiKey se nacte v Yubico Authenticatoru/YubiKey Manageru, ale nefunguje spravné.

Neméte najednou spusteny Yubico Authenticator a YubiKey Manageru? Zaviete jednu z aplikaci.
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