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Dear customer,

Thank you for purchasing our product. Please read the following instructions carefully
before first use and keep this user manual for future reference. Pay particular attention
to the safety instructions. If you have any questions or comments about the device,
please contact the customer line.

= www.alza.co.uk/kontakt
© +44 (0)203 514 4411
Importer Alza.cz a.s., Jankovcova 1522/53, HoleSovice, 170 00 Prague 7, www.alza.cz
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Introduction

The purpose of this document is to describe in detail the features and functions of the
ACOS3 Contactless Card, a versatile smart card operating system developed by
Advanced Card Systems Ltd.

History of Modifications for ACOS3 Contactless
Nov 2010 ACOS3 Combi Revision 1.17

e Contact and contactless dual interface ACOS3 version
¢ 8 Kilobyte user storage capacity
e Backward compatible expect ATR/ATS and its customization

June 2014 ACOS3 Combi Revision 1.25

e Modified ATS for quicker response during tearing

Technical Specifications

The following are the features and technical of the ACOS3 Contactless card:

Electrical
e Operating Voltage: 5V DC +/-10% (Class A) and 3V DC +/- 10% (Class B)
e Maximum Supply Current: < 10mA
e ESD Protection: <4KV

Environmental
e Operating Temperature: -20°C to 85°C
e Storage Temperature: -40°C to 100°

Communication Protocols
e T=CL with baud up to 848kbps

Memory
o (Capacity: 8KB
e EEPROM endurance: 500,00 erase/write cycles
o Data Retention: 20 Years

Cryptographic Capabilities
o DES/3DES: 56/112-bits

Random Number Generation
e FIPS 140-2 compliant RNG



File Security
e Five secret codes + Issuer Code
e PIN code
e Key pair for mutual authentication
e Session key based on random numbers
e Secure Messaging function for confidential and authenticated data transfers
e Support for highly secured e-Purse for payment applications

Compliance to Standards
e Compliance to ISO 14443 (Type A) Parts 1,2,3,4

Answer to Select (ATS)
After receiving a Request for Answer to Select (RATS) from the card reader, the card
transmits and Answer to Select (ATS) in compliance with ISO 14443 Part 4.

The following data transmitted in the ATS:

TL

T0

TA

TB;1

TC4

3 Historical Bytes

08h

78h

33h

B5h

02h

The three (3) bytes string transmitted in the historical bytes is composed as follow:

T1

T2

T3

41h

01h

25h

Card Management

This selection outlines the card level features and management functions.

Card Life Cycle States
During the whole life cycle of the chip-card, three phases and two different operating
modes can be distinguished:

¢ Manufacturing State

e Personalization State

e User State

e User State - Issuer Mode

The card is at any moment in one of these four states. The following diagram shows the
possible transitions between the four states:
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The actual chip life cycle state is determined by the card operating system immediately
after a reset. The life cycle state does not change during the operation of the card.
CLEAR CARD command can be issued in the personalization state and manufacture state
to clear the card of all data expect the manufacturer data and IC code. However, this
command cannot be used to User State.

Manufacturing State

The Manufacturing State is effective from the moment of chip manufacturing until an
associated fuse (i.e., certain bit in the EEPROM), the Manufacturer Fuse, has been
programmed.

The IC is presented to the card in plain, without encryption.

All command are available in manufacturer state. In addition, the Manufacturer File
(FFO1h) can only be written in this state.

The manufacturer file contains two records, 8 bytes each, associated to manufacturing
state. In this file, it contains the Manufacturer Fuse. After programming the
Manufacturer Fuse, the card enters the personalization state and the manufacturer file
is on read-only. Data unique to each card and common card data can be programmed,
such as, card manufacturer identification, card serial number, etc. The card does not
interpret the data.

In this state, the card’s data and keys can erased by calling the CLEAR CARD command.
This command will physically erase the EEPROM memory expect for the IC code and
manufacturer file.

Once the manufacturer fuse has been blown the manufacturing state will be terminated,
thus there is no possibility of resetting the card back into the manufacturing state.



Personalization State

Personalization State is effective from the moment of termination of the manufacturing
state until an associated bit in the EEPROM, the so-called Personalization Bit, has been
programmed.

In this state, the card’s data and keys can be erased by calling the CLEAR CARD
command. This command will physically erase EEPROM memory expect from the IC
code and manufacturer file. Re-personalization of the card is possible.

In the Personalization State, any write access to Internal Data Files, as well as the read
access to the Security File is only possible after the presentation of the correct IC code.
The card manufacturer writes the IC code in the Manufacturing State.

The IC is presented to the card in plain, without encryption. The Authentication Process
should not be executed prior to programming the correct keys in the Personalization
State.

Once the Personalization Bit has been programmed and the Personalization State has
this been terminated, there is no possibility of resetting the card back into the
personalization state.

User State

User State designates the normal operating mode of the card. There are two types of
User States - the User State and the User State - Issuer Mode. The User State is effective
from the moment of termination of the personalization state. Most card holder
operation should occur in this state.

A submission of the Issuer Code changes the operation mode to Issuer Mode. This
privileged mode allows access to certain memory areas, which are otherwise not
accessible.

Answer To Select
After receiving the Request for Answer To Select (RATS), the card transmits an Answer to
Select (ATS) in compliance with ISO 14443 Part 4

Customizing the ATS

Due to the difference in the firmware architecture of the AOCS3 Contactless and ACOS3
Contact, the ATS of the ACOS3 Contactless can only be modified at the ACS production
facilities. Please contact your ACS representatives during ordering for custom TA1 and
Historical bytes values.

Customized ATS TA1 Value

The contactless protocol currently has TA1 = 33h as its bit rate capability. This means the
card supports 106, 212, 424 kpbs for both directions from PICC to PCD and vice versa.
This is stated in ISO 14443 part 4. Section 5.4.4. The ACOS3 Contactless card can support
up to 848 kbps by setting TA1 value to 77h.



The solution provider should ensure that the baud rate works with all their existing
contactless smart card readers (PCDs) before a volume order of ACOS3 Contactless
cards. Please contact your ACS representatives for more information.

Customized ATS for Microsoft Windows Usage

For Windows 7 and above operating systems: Windows automatically attempts to
download the smart card’s minidriver whenever a smart card is presented to the smart
card reader. Since ACOS3 is not intended to conform to Windows default usage, a smart
card minidriver is not necessary. However, if the ACOS3 is presented info a system
running Windows 7 or later, the operating system may search online for the driver ma
give a warning that the “device driver was not successfully installed” for the smart card.
There are two ways to solve this issue:

1. Disable smart card plug and play and certificate propagation in Windows.
2. Change the ATS so Windows will recognize the ACOS3 Contactless card to use
ACS's Unified Null Driver.

For the first solution, please follow instructions in this Microsoft support link to disable
smart card plug and play. This may have be done for every computer that will be used in
this system. http://support.microsoft.com/kb/976832 .

For the second solution, ACS has developed a Unified Null driver for ACOS line of smart
cards. The Unified Null driver will satisfy the Windows requirement to have a minidriver
for the card, hence the warning from Windows every time the card is inserted will no
longer appear. The Unified Null Driver can be downloaded automatically from Windows
Update if Automatic Updated are turned ON.

In order for Windows to recognize the ACOS3 Contactless card and use the Unified Null
Driver, the ATS must be customized, which needs to be done by ACS. Please contact
your ACS representative regarding such request.

In the case of the ACOS3 Contactless card, the ATS value will be:
ATS: 08 78 XX B5 02 33 4e 44h

The XX is the value of TA1. The TA1 value can be set to the baud rate that the smart card
reader used can support.



EEPROM Memory Management

The user EEPROM memory area provided by the card chip is fully usable for user data
storage. There is an additional EEPROM area that stores internal card configuration
data.

e The User Data Memory stores the data of the card under the control of the
application.

e Theinternal card configuration data is used by the card operating system to
manage card functionalities.

Data Files

Access to both the Internal Data Memory area and the User Data Memory area is
possible within the scopes of data files and data records. Data files in the Internal Data
Memory area referred to as Internal Data Files. Data files in the User Data Memory are
called User Data Files.

Data files are the smallest entity to which individual security attributes can be assigned
to control the read and write access to the data stored in the EEPROM.

Data files are of either record type or transparent type.

Data File Access Control

Two security attributes are assigned to each Data File: the Read Security Attribute and
the Write Security Attribute. Security attributes define the security conditions that must
be fulfilled to allow the respective operation:

¢ The Read Security Attribute controls the read access to the data in a file
through the READ RECORD/BINARY command. If the security condition specified
in the Read Security Attribute is not fulfilled., the card will reject a READ
command to that file.

e The Write Security Attribute controls the write access to the data in a file
through the WRITE RECORD/BINARY command. If the security condition specified
in the Write Security Attribute is not fulfilled, the card will reject a WRITE
command to that file.

The Read Security Attribute and the Write Security Attribute for each data file specify
which Application Code, if any, were submitted correctly to the card to allow the
respective operation, and whether the Issuer Code and/or the PIN code must have been
submitted.

A logical OR function applies to the specified Application Codes, AC x, i.e., if more than
one Application Code is specified in a security attribute, the security condition is fulfilled
if any one of the specified Application Codes has been correctly submitted.

A logical AND function applies to the PIN and the IC code, i.e., if PIN and/or IC are
specified in a security attribute, the PIN and/or IC code(s) must have been submitted in
addition to the specified Application Codes(s).



Internal Data Files
With exception of the Account Data Structure, which has associated a special set of
commands, the memory areas of the Internal Data Memory are processed as data files.

The attributes of the Internal Data Files are defined in the card operating system and
cannot be changed. However, the security attributes depend on the card life cycle state.

User Data Files

User Data Files are allocated in the Personalization State of the card life cycle. There are
two types of User Data Files, Record and Binary files. Record files are specified by
number of records and fixed record length. Binary files are specified by a file size and
accessed via offsetting into the file.

The data stored in a User Data File can be read though the READ RECORD/BINARY
command and update through the WRITE RECORD/BINARY command when the security
conditions associated to the data file are fulfilled.

User Data Files are defined by writing the corresponding File Definition Blocks in the
records of the User File Management File during the Personalization State. It is not
possible to change the number of records of a file once any of the User Data Files has
been used. User will be able to access these data as long as it's within the capacity of the
card.

Data File Access
The process of data file access is identical for Internal Data Files and for User Data Files.

Account Data Structure

The Account Data Structure - Account, for short - is dedicated for the use in applications
in which a numeric value representing some amount must be securely processed. The
Account is stores in the Account File.

In the User State of the cad life cycle, the data in the Account cannot be manipulated by
WRITE instructions like the data in User Data Files. A set of dedicated instructions is
available for the processing of the Account, i.e. for adding value to and subtracting value
from the balance in the Account and for reading the current balance.

Different access conditions can be specified for adding to, subtracting from and reading
the Account.

Critical Account operations, for example, CREDIT, are carried out under strict security
control conditions.
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Security Features

The following security mechanisms are provided by the ACOS3 card operating system:

e DES/3DES and MAC Calculation

e Mutual Authentication and Session Key Generation
e Secret Codes

e Secure Messaging for Data Files

e Secure Account Transaction Processing

e Anti-tearing Mechanism

DES refers to the DEA algorithm for data encryption and decryption as specified in the
standard ANSI X3.93. MAC refers to the algorithm for generation of cryptographic
checksums (DEA in Cipher Block Chaining mode) as specified in the standard ANSI X3.99.

Mutual Authentication is a process in which bot the card and the Card Accepting Device
verify that the respective counterpart is genuine. The Session Key is result of the
successful execution of the Mutual Authentication. It is used for data encryption and
decryption during a “session”. A session is defined as the time between the successful
execution of a Mutual Authentication procedure and a reset of the card or the execution
of another START SESSION command.

Secret Codes and the PIN code are used to selectively enable access to data stored in
the card and to features and functions provided by the card, for example, the READ and
WRITE commands.

Secure messaging ensures data transmitted between the card and terminal/server is
secured and not susceptible to eavesdropping, replay attack and unauthorized
modifications. This is achieved by signing the command and response with a MAC and
encrypting command and response data.

The Account Transaction Processing provides mechanism for the secure and auditable
manipulation of data in the Account Data Structure, in particular, the balance value.

DES and MAC Calculation

All keys used in DES/3DES and MAC calculation are 8/16 bytes long depending on
Single/Triple DES selection in Option Register. The least significant bit of each byte of the
key is not used in the calculation and is not interpreted by the card operating.

Mutual Authentication and Session Key Generation

The Mutual Authentication is based on the exchange and mutual verification of secret
keys between the Card and the Card Accepting Device. The key exchange is performed
in a secure way by use of random numbers and DES/3DES data encryption.

The session key is the final result of the Mutual Authentication process, and it is based
on the random numbers of both card and terminal.

The successful completion of the Mutual Authentication is recorded in the card. The
resulting Session Key Ksis used for all data encryption and decryption during the same
session.
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The card maintains and error counter CNT Ky count and limit the number of consecutive
unsuccessful executions of the AUTHENTICATE command.

The Card Random Number RNDc is derived in a complex non-predictable mathematical
process from the Random Number Seed stored in the Security File. The Random
Number Seed is internally updated by the Operating System after each START
TRANSACTION command.

Secret Codes

Secret codes stored in the card are used to restrict the access to data stored in user data
files and to certain commands provided by the card. Secret codes must be presented to
the card to be able to read data from or write to user data files and execute certain
privileged card commands.

Secure Messaging

ACOS3 Version 1.07 and above support Secure Messaging (SM) for data files. Secure
messaging ensures data transmitted between the card and terminal/server is secured
and not susceptible to eavesdropping, replay attack and unauthorized modifications.
User data file can be specified that secure messaging is required for READ/WRITE
RECORD/BINARY commands. Almost all the other commands can also use secure
messaging initiated by the terminal.

The SM employed in ACOS3 both encrypts and signs the data transmitting into and out
of the card.

Account Transaction Processing
Associated to the Account are four keys:

e The Credit Key Kcr

The Debit Key Kp

The Certify Key Kcr

The Revoke Debit Key Krp

The keys are stored in the Account Security File.

The keys are used in the calculation and verification of MAC cryptographic checksums on
commands and data exchanged between the card and the Card Accepting Device in the
Account processing.

Anti-tearing Mechanism
Anti-tearing mechanism help protects card data and security in the event that the card is
suddenly powered down or pulled out during a card operation.

When writing user data into the card, ACOS3's anti-tearing mechanism ensures the
operation is performed atomically. That is, data is either completely written or the target
writing area is left at its previous state before the write operation. The account data files
is protected similarly when performing CREDIT/DEBIT/REVOKE DEBIT commands.
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Life Supports Application

These products are not designed for use in life support appliances, devices or systems
where malfunction of these products can reasonably be expected to result in personal
injury. ACS customer using or selling these products for use in such applications do so
on their own risk and agree to fully indemnify ACS for any damages resulting from such
improper use or sale.

Contac Information

For additional information please visit http://www.acs.com.hk

For sale inquiry please send e-mail to info@acs.com.hk

Warranty Conditions

A new product purchased in the Alza.cz sales network is guaranteed for 2 years. If you
need repair or other services during the warranty period, contact the product seller
directly, you must provide the original proof of purchase with the date of purchase.

The following are considered to be a conflict with the warranty conditions, for
which the claimed claim may not be recognized:

e Using the product for any purpose other than that for which the product is intended
or failing to follow the instructions for maintenance, operation, and service of the
product.

o Damage to the product by a natural disaster, the intervention of an unauthorized
person or mechanically through the fault of the buyer (e.g., during transport,
cleaning by inappropriate means, etc.).

e Natural wear and aging of consumables or components during use (such as
batteries, etc.).

e Exposure to adverse external influences, such as sunlight and other radiation or
electromagnetic fields, fluid intrusion, object intrusion, mains overvoltage,
electrostatic discharge voltage (including lightning), faulty supply or input voltage and
inappropriate polarity of this voltage, chemical processes such as used power
supplies, etc.

¢ If anyone has made modifications, modifications, alterations to the design or
adaptation to change or extend the functions of the product compared to the
purchased design or use of non-original components.
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Vazeny zakazniku,

Dékujeme vam za zakoupeni naseho produktu. Pfed prvnim pouZitim si prosim peclivé
prectéte nasledujici pokyny a uschovejte si tento navod k pouZziti pro budouci pouziti.
Zvlastni pozornost vénujte bezpecnostnim pokyntm. Pokud mate k pristroji jakékoli
dotazy nebo pfipominky, obratte se na zakaznickou linku.

= www.alza.cz/kontakt
© +420 255340 111
Dovozce Alza.cz a.s., Jankovcova 1522/53, HoleSovice, 170 00 Praha 7, www.alza.cz
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Uvod

Uc¢elem tohoto dokumentu je podrobné popsat vlastnosti a funkce bezkontaktni karty
ACOSS3, univerzalniho operacniho systému pro Cipové karty vyvinutého spolecnosti
Advanced Card Systems Ltd.

Historie uprav pro bezkontaktni systém ACOS3
listopad 2010 ACOS3 Combi Revize 1.17

e Kontaktni a bezkontaktni dualni rozhrani verze ACOS3
e 8 kilobajtd uZivatelské paméti
e Zpétna kompatibilita s ATR/ATS a jeho pfizpUsobeni

C¢erven 2014 ACOS3 Combi Revize 1.25

e Upraveny systém ATS pro rychlejSi odezvu pfi vytrzeni

Technické specifikace

Nasleduji technické vlastnosti bezkontaktni karty ACOS3:

Elektrické
e Provozni napéti: 5V DC +/-10% (tfida A) a 3V DC +/- 10% (trida B)
¢ Maximalni napajeci proud: < 10mA
e Ochrana pred ESD: <4KV

Zivotni prostFedi
e Provozni teplota: -20 °C az 85 °C
e Teplota skladovani: -40 °C az 100 °C

Komunikacni protokoly
e T=CL s pfenosovou rychlosti az 848 kb/s

Pamét
o Kapacita: 8KB
e VydrZ paméti EEPROM: 500 000 cykl( mazani/zapisu
e Uchovavani dat: 20 let

Kryptografické schopnosti
e DES/3DES: 56/112 bitt

Generovani nahodnych Cisel
e RNG v souladu se standardem FIPS 140-2
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Zabezpeceni soubori
e Péttajnych koda + kdéd vydavatele
e PINkéd
e Parkli¢h pro vzajemné ovérovani
e Kli¢ relace zaloZeny na nahodnych Cislech
e Funkce Secure Messaging pro dUvérné a ovérené prenosy dat
e Podpora vysoce zabezpecené elektronické penézenky pro platebni aplikace

DodrZovani norem
e Shoda s normou ISO 14443 (typ A), Casti 1,2,3,4

Answer to Select (ATS)
Po prijeti poZadavku Request Answer to Select (RATS) ze Ctecky karet karta vysila Answer
to Select (ATS) v souladu s normou ISO 14443, ¢ast 4.

Nasledujici Udaje prenasené v systému ATS:

TL

T0

TA

TB;1

TC4

3 historické bity

08h

78h

33h

B5h

02h

T1

T2

T3

41h

01h

25h

Retézec tFi (3) bajtli pfenaseny v historickych bajtech je sloZen takto:

Sprava karet

Tento vybér popisuje funkce na urovni karty a funkce spravy.

Stavy Zivotniho cyklu karty
Béhem celého Zivotniho cyklu Cipové karty Ize rozlisit tfi faze a dva rlizné provozni
rezimy:

e Vyrobni stav

e Stav personalizace

e Stav uZivatele

e Stav uzivatele - rezim vydavatele

Karta se v kazdém okamziku nachazi v jednom z téchto Ctyr stavl. Nasledujici schéma
ukazuje mozné prechody mezi témito Ctyrmi stavy:
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Vyrobni stav Vyvolani pfikazu CLEAR CARD
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Skutecny stav zZivotniho cyklu Cipu urcuje operacni systém karty bezprostifedné po
resetu. Béhem provozu karty se stav zivotniho cyklu neméni. Pfikaz CLEAR CARD Ize
vydat ve stavu personalizace a ve stavu vyroby, aby se z karty vymazala vSechna data
kromé Udajl vyrobce a kédu IC. Tento prikaz vSak nelze pouZit do uZivatelského stavu.

Vyrobni stav
Vyrobni stav je platny od okamziku vyroby Cipu, dokud neni naprogramovana
pridruzena pojistka (tj. urcity bit v paméti EEPROM), Pojistka vyrobce.

IC je na karté prezentovan v prosté podobé bez Sifrovani.

VSechny prikazy jsou k dispozici ve stavu vyrobce. Kromé toho Ize soubor vyrobce
(FFO1h) zapsat pouze v tomto stavu.

Soubor vyrobce obsahuje dva zaznamy, kazdy o 8 bajtech, pfifazené ke stavu vyroby. V
tomto souboru je obsazena pojistka vyrobce. Po naprogramovani pojistky vyrobce
prejde karta do stavu personalizace a soubor vyrobce je v rezimu pouze pro Cteni. Lze
naprogramovat Udaje jedinecné pro kazdou kartu a bézné udaje o karté, napriklad
identifikaci vyrobce karty, sériové Cislo karty atd. Karta tyto udaje neinterpretuje.

V tomto stavu Ize data a klice karty vymazat vyvolanim pfikazu CLEAR CARD. Timto
pfikazem se fyzicky vymaze pamét EEPROM s vyjimkou kodu IC a souboru vyrobce.

Jakmile dojde k vyhoFeni pojistky vyrobce, vyrobni stav se ukondi, a proto neni mozné
kartu vratit zpét do vyrobniho stavu.
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Stav personalizace
Stav personalizace je ucinny od okamziku ukonceni vyrobniho stavu, dokud neni
naprogramovan pridruzeny bit v paméti EEPROM, tzv. personalizacni bit.

V tomto stavu Ize data a klice karty vymazat vyvolanim pfikazu CLEAR CARD. Timto
pfikazem se fyzicky vymaze pamét EEPROM ocekavana od kédu IC a souboru vyrobce.
Opétovna personalizace karty je mozna.

Ve stavu personalizace je jakykoli pFistup k zapisu do internich datovych soubor i
pristup ke ¢teni bezpecnostniho souboru mozny pouze po predlozeni spravného kodu
IC. Vyrobce karty zapisuje IC kod ve stavu vyroby.

IC je na karté prezentovan v prosté podobé bez Sifrovani. Proces autentizace by nemél
byt proveden pred naprogramovanim spravnych kli¢ ve stavu personalizace.

Po naprogramovani personalizacniho bitu a ukonceni stavu personalizace neni mozné
kartu vratit zpét do stavu personalizace.

Stav uZivatele

UZivatelsky stav oznacuje bézny provozni rezim karty. Existuji dva typy uZivatelskych
stavll - uZivatelsky stav a uZivatelsky stav - rezim vydavatele. UZivatelsky stav je ucinny
od okamZiku ukonceni stavu personalizace. VétSina operaci drzitele karty by méla
probihat v tomto stavu.

Zadani kédu emitenta zméni provozni rezim na rezim emitenta. Tento privilegovany
rezim umoznuje pristup k urcitym oblastem paméti, které jinak nejsou pfistupné.

Answer to Select

Po pfijeti pozadavku Request Answer to Select (RATS) vysila karta Answer to Select (ATS)
v souladu s normou ISO 14443 ¢ast 4.

PFizplGsobeni systému ATS

Vzhledem k rozdilim v architekture firmwaru AOCS3 Contactless a ACOS3 Contact Ize
ATS ACOS3 Contactless upravovat pouze ve vyrobnich zavodech ACS. Ohledné vlastnich
hodnot TA1 a historickych bajtli se pfi objednavani obratte na zastupce spolecnosti ACS.

PFizplisobena hodnota ATS TA1

Bezkontaktni protokol ma v soucasné dobé nastavenou prenosovou rychlost TA1 = 33h.
To znamena, Ze karta podporuje 106, 212, 424 kpbs pro oba sméry z PICC do PCD a
naopak. To je uvedeno v ¢asti 4 normy ISO 14443. Oddil 5.4.4. Bezkontaktni karta ACOS3
mUZe podporovat az 848 kb/s nastavenim hodnoty TA1 na 77h.

Poskytovatel FeSeni by se mél pfed hromadnou objednavkou bezkontaktnich karet
ACOS3 ujistit, Ze pfenosova rychlost funguje se vSemi jeho stavajicimi cteckami
bezkontaktnich Cipovych karet (PCD). Pro vice informaci se obratte na zastupce
spolecnosti ACS.
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PFizplsobena ATS pro pouZivani systému Microsoft Windows

Pro operacni systémy Windows 7 a vyssi: Systém Windows se automaticky pokusi
stahnout minidriver Cipové karty, kdykoli je Cipova karta prilozena ke Ctecce Cipovych
karet. Vzhledem k tomu, Ze ACOS3 neni urcen k tomu, aby vyhovoval vychozimu pouziti
systému Windows, neni minidriver Cipové karty nutny. Pokud je vSak ACOS3 predlozZen
info systému se systémem Windows 7 nebo nové&jsim, mUZe operacni systém vyhledat
ovladac online ma vydat varovani, Ze "ovladac zafizeni nebyl Uspésné nainstalovan" pro
Cipovou kartu. Tento problém Ize vyresit dvéma zpUsoby:

1. Zakazat plug and play Cipovych karet a Sifeni certifikatd v systému Windows.
2. Zmeénte ATS tak, aby systém Windows rozpoznal bezkontaktni kartu ACOS3 a
pouZil jednotny nulovy ovladac ACS.

V pfipadé prvniho feSeni postupujte podle pokynU uvedenych v tomto odkazu podpory
spolec¢nosti Microsoft a zakazte funkci plug and play u Cipovych karet. To mUZe byt nutné
provést pro kazdy pocitac, ktery bude v tomto systému pouZzit.
http://support.microsoft.com/kb/976832 .

Pro druhé feSeni vyvinula spolecnost ACS ovladac Unified Null pro fadu ¢ipovych karet
ACOS. Ovladac Unified Null spIni poZzadavek systému Windows na minidriver pro kartu, a
proto se jiz nebude objevovat varovani systému Windows pfi kazdém vlozeni karty.
Ovladac Unified Null Driver Ize automaticky stahnout ze sluzby Windows Update, pokud
je zapnuta funkce Automatické aktualizace.

Aby systém Windows rozpoznal bezkontaktni kartu ACOS3 a pouzival jednotny nulovy
ovladac, musi byt systém ATS upraven, coZ musi provést spolecnost ACS. S timto
pozadavkem se obratte na svého zastupce spolecnosti ACS.

V pfipadé bezkontaktni karty ACOS3 bude hodnota ATS:
ATS: 08 78 XX B5 02 33 4e 44h

XX je hodnota TA1. Hodnotu TA1 Ize nastavit na pfenosovou rychlost, kterou podporuje
pouZita Ctecka Cipovych karet.
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Sprava paméti EEPROM

UZivatelska pamét EEPROM, kterou poskytuje Cip karty, je pIné vyuzitelna pro ukladani
uzivatelskych dat. K dispozici je dalSi oblast EEPROM, do které se ukladaji interni
konfiguracni data karty.

e Pamét uzivatelskych dat uchovava data karty pod kontrolou aplikace.
e Interni konfiguracni data karty pouziva operacni systém karty ke spravée funkci
karty.

Datové soubory

PFistup do oblasti interni datové paméti i do oblasti uzZivatelské datové paméti je mozny
v ramci datovych soubor( a datovych zaznamU. Datové soubory v oblasti interni datové
paméti se oznacuji jako interni datové soubory. Datové soubory v oblasti uzivatelské
datové paméti se nazyvaji uzivatelské datové soubory.

Datoveé soubory jsou nejmensi entitou, které Ize pfifadit jednotlivé bezpecnostni atributy
pro Fizeni pristupu ke Cteni a zapisu dat ulozenych v paméti EEPROM.

Datové soubory jsou bud typu zaznam, nebo transparentni.

Rizeni pFistupu k datovym souboriim

Kazdému datovému souboru jsou prifazeny dva atributy zabezpeceni: atribut
zabezpeceni Cteni a atribut zabezpeceni zapisu. Bezpec¢nostni atributy definuji
bezpecnostni podminky, které musi byt splnény, aby byla povolena pFislusna operace:

e Atribut zabezpeceni Cteni fidi pristup ke Cteni dat v souboru prostfednictvim
pfikazu READ RECORD/BINARY. Pokud neni spInéna bezpecnostni podminka
zadana v atributu Read Security, karta pfikaz READ k tomuto souboru odmitne.

e Atribut zabezpeceni zapisu ridi pristup k datim v souboru prostfednictvim
pfikazu WRITE RECORD/BINARY. Pokud neni spInéna bezpecnostni podminka
zadana v atributu zabezpeceni zapisu, karta prikaz WRITE do daného souboru
odmitne.

Bezpecnostni atribut pro Cteni a bezpecnostni atribut pro zapis kazdého datového
souboru urcuji, ktery kdd aplikace byl pripadné na karté spravné zadan, aby bylo mozné
proveést prislusnou operaci, a zda musel byt zadan kod vydavatele a/nebo kod PIN.

Pro zadané kody zadosti plati funkce logického OR, AC x, tj. pokud je v bezpecnostnim
atributu uveden vice nez jeden kod Zadosti, je bezpecnostni podminka splnéna, pokud
byl spravné predloZen néktery ze zadanych kédu zadosti.

Na kod PIN a kéd IC se vztahuje logicka funkce AND, tj. pokud je v bezpecnostnim
atributu uveden kéd PIN a/nebo IC, musi byt kromé uvedenych kédU aplikace predloZen
i kod PIN a/nebo IC.
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Interni datové soubory
S vyjimkou datové struktury Uctu, kterd ma pridruzenou zvlastni sadu prikazd, se
pameétové oblasti interni datové pameéti zpracovavaji jako datové soubory.

Atributy internich datovych soubort jsou definovany v operacnim systému karty a nelze
je ménit. Bezpecnostni atributy vSak zavisi na stavu Zivotniho cyklu karty.

Soubory uZivatelskych dat

Soubory uzivatelskych dat se pridéluji ve stavu personalizace zivotniho cyklu karty.
Existuji dva typy uzivatelskych datovych soubord, zdznamové a binarni soubory.
Zaznamové soubory jsou specifikovany poc¢tem zaznamU a pevnou délkou zdznamu.
Binarni soubory jsou specifikovany velikosti souboru a jsou pfistupné prostfednictvim
odsazeni do souboru.

Data uloZena v uzivatelském datovém souboru lze Cist pfikazem READ RECORD/BINARY
a aktualizovat prikazem WRITE RECORD/BINARY, pokud jsou spIinény bezpecnostni
podminky prifazené datovému souboru.

UzZivatelské datové soubory se definuji zapisem odpovidajicich blokd definice soubor
do zaznamu souboru spravy uzivatelskych soubort béhem stavu personalizace. Po
pouZiti nékterého z uZivatelskych datovych soubord neni mozné ménit pocet zaznam
souboru. UZivatel bude mit k témto datlm pfistup, pokud to bude v rdmci kapacity
karty.

PFistup k datovym souboriim
Proces pristupu k datovym souborlim je stejny pro interni datové soubory i pro
uzivatelské datoveé soubory.

Struktura dat uctu

Datova struktura Ucet - zkrdcené Ucet - je uréena pro pouZiti v aplikacich, ve kterych je
tfeba bezpe¢né zpracovat &iselnou hodnotu pFedstavuijici urcitou Eastku. Ucet je ulozen
v souboru Ucet.

V uZivatelském stavu zivotniho cyklu karty nelze s daty v U¢tu manipulovat pomoci
prikaz WRITE jako s daty v uZivatelskych datovych souborech. Pro zpracovani U¢tu, tj.
pro pFi¢itani hodnot k zistatku na U¢tu a odeditani hodnot od né&j a pro ¢tenf aktualniho
zUstatku, je k dispozici sada specializovanych instrukci.

Pro pric¢itani, odecitani a ¢teni Uctu Ize zadat rdzné podminky pristupu.

Kritické operace na uctu, napriklad CREDIT, se provadeéji za prisnych bezpecnostnich
kontrolnich podminek.
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Bezpecnostni prvky

Operacni systém karty ACOS3 poskytuje nasledujici bezpecnostni mechanismy:

e Vypocet DES/3DES a MAC

e Vzdjemné ovérovani a generovani klicd relaci

e Tajné kody

e Zabezpecené zasilani zprav pro datové soubory
e Bezpelné zpracovani transakci na uctu

e Mechanismus proti roztrzeni

DES oznacuje algoritmus DEA pro Sifrovani a deSifrovani dat podle normy ANSI X3.93.
MAC oznacuje algoritmus pro generovani kryptografickych kontrolnich souctd (DEA v
rezimu Cipher Block Chaining), jak je specifikovano v normé ANSI X3.99.

Vzajemné ovérovani je proces, pri kterém bot karta a zarizeni akceptujici kartu ovéruiji,
zda je prislusny protéjSek pravy. Vysledkem UspésSného provedeni vzajemného ovéreni
je kli¢ relace. Pouziva se k Sifrovani a deSifrovani dat béhem "relace". Relace je
definovana jako doba mezi UspéSnym provedenim postupu vzajemného ovérovani a
resetem karty nebo provedenim jiného prikazu START SESSION.

Tajné kédy a kéd PIN slouzi k selektivnimu pristupu k datim uloZenym na karté a k
funkcim a vlastnostem karty, napriklad k prikazim READ a WRITE.

Zabezpeceny prenos zprav zajiStuje, Ze data pfenasena mezi kartou a
terminalem/serverem jsou zabezpecena a nejsou nachylna k odposlechu, opakovanému
utoku a neopravnénym upravam. Toho je dosazeno podepsanim prikazu a odpovédi
pomoci MAC a zasifrovanim dat pfikazu a odpovédi.

Zpracovani transakci na Uctu poskytuje mechanismus pro bezpecnou a
kontrolovatelnou manipulaci s idaji ve strukture Gdajd o Gctu, zejména s hodnotou
zUstatku.

Vypocet DES a MAC

VSechny klice pouZzivané pfi vypoctu DES/3DES a MAC maiji délku 8/16 bajtd v zavislosti
na volbé Single/Triple DES v Option Register. Nejméné vyznamny bit kazdého bajtu klice
se pfi vypoctu nepouziva a obsluha karty jej neinterpretuje.

r~ O

Vzajemné ovérovani a generovani klicu relaci

Vzajemné ovérovani je zaloZeno na vymeéné a vzajemném ovérovani tajnych kli¢d mezi
kartou a zafizenim pfijimajicim kartu. Vyména klicd se provadi bezpecnym zptsobem
pomoci nahodnych isel a Sifrovani dat DES/3DES.

Klic relace je konecnym vysledkem procesu vzajemného ovérovani a je zaloZen na
nahodnych ¢islech karty i terminalu.
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Uspé&3dné dokonceni vzajemného ovéFovani je zaznamenano na karté. Vysledny kli¢
relace Ks se pouziva pro vsechna Sifrovani a deSifrovani dat béhem téze relace.

Karta udrzuje a pocitadlo chyb CNT Ky pocita a omezuje pocet po sobé jdoucich
neuspésnych provedeni prikazu AUTHENTICATE.

Nahodné cislo karty RNDc je odvozeno slozitym nepredvidatelnym matematickym
procesem z nahodného c¢isla Seed uloZzeného v bezpecnostnim souboru. Nahodné Cislo
Seed je interné aktualizovano operacnim systémem po kazdém prikazu START
TRANSACTION.

Tajné kédy

Tajné kédy ulozené na karté slouzi k omezeni pristupu k datdm uloZenym v
uZivatelskych datovych souborech a k urcitym pfikazim poskytovanym kartou. Aby bylo
mozné Cist data z uzivatelskych datovych soubor( nebo do nich zapisovat a provadét
urcité privilegované prikazy karty, je tfeba karté predlozit tajné kody.

Zabezpecené zasilani zprav

ACOS3 verze 1.07 a vyssi podporuje Secure Messaging (SM) pro datové soubory.
Zabezpecené zasilani zprav zajistuje, Ze data pfenasena mezi kartou a
terminalem/serverem jsou zabezpecena a nejsou nachylna k odposlechu, opakovanému
utoku a neopravnénym upravam. U uZivatelského datového souboru lze urcit, Ze pro
prikazy READ/WRITE RECORD/BINARY je vyZadovano bezpecné zasilani zprav. Témér
vSechny ostatni pfikazy mohou rovnéz pouzivat zabezpecené zasilani zprav iniciované
terminalem.

Systém SM pouzity v systému ACOS3 Sifruje a podepisuje data pfenasena do karty a z
karty.

Zpracovani transakci na uctu
K Uctu jsou pFifazeny Ctyfi klice:
Kreditni kli¢ Kcr

Debetni kli¢ Ko

Certifikacni KIi¢ Kcr

¢ Kili¢ Revoke Debit Krp

Klice jsou uloZeny v souboru zabezpeceni uctu.

Klice se pouzivaji pfi vypoctu a ovérovani kryptografickych kontrolnich souctd MAC na
prikazech a datech vyménovanych mezi kartou a zafizenim pfijimajicim karty pfi
zpracovani uctu.
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Mechanismus proti vytrZzeni
Mechanismus proti vytrzeni pomaha chranit data a zabezpeceni karty v pfipadé, ze
dojde k nahlému vypnuti nebo vytazeni karty béhem operace s kartou.

PFi zapisu uzivatelskych dat na kartu zajiStuje mechanismus ACOS3 proti vytrzeni, ze
operace probiha atomicky. To znameng, Ze data jsou bud zcela zapsana, nebo je cilova
oblast zapisu ponechana v predchozim stavu prfed operaci zapisu. Podobné jsou
chranény soubory s Gdaji o Uctu pfi provadéni prikaz( CREDIT/DEBIT/REVOKE DEBIT.

Aplikace Life Supports

Tyto vyrobky nejsou urceny pro pouZiti v pfistrojich, zafizenich nebo systémech pro
podporu Zivota, kde Ize dlivodné ocCekavat, Ze porucha téchto vyrobkd muze mit za
nasledek zranéni osob. Zakaznik spolecnosti ACS, ktery pouziva nebo prodava tyto
vyrobky pro pouZiti v takovych aplikacich, tak ¢ini na vlastni riziko a souhlasi s tim, Ze
plné odskodni spole¢nost ACS za jakékoli Skody vzniklé v dlisledku takového
nespravného pouziti nebo prodeje.

Informace o spolecnosti Contac

Dalsi informace naleznete na adrese http://www.acs.com.hk

Dotaz na prodej zaslete na e-mailovou adresu info@acs.com.hk.
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Zarucni podminky

Na novy vyrobek zakoupeny v prodejni siti Alza.cz se vztahuje zaruka 2 roky. V pfipadé
potfeby opravy nebo jiného servisu v zarucni dobé se obratte pfimo na prodejce
vyrobku, je nutné predlozit originalni doklad o koupi s datem nakupu.

Za rozpor se zaru¢nimi podminkami, pro ktery nelze reklamaci uznat, se povazuji
nasledujici skutecnosti:

Pouzivani vyrobku k jinému ucelu, nez pro ktery je vyrobek urcen, nebo
nedodrzovani pokynu pro Udrzbu, provoz a servis vyrobku.

Poskozeni vyrobku Zivelnou pohromou, zdsahem neopravnéné osoby nebo
mechanicky vinou kupujiciho (napf. pfi preprave, ¢iSténi nevhodnymi prostiedky
apod.).

prirozené opotrebeni a starnuti spotfebniho materidlu nebo soucasti béhem
pouzivani (napr. baterii atd.).

Plsobeni nepfiznivych vnéjsich vliv{, jako je slunecni zareni a jiné zareni nebo
elektromagnetické pole, vniknuti kapaliny, vniknuti pfedmétu, prepéti v siti,
elektrostaticky vyboj (v€etné blesku), vadné napajeci nebo vstupni napéti a nevhodna
polarita tohoto napéti, chemické procesy, napf. pouzité zdroje atd.

Pokud nékdo proved! Upravy, modifikace, zmény konstrukce nebo adaptace za ucelem
zmeény nebo rozsifeni funkci vyrobku oproti zakoupené konstrukci nebo pouziti
neoriginalnich soucasti.
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Vazeny zakaznik,

dakujeme vam za zakUpenie nasho vyrobku. Pred prvym pouZitim si pozorne precitajte
nasledujuce pokyny a uschovaijte si tento navod na pouzitie. Venujte osobitnu pozornost

bezpecnostnym pokynom. Ak mate akékolvek otazky alebo pripomienky k pristroju,
obratte sa na linku sluZieb zakaznikom.

= www.alza.sk/kontakt
© +421 257 101 800
Dovozca Alza.cz a.s., Jankovcova 1522/53, HoleSovice, 170 00 Praha 7, www.alza.cz
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Uvod

U¢elom tohto dokumentu je podrobne opisat vlastnosti a funkcie bezkontaktnej karty
ACOSS3, univerzalneho operacného systému pre Cipové karty, ktory vyvinula spolocnost
Advanced Card Systems Ltd.

Histéria uprav bezkontaktného systému ACOS3
November 2010 ACOS3 Combi Revizia 1.17

e Kontaktné a bezkontaktné dualne rozhranie ACOS3
e 8 kilobajtov pouzivatelskej pamate
e Spatna kompatibilita s ATR/ATS a jej prisp6sobenie

jun 2014 ACOS3 Combi Revizia 1.25

e Upraveny systém ATS na rychlejSiu odozvu pri roztrhnuti
Technicka Specifikacia

Nasleduju technické vlastnosti bezkontaktnej karty ACOS3:

Elektrické
e Prevadzkove napatie: 5V DC +/-10% (trieda A) a 3V DC +/- 10% (trieda B)
e Maximalny napajaci prad: <10 mA
e Ochrana pred ESD: <4KV

Zivotné prostredie
e Prevadzkova teplota: -20 °C az 85 °C
e Teplota skladovania: -40 °C az 100 °C

Komunikacné protokoly
e T=CL s prenosovou rychlostou do 848 kb/s

Pamat
o Kapacita: 8KB
e Zivotnost pamate EEPROM: 500 000 cyklov vymazania/zapisu
e Uchovavanie udajov: 20 rokov

Kryptografické zrucnosti
e DES/3DES: 56/112 bitov

Generovanie nahodnych cisel
e RNG v sulade s FIPS 140-2

27



Zabezpecenie suborov
e Pattajnych kddov + kod emitenta
e PINkéd
¢ Niekolko klucov pre vzajomné overovanie
e Kluc relacie zaloZzeny na nahodnych cislach
e Zabezpeclené posielanie sprav na doverné a overené prenosy udajov
e Vysoko bezpecna podpora elektronickych penazeniek pre platobné aplikacie

Dodrziavanie noriem
e Sulad s normou ISO 14443 (typ A), €asti 1,2,3,4

Odpoved na Vybrat (ATS)
Po prijati poZiadavky na odpoved na vyber (RATS) z Citacky kariet karta vysiela odpoved
na vyber (ATS) v sulade s normou ISO 14443, Cast 4.

Nasledujuce Udaje prenasané v systéme ATS:

TL

T0

TA

TB;1

TC4

3 historické apartmany

08h

78h

33h

B5h

02h

Retazec troch (3) bajtov prenasanych v historickych bajtoch sa sklada takto:

T1

T2

T3

41h

01h

25h

Sprava kariet

Tento vyber popisuje funkcie na Urovni karty a funkcie spravy.

Stavy Zivotného cyklu karty
Pocas Zivotného cyklu Cipovej karty mozno rozlisit tri fazy a dva rézne prevadzkové
rezimy:

e Stavvyroby

e Stav personalizacie

e Stav pouzivatela

e Stav pouzivatela - rezim vydavatela

Karta je v kazdom okamihu v jednom z tychto Styroch stavov. Nasledujuci diagram
znazornuje mozné prechody medzi tymito Styrmi stavmi:
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Stav vyroby Vyvolanie prikazu Vymazat

lkeartin

Vypalenie poistky vyrobcu

Personalizacia
Stat

Vyvolanie prikazu Vymazat
kartu

Personalizacia bitov

Personalizacia
programu

Odoslat kéd Y

Stav Pouzivatel
pouZzivatela Obnovit Stat
Ll

Skutocny stav Zivotného cyklu Cipu urcuje operacny systém karty ihned po resetovani.
Stav Zivotného cyklu sa pocas prevadzky karty nemeni. Prikaz CLEAR CARD mozno vydat
v stave personalizacie a v stave vyroby na vymazanie vSetkych udajov z karty okrem
udajov vyrobcu a IC kédu. Tento prikaz vsak nemoZzno pouzit na stav pouzivatela.

Stav vyroby
Vyrobny stav je platny od okamihu vyroby Cipu az do naprogramovania prislusnej
poistky (t. j. Specifického bitu v pamati EEPROM), Manufacturer Fuse.

IC je na karte uvedeny v jednoduchej podobe bez Sifrovania.

VSetky prikazy su k dispozicii v stave vyrobcu. Okrem toho sa subor vyrobcu (FFO1h)
moZe zapisovat len v tomto stave.

Subor vyrobcu obsahuje dva zaznamy, kazdy o velkosti 8 bajtov, spojené so stavom
vyroby. V tomto subore sa nachadza poistka vyrobcu. Ked je naprogramovana poistka
vyrobcu, karta prejde do stavu personalizacie a subor vyrobcu je v rezime len na Citanie.
MozZno naprogramovat Udaje jedinecné pre kazdu kartu a bezné udaje o karte, ako je
identifikacia vyrobcu karty, sériové Cislo karty atd. Karta tieto Udaje neinterpretuje.

V tomto stave je mozné Udaje karty a klice vymazat prikazom CLEAR CARD. Tento prikaz
fyzicky vymaze pamat EEPROM okrem kodu IC a suboru vyrobcu.

Po vyhodeni poistky vyrobcu je vyrobny stav ukonceny, a preto sa karta nemdZe vratit
do vyrobného stavu.
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Stav personalizacie

Stav personalizacie je Uc¢inny od okamihu ukoncenia vyrobného stavu az do
naprogramovania prislusného bitu v pamati EEPROM, ktory sa nazyva personalizacny
bit.

V tomto stave je mozné Udaje karty a klice vymazat prikazom CLEAR CARD. Tento prikaz
fyzicky vymaze pamat EEPROM ocakavanu od kédu IC a suboru vyrobcu. Kartu je mozné
opatovne personalizovat.

V stave personalizacie je akykolvek pristup k zapisu do internych datovych suborov a
pristup k ¢itaniu bezpecnostného suboru mozny len po predlozeni spravneho IC kédu.
Vyrobca karty zapiSe IC kéd vo vyrobnom stave.

IC je na karte uvedeny v jednoduchej podobe bez Sifrovania. Proces overovania by sa
nemal vykonavat pred naprogramovanim spravnych klicov v stave personalizacie.

Po naprogramovani personalizacného bitu a opusteni stavu personalizacie sa karta
nemoze vratit do stavu personalizacie.

Stav pouzivatela

Pouzivatelsky stav oznacuje normalny prevadzkovy rezim karty. Existuju dva typy stavov
pouZzivatela - stav pouzivatela a stav pouzivatela - rezim vydavatela. Stav pouZivatela je
ucinny od okamihu ukoncenia stavu personalizacie. VacsSina operacii drzitela karty by sa
mala uskutocriovat v tomto State.

Zadanim koédu emitenta sa prevadzkovy rezim zmeni na rezim emitenta. Tento
privilegovany rezim umoznuje pristup do urcitych oblasti pamate, ktoré su inak
nepristupné.

Odpoved na vyber
Po prijati ziadosti o odpoved na vyber (RATS) karta zasSle odpoved na vyber (ATS) v
sulade s normou ISO 14443 Cast 4.

Prisp6sobenie systému ATS

Vzhladom na rozdiely v architekture firmvéru medzi AOCS3 Contactless a ACOS3 Contact
je mozné modifikovat ATS ACOS3 Contactless len vo vyrobnych zariadeniach ACS. Ak
chcete ziskat vlastné hodnoty TA1 a historické bajty, kontaktujte pri objednavke svojho
zastupcu spolocnosti ACS.

Prisposobena hodnota ATS TA1

Bezkontaktny protokol ma v sucasnosti nastavenu prenosovu rychlost TA1 = 33h. To
znamena, Ze karta podporuje 106, 212, 424 kpbs pre oba smery z PICC do PCD a naopak.
Toto je 3pecifikované v ¢asti 4 normy ISO 14443, Cast 5.4.4 Bezkontaktna karta ACOS3
moZe podporovat rychlost az 848 kb/s nastavenim TA1 na 77h.

Poskytovatel rieSenia by sa mal pred hromadnou objednavkou bezkontaktnych kariet
ACOSS3 uistit, Ze prenosova rychlost funguje so vSetkymi jeho existujucimi Citackami
bezkontaktnych Cipovych kariet (PCD). DalSie informacie vam poskytne zastupca
spolo¢nosti ACS.
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ATS prispésobena na pouzivanie v systéme Microsoft Windows

Pre systém Windows 7 a novsi: Systém Windows sa automaticky pokusi stiahnut
minidriver Cipovej karty vzdy, ked je k Citacke Cipovych kariet pripojena Cipova karta.
KedZe systém ACOS3 nie je navrhnuty na Standardné pouzivanie systému Windows,
minidriver Cipovej karty nie je potrebny. Ak je vSak systém ACOS3 prezentovany v
systéme info Windows 7 alebo novSom, operacny systém moze hladat ovladac online
ma vydat upozornenie, Ze "ovladac zariadenia nebol Uspesne nainstalovany" pre ¢ipovu
kartu. Tento problém sa da vyrieSit dvoma spdsobmi:

1. Zakazanie inteligentnych kariet plug and play a distribucie certifikatov v systéme
Windows.

2. Zmernte systém ATS tak, aby systém Windows rozpoznal bezkontaktnd kartu
ACOS3 a pouzival ovladac ACS s jednou nulou.

V pripade prvého rieSenia postupujte podla pokynov v tomto prepojeni podpory
spolocnosti Microsoft a vypnite funkciu plug and play na Cipovych kartach. Toto moze
byt potrebné vykonat pre kazdy pocitac, ktory sa bude v tomto systéme pouzivat.
http://support.microsoft.com/kb/976832 .

Pre druhé rieSenie vyvinula spolo¢nost ACS ovladac Unified Null pre rodinu Cipovych
kariet ACOS. Ovladac Unified Null spIni poziadavku systému Windows na miniatarny
ovladac pre kartu, a preto sa pri kazdom vlozeni karty uz nebude zobrazovat varovanie
systému Windows. Zjednoteny nulovy ovladac sa moze automaticky stiahnut zo sluzby
Windows Update, ak je povolena funkcia automatickej aktualizacie.

Aby systém Windows rozpoznal bezkontaktnu kartu ACOS3 a pouzival ovladac s jednou
nulou, musi sa upravit systém ATS, ¢o musi urobit spolo¢nost ACS. S touto poZiadavkou
sa obratte na svojho zastupcu ACS.

V pripade bezkontaktnej karty ACOS3 bude hodnota ATS:
ATS: 08 78 XX B5 02 33 4e 44h

XX je hodnota TA1. Hodnotu TA1 moZno nastavit na prenosovu rychlost podporovanu
pouzitou citackou Cipovych kariet.
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Sprava pamate EEPROM

Pouzivatelska pamat EEPROM, ktoru poskytuje Cip karty, je plne pouzitelna na ukladanie
pouZzivatelskych udajov. V pamati EEPROM sa nachadza dalSia oblast, v ktorej su ulozené
interné konfiguracné udaje karty.

e V pamati pouzivatelskych udajov su ulozené udaje karty pod kontrolou aplikacie.
e Interné konfiguracné udaje karty pouziva operacny systém karty na riadenie
funkcii karty.

Datové subory

Pristup do internej oblasti datovej pamate a oblasti uzivatelskej datovej pamate je
mozny v ramci datovych suborov a datovych zaznamov. Datové subory v internej datovej
pamati sa oznacuju ako interné datové subory. Datové subory v oblasti User Data
Memory sa nazyvaju User Data Files.

Datové subory s najmensou entitou, ktorej mozno priradit jednotlivé bezpecnostné
atributy na riadenie pristupu na Citanie a zapis Udajov ulozenych v pamati EEPROM.

Datové subory su bud typu zaznam, alebo transparentné.

Riadenie pristupu k datovym suborom

Kazdému datovému suboru su priradené dva bezpecnostné atributy: bezpecnostny
atribut ¢itania a bezpecnostny atribut zapisu. Bezpecnostné atributy definuju
bezpecnostné podmienky, ktoré musia byt splnené, aby bola operacia povolena:

e Bezpecnostny atribut €itania riadi pristup k ¢itaniu udajov v sibore
prostrednictvom prikazu READ RECORD/BINARY. Ak nie je splnena bezpecnostna
podmienka uvedena v atribUte Read Security, karta odmietne prikaz READ do
daného suboru.

¢ Bezpecnostny atribut zapisu riadi pristup k udajom v subore prostrednictvom
prikazu WRITE RECORD/BINARY. Ak nie je splnena bezpecnostna podmienka
uvedena v atribute zabezpecenia zapisu, karta odmietne prikaz WRITE do suboru.

Bezpecnostny atribut Citania a bezpecnostny atribut zapisu kazdého datového suboru
urcuje, ktory kod aplikacie bol pripadne spravne zadany na karte na vykonanie prislusne;
operacie a Ci bolo potrebné zadat kéd vydavatela a/alebo PIN.

Logicka funkcia OR, AC x, sa vztahuje na zadané kédy ziadosti, t. j. ak je v
bezpecnostnom atribute uvedeny viac ako jeden kod Ziadosti, bezpecnostna podmienka
je splneng, ak bol spravne predloZeny ktorykolvek zo zadanych kodov Ziadosti.

PIN a IC kéd podliehaju logickej funkcii AND, t. j. ak je v bezpecnostnom atribute
uvedeny PIN a/alebo IC kdd, musi sa okrem uvedenych aplikacnych kédov predloZit aj
PIN a/alebo IC kéd.
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Interné datové subory
S vynimkou Struktdry Udajov o Ucte, ku ktorej je priradena samostatna sada prikazov, sa
pamatové oblasti internej datovej pamate spracivaju ako datove subory.

Atributy internych datovych suborov su definované v operacnom systéme karty a
nemozno ich menit. Bezpecnostné atributy vSak zavisia od stavu Zivotného cyklu karty.

Subory pouZivatelskych dat

Subory s udajmi pouzivatela sa prideluju v stave personalizacie zivotného cyklu karty.
Existuju dva typy suborov s pouzivatelskymi tidajmi, sibory so zaznamom a binarne
stbory. Sibory zaznamov st $pecifikované po¢tom zaznamov a pevnou dizkou
zaznamu. Binarne subory su Specifikované velkostou suboru a su pristupné
prostrednictvom odsadenia do suboru.

Udaje uloZené v stibore pouZivatelskych Gdajov mozZno ¢itat prikazom READ
RECORD/BINARY a aktualizovat prikazom WRITE RECORD/BINARY, ak su splnené
bezpecnostné podmienky priradené k suboru udajov.

Pouzivatelské datove subory sa definuju zapisom prislusnych blokov definicie suborov
do zaznamov spravy pouzivatelskych suborov pocas stavu personalizacie. Po pouziti
jedného z uzivatelskych datovych suborov nemdzete zmenit pocet zaznamov v subore.
Pouzivatel bude mat pristup k tymto Udajom, ak su v ramci kapacity karty.

Pristup k datovym suborom
Proces pristupu k datovym suborom je rovnaky pre interné datové subory a
pouzivatelské datové subory.

Struktira dat Gctu

Datova Struktira Ucet - skratene Ucet - je uréena na pouZitie v aplikaciach, v ktorych je
potrebné bezpe&ne spracovat ¢iselnt hodnotu predstavujicu uréitd sumu. Uet je
uloZeny v stibore Ucet.

V pouZzivatelskom stave Zivotného cyklu kade nie je mozné manipulovat s Udajmi uctu
pomocou prikazov WRITE ako s Udajmi v suboroch pouzivatelskych ddajov. Na
spracovanie Uctu, t. j. na pripocitavanie hodnét k zostatku Uctu a odc¢itavanie hodnét od
neho a na Citanie aktualneho zostatku, je k dispozicii subor Specializovanych pokynov.

Pre pridavanie, odoberanie a ¢itanie Uctu mozno urcit rézne podmienky pristupu.

Kritické transakcie na Ucte, ako napriklad CREDIT, sa vykonavaju za prisnych podmienok
bezpecnostnej kontroly.
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Bezpecnostné prvky

Operacny systém karty ACOS3 poskytuje tieto bezpecnostné mechanizmy:

e Vypocet DES/3DES a MAC

e Vz3ajomné overovanie a generovanie kluca relacie
e Tajné kody

e Zabezpeclené zasielanie sprav pre datové subory
e Bezpecné spracovanie transakcii na ucte

e Mechanizmus proti roztrhnutiu

DES sa vztahuje na algoritmus DEA na Sifrovanie a deSifrovanie udajov podla normy
ANSI X3.93. MAC oznacuje algoritmus na generovanie kryptografickych kontrolnych
suctov (DEA v reZime Cipher Block Chaining), ako je Specifikované v norme ANSI X3.99.

Vzajomna autentifikacia je proces, pri ktorom botova karta a zariadenie akceptujuce
kartu overuju, Ci je zodpovedajuci partner pravy. Vysledkom Uspesného vzajomného
overenia je kluc relacie. Pouziva sa na Sifrovanie a deSifrovanie Udajov pocas "relacie".
Relacia je definovana ako ¢as medzi UspeSnym vykonanim postupu vzajomného
overovania a resetom karty alebo vykonanim dalSieho prikazu START SESSION.

Tajné kody a PIN sa pouzivaju na selektivny pristup k idajom ulozenym na karte a k
funkciam a vlastnostiam karty, ako su prikazy READ a WRITE.

Zabezpeceny prenos sprav zabezpecuje, ze Udaje prenasané medzi kartou a
terminalom/serverom su bezpecné a nie su nachylné na odpocuvanie, opakované utoky
a neopravnené modifikacie. To sa dosiahne podpisanim prikazu a odpovede pomocou
MAC a zaSifrovanim Udajov prikazu a odpovede.

Spracovanie transakcii na Ucte poskytuje mechanizmus na bezpec¢nu a kontrolovatelnu
manipulaciu s tdajmi v Struktdre Udajov Uctu, najma s hodnotou zostatku.

Vypocet DES a MAC

Vetky klG¢e pouzité pri vypocte DES/3DES a MAC maju dizku 8/16 bajtov v zavislosti od
moznosti Single/Triple DES v registri Option Register. Najmenej vyznamny bit kazdého
bajtu kluca sa pri vypocte nepouziva a operator karty ho neinterpretuje.

Vzajomné overovanie a generovanie kluca relacie

Vzajomné overovanie je zaloZené na vymene a vzajomnom overovani tajnych klucov
medzi kartou a zariadenim, ktoré kartu prijima. Vymena klucov sa vykonava bezpecnym
sposobom s pouzitim nahodnych cisel a Sifrovania udajov DES/3DES.

KIUcC relacie je konecnym vysledkom procesu vzajomného overovania a je zaloZzeny na
nahodnych cislach karty aj terminalu.

Uspedné ukoncenie vzajomného overovania sa zaznamena na karte. Vysledny kiu¢
relacie Ks sa pouziva na vsetky Sifrovania a deSifrovania udajov pocas tej istej relacie.

34



Karta udrziava a pocitadlo chyb CNT Ky pocita a obmedzuje pocet po sebe nasledujucich
neuspesnych vykonani prikazu AUTHENTICATE.

Nahodné cislo karty RNDc sa ziskava zlozitym nepredvidatelnym matematickym
procesom z nahodného cisla Seed ulozeného v bezpecnostnom subore. Nahodné cislo
Seed je interne aktualizované operacnym systémom po kazdom prikaze START
TRANSACTION.

Tajné kédy

Tajné kody uloZzené na karte sa pouzivaju na obmedzenie pristupu k idajom ulozenym v
suboroch s Udajmi pouzivatela a k urcitym prikazom poskytovanym kartou. Aby bolo
mozneé Citat z pouzivatelskych datovych suborov alebo do nich zapisovat a vykonavat
urcité privilegované prikazy karty, je potrebné predlozit karte tajné kédy.

Zabezpecené zasielanie sprav

ACOS3 verzie 1.07 a vySSie podporuje Secure Messaging (SM) pre datove subory.
Zabezpeceny prenos sprav zabezpecuje, Ze Udaje prenasané medzi kartou a
terminalom/serverom su bezpecné a nie su nachylné na odpocuvanie, opakované utoky
alebo neopravnené modifikacie. Pre subor pouzivatelskych udajov mozno urcit, ze pre
prikazy READ/WRITE RECORD/BINARY sa vyZaduje bezpecné zasielanie sprav. Takmer
vSetky ostatné prikazy moézu tiez pouzivat terminalom iniciované bezpecné spravy.

Systém SM pouzivany v systéme ACOS3 Sifruje a podpisuje Udaje prenasané na kartu a z
karty.

Spracovanie transakcii na ucte
K Uctu su priradené styri kltuce:

e Kreditny klU¢ Kcr

e Debetny klt¢ Ko

o Certifikacny kIU¢ Ker

e KIli¢ Revoke Debit Krp

Kltce su ulozené v subore zabezpecenia uctu.

Kluce sa pouZzivaju pri vypocte a overovani kryptografickych kontrolnych suctov MAC
prikazov a udajov vymiefianych medzi kartou a zariadenim prijimajucim kartu pocas
spracovania uctu.

Mechanizmus proti roztrhnutiu
Mechanizmus proti vysunutiu pomaha chranit Udaje a bezpecnost karty v pripade
nahleho vypnutia alebo vysunutia karty pocas operacie s kartou.

Pri zapise pouZivatelskych udajov na kartu zabezpecuje mechanizmus proti roztrhnutiu
ACOS3 atbmovu operaciu. To znamena, Ze Udaje sa bud Uplne zapiSu, alebo sa cielova
oblast zapisu ponecha v predchadzajucom stave pred operaciou zapisu. Podobne su
chranené aj subory s dajmi o ucte pri vykonavani prikazov CREDIT/DEBIT/REVOKE
DEBIT.
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Aplikacia Life Supports

Tieto vyrobky nie su urCené na poutzitie v pristrojoch, zariadeniach alebo systémoch na
podporu Zivota, kde sa da odévodnene ocakavat, Ze zlyhanie tychto vyrobkov méze mat
za nasledok zranenie os6b. Zakaznik spolocnosti ACS, ktory pouziva alebo predava tieto
vyrobky na poufZitie v takychto aplikaciach, tak robi na vlastné riziko a suhlasi s tym, Ze v
plnej miere odSkodni spolo¢nost ACS za akékolvek Skody vyplyvajuce z takéhoto
nespravneho pouzitia alebo predaja.

Informacie o spolo€nosti Contac

Viac informacii najdete na stranke http://www.acs.com.hk

Otazky tykajuce sa predaja posielajte na adresu info@acs.com.hk.
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Zarucné podmienky

Na novy vyrobok zakupeny v predajnej sieti Alza.sk sa vztahuje zaruka 2 roky. V pripade
potreby opravy alebo iného servisu v zaru¢nej dobe sa obratte priamo na predajcu
vyrobku, je nutné predlozit originalny doklad o kupe s datumom nakupu.

Za rozpor so zaruénymi podmienkami, pre ktory nemozno reklamaciu uznat, sa
povaZuju nasledujice skutocnosti:

e Pouzivanie vyrobku na iny Ucel, nez na ktory je vyrobok urceny alebo
nedodrziavanie pokynov pre udrzbu, prevadzku a servis vyrobku.

e Poskodenie vyrobku zivelnou pohromou, zasahom neopravnenej osoby alebo
mechanicky vinou kupujuceho (napr. pri preprave, Cisteni nevhodnymi
prostriedkami a pod.).

e Prirodzené opotrebovanie a starnutie spotrebného materialu alebo sucasti pocas
pouzivania (napr. batérii atd.).

e Pdsobenie nepriaznivych vonkajsich vplyvov, ako je sinecné Ziarenie a iné Ziarenie
alebo elektromagnetické pole, vniknutie kvapaliny, vniknutie predmetu, prepatie
v sieti, elektrostaticky vyboj (vratane blesku), chybné napajacie alebo vstupné
napatie a nevhodna polarita tohto napatia, chemické procesy, napr. pouZzité
zdroje atd.

Ak niekto vykonal upravy, modifikacie, zmeny konsStrukcie alebo adaptacie za ucelom
zmeny alebo rozsirenia funkcii vyrobku oproti zakipenej konstrukcii alebo pouzitie
neoriginalnych sucasti.
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Kedves vasarlé,

Kdszonjuk, hogy megvasarolta termékunket. Kérjuk, az elsd hasznalat el6tt figyelmesen
olvassa el az alabbi utasitasokat, és 6rizze meg ezt a hasznalati Utmutatot a késdbbi
hasznalatra. Forditson kulonds figyelmet a biztonsagi utasitasokra. Ha barmilyen
kérdése vagy észrevétele van a készulékkel kapcsolatban, kérjuk, forduljon az
ugyfélvonalhoz.

= www.alza.hu/kapcsolat
© +36-1-701-1111
Importér Alza.cz a.s., Jankovcova 1522/53, HoleSovice, 170 00 Praga 7, www.alza.cz
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Bevezetés

E dokumentum célja, hogy részletesen ismertesse az ACOS3 érintésmentes kartya, az
Advanced Card Systems Ltd. altal kifejlesztett sokoldalu intelligens kartya operaciés
rendszer jellemzdit és funkcioit.

Az ACOS3 érintésmentes ACOS3 modositasainak torténete
2010. november ACOS3 Combi 1.17. feltlvizsgalat

o Erintkez6 és érintkezd nélkiili kettds interfész ACOS3 valtozat

o 8 Kilobajt felhasznaldi taroldkapacitas

e Visszafelé kompatibilis az ATR/ATS és annak testreszabhat6saga elvarasainak
megfelel8en

2014. junius ACOS3 Combi Revision 1.25

e Modositott ATS a gyorsabb reagalas érdekében.
Miszaki specifikacidok

Az aldbbiakban az ACOS3 érintésmentes kartya jellemz6i és miszaki jellemzdi
kovetkeznek:

Elektromos
e Miukdodeési feszultség: 5V DC +/-10% (A osztaly) és 3V DC +/- 10% (B osztaly)
e Maximalis tdparam: < 10mA
e ESD védelem: <4KV

Kérnyezetvédelmi
e  MIU(kodési hdmérséklet: -20°C és 85°C kozott
e Tarolasi hémérséklet: -40°C és 100° kozott

Kommunikaciés protokollok
e T=CL 848 kbit/s-ig terjed6 bauddal

Memoria
e Kapacitas: 8KB
e EEPROM tartossag: torlési/irasi ciklusok: 500,00
e Adatmegérzés: 20 év

Kriptografiai képességek
e DES/3DES: 56/112 bit

Véletlenszam generalas
e FIPS 140-2 szabvanynak megfeleld RNG
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Fajlbiztonsag
o Ot titkos kdd + Kibocsaté kodja
e PIN-kéd
e Kulcspar a kolcsonds hitelesitéshez
¢ Munkamenetkulcs véletlen szamok alapjan
e Biztonsagos Uzenetkuldési funkcié a bizalmas és hitelesitett adatatvitelhez
e A nagy biztonsagu e-Purse tamogatasa a fizetési alkalmazasokhoz

A szabvanyoknak valé megfelelés
o Megfelelés az ISO 14443 (A tipus) 1., 2., 3., 4. részének.

Valasz a kivalasztasra (ATS)
Miutan a kartya a kartyaolvasétol megkapta a kivalasztasi valaszkérést (RATS), a kartya
az ISO 14443 4. részének megfelel6en tovabbitja a kivalasztasi valaszt (ATS).

Az ATS-ben tovabbitott kovetkezd adatok:

TL TO TA; TB; TC; 3 torténelmi bajtok

08h 78h 33h B5h 02h

A torténelmi bajtokban tovabbitott harom (3) bajtos karakterlanc a kovetkezéképpen
épul fel:

T1 T2 T3
41h 01h 25h
Kartyakezelés

Ez a kivalasztas a kartyaszintl funkcidkat és kezelési funkcidkat ismerteti.

A kartya életciklusanak allapotai
A chipkartya teljes életciklusa soran harom fazis és két kilénb6z6 mikddési méd
kulénboztethetd meg:

e Gyarto allam

e Személyre szabas allapota

e Felhasznalo allapota

e Felhasznaldi allapot - Kibocsaté tzemmaod

A kartya barmelyik pillanatban e négy allapot valamelyikében van. A kovetkezd abra a
négy allapot kozotti lehetséges atmeneteket mutatja:
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Gyart6 allam Kértya torlése parancs

hivasa

Gyartdi biztositék kiégése

Személyre
szabas

Kartya torlése parancs
hivasa

Program személyre szabas
Bit

Program
személyre

Kibocsatsi kéd Y

Felhasznalo Felhasznalo
4llapota Allam
P Reset
»

A chip tényleges életciklus-allapotat a kartya operaciés rendszere hatarozza meg
kdzvetlenul a visszaallitas utan. Az életciklus allapota a kartya mikddése soran nem
valtozik. A CLEAR CARD parancs a megszemélyesitési és a gyartasi allapotban adhaté ki a
kartya minden adatanak torléséhez, kivéve a gyart6 adatait és az IC-kddot. Ez a parancs
azonban nem hasznalhato felhasznaléi allapotba.

Gyarto allam
A Gyartoi allapot a chip gyartasanak pillanatatél addig érvényes, amig a hozza tartozo
biztositék (azaz bizonyos bit az EEPROM-ban), a Gyartoi biztositék beprogramozasara
nem kerul sor.

Az IC-t a kartyan kddolas nélkul, egyszerl formaban mutatjak be.

Minden parancs elérhet6 a gyarté allapotaban. Ezenkivul a gyartofajl (FFO1h) csak ebben
az allapotban irhato.

A gyartoi fajl két, egyenként 8 bajtos rekordot tartalmaz, amelyek a gyartasi allapothoz
kapcsolédnak. Ebben a fajlban a gyarto biztositékat tartalmazza. A gyartoi biztositék
programozasa utan a kartya a megszemélyesitési allapotba Iép, és a gyartdi fajl csak
olvashato allapotba kerul. Az egyes kartyakra egyedi és altalanos kartyaadatok
programozhaték, mint példaul a kartya gyartojanak azonositdja, a kartya sorozatszama
stb. A kartya nem értelmezi az adatokat.

Ebben az allapotban a kartya adatai és billentyli a CLEAR CARD parancs hivasaval
torolhetdk. Ez a parancs fizikailag torli az EEPROM memoriat, kivéve az IC kédot és a
gyarto fajljat.

A gyartoi biztositék kialvasa utan a gyartasi allapot megszUnik, igy nincs lehet6ség a
kartya visszaallitasara a gyartasi allapotba.
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Személyre szabas allapota

A személyre szabasi allapot a gyartasi allapot befejezésének pillanatatél addig érvényes,
amig az EEPROM-ban egy kapcsol6do bit, az ugynevezett személyre szabasi bit
beprogramozasara nem kertl sor.

Ebben az allapotban a kartya adatai és billentyli a CLEAR CARD parancs hivasaval
tordlhetdk. Ez a parancs fizikailag torli az EEPROM memdriat az IC kédtél és a gyartd
fajljatél szamitva. A kartya Ujbdli megszemélyesitése lehetséges.

A megszemélyesitési allapotban a belsd adatfajlokhoz valo irasbeli hozzaférés, valamint
a biztonsagi fajlhoz valo olvasasi hozzaférés csak a megfelel6 1C-k6d bemutatasa utan
lehetséges. Az IC-kddot a kartya gyartdja irja be a gyartasi allapotban.

Az IC-t a kartyan kédolas nélkul, egyszer(i formaban mutatjak be. A hitelesitési
folyamatot nem szabad végrehajtani a megfelel6 kulcsok személyre szabasi allapotba
torténd programozasa eldtt.

Miutan a személyre szabasi bitet beprogramoztak, és a személyre szabasi allapot
megsz(nt, nincs lehet8ség a kartya visszaallitasara a személyre szabasi allapotba.

Felhasznalé allapota

A Felhasznaléi allapot a kartya normal mikodési maédjat jeldli. Kétféle felhasznaldi
allapot létezik: a felhasznaloi allapot és a felhasznaldi allapot - kibocsatéi tzemmaod. A
Felhasznaldi allapot a megszemélyesitési allapot megsziinésének pillanatatél hatalyos. A
kartyabirtokos legtdbb mlveletének ebben az allapotban kell térténnie.

A Kibocsatoi kéd megadasa a mikodési médot Kibocsatéi modra valtoztatja. Ez a
kivaltsagos Uzemmod lehetdvé teszi a hozzaférést bizonyos, egyébként nem elérheté
memoriateruletekhez.

Valasz a kivalasztashoz

A RATS-kérelem (Request for Answer To Select) fogadasa utan a kartya az ISO 14443 4,
részenek megfelel6en valasztasi valaszt (Answer to Select, ATS) kuld.

Az ATS testreszabasa

Az AOCS3 Contactless és az ACOS3 Contact firmware-architektlraja kozotti kulonbség
miatt az ACOS3 Contactless ATS csak az ACS gyartouzemében modosithatd. Kérjuk, a
megrendelés soran vegye fel a kapcsolatot az ACS képviselGivel az egyedi TA1 és a
Torténelmi bajt értékekért.

Egyedi ATS TA1 érték

Az érintésmentes protokoll bitsebesség-képessége jelenleg TA1 = 33h. Ez azt jelenti,
hogy a kartya 106, 212, 424 kpbs-t tdmogat mindkét iranyban a PICC és a PCD kozott és
forditva. Ezt az ISO 14443 szabvany 4. része tartalmazza. 5.4.4. szakasz. Az ACOS3
érintésmentes kartya a TA1 érték 77h-ra torténd beallitasaval akar 848 kbps sebességet
is tamogathat.
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A megoldasszallitonak az ACOS3 érintésmentes kartyak sorozatos megrendelése el6tt
meg kell gy6z&dnie arrol, hogy a baud-sebesség mikodik az 6sszes meglévd
érintésmentes intelligens kartyaolvaséjaval (PCD). Tovabbi informacidért forduljon az
ACS képviseldihez.

Testreszabott ATS a Microsoft Windows hasznalatahoz

Windows 7 és magasabb operaciés rendszerekhez: A Windows automatikusan
megprobalja letolteni az intelligens kartya minidrivert, amikor egy intelligens kartyat
bemutatnak az intelligens kartyaolvasénak. Mivel az ACOS3 nem a Windows
alapértelmezett hasznalatahoz igazodik, nincs szukség chipkartya-minidriverre. Ha
azonban az ACOS3-at egy Windows 7 vagy ujabb Windows rendszert futtatd rendszerre
mutatjak be, az operacios rendszer az interneten keresheti az illesztéprogramot, és
figyelmeztetést adhat, hogy az "eszkozillesztéprogram nem lett sikeresen telepitve" az
intelligens kartyahoz. Ezt a problémat kétféleképpen lehet megoldani:

1. Azintelligens kartya plug and play és a tanusitvanyok terjesztésének letiltasa a
Windowsban.

2. Mobdositsa az ATS-t, hogy a Windows felismerje az ACOS3 érintésmentes kartyat,
hogy az ACS Unified Null Driver-t hasznalja.

Az elsé megoldashoz kdvesse a Microsoft tamogatasi linkjének utasitasait az intelligens
kartya plug and play letiltasahoz. Ezt minden olyan szamitégépen meg kell tenni,
amelyet ebben a rendszerben hasznalni fognak.
http://support.microsoft.com/kb/976832 .

A masodik megoldashoz az ACS kifejlesztett egy Unified Null illesztéprogramot az ACOS
intelligens kartyakhoz. Az Unified Null illesztéprogram megfelel a Windows azon
kdvetelményének, hogy a kartyahoz minidriverrel kell rendelkeznie, igy a Windows
minden egyes alkalommal, amikor a kartyat behelyezi, nem jelenik meg tobbé a
figyelmeztetés. Az Unified Null illesztéprogram automatikusan letélthet6 a Windows
Update-r6l, ha az Automatikus frissités be van kapcsolva.

Annak érdekében, hogy a Windows felismerje az ACOS3 érintésmentes kartyat és
hasznalja az Unified Null illesztéprogramot, az ATS-t testre kell szabni, amit az ACS-nek
kell elvégeznie. Kérjuk, vegye fel a kapcsolatot az ACS képvisel8jével az ilyen kéréssel
kapcsolatban.

Az ACOS3 érintésmentes kartya esetében az ATS értéke a kdvetkez6:
ATS: 08 78 XX B5 02 33 4e 44h

A XX a TA1 értéke. A TA1 értéket arra a baud-rataértékre lehet beallitani, amelyet a
hasznalt intelligens kartyaolvasé tamogat.
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EEPROM memoria kezelése

A kartyachip altal biztositott felhasznaléi EEPROM memdriaterulet teljes mértékben
hasznalhat6 a felhasznal6i adatok tarolasara. Van egy tovabbi EEPROM terulet, amely a
kartya bels6 konfiguracids adatait tarolja.

o Afelhasznal6i adatmemdria tarolja a kartya adatait az alkalmazas ellen6rzése
alatt.

e Akartya bels6 konfiguracios adatait a kartya operacios rendszere hasznalja a
kartya funkcidinak kezelésére.

Adatfajlok

Az adatfajlok és adatrekordok hatdkorén beldl mind a belsé adatmemoria tertlethez,
mind a felhasznaléi adatmemdria tertlethez valé hozzaférés lehetséges. A Bels6
adatmemoria teruleten talalhat6 adatfajlokat Bels6 adatfajloknak nevezzik. A
felhasznal6i adatmemdria tertletén |évd adatfajlokat felhasznaloi adatfajloknak
nevezzuk.

Az adatfajlok a legkisebb egység, amelyhez egyedi biztonsagi attributumok rendelhetdk
az EEPROM-ban tarolt adatokhoz valé olvasasi és irasi hozzaférés ellendrzésére.

Az adatfajlok rekord tipusuak vagy atlatszo tipusuak.

Adatfajlok hozzaférésének ellenérzése

Minden egyes adatfajlhoz két biztonsagi attributum van hozzarendelve: az Olvasas
biztonsagi attribitum és az iras biztonsagi attribGtum. A biztonsagi attribGtumok
hatarozzak meg azokat a biztonsagi feltételeket, amelyeknek teljesulnitk kell az adott
mUvelet engedélyezéséhez:

e Az Olvasas biztonsagi attribdtum a READ RECORD/BINARY parancson keresztul
szabalyozza a fajlban |évé adatokhoz val6 olvasasi hozzaférést. Ha az Olvasas
biztonsagi attribitumban meghatarozott biztonsagi feltétel nem teljesul, a kartya
elutasitja az adott fajlra vonatkozé READ parancsot.

o Az lrasbiztonsagi attribitum a WRITE RECORD/BINARY parancson keresztiil
szabalyozza a fajlban |évd adatokhoz val6 irdsi hozzaférést. Ha a Write Security
Attribute attribUutumban meghatarozott biztonsagi feltétel nem teljesul, a kartya
elutasitja az adott fajlra vonatkozé WRITE parancsot.

Az egyes adatfajlok biztonsagi olvasasi és irasi attribUtuma meghatarozza, hogy az adott
mUvelet engedélyezéséhez melyik alkalmazasi kodot - ha van ilyen - adtak meg helyesen
a kartyan, és hogy a kibocsato kodjat és/vagy a PIN-kodot be kellett-e adni.

A logikai VAGY fuggvény a megadott alkalmazasi kodokra (AC x) vonatkozik, azaz ha
egynél tobb alkalmazasi kdd van megadva egy biztonsagi attributumban, a biztonsagi
feltétel akkor teljesul, ha a megadott alkalmazasi kodok barmelyikét helyesen adtak
meg.

A PIN-kédra és az IC-kodra logikai ES fliggvény vonatkozik, azaz ha a PIN és/vagy IC
kddot egy biztonsagi attributumban megadtak, akkor a PIN és/vagy IC kod(ok)nak a
megadott alkalmazasi kod(ok)on kivil a PIN és/vagy IC kod(ok)nak is szerepelnie kell.
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Bels6 adatfajlok
A szamla adatszerkezet kivételével, amelyhez egy specialis parancskészlet tartozik, a
bels6 adatmemadria memdriateruletei adatfajlokként kertlnek feldolgozasra.

A bels6 adatfajlok attribUtumait a kartya operacios rendszere hatarozza meg, és azok
nem modosithatok. A biztonsagi attributumok azonban a kartya életciklusanak
allapotatol fuggnek.

Felhasznaléi adatfajlok

A felhasznaléi adatfajlok a kartya életciklusanak megszemélyesitési allapotaban kerilnek
kiosztasra. A felhasznaldi adatfajloknak két tipusa van, a rekord és a binaris fajlok. A
rekordfajlokat a rekordok szama és a rogzitett rekordhossz hatarozza meg. A binaris
fajlokat a fajlméret hatarozza meg, és a fajlba vald belépés a fajlba torténd eltolassal
torténik.

A felhasznaléi adatfajlban tarolt adatok a READ RECORD/BINARY paranccsal olvashatok,
és a WRITE RECORD/BINARY paranccsal frissithetdk, ha az adatfajlhoz kapcsol6dé
biztonsagi feltételek teljesulnek.

A felhasznaléi adatfajlok meghatarozasa a megfeleld fajldefinicios blokkok irasaval
torténik a felhasznaldi fajlkezeld fajl rekordjaiba a megszemélyesitési allapot soran. A fajl
rekordjainak szamat nem lehet megvaltoztatni, ha mar valamelyik felhasznaldi adatfajlt
hasznaltak. A felhasznalé mindaddig hozzaférhet ezekhez az adatokhoz, amig az a
kartya kapacitasan beltl van.

Adatfajl-hozzaférés
Az adatfajlokhoz valé hozzaférés folyamata a bels6 adatfajlok és a felhasznaloi
adatfajlok esetében azonos.

Szamlaadatok szerkezete

A Szamla adatszerkezet - roviden Szamla - olyan alkalmazasokban val6 hasznalatra
szolgal, amelyekben valamilyen 6sszeget képviseld numerikus értéket kell biztonsagosan
feldolgozni. A Szamla a Szamla fajlban tarolédik.

A cad életciklus felhasznal6i allapotaban a fiokban 1év6 adatokat nem lehet WRITE
utasitasokkal manipulalni, mint a felhasznaldi adatfajlok adatait. A Szamla
feldolgozasara, azaz a Szamla egyenlegéhez érték hozzaadasara és abbol érték
kivonasara, valamint az aktualis egyenleg leolvasasara egy sor kulon utasitas all
rendelkezésre.

Kulonb6z6 hozzaférési feltételek adhatok meg a szamlahoz valé hozzaadashoz, a
szamlabdl vald kivonashoz és az olvasashoz.

A kritikus szamlamdveleteket, példaul a CREDIT-et, szigoru biztonsagi ellenérzési
feltételek mellett végzik.
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Biztonsagi jellemzdk

Az ACOS3 kartya operaciés rendszere a kdvetkez§ biztonsagi mechanizmusokat
biztositja:

e DES/3DES és MAC-szamitas

e Kolcsonds hitelesités és munkamenetkulcs-generalas
e Titkos kodok

e Biztonsagos Uzenetkuldés az adatfajlokhoz

e Biztonsagos szamlatranzakcidk feldolgozasa

e Szakadasgatldo mechanizmus

A DES az ANSI X3.93 szabvanyban meghatarozott, az adatok titkositasara és
visszafejtésére szolgald DEA algoritmusra utal. A MAC az ANSI X3.99 szabvanyban
meghatarozott, kriptografiai ellenérzé dsszegek létrehozasara szolgald algoritmusra utal
(DEA a Cipher Block Chaining médban).

A kolcsonds hitelesités olyan folyamat, amelynek soran a kartya és a kartyaelfogadd
eszkoz egyarant ellenérzi, hogy a masik fél valédi. A munkamenetkulcs a koélcsonos
hitelesités sikeres végrehajtasanak eredménye. Ezt hasznaljak az adatok titkositasara és
visszafejtésére a "munkamenet"” soran. A munkamenet a kdlcsdnds hitelesitési eljaras
sikeres végrehajtasa és a kartya visszaallitasa vagy egy masik START SESSION parancs
végrehajtasa kozotti idé.

A titkos kddok és a PIN-kdd a kartyan tarolt adatokhoz és a kartya altal biztositott
funkciékhoz, példaul a READ és WRITE parancsokhoz vald hozzaférés szelektiv
engedélyezésére szolgalnak.

A biztonsagos Uzenetkuldés biztositja, hogy a kartya és a terminal/kiszolgal6 kozott
tovabbitott adatok biztonsagban legyenek, és ne legyenek kitéve lehallgatasnak,
visszajatszasi tamadasnak és jogosulatlan modositasoknak. Ez a parancs és a valasz
MAC alairasaval, valamint a parancs- és valaszadatok titkositasaval érhetd el.

A szamlatranzakciok feldolgozasa mechanizmust biztosit a szamlaadatstrukturaban 1évé
adatok, kulondsen az egyenlegérték biztonsagos és ellendrizheté manipulacidjahoz.

DES és MAC szamitas

A DES/3DES és a MAC szamitashoz hasznalt 6sszes kulcs 8/16 bajt hosszu, az Option
Registerben [évé Single/Triple DES valasztastol fuggben. A kulcs minden egyes bajtjanak
legalacsonyabb értékl bitjét nem hasznaljak fel a szamitas soran, és a kartya mikddése
nem értelmezi.

Kolcsonos hitelesités és munkamenetkulcs-generalas

A kolcsonds hitelesités a kartya és a kartyaelfogado eszkdz kdzotti titkos kulcsok
cseréjén és kolcsonos ellendrzésén alapul. A kulcscsere biztonsagos maddon, véletlen
szamok és DES/3DES adattitkositas alkalmazasaval torténik.
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A munkamenetkulcs a kolcsonds hitelesitési folyamat végeredménye, amely a kartya és
a terminal véletlenszerl szamain alapul.

A kolcsonds hitelesités sikeres befejezését a kartya rogziti. Az igy kapott Ks
munkamenetkulcsot hasznaljak az dsszes adattitkositashoz és -dekddolashoz ugyanazon
munkamenet soran.

A kartya fenntartja a CNT Ky hibaszamlalot és korlatozza az AUTHENTICATE parancs
egymast kovet6 sikertelen végrehajtasainak szamat.

A kartya RNDc véletlenszamat egy dsszetett, nem megjosolhaté matematikai folyamat
soran a biztonsagi fajlban tarolt véletlenszam-vetdmagbdl szarmaztatjak. A
véletlenszammagot az operaciés rendszer minden START TRANSACTION parancs utan
belséleg frissiti.

Titkos kédok

A kartyan tarolt titkos kddok a felhasznal6i adatfajlokban tarolt adatokhoz és a kartya
altal biztositott bizonyos parancsokhoz valé hozzaférés korlatozasara szolgalnak. A
titkos kodokat be kell mutatni a kartyanak ahhoz, hogy adatokat lehessen olvasni a
felhasznaloi adatfajlokbdl, illetve irni a felhasznal6i adatfajlokba, valamint bizonyos
kivaltsagos kartyaparancsokat lehessen végrehajtani.

Biztonsagos lizenetkiildés

Az ACOS3 1.07-es és magasabb verzidja tamogatja a biztonsagos Uzenetkuldést (SM) az
adatfajlok szamara. A biztonsagos Uzenetkuldés biztositja, hogy a kartya és a
terminal/kiszolgald kozott tovabbitott adatok biztonsagban legyenek, és ne legyenek
kitéve lehallgatasnak, visszajatszasi tamadasnak és jogosulatlan modositasoknak. A
felhasznaldi adatfajlban megadhato, hogy a READ/WRITE RECORD/BINARY parancsokhoz
biztonsagos Uzenetklldésre van szikség. Szinte az 6sszes tobbi parancs is hasznalhatja
a terminal altal kezdeményezett biztonsagos uzenetktldést.

Az ACOS3-ban alkalmazott SM titkositja és alairja a kartyara érkez6 és onnan tavozo
adatokat.

Szamlatranzakcidk feldolgozasa
A fiékhoz négy kulcs tartozik:

e A hitelkulcs Kcr

e Aterhelési kulcs Kp

o A Certify Key Kcr

e Aterhelés visszavonasa kulcs Krp

A kulcsok a fiokbiztonsagi fajlban vannak tarolva.

A kulcsokat a kartya és a kartyaelfogadd eszkoz kdzott a szamlafeldolgozas soran
kicserélt parancsok és adatok MAC kriptografiai ellen6rz6 dsszegének kiszamitasara és
ellen8rzésére hasznaljak.
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Szakadasgatlé mechanizmus
A szakadasgatlé6 mechanizmus segit megvédeni a kartya adatait és a biztonsagot abban
az esetben, ha a kartyat hirtelen kikapcsoljak vagy kinizzak a kartya mikddése kdzben.

A felhasznaléi adatok kartyara irasa soran az ACOS3 szakadasgatl6 mechanizmusa
biztositja, hogy a mlvelet atomi modon torténjen. Azaz az adatok vagy teljesen
kiirodnak, vagy az irasi céltertletet az irasi mdvelet el8tti allapotaban hagyjak. A szamla
adatfajlok hasonl6an védettek a CREDIT/DEBIT/REVOKE DEBIT parancsok
végrehajtasakor.

Alkalmazas tamogatas

Ezeket a termékeket nem olyan életfenntart6 készulékekben, eszkdzokben vagy
rendszerekben val6 hasznalatra tervezték, ahol a termékek meghibasodasa ésszer(ien
varhatéan személyi sérulést okozhat. Az ACS ugyfelei, akik ezeket a termékeket ilyen
alkalmazasokban val6 felhasznalasra hasznaljak vagy értékesitik, ezt sajat felel6sséglikre
teszik, és vallaljak, hogy teljes mértékben kartalanitjak az ACS-t az ilyen nem megfelel6
hasznalatbdl vagy értékesitésbdl eredd karokeért.

Contac informacio

Tovabbi informaciokért kérjuk, latogasson el a http://www.acs.com.hk weboldalra.

Az eladasi érdekl6déshez kérjuk, kuldjon e-mailt a info@acs.com.hk cimre.
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Jotallasi feltételek

Az Alza.cz értékesitési hal6zataban vasarolt Uj termékre 2 év garancia vonatkozik. Ha a
garancialis id6szak alatt javitasra vagy egyéb szolgaltatasra van szuksége, forduljon
kdzvetlenul a termék eladdjahoz, a vasarlas datumaval ellatott eredeti vasarlasi
bizonylatot kell bemutatnia.

Az alabbiak a jotallasi feltételekkel val6 ellentétnek minésilnek, amelyek miatt az
igényelt kévetelés nem ismerhet6 el:

e Aterméknek a termék rendeltetésétdl eltérd célra torténd hasznalata, vagy a termék
karbantartasara, Uzemeltetésére és szervizelésére vonatkozé utasitasok be nem
tartasa.

o Atermék természeti katasztrofa, illetéktelen személy beavatkozasa vagy a vevo
hibajabol bekovetkezett mechanikai sérulés (pl. szallitas, nem megfeleld eszkdzokkel
torténd tisztitas stb. soran).

o Afogybeszkdzok vagy alkatrészek természetes elhasznalédasa és dregedése a
hasznalat soran (pl. akkumulatorok stb.).

e Karos kulsé hatasoknak val¢ kitettség, példaul napfény és egyéb sugarzas vagy
elektromagneses mezdk, folyadék behatolasa, targyak behatolasa, haldzati
tulfeszlltség, elektrosztatikus kisulési feszultség (beleértve a villamlast), hibas tap-
vagy bemeneti feszultség és e feszlltség nem megfelel§ polaritasa, kémiai
folyamatok, példaul hasznalt tapegységek stb.

Ha valaki a termék funkcidinak megvaltoztatasa vagy bdvitése érdekében a megvasarolt
konstrukcidohoz képest médositasokat, atalakitasokat, valtoztatasokat végzett a
konstrukcion vagy adaptaciot végzett, vagy nem eredeti alkatrészeket hasznalt.
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Sehr geehrter Kunde,

vielen Dank fur den Kauf unseres Produkts. Bitte lesen Sie die folgenden Anweisungen
vor dem ersten Gebrauch sorgfaltig durch und bewahren Sie diese Bedienungsanleitung
zum spateren Nachschlagen auf. Beachten Sie insbesondere die Sicherheitshinweise.
Wenn Sie Fragen oder Kommentare zum Gerat haben, wenden Sie sich bitte an den
Kundenservice.

D=4
©

Lieferant

www.alza.de/kontakt

0800 181 45 44

www.alza.at/kontakt

+43 720 815 999

Alza.cz a.s., Jankovcova 1522/53, HoleSovice, 170 00 Prag 7, www.alza.cz
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EinfiUhrung

In diesem Dokument werden die Merkmale und Funktionen der ACOS3 Contactless
Card, eines vielseitigen Chipkarten-Betriebssystems, das von Advanced Card Systems
Ltd. entwickelt wurde, im Detail beschrieben.

Geschichte der Modifikationen fiir ACOS3 Contactless
Nov 2010 ACOS3 Combi Revision 1.17

e Kontakt- und kontaktlose Doppelschnittstelle ACOS3 Version
e 8 Kilobyte Benutzerspeicherkapazitat
e Abwartskompatibel mit ATR/ATS und dessen Anpassung

Juni 2014 ACOS3 Combi Revision 1.25

e Modifiziertes ATS fur schnelleres Ansprechen beim Aufreil3en

Technische Daten

Nachfolgend finden Sie die Merkmale und technischen Eigenschaften der ACOS3
Contactless Karte:

Elektrisch
e Betriebsspannung: 5V DC +/-10% (Klasse A) und 3V DC +/- 10% (Klasse B)
e Maximaler Versorgungsstrom: < 10mA
e ESD-Schutz: <4KV

Rahmenbedingung
e Betriebstemperatur: -20°C bis 85°C
e Lagertemperatur: -40°C bis 100°C

Kommunikationsprotokolle
e T=CL mit Baud bis zu 848kbps

Speicher
o Kapazitat: 8KB
e EEPROM-Ausdauer: 500.00 Schreib-/Léschzyklen
e Datenaufbewahrung: 20 Jahre

Kryptographische Fahigkeiten
o DES/3DES: 56/112-Bit

Erzeugung von Zufallszahlen
e FIPS 140-2-konformer RNG
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Datei-Sicherheit
e Funf Geheimcodes + Ausstellerkode
e PIN-Code
e SchlUsselpaar fur die gegenseitige Authentifizierung
e Sitzungsschlussel auf Basis von Zufallszahlen
e Secure Messaging-Funktion fur vertrauliche und authentifizierte
Datenubertragungen
e Unterstutzung fur hochsichere e-Purse fur Zahlungsanwendungen

Einhaltung von Normen
e Ubereinstimmung mit ISO 14443 (Typ A) Teile 1,2,3,4

Antwort an Select (ATS)
Nach dem Empfang einer RATS-Anfrage (Request for Answer to Select) vom Kartenleser
sendet die Karte eine ATS-Antwort (Answer to Select) gemal3 ISO 14443 Teil 4.

Die folgenden Daten werden im ATS Ubertragen:

TL TO TA TB1 TC4 3 Historische Bytes

08h 78h 33h B5h 02h

Die drei (3) Bytes lange Zeichenkette, die in den historischen Bytes Ubertragen wird,
setzt sich wie folgt zusammen:

T1 T2 T3
41h 01h 25h
Kartenma nagement

In dieser Auswahl werden die Merkmale und Verwaltungsfunktionen der Kartenebene
beschrieben.

Zustande im Lebenszyklus der Karte
Wahrend des gesamten Lebenszyklus der Chipkarte lassen sich drei Phasen und zwei
verschiedene Betriebsarten unterscheiden:

e Verarbeitender Status

e Personalisierungsstatus

e Anwenderstatus

e Benutzerstatus - Ausstellermodus

Die Karte befindet sich zu jedem Zeitpunkt in einem dieser vier Zustande. Das folgende
Diagramm zeigt die moglichen Ubergéange zwischen den vier Zustanden:
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Verarbeitende Befehl "Karte 16schen" aufrufen

r Status

Hersteller-Sicherung
durchbrennen

Personalisieru
ng

Befehl "Karte I6schen"
aufrufen

Programm Personalisierung
Bit

Programm-

Y Personalisierung

Emittentencode

Benutzer
. Status
Zuricksetzen
s

Der tatsachliche Lebenszykluszustand des Chips wird vom Betriebssystem der Karte
unmittelbar nach einem Reset bestimmt. Wahrend des Betriebs der Karte andert sich
der Lebenszyklusstatus nicht. Der Befehl CLEAR CARD kann im Personalisierungsstatus
und im Herstellungsstatus erteilt werden, um die Karte von allen Daten aul3er den
Herstellerdaten und dem IC-Code zu I6schen. Dieser Befehl kann jedoch nicht im
Benutzerzustand verwendet werden.

Benutzerstatus
Emittentenmo
dis

Verarbeitender Status

Der Fertigungsstatus gilt ab dem Zeitpunkt der Chipherstellung, bis eine zugehdrige
Sicherung (d. h. ein bestimmtes Bit im EEPROM), die Hersteller Sicherung, programmiert
wurde.

Der IC wird der Karte unverschlusselt vorgelegt.

Alle Befehle sind im Herstellerstatus verfugbar. DarUber hinaus kann die Herstellerdatei
(FFO1h) nur in diesem Zustand geschrieben werden.

Die Herstellerdatei enthalt zwei Datensatze zu je 8 Byte, die dem Herstellungszustand
zugeordnet sind. In dieser Datei ist die Hersteller-Sicherung enthalten. Nach der
Programmierung der Herstellersicherung geht die Karte in den Personalisierungsstatus
Uber und die Herstellerdatei ist schreibgeschutzt. Es kdnnen kartenspezifische Daten
und allgemeine Kartendaten programmiert werden, z. B. die
Kartenherstelleridentifikation, die Kartenseriennummer usw. Die Karte interpretiert
diese Daten nicht.

In diesem Zustand kénnen die Daten und Schltssel der Karte durch den Aufruf des
Befehls CLEAR CARD gel6scht werden. Mit diesem Befehl wird der EEPROM-Speicher mit
Ausnahme des IC-Codes und der Herstellerdatei physisch geldscht.
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Wenn die Herstellersicherung durchgebrannt ist, wird der Herstellungszustand beendet,
so dass es keine Moglichkeit gibt, die Karte wieder in den Herstellungszustand
zuruckzusetzen.

Personalisierungsstatus

Der Personalisierungszustand ist ab dem Zeitpunkt der Beendigung des
Fertigungszustandes wirksam, bis ein zugehoriges Bit im EEPROM, das sogenannte
Personalisierungsbit, programmiert wurde.

In diesem Zustand kénnen die Daten und Tasten der Karte mit dem Befehl CLEAR CARD
geldscht werden. Dieser Befehl 16scht den EEPROM-Speicher physisch, abgesehen vom
IC-Code und der Herstellerdatei. Eine erneute Personalisierung der Karte ist moglich.

Im Personalisierungsstatus ist ein Schreibzugriff auf interne Datendateien sowie ein
Lesezugriff auf die Sicherheitsdatei nur nach Vorlage des korrekten IC-Codes moglich.
Der Kartenhersteller schreibt den IC-Code in den Herstellungsstatus.

Der IC wird der Karte in unverschlUsselter Form prasentiert. Der
Authentifizierungsprozess sollte nicht vor der Programmierung der richtigen Schlussel
im Personalisierungsstatus ausgefuhrt werden.

Nach der Programmierung des Personalisierungsbits und der Beendigung des
Personalisierungsstatus gibt es keine Moglichkeit, die Karte wieder in den
Personalisierungsstatus zurtckzusetzen.

Anwenderstatus

Der Benutzerstatus bezeichnet den normalen Betriebsmodus der Karte. Es gibt zwei
Arten von Benutzerzustanden - den Benutzerzustand und den Benutzerzustand -
Ausgabemodus. Der Benutzerstatus ist ab dem Zeitpunkt der Beendigung des
Personalisierungsstatus wirksam. Die meisten Vorgange des Karteninhabers sollten in
diesem Zustand erfolgen.

Durch Eingabe des Issuer Codes wird der Betriebsmodus in den Issuer Mode geandert.
Dieser privilegierte Modus erlaubt den Zugriff auf bestimmte Speicherbereiche, die
sonst nicht zuganglich sind.

Antwort zum Auswahlen

Nach dem Empfang der RATS-Anfrage (Request for Answer To Select) sendet die Karte
eine ATS-Antwort (Answer to Select) in Ubereinstimmung mit ISO 14443 Teil 4

Anpassen des ATS

Aufgrund der Unterschiede in der Firmware-Architektur des AOCS3 Contactless und des
ACOS3 Contact kann das ATS des ACOS3 Contactless nur in den ACS-Produktionsstatten
geandert werden. Bitte wenden Sie sich bei der Bestellung an Ihre ACS-Vertretung, um
kundenspezifische TA1- und historische Byte-Werte zu erhalten.
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MaRgeschneiderter ATS TA1-Wert

Das kontaktlose Protokoll hat derzeit TA1 = 33h als Bitratenfahigkeit. Das bedeutet, dass
die Karte 106, 212, 424 kpbs fur beide Richtungen von PICC zu PCD und umgekehrt
unterstutzt. Dies ist in ISO 14443 Teil 4 festgelegt. Abschnitt 5.4.4. Die ACOS3-
Kontaktloskarte kann bis zu 848 kpbs unterstutzen, indem der TA1-Wert auf 77h gesetzt
wird.

Der Losungsanbieter sollte sich vor einer GroRbestellung von ACOS3 Contactless-Karten
vergewissern, dass die Baudrate mit allen seinen vorhandenen kontaktlosen
Chipkartenlesern (PCDs) funktioniert. Bitte kontaktieren Sie Ihren ACS-Vertreter fur
weitere Informationen.

Angepasstes ATS fiir die Verwendung von Microsoft Windows

Far Windows 7 und hdhere Betriebssysteme: Windows versucht automatisch, den
Minidriver der Smartcard herunterzuladen, sobald eine Smartcard in den Smartcard-
Leser eingefuhrt wird. Da ACOS3 nicht fur die standardmaRige Verwendung von
Windows vorgesehen ist, ist ein Smartcard-Minidriver nicht erforderlich. Wenn der
ACOS3 jedoch an ein System mit Windows 7 oder héher angeschlossen wird, sucht das
Betriebssystem maoglicherweise online nach dem Treiber und gibt eine Warnung aus,
dass der Geratetreiber fur die Chipkarte nicht erfolgreich installiert wurde". Es gibt zwei
Moglichkeiten, dieses Problem zu l6sen:

1. Deaktivieren Sie Smartcard-Plug-and-Play und Zertifikatsubertragung in
Windows.

2. Andern Sie das ATS, damit Windows die ACOS3 Contactless-Karte erkennt und
den Unified Null Driver von ACS verwendet.

FUr die erste Losung folgen Sie bitte den Anweisungen in diesem Microsoft-Support-
Link, um Smartcard-Plug & Play zu deaktivieren. Dies muss mdglicherweise fur jeden
Computer, der in diesem System verwendet wird, durchgefuhrt werden.
http://support.microsoft.com/kb/976832.

Far die zweite Losung hat ACS einen Unified-Null-Treiber fur die ACOS-Smartcards
entwickelt. Der Unified Null-Treiber erfullt die Windows-Anforderung, einen Minitreiber
far die Karte zu haben, so dass die Warnung von Windows bei jedem Einstecken der
Karte nicht mehr erscheint. Der Unified Null-Treiber kann automatisch von Windows
Update heruntergeladen werden, wenn die automatische Aktualisierung aktiviert ist.

Damit Windows die ACOS3 Kontaktloskarte erkennt und den Unified Null Driver
verwendet, muss das ATS angepasst werden, was von ACS durchgefuhrt werden muss.
Bitte wenden Sie sich diesbezuglich an Ihren ACS-Vertreter.

Im Falle der ACOS3 Contactless-Karte lautet der ATS-Wert:
ATS: 08 78 XX B5 02 33 4e 44h

Die XX ist der Wert von TA1. Der TA1-Wert kann auf die Baudrate eingestellt werden, die
der verwendete Chipkartenleser unterstutzt.
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EEPROM-Speicherverwaltung

Der vom Kartenchip bereitgestellte Benutzer-EEPROM-Speicherbereich ist vollstandig fur
die Speicherung von Benutzerdaten nutzbar. Es gibt einen zusatzlichen EEPROM-
Bereich, in dem interne Kartenkonfigurationsdaten gespeichert werden.

o Der Benutzerdatenspeicher speichert die Daten der Karte unter der Kontrolle der
Anwendung.

¢ Dieinternen Kartenkonfigurationsdaten werden vom Kartenbetriebssystem zur
Verwaltung der Kartenfunktionen verwendet.

Daten-Dateien

Im Rahmen von Datendateien und Datensatzen ist der Zugriff sowohl auf den internen
Datenspeicher als auch auf den Benutzerdatenspeicher moglich. Datendateien im
Bereich des internen Datenspeichers werden als interne Datendateien bezeichnet.
Datendateien im Benutzerdatenspeicher werden als Benutzerdatendateien bezeichnet.
Datendateien sind die kleinste Einheit, der einzelne Sicherheitsattribute zugewiesen
werden konnen, um den Lese- und Schreibzugriff auf die im EEPROM gespeicherten
Daten zu kontrollieren.

Datendateien sind entweder vom Typ Datensatz oder vom Typ transparent.

Zugriffskontrolle fiir Datendateien

Jeder Datendatei werden zwei Sicherheitsattribute zugewiesen: das Sicherheitsattribut Lesen
und das Sicherheitsattribut Schreiben. Die Sicherheitsattribute definieren die
Sicherheitsbedingungen, die erfullt sein mussen, um die jeweilige Operation zu erméglichen:

e Das Sicherheitsattribut Lesen steuert den Lesezugriff auf die Daten in einer Datei
Uber den Befehl READ RECORD/BINARY. Wenn die im Sicherheitsattribut "Lesen"
angegebene Sicherheitsbedingung nicht erfllt ist, weist die Karte einen READ-Befehl
far diese Datei zuruck.

e Das Sicherheitsattribut Schreiben steuert den Schreibzugriff auf die Daten in einer
Datei Uber den Befehl WRITE RECORD/BINARY. Wenn die im Attribut
"Schreibsicherheit" angegebene Sicherheitsbedingung nicht erfullt ist, weist die Karte
einen WRITE-Befehl fur diese Datei zuruck.

Das Sicherheitsattribut "Lesen" und das Sicherheitsattribut "Schreiben" fur jede Datendatei
geben an, welcher Anwendungscode, falls vorhanden, korrekt an die Karte Ubermittelt
wurde, um den jeweiligen Vorgang zu ermaoglichen, und ob der Ausstellerkode und/oder der
PIN-Code Ubermittelt werden mussen.

Fur die angegebenen Anwendungscodes AC x gilt eine logische ODER-Funktion, d. h. wenn in
einem Sicherheitsattribut mehr als ein Anwendungscode angegeben ist, ist die
Sicherheitsbedingung erfullt, wenn einer der angegebenen Anwendungscodes korrekt
Ubermittelt wurde.

Far den PIN- und den IC-Code gilt eine logische UND-Funktion, d. h. wenn PIN und/oder IC in
einem Sicherheitsattribut angegeben sind, mussen der/die PIN- und/oder IC-Code(s)
zusatzlich zu dem/den angegebenen Anwendungscode(s) Ubermittelt worden sein.
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Interne Datendateien
Mit Ausnahme der Kontodatenstruktur, der ein spezieller Befehlssatz zugeordnet ist,
werden die Speicherbereiche des internen Datenspeichers als Dateien verarbeitet.

Die Attribute der internen Datendateien sind im Betriebssystem der Karte definiert und
kdnnen nicht geandert werden. Die Sicherheitsattribute hangen jedoch vom Zustand
des Lebenszyklus der Karte ab.

Benutzerdaten-Dateien

Benutzerdatendateien werden im Personalisierungsstatus des Kartenlebenszyklus
zugewiesen. Es gibt zwei Arten von Benutzerdatendateien, Datensatz- und Binardateien.
Datensatzdateien sind durch die Anzahl der Datensatze und eine feste Datensatzlange
spezifiziert. Binardateien werden durch eine DateigroR3e spezifiziert und der Zugriff
erfolgt durch Offset in der Datei.

Die in einer Benutzerdatendatei gespeicherten Daten kdnnen durch den Befehl READ
RECORD/BINARY gelesen und durch den Befehl WRITE RECORD/BINARY aktualisiert
werden, wenn die mit der Datendatei verbundenen Sicherheitsbedingungen erfullt sind.

Benutzerdatendateien werden definiert, indem die entsprechenden
Dateidefinitionsbldcke in die Datensatze der Benutzerdateiverwaltungsdatei wahrend
des Personalisierungsstatus geschrieben werden. Es ist nicht moéglich, die Anzahl der
Datensatze einer Datei zu andern, sobald eine der Benutzerdatendateien verwendet
wurde. Der Benutzer kann auf diese Daten so lange zugreifen, wie die Kapazitat der
Karte ausreicht.

Zugriff auf Datendateien
Der Prozess des Zugriffs auf Datendateien ist fur interne Datendateien und fur
Benutzerdatendateien identisch.

Struktur der Kontodaten

Die Datenstruktur Konto - kurz Konto - ist fur den Einsatz in Anwendungen vorgesehen,
in denen ein numerischer Wert, der einen Betrag reprasentiert, sicher verarbeitet
werden muss. Das Konto wird in der Kontodatei gespeichert.

Im Benutzerzustand des cad-Lebenszyklus kénnen die Daten im Konto nicht wie die
Daten in Benutzerdatendateien durch WRITE-Befehle manipuliert werden. Fur die
Bearbeitung des Kontos, d. h. fir das Hinzufiigen und Abziehen von Werten zum bzw.
vom Saldo des Kontos und fur das Ablesen des aktuellen Saldos, steht ein Satz spezieller
Anweisungen zur Verfugung.

FUr das Addieren, Subtrahieren und Lesen des Kontos konnen unterschiedliche
Zugriffsbedingungen festgelegt werden.

Kritische Kontobewegungen, wie zum Beispiel CREDIT, werden unter strengen
Sicherheitskontrollen durchgefuhrt.
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Sicherheitsmerkmale

Die folgenden Sicherheitsmechanismen werden vom ACOS3 Kartenbetriebssystem
bereitgestellt:

e DES/3DES und MAC-Berechnung

e Gegenseitige Authentifizierung und SitzungsschlUsselgenerierung
e Geheime Codes

e Sicheres Messaging fur Datendateien

e Sichere Verarbeitung von Kontotransaktionen

e Anti-Verschlei3-Mechanismus

DES bezieht sich auf den DEA-Algorithmus zur Ver- und Entschlisselung von Daten, wie
in der Norm ANSI X3.93 beschrieben. MAC bezieht sich auf den in der Norm ANSI X3.99
spezifizierten Algorithmus zur Generierung von kryptografischen Priafsummen (DEA im
Cipher Block Chaining-Modus).

Die gegenseitige Authentifizierung ist ein Prozess, bei dem sowohl die Karte als auch das
Kartenakzeptanzgerat die Echtheit des jeweiligen Gegenubers Uberprufen. Der
Sitzungsschlussel ist das Ergebnis der erfolgreichen DurchfUhrung der gegenseitigen
Authentifizierung. Er wird fur die Ver- und Entschlusselung von Daten wahrend einer
"Sitzung" verwendet. Eine Sitzung ist definiert als die Zeit zwischen der erfolgreichen
Ausfuhrung eines Verfahrens zur gegenseitigen Authentifizierung und einem Reset der
Karte oder der Ausfluihrung eines anderen START SESSION-Befehls.

Geheimcodes und der PIN-Code werden verwendet, um selektiv den Zugriff auf die auf
der Karte gespeicherten Daten und auf die von der Karte bereitgestellten Merkmale und
Funktionen zu ermadglichen, z. B. die Befehle READ und WRITE.

Secure Messaging gewahrleistet, dass die zwischen der Karte und dem Terminal/Server
Ubertragenen Daten sicher sind und nicht abgehort, wiedergegeben oder unbefugt
verandert werden kdnnen. Dies wird durch die Signierung von Befehl und Antwort mit
einem MAC und die VerschlUsselung von Befehls- und Antwortdaten erreicht.

Die Kontotransaktionsverarbeitung bietet einen Mechanismus fur die sichere und
prufbare Manipulation von Daten in der Kontodatenstruktur, insbesondere des
Saldowerts.

DES- und MAC-Berechnung

Alle in der DES/3DES- und MAC-Berechnung verwendeten Schlussel sind 8/16 Byte lang,
je nach Auswahl von Single/Triple DES im Optionsregister. Das niedrigstwertige Bit jedes
Bytes des SchlUssels wird bei der Berechnung nicht verwendet und vom Kartenbetrieb
nicht interpretiert.
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Gegenseitige Authentifizierung und Sitzungsschliisselgenerierung

Die gegenseitige Authentifizierung basiert auf dem Austausch und der gegenseitigen
Uberprifung von geheimen Schliisseln zwischen der Karte und dem
Kartenakzeptanzgerat. Der Schltsselaustausch erfolgt auf sichere Weise durch die
Verwendung von Zufallszahlen und DES/3DES-Datenverschlisselung.

Der Sitzungsschlussel ist das Endergebnis des Prozesses der gegenseitigen
Authentifizierung und basiert auf den Zufallszahlen von Karte und Terminal.

Der erfolgreiche Abschluss der gegenseitigen Authentifizierung wird auf der Karte
gespeichert. Der daraus resultierende Sitzungsschltssel Ks wird fur alle
Datenverschlusselungen und -entschltsselungen wahrend derselben Sitzung
verwendet.

Die Karte unterhalt einen Fehlerzahler CNT Kyt , der die Anzahl der
aufeinanderfolgenden erfolglosen Ausfuhrungen des Befehls AUTHENTICATE zahlt und
begrenzt.

Die Kartenzufallszahl RND¢ wird in einem komplexen, nicht vorhersehbaren
mathematischen Prozess aus der in der Sicherheitsdatei gespeicherten Zufallszahl Seed
abgeleitet. Der Zufallszahlensatz wird intern vom Betriebssystem nach jedem START
TRANSACTION-Befehl aktualisiert.

Geheime Codes

Auf der Karte gespeicherte Geheimcodes werden verwendet, um den Zugriff auf in
Benutzerdatendateien gespeicherte Daten und auf bestimmte von der Karte
bereitgestellte Befehle zu beschranken. Die Geheimcodes mussen der Karte vorgelegt
werden, um Daten aus Benutzerdatendateien zu lesen oder in diese zu schreiben und
bestimmte privilegierte Kartenbefehle ausfuhren zu kénnen.

Sicheres Messaging

ACOS3 Version 1.07 und hoher unterstutzen Secure Messaging (SM) fur Datendateien.
Secure Messaging stellt sicher, dass die zwischen der Karte und dem Terminal/Server
Ubertragenen Daten gesichert und nicht anfallig fir Abhdren, Wiederholungsangriffe
und unbefugte Anderungen sind. In der Benutzerdatendatei kann festgelegt werden,
dass Secure Messaging fur die Befehle READ/WRITE RECORD/BINARY erforderlich ist.
Fast alle anderen Befehle kdnnen auch vom Terminal initiierte sichere
NachrichtenUbermittlung verwenden.

Das in ACOS3 eingesetzte SM verschlUsselt und signiert die Daten, die auf die Karte ein-
und von ihr ausgehen.
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Verarbeitung von Kontotransaktionen
Mit dem Konto sind vier Schlissel verbunden:

e Der KreditschlUssel Kcr

e Der Debit Key Kp

e Der Zertifizierungsschlissel Kcr

e Der Widerruf des Lastschriftschlissels Krp

Die SchlUssel werden in der Kontosicherheitsdatei gespeichert.

Die Schlussel werden fur die Berechnung und Uberprifung der kryptografischen MAC-
Prafsummen von Befehlen und Daten verwendet, die zwischen der Karte und dem
Kartenakzeptanzgerat bei der Kontobearbeitung ausgetauscht werden.

Anti-VerschleiB-Mechanismus
Der Anti-Tearing-Mechanismus schutzt die Kartendaten und die Sicherheit, falls die
Karte plotzlich ausgeschaltet oder wahrend eines Kartenvorgangs herausgezogen wird.

Beim Schreiben von Nutzdaten auf die Karte stellt der Anti-Tearing-Mechanismus von
ACOSS3 sicher, dass der Vorgang atomar durchgefihrt wird. Das heil3t, die Daten werden
entweder vollstandig geschrieben oder der Zielschreibbereich wird in seinem vorherigen
Zustand vor dem Schreibvorgang belassen. Die Kontodatendateien sind in ahnlicher
Weise geschutzt, wenn CREDIT/DEBIT/REVOKE DEBIT-Befehle ausgefihrt werden.

Lebenserhaltungssystem-Anwendung

Diese Produkte sind nicht fir den Einsatz in lebenserhaltenden Geraten, Vorrichtungen
oder Systemen vorgesehen, bei denen eine Fehlfunktion dieser Produkte nach
vernunftigem Ermessen zu Personenschaden fuhren kann. Kunden von ACS, die diese
Produkte fur solche Anwendungen verwenden oder verkaufen, tun dies auf eigenes
Risiko und erklaren sich damit einverstanden, ACS fur alle Schaden, die aus einer
solchen unsachgemal3en Verwendung oder einem solchen Verkauf resultieren,
vollstandig zu entschadigen.

Contac Informationen

Far weitere Informationen besuchen Sie bitte http://www.acs.com.hk

Fur Verkaufsanfragen senden Sie bitte eine E-Mail an info@acs.com.hk
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Garantiebedingungen

Auf ein neues Produkt, das im Vertriebsnetz von Alza gekauft wurde, wird eine Garantie
von 2 Jahren gewahrt. Wenn Sie wahrend der Garantiezeit eine Reparatur oder andere
Dienstleistungen bendtigen, wenden Sie sich direkt an den Produktverkaufer. Sie
mussen den Originalkaufbeleg mit dem Kaufdatum vorlegen.

Als Widerspruch zu den Garantiebedingungen, fiir die der geltend gemachte
Anspruch nicht anerkannt werden kann, gelten:

Verwendung des Produkts fur einen anderen Zweck als den, fur den das Produkt
bestimmt ist, oder Nichtbeachtung der Anweisungen fur Wartung, Betrieb und
Service des Produkts.

Beschadigung des Produkts durch Naturkatastrophe, Eingriff einer unbefugten
Person oder mechanisch durch Verschulden des Kaufers (z.B. beim Transport,
Reinigung mit unsachgemalen Mitteln usw.).

Naturlicher Verschleil3 und Alterung von Verbrauchsmaterialien oder Komponenten
wahrend des Gebrauchs (wie Batterien usw.).

Exposition gegenuber nachteiligen dul3eren Einfliissen wie Sonnenlicht und anderen
Strahlungen oder elektromagnetischen Feldern, Eindringen von FlUussigkeiten,
Eindringen von Gegenstanden, Netzuberspannung, elektrostatische
Entladungsspannung (einschlie3lich Blitzschlag), fehlerhafte Versorgungs- oder
Eingangsspannung und falsche Polaritat dieser Spannung, chemische Prozesse wie
verwendet Netzteile usw.

Wenn jemand Anderungen, Modifikationen, Konstruktionsanderungen oder
Anpassungen vorgenommen hat, um die Funktionen des Produkts gegenuber der
gekauften Konstruktion zu andern oder zu erweitern oder nicht originale
Komponenten zu verwenden.
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