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Overview

The ACOS]J is a smart card operating system developed by Advanced Card Systems Ltd. It
works based on the JAVA Card Virtual Machine and complies with GlobalPlatform Card
Specification Version 2.2.1, JAVA Card Virtual Machine and complies with GlobalPlatform
Card Specification Version 2.2.1, JAVA Card Specification Version 3.0.4 and Mapping
Guidelines 1.0.1 on its functions and configurations.

The purpose of this document is to describe in detail the features and functions of the
ACOSJ smart card operating system.

ACOSJ-G Versions

Version Data Released Modifications
e 40KB EEPROM
ACOS]V1.01 June 2015 e Operating Voltage: 2.7V to 5.5V
e 95KB EEPROM
ACOSJ v2.00 May 2018 . Operating voltage: 2..1Vto'5.5V
e Changes in the configuration memory
address
e 95KB EEPROM
e Operating voltage: 2.1V to 5.5V
ACQOS) v2.04 April e Changes in the configuration memory
address
e Features enhancement

Symbols and Abbreviations

Abbreviation | Description

AES Advanced Encryption Standard

AID Application Identifier

APDU Application Protocol Data Unit
API Application Programming Interface

ASCII American Standard Code for Information Interchange
ATR Answer-to-Reset

ATQ Answer-to-Request (for contactless cards)

BCD Binary Coded Decimal

BER Basic Encoding Rules

CAT Card Application Toolkit: or Cryptographic Authorization Template
CBC Cipher Block Chaining

CCT Control Reference Template for Cryptographic Checksum
CIN Card Image Number/Card Identification Number

CLA Class byte of the command message

CRT Control Reference Template
CcT Control Reference Template for Confidentiality

CVM Cardholder Verification Method

DAP Data Authentication Pattern




DEK Data Encryption Key
DER Distinguished Encoding Rules
DES Data Encryption Standard
DST Control Reference Template for Digital Signature
ECB Electronic Code Book
EMV Europay, Mastercard and VISA: used to refer to the ICC Specifications for
Payment Systems
ENC Encryption
FCI File Control Information
HEX Hexadecimal
HMAC Keyed-Hash Message Authentication Code
ICC Integrated Circuit Card
ICV Initial Chaining Vector
[IN Issuer Identification Number
INS Instruction byte of the command message
ISO International Organization for Standardization
Lc Exact length of data in a case 3 or case 4 command
Le Maximum length of data expected in response to a case 2 or case 4
command
LV Length Value
MAC Message Authentication Code
MEL MUL_TOS Exgcutable Language. The instruction set of the MULTOS™
runtime environment
OID Object Identifier
P1 Reference control parameter 1
P2 Reference control parameter 2
PIN Personal Identification Number
PKI Public Key Infrastructure
RAM Random Access Memory
RFU Reserved for Future Use
RID Registered Application Provider Identifier
ROM Read-only Memory
RSA Rivest-only Memory
SCP Secure Channel Protocol: or (ETSI) Smart Card Platform
SW Status Word
SW1 Status Word One
SW2 Status Word Two
TLV Tag Length Value
TP Trust Point
e Hexadecimal values are expressed as hexadecimal digits between single
guotation marks.
e Avalue in a cell of a table whose purpose is described in the “Meaning”

column of the table.

u u

Avalue (0 or 1) in a cell of a table that does not affect the “Meaning” given
for that row of the table.




Card Specifications

This section summarizes the features and functionalities of the ACOSJ-G.

Electrical Specifications

Operating Voltage (ACOSJ-G v1.01): 2.7V to 5.5 V supply voltages
Operating Voltage (ACOSJ-G v2.04): 2.1V to 5.5V supply voltages
Maximum External Clock Frequency: 10 MHz

Maximum CPU Clock Frequency: 28 MHz

ESD protection greater than 5 kV (HBM)

Environmental Specifications
Operating Temperature: -25°C to +85°C

Communication Protocols
e T=CL protocol with baud up to 848 kbps

Memory
Capacity: 95 KB (ACOSJ-G 2.04), 40 KB (ACOSJ-G
1.01)
EEPROM Endurance: 500,000 erase/write cycles (25°C)
Data Retention: 30 years (25°C)
Cryptographic Functionalities
DES: 2K3DES,3K3DES (ECB and CBC)
AES: 128/192/256 bits (ECB and CBC)
RSA: 768 to 2048 bits
ECC: Modulus 112/128/160/192/224/256/384
bits
Hash: SHA1, SHA256, SHA384, SHA512
SEED: 128 bits

e SM2/SM3/SM4

Compliance to Standards
e Compliance with ISO 7816 Part 4
o Compliance with ISO 14443 (Type A and B)
e Compliance with JAVA Card Specification Version 3.0.4
e Compliance with Global Platform Specification Version 2.2.1
e Compliance with Mapping Guidelines 1.0.1



Answer to Select (ATS, Contactless Card)

After receiving a Request for Answer to Select (RATS) command from the card reading
device, the card transmits and Answer to Select (ATS) in compliance with ISO 14443 Part
4.

The following table shows the default ATS:

Parameter ATS Description
TL OEh Length
TO 78h Formal byte...codes Y(1) and FSCI
TA1 00h Interface byte...codes DS and DR
TB1 71h Codes FWI and SFGI
TC1 02h Codes protocol options
T1 41h Indicates “A”
T2 43h Indicates “C”
T3 4Fh Indicates “O”
T4 53h Indicates “S”
T5 4Ah Indicates “)”
T6 76h Indicates “v"
31h 30h 31h
T7~T9 or Indicates “101” Or Indicates “204"
32h 30h 34h

Note: For full description of the ATS, kindly refer to ISO 14443 Part 4.



Card Life Cycle States

The ACOS]J has five card states: OP_READY, INTILIZED, SECURED, CARD_LOCKED and
TEDMINATED. The figure below shows the card life cycle state transition:
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OP_READY

This state indicates that the runtime environment shall be available and the Issuer
Security Domain, acting as the selected Application, shall be ready to receive, execute
and respond to APDU commands.

The following functionalities shall be present when the card is in the state OP_READY:

The runtime environment shall be ready for execution.

The OPEN shall be ready for execution.

The Issuer Security Domain shall be the implicitly selected Application for all card
interfaces.

Executable Load Files that were included in Immutable Persistent Memory shall
be registered in the GlobalPlatform Registry.

An initial key shall be available within the Issuer Security Domain.



The card shall be capable of Card Content changes, the loading of the Load Files
containing applications not already present in the card may occur.

The installation, from Executable Load Files, of aby Application may occur.

Additionally, if any personalization information is available at this stage, Applications
may be personalized.

The OP_READY state may be used by an off-card to perform the following actions:

e Supplementary Security Domains may be loaded and/or installed.
e The Security Domain keys may be inserted in order to maintain a cryptographic
key separation from the Issuer Security Domain keys.

Initialized

This state is an administrative card production state. The state transition from
OP_READY to INITIALIZED is irreversible. Its functionality is beyond the scope of this
Specification. This state may be used to indicate that some initial data has been
populated (e.g., Issuer Security Domain keys and/or data) but the card is not yet ready to
be issued to the Cardholder.

Secured

This state is the intended operating card Life Cycle State in Post-Issuance. This state may
be used by Security Domains and Applications to enforce their respective security
policies. The state transition from INITIALIZED to SECURED is irreversible.

The SECURED state should be used to indicate to off-card entities that the Issuer
Security Domain contains all necessary keys and security elements for full functionality.

Card_Locked

The card Life Cycle state CARD_LOCKED is present to provide the capability to disable
the selection of Security Domain and Applications. The card Life Cycle state transition
from SECURED to CARD_LOCKED is reversible.

Setting the card to the CARD_LOCKED state means that the card shall only allow
selection of the application with the Final Application privilege.

Card Content changes, including any type of data management (specifically Security
Domain keys and data), are not allowed in this state.

Either the OPEN or a Security Domain with Card Lock privilege, or an Application with
Card Lock privilege, may initiate the transition from the state SECURED to the state
CARD_LOCKED.



TERMINATED

This state signals the end of the card Life Cycle and the card. The state transition from any
other state to TERMINATED is irreversible.

The state TERMINATED shall be used to permanently disable all card functionality with
respect to any card content management and any life cycle changes. This card state is
intended as a mechanism for an application to logically “destroy” the card for such reasons
as the detection of severe security threat or expiration of the card. If a Security Domain has
the Final Application privilege only the GET DATA command shall be processed, all other
commands defined in this specification shall be disabled and shall return an error. Id an
application has the Final Application privilege its command processing is subject to issuer
policy.

The OPEN itself, or a Security Domain with Card Terminate privilege, or an Application with
Card Terminate privilege, may initiate the transition from any of the previous states to the
state TERMINATED.

Card Architecture

Controlling Autorities
Security Domain(s)

Application Providers
Security Domain(s)

Security
Domain

Security Domain

Global Services
Application(s)

Issuer’s Security
Domain

N

Application Provider
Application(s)

Card Issuer
Application(s)

RTE API

Runtime Environment
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GP APDU Command Reference

This section details the GlobalPlatform APDU commands that may be implemented. The
commands are listed alphabetically.

Summarizes the APDU commands that are supported by the Issuer Security Domains,
and the requirements for support of these APDU commands by other Security Domains.
When logical channels are supported, the MANAGE CHANNEL command is only
processed by the OPEN and no Security Domain support is required for this command.

Command OP_READY INITIALIZED SECURED CARD_LOCKED | TERMINATED

AM | DM | SD | AM [ DM | SD | AM | DM | SD | FASD SD FASD SD
SD | SD SD | SD SD | SD

DELETE
Executable Load
File

DELETE
Executable Load
File and related
Application(s)

DELETE
Application

DELETE Key

GET DATA v | v | v |v | v |v |v |v |v v v

GET STATUS v v v v

INSTALL [for
load]

INSTALL [for
install]

INSTALL [for
load, install and
make selectable]

INSTALL [for
install and make e v v v v v
selectable]

INSTALL [for
make selectable]

INSTALL [for
extradition]

INSTALL [for
registry update]

INSTALL [for
personalization]

LOAD

PUT KEY

SELECT

SET STATUS

NI ERENNEY
< |8 |8 s
< < |1 |

STORE DATA
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AM SD Security Domain with Authorized
Management privilege.

DM SD Security Domain with Delegated
Management privilege.

FASD Security Domain with Final Application
privilege.

Note: Command support for and Application with Final Application Privilege which is not
a Security Domain is subject to Issuer policy, within the constraints of what is permitted
according to the Card Life Cycle State.

SD Other Security Domain.
v Support required.
Blank Cell Support optional.

Grey Cell Support prohibited.

Summarizes the minimume-security requirements for the APDU commands.

Command Minimum Security
DELETE Sgcure Chanr.lejl inﬁtiation or digital
signature verification
GET DATA None
GET STATUS Secure Channel initiation
INSTALL Sgcure Chanqgl in.itiation or digital
signature verification
LOAD Sgcure Chanr?gl inﬁtiation or digital
signature verification
MANAGE CHANNEL Not applicable
PUT KEY Secure Channel initiation
SELECT Not applicable
SET STATUS Secure Channel initiation
STORE DATA Secure Channel initiation

General Coding Rules
Please refer to the ACOSJ Reference Manual.

DELETE Command

The DELETE command is used to delete a uniquely identifiable object such as an
Executable Load File, an Application, and Executable Load File and its related
Applications or a key. In order to delete and object, the object should be uniquely
identifiable by the selected Application.

12



GET DATA Command

The GET DATA command is used to retrieve either a single data object, which may be
constructed or a set of data objects. Reference control parameters P1 and P2 coding are
used to define the specific data object tag. The data object may contain information
pertaining to a key.

GET STATUS Command

The GET STATUS command is used to retrieve Issuer Security Domain, Executable Load
File, Executable Module, Application or Security Domain Life Cycle status information
according to a given match/search criteria.

INSTALL Command
The INSTALL command is issued to a Security Domain to initiate or perform the various
steps required for Card Content management.

LOAD Command

This section defines the structure of the Load File transmitted in the LOAD command
data field for loading a Load File. The ICC internal handling or storage of the Load File is
beyond the scope of this Specification.

Multiple LOAD commands may be used to transfer a Load File to the card. The Load File
is divided into smaller components for transmission. Each LOAD command shall be
numbered starting at 00h. The LOAD command numbering shall be strictly sequential
and increments by one. The card shall be informed of the last block of the Load File.

After receiving the last block of the Load File, the card shall execute the internal
processes necessary for the Load File and any additional processes identified in the
INSTALL [for load] command that preceded the LOAD commands.

MANAGE CHANNEL Command

The MANAGE CHANNEL command is processed by the open on cards that are aware of
logical channels. It is used to open and close Supplementary Logical Channels. The Basic
Logical Channel (channel number zero) can never be closed.

PUT KEY Command
The PUT KEY command is used to either:

e Replace an existing key with a new key: The new key has the same or a different
Key Version Number but the same Key Identifier as the key being replaced.

e Replace multiple existing keys with new keys: The new keys have the same or a
different Key Version Number (identical for all new keys) but the same Key
|dentifiers as the keys being replaced.

e Add a single new key: The new key has a different combination Key Identifier/Key
Version Number than that of the existing keys.

e Add multiple new keys: The new keys have different combinations of Keys
Identifiers/Key Version Number (identical to all new keys) than that of the existing
keys.
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When the key management operation requires multiple PUT KEY commands, chaining of
the multiple PUT KEY commands is recommended to ensure integrity of the operation.

In this version of the Specification the public values of asymmetric keys are presented
(transmitted) in clear text.

SELECT Command

The SELECT command is used for selecting an Application. The OPEN only processes
SELECT commands indicating the SELECT [by name] shall be passed to the currently
selected Security Domain or Application on the indicated logical channel.

SET STATUS Command
The SET STATUS command shall be used to modify the card Life Cycle State or the
Application Life Cycle State.

STORE DATA Command
The STORE DATA command is used to transfer data to an Application or the Security
Domain processing the command.

The Security Domain determines if the command is intended for itself or an application
depending on a previously receiver command. If a preceding command was and
INSTALL [for personalize] command, the STORE DATA command is destined for an
application.

Multiple STORE DATA command are used to send data to the Application or Security
Domain by breaking the data into smaller components for transmission. The Security
Domain shall be informed of the last block.

A personalization session starts when a Security Domain receives a valid INSTALL [for
personalize] command designating an Application (implementing either the Application
or the Personalization interface) to which the Security Domain shall be forward
subsequently received STORE DATA commands.

A personalization session ends when:

e Thecard is reset.

e The Security Domain is deselected (i.e., another, or the same, applet is selected
on the same logical channel)

e The Security Domain is selected on the same or another logical channel.

e The Secure Channel session (if any) established by the Security Domain is reset,
possibly by the targeted application.

e The Security Domain receives and INSTALL [for personalize] command (starting a
new personalization session for another application)

e The Security Domain receives a STORE DATA command indicating P1. b8=1 (last
block)

Any STORE DATA command received out of such a personalization session shall be
processed by the Security Domain itself.
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GlobalPlatform API

Global Platform on a JAVA Card

This section contains only the API required for Global Platform 2.2x Java Cards. Use of
the Open Platform 2.0.1 APl is still allowed for supporting older versions of Applications
but is deprecated. It is defined in version 2.1.1 of this Specification.

The deprecated APl and new API both access the same objects where applicable. While
this may seem obvious for methods that have the same name across both classes (e.g.
setATRHistBytes(), setCardContentState() and getCardContentSame()) it shall also be
noted as for example that an application that uses the updated() method in the new API
to change the value of the global PIN will affect the same global PIN of an application
that uses the setPIN() method in the deprecated API to verify the global PIN.

GlobalPlatform Specific Requirements

In order to ensure the highest level of interoperability of GlobalPlatform
implementations, GlobalPlatform also adopts the order defined in section 6.2 - Java
Card™ 2.2x Virtual Machine Specification.

The following minor modifications to the standard functionality defined in the Java
Card™ 2.1.1 Runtime Environment (JCRE) Specifications and the Java Card™ 2.1.1
Application Programming Interface are present in the implementation of
GlobalPlatform. Some of the modifications are already consistent with the Java Card™
2.2.x Specification and therefore not modifications anymore.

GPRegistryEntry objects shall be implanted as Shareable Interface Objects as defined in
section 6.2.4 “Shareable Interfaces” of the Java Card™ 2.2.x Runtime Environment (JCRE)
Specification in order to ensure shared access.

GlobalPlatform package AID

Each GlobalPlatfrom package AID will be concatenation of RID and a PIX. The AID value
of the Java Card Export File for the new GlobalPlatform API (identical for both
GlobalPlatform 2.1 and 2.1.1) based on the RID specified in Appendix H - GlobalPlatform
Data Values and Card Recognition Data is “A00000015100".

Installation

In section 3.1 - The Method install of the Java Card™ 2.2.x Runtime Environment (JCRE)
Specifications, the parameters passed to the method are defined to be initialization
parameters from the contents of the incoming byte array parameter.

This specification expands on this requirement and further defines the content of the
Install Parameters. This expansion affects both the implementation of an OPEN and the
behaviour of Java Card applet developed for a GlobalPlatform card. It does not affect the
definition of the install () method of the Class Applet of the Java Card™ 2.2.x Application
Programming Interface specification.
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The Install Parameters shall identify the following data, present in the INSTALL [for
install] command:

e Theinstance AID

e The Privileges

e The Application Specific Parameters. (While the APDU command contains Install
Parameters representing TLV coded system and Application Specific Parameters,
the application only required knowledge of the Application Specific Parameters,
i.e. only LV of the TLV coded structure “C9" are present as application specific
parameters.

The OPEN is responsible for ensuring that the parameters (bArray, bOffset and bLength)
contain the following information:

The array, bArray, shall contain the following consecutive LV coded data:

e Length of the instance AID

e Theinstance AID

e Length of the Privileges

e The Privileges

e Length of the Application Specific Parameters
e The Application Specific Parameters

The byte, bOffset, shall contain an offset within the array pointing to the length of the
instance AID.

The byte, bLength, shall contain a length indicating the total length of the above-defined
data in the array.

The applet is required to utilize the instance AID as a parameter when invoking the
register (byte [] bArray, short bOffset, byte bLength) method of the Class Applet of the
Java Card 2.2.x Application Programming Interface specification.

T=0 Transmission Protocol

GlobalPlatform cards are intended to be functional in the widest range of environments
(i.e., Card Acceptance Devices). Currently the Java Card 2.1.1 Runtime Environment (JCRE)
Specifications and Java Card 2.2.x Runtime Environment (JCRE) Specifications describe
the behaviour for case 2 commands (when suing the T=0 protocol) in contradiction to
EMV 2000. GlobalPlatform mandates that the JCRE shall handle this case of command in
accordance with ISO/IEC 7816: An applet receiving a case 2 command build the response
and invokes the appropriate API to output the data. If the data is less than the data
expected by the terminal, the OPEN will, store the data and output a “6Cxx” response
code and wait for the CAD to re-issue the command with the correct length. When the
re-issued command is received the JCRE will manage the outputting the stored data.
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Atomicity
Unless otherwise specified all internal persistent objects of the GlobalPlatform API must
be conform to a transaction in progress.

All operations performed by this API, expect the Application.processData() method shall
be executed atomically. Objects used to enforce the implementation of velocity checking
shall not conform to a transaction in progress.

Logical channels
The following logical channel restrictions apply to Java Card 2.2.x (see the Java Card 2.2.x
Runtime Environment (JCRE) Specifications for more details):

Selection of an Application on a logical channel as defined in section 6.3 - Command
Dispatch will be unsuccessful if this same Application, or any other Application
instantiated from code in the same package from which the Application being selected
was instantiated, is currently selected on another logical channel but the application
code does not implement the MultiSelectable interface. Security Domains shall
implement the MultiSelectable interface.

Changing context from a Security Domain to an Application as defined in section 7.3.3
Personalization Support will be unsuccessful if this same Application, or any other
Application instantiated from code in the same package from which the Application
being personalized was instantiated is currently selected on another logical channel, but
the application code does not implement the MultiSelectable interface.

An Application that has the privilege of being selected by default and is intended for a
card that supports Supplementary Logical Channels should implement the
MultiSelectable interface.

GlobalPlarform only defines the assignment of logical channel numbers by the card.
Optionally and as defined in Java Card 2.2, a card may also support assignment of logical
channel numbers by the terminal.

Cryptographic Algorithms

GlobalPlatform cards supporting RSA cryptography should support key sizes not defined
as constants in the Key Builder class. More specifically, support for key sizes being a
multiple of 4 bytes (32 bits), and being within the allowed key lengths defined by the
implementation should be available.

Level of trust

The Java Card 2.2.x specifications assume that the RID of the AID packages, applets and
instances will be utilized to ensure a level of trust between these entities. In section
4.2.2-AlD Usage of the Java Card 2.2.1 Application Programming Interface it is defined
that the RID of an AID of a component must match the RID of the AID of the package,
and in the definition of the register (byte [] bArray, short bOffset, byte bLength) method
of the Java Card 2.2.x Application Programming Interface specification it is defined that
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an exception must be thrown if the RID portion of the AID bytes in the bArray parameter
does not match the RID portion of the Java Card name of the applet.

From a real-world implementation point of view, mandating that the RID of the instance
AID must be the same as the RID of the component from which it was instantiated is not
practical. GlobalPlatform implementations shall not mandate that there be any ling
through the AID of an instance to its original package. (Requiring no connections
between the AID of an instance and the AID of its original package). It does however
assume that all applications in the same package share the same level of trust.

Invocation of GlobalPlatform methods

The Application Programming Interface defined herein is accessible to any Java Card
applet developed with the intention of being present on a GlobalPlatform card. One
limitation does not exist relating to the constructor of the applet and to install () method
of the Class Applet of the Java Card 2.2.x Application Programming Interface. As this
specification does not define exactly when the instance of an applet becomes an entry in
the card's GlobalPlatform Registry, an applet developer can only assume that this has
occurred following the successful completion of the install () method. To ensure
interoperability, GlobalPlatform APl methods that access to the GlobalPlatform Registry
entry of the applet invoking the method, shall not be invoked from within the
constructor or the install() method.

The following is a lost of methods that may be invoked from within the constructor or
the install() method:

e getCardState;

o getCVM;

e getService;
The required behaviour of the card in the event that an application incorrectly invokes a
method of the org.globalplatform.GPSystem class other than those listed above is
undefined. For example, an exception may be thrown and the processing of the install()
method may be aborted.

Selection

On GlobalPlatform cards, if an error occurs during the processing of the select() method
or if the select() method returns False or if the Application cannot be selected because it
does not implement the Multiselectable interface, the OPEN shall continue searching
through the GlobalPlatform Registry for a subsequent full or partial match as defined in
section 6.4.2.1.2. If no Application is selected, the corresponding logical channel remains
open with no currently selected Application. Since no Application is currently selected,
any subsequent command, other than a MANAGE CHANNEL or SELECT command, will
be rejected. It is expected that the off-card entity will take appropriate action on such an
error, e.g., select another Application, close the corresponding logical channel, reset or
power off the card.

The Method Summary and Details for the GlobalPlatform Java Card API specification is
now available in a separate document, which may be found on the GlobalPlatform
website.
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Pre-personalization
When the IC is powered for the first time it is in the pre-personalization state.

The INIT_CARD Command (see 8.2.2 INIT CARD Command) must be the first command
at the pre-personalization state, the command initializes the card memory area with
default values, and then a so-called ACOSJ ROOT Application (see 8.0 ACOSJ ROOT
Application) is available to write critical system data (for example, “ATR”, “ATS"” and so on)
into the EEPROM. Once the data has been loaded and confirmed no further changes a
command that disables the ACOS) ROOT Application must be executed.

When the IC exits the pre-personalization state with the successful execution of the
Active Card command (see 8-2.5 ACTIVATE Command), it is in the default GlobalPlatform
card life cycle OP_READY state if it is not set to a different life cycle state.

If is not possible to return to the pre-personalization state once that active card
command has been processed successfully.

Note: The Transport Key is the ACOSJ Root Application pre-personalization key, and the
Transport Key must be requested from ACS.

ACOSJ ROOT Application

ACOSJ ROOT Application Description

The commands in the ROOT application can be used only after the ROOT application is
correctly selected (using the select command the Transport Key). After entering into the
ROQOT Application, the user can read or configure card parameters though commands
supported by the ROOT Application. To exit ROOT Application and select another
application, the card must be reset.

Under the ROOT Application, parameters of the card can be read or configured.

The ROOT Application will become invalid once the card is activated.

ACOSJ ROOT Application Command Reference

SELECT Command
The SELECT command is used to select the ROOT application.

INIT_CARD Command
This command is used to reset the card. This command will initialize all the EEPROM.

READ Command
This command is used to read from the configuration area. Configuration parameters of
the card can be read though this command.
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WRITE Command
This command is used to write data to the configuration area. Configuration parameters
of the card can be read though this command.

ACTIVE Command

This command is used to activate the card. Once this command is implemented
successfully, the ROOT Application will become invalid, and the configuration data of the
card cannot be read or set directly anymore.

ACOS]) IDENTIFY Application

ACOS] IDENTIFY Application Description

After the IDENTIFY Application (AID: 6163732E636F732E61636F736A766572) is selected
with SELECT Command, ACOS]J will return the version number of ACOSJ and indicates
whether the car has been activated.

ACOS] IDENTIFY Application Command Reference

SELECT Command
The SELECT command is used for selecting the INDENTIFY Application.

Status Bytes

SW1 SW2 | Description
90 00h Correct command

61 XX SW2 more response bytes available

62 83h Application permanently blocked

63 00h Verification failed

63 CX X retries left

67 00h Wrong length of data

68 81h Logical channel not supported

68 82h Secure messaging not supported

69 84h Invalid data

69 82h Security status not satisfied

69 85h Conditions of use not satisfied

69 88h Wrong MAC

6A 86h Incorrect P1 P2

6A 80h Incorrect values in command data

6A 82h File not found

6A 81h Application locked

6A 83h Record not found

6A 84h Not enough memory space

6A 88h Referenced data not found

6D 00h Invalid INS, Command not existing

6E 00h Invalid Class
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The documents below served as references for the ACOSJ Functional Specification:

GlobalPlatform Card Specification Version 2.2.1

GlobalPlatform Card API Version 1.6

e Java Card 3 API, Classic Edition Version 3.0.4

e Java Card 3 Platform Runtime Environment Specification, Classic Edition Version
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e Java Card 3 Platform Virtual Machine Specification, Classic Edition Version 3.0.4
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¢ GlobalPlatform Card Mapping Guidelines of Existing GP v2.1.1 Implementation on

v2.2.1 Version 1.0.1

Warranty Conditions

A new product purchased in the Alza.cz sales network is guaranteed for 2 years. If you
need repair or other services during the warranty period, contact the product seller
directly, you must provide the original proof of purchase with the date of purchase.

The following are considered to be a conflict with the warranty conditions, for
which the claimed claim may not be recognized:

Using the product for any purpose other than that for which the product is intended
or failing to follow the instructions for maintenance, operation, and service of the
product.

Damage to the product by a natural disaster, the intervention of an unauthorized
person or mechanically through the fault of the buyer (e.g., during transport,
cleaning by inappropriate means, etc.).

Natural wear and aging of consumables or components during use (such as
batteries, etc.).

Exposure to adverse external influences, such as sunlight and other radiation or
electromagnetic fields, fluid intrusion, object intrusion, mains overvoltage,
electrostatic discharge voltage (including lightning), faulty supply or input voltage and
inappropriate polarity of this voltage, chemical processes such as used power
supplies, etc.

If anyone has made modifications, modifications, alterations to the design or
adaptation to change or extend the functions of the product compared to the
purchased design or use of non-original components.
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Vazeny zakazniku,

Dékujeme vam za zakoupeni naseho produktu. Pfed prvnim pouZitim si prosim peclivé
prectéte nasledujici pokyny a uschovejte si tento navod k pouZziti pro budouci pouziti.
Zvlastni pozornost vénujte bezpecnostnim pokyntm. Pokud mate k pristroji jakékoli
dotazy nebo pfipominky, obratte se na zakaznickou linku.

= www.alza.cz/kontakt
© +420 255340 111
Dovozce Alza.cz a.s., Jankovcova 1522/53, HoleSovice, 170 00 Praha 7, www.alza.cz
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Prehled

ACOS]J je operacni systém pro Cipové karty vyvinuty spolecnosti Advanced Card Systems
Ltd. Pracuje na zakladé virtualniho stroje karet JAVA a je v souladu se specifikaci karet
GlobalPlatform verze 2.2.1, virtualnim strojem karet JAVA a svymi funkcemi a
konfiguracemi je v souladu se specifikaci karet GlobalPlatform verze 2.2.1, specifikaci
karet JAVA verze 3.0.4 a pokyny pro mapovani 1.0.1.

Uc¢elem tohoto dokumentu je podrobné popsat vlastnosti a funkce operaéniho systému
Cipovych karet ACOS).

Verze ACOS)-G

Verze Zvefejnéné data Upravy

e 40KB EEPROM

ACOSJv1.01 cerven 2015 e Provozninapéti:2,7Vaz55V

e 95KB EEPROM
ACOSJ v2.00 kvéten 2018 e Provozninapéti:2,1Vaz55V
e Zmény adresy konfiguracni paméti

e 95KB EEPROM
e Provozninapéti:2,1Vaz55V

ACOS)v2.04 duben e Zmeény adresy konfiguracni paméti
o VylepSeni funkci
Symboly a zkratky
Zkratka Popis

AES Pokrocily standard Sifrovani

AID Identifikator aplikace

APDU Datova jednotka aplikacniho protokolu
API Rozhrani pro programovani aplikaci

ASCII Americky standardni kéd pro vyménu informaci

ATR Odpovéd na obnoveni

ATQ Odpoveéd na dotaz (pro bezkontaktni karty)

BCD Binarné kédované desetinné Cislo

BER Zakladni pravidla kédovani

CAT Sada nastrojd pro aplikaci karet: nebo Sablona kryptografické autorizace
CBC Razeni Sifrovych blokd

CCT Kontrolni referencni Sablona pro kryptograficky kontrolni soucet
CIN Cislo obrazu karty / identifikaéni &islo karty

CLA Byte tfidy pfikazové zpravy

CRT Kontrolni referen¢ni Sablona
cT Kontrolni referen¢ni Sablona pro ddvérnost

CVM Metoda ovéreni drzitele karty

DAP Vzor ovérovani dat
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DEK Kli¢ pro Sifrovani dat
DER RozliSena pravidla kédovani
DES Standard Sifrovani dat
DST Kontrolni referen¢ni Sablona pro digitalni podpis
ECB Elektronicka kniha kédU
EMV Europay, Mastercard a VISA: pouZiva se pro odkaz na specifikace ICC pro
platebni systémy.
ENC Sifrovani
FCI Informace o kontrole soubor(l
HEX Hexadecimalni
HMAC Klicovy kod pro ovérovani zprav (Keyed-Hash Message Authentication Code)
ICC Karta s integrovanym obvodem
ICV Pocatelni vektor retézeni
[IN Identifikacni Cislo emitenta
INS Instrukeni bajt prikazové zpravy
ISO Mezinarodni organizace pro normalizaci
Lc Pfesna délka dat v pfikazu case 3 nebo case 4
Le Maximalni délka dat ocekavana v odpovédi na pfikaz case 2 nebo case 4
LV Délka Hodnota
MAC Kod ovérovani zprav
MEL Spustitelny jazyk MULTOS. Instrukéni sada béhového prostredi MULTOS ™
OID Identifikator objektu
P1 Referencni fidici parametr 1
P2 Referencni fidici parametr 2
PIN Osobni identifikacni ¢islo
PKI Infrastruktura verejnych klicQ
RAM Pamét s nahodnym pfristupem
RFU Rezervovano pro budouci pouziti
RID Identifikator poskytovatele registrované aplikace
ROM Pamét pouze pro Cteni
RSA Pamét pouze pro nyty
SCP Secure Channel Protocol: nebo (ETSI) Smart Card Platform
SW Stavové slovo
SW1 Stavové slovo jedna
SW2 Stavové slovo dvé
TLV Tag Délka Hodnota
TP Bod dlvéry
" Sestnactkové hodnoty jsou vyjadFeny jako Sestnactkové &islice mezi
jednoduchymi uvozovkami.
"X" Hodnota v burice tabulky, jejiz Gcel je popsan ve sloupci "Vyznam" tabulky.

Hodnota (0 nebo 1) v burice tabulky, ktera nema vliv na "Vyznam" uvedeny
pro dany radek tabulky.
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Specifikace karty

Tato cast shrnuje vlastnosti a funkce ACOSJ-G.

Elektrické specifikace

Provozni napéti (ACOSJ-G v1.01): Napajeci napéti 2,7V az5,5V
Provozni napéti (ACOS)-G v2.04): Napajeci napéti 2,1V az5,5V
Maximalni frekvence externich hodin: 10 MHz

Maximalni taktovaci frekvence 28 MHz

procesoru:

Ochrana ESD vysSinez 5 kV (HBM)

Specifikace Zivotniho prostredi
Provozni teplota: -25°C az +85°C

Komunikacni protokoly
e Protokol T=CL s pfenosovou rychlosti az 848 kb/s

Pamét
Kapacita: 95 KB (ACOSJ-G 2.04), 40 KB (ACOSJ-G
1.01)
VydrZ paméti EEPROM: 500 000 cyklt mazani/zapisu (25 °C)
Uchovavani dat: 30 let (25 °Q)
Kryptografické funkce
DES: 2K3DES,3K3DES (ECB a CBCQ)
AES: 128/192/256 bitl (ECB a CBC)
RSA: 768 a7z 2048 bitl
ECC: Modul 112/128/160/192/224/256/384 bit(l
Hash: SHA1, SHA256, SHA384, SHA512
SEED: 128 bitl

e SM2/SM3/SM4

DodrZovani norem
e Shoda s normou ISO 7816 cast 4
e Shoda s normou ISO 14443 (typ A a B)
e Soulad se specifikaci karet JAVA verze 3.0.4
e Soulad s globalni specifikaci platformy verze 2.2.1
e Soulad s pokyny pro mapovani 1.0.1
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Odpovéd pro vybér (ATS, bezkontaktni karta)
Po obdrzeni pfikazu Request for Answer to Select (RATS) od Cteciho zafizeni karty vysila
karta pfikaz Answer to Select (ATS) v souladu s normou ISO 14443, ¢ast 4.

V nasledujici tabulce jsou uvedeny vychozi systémy ATS:

Parametr ATS Popis

TL OEh Délka

T0 78h Formalni bite...kddy Y(1) a FSCI

TA1 00h Interface bite...kddy DS a DR

TB1 71h Kody FWI a SFGI

TC1 02h MoZnosti protokolu kédu

T1 41h Oznacuje "A"

T2 43h Oznacuje "C"

T3 4Fh Oznacuje "O"

T4 53h Oznacuje "S"

T5 4Ah Oznacuje "J"

T6 76h Oznacuje "v"
31h 30h 31h

T7~T9 nebo Oznacuje "101" nebo oznacuje "204".

32h 30h 34h

Poznamka: Uplny popis systému ATS naleznete v normé ISO 14443, &ast 4.

26



Stavy Zivotniho cyklu karty

ACOSJ ma pét stavl karet: OP_READY, INTIALIZED, SECURED, CARD_LOCKED a
TEDMINATED. Na obrazku niZe je znazornén prechod mezi jednotlivymi stavy Zivotniho

cyklu karty:
* OP_READY
:.‘_ -
| ‘,
i INITIALIZED
:.4- —_—
i '
“ SECURED
:.‘_ -
| \
: ¥
| CARD_LOCKED
i :
I h 4 h 4
“~*  TERMINATED
Legenda
Privilegovana bezpecnostni doména
"""" Privilegovana aplikace
OP_READY

Tento stav znamena, Ze béhové prostredi (runtime) je k dispozici a bezpecnostni
doména vydavatele, ktera vystupuje jako vybrana aplikace, je pfipravena pfijimat,
vykonavat a odpovidat na prikazy APDU.

Pokud je karta ve stavu OP_READY, musi byt k dispozici nasledujici funkce:

Prostfedi pouziti musi byt pfipraveno k provedeni.

OPEN musi byt pfipraven k provedeni.

Bezpecnostni doména vydavatele je implicitné vybrana aplikace pro vSechna
rozhrani karet.

Spustitelné soubory pro nacitani, které byly zahrnuty do neménné trvalé paméti,
se registruji v registru GlobalPlatform.

Pocatecni kli¢ musi byt k dispozici v bezpecnostni doméné vydavatele.
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Karta musi byt schopna ménit obsah karty, mUze dojit k nacteni soubort obsahujicich
aplikace, které na karté jesté nejsou.

MUZe dojit k instalaci jakékoli aplikace ze spustitelnych soubord nacteni.

Pokud jsou v této fazi k dispozici personalizacni informace, mohou byt aplikace navic
personalizovany.

Stav OP_READY mizZe byt pouZit mimo kartu k provedeni nasledujicich akci:

e Mohou byt nacteny a/nebo nainstalovany doplfikové domény zabezpeceni.
e Kilice bezpecnostni domény mohou byt vloZzeny za ucelem zachovani
kryptografického oddéleni kli¢t od kli¢h bezpecnostni domény vydavatele.

Initialized

Tento stav je stavem vyroby administrativnich karet. Pfechod ze stavu OP_READY do
stavu INITIALIZED je nevratny. Jeho funk&nost je mimo rozsah této specifikace. Tento
stav |ze pouzit k oznaceni, Ze byla vyplnéna néktera pocatecni data (napf. klice a/nebo
data bezpecnostni domény vydavatele), ale karta jeSté neni pfipravena k vydani drziteli
karty.

Secured

Tento stav je zamyslenym stavem Zivotniho cyklu provozni karty po vydani. Tento stav
mohou pouzivat bezpecnostni domény a aplikace k prosazovani svych prislusnych
bezpecnostnich politik. Pfechod ze stavu INITIALIZED do stavu SECURED je nevratny.

Stav SECURED by se mél pouzivat k oznaceni subjektd mimo kartu, Ze bezpecnostni
domeéna vydavatele obsahuje vSechny potfebné klice a bezpecnostni prvky pro plnou
funkcnost.

Card_Locked
Stav Zivotniho cyklu karty CARD_LOCKED umoznuje zakazat vybér bezpecnostni domény
a aplikaci. Pfechod ze stavu SECURED do stavu CARD_LOCKED je vratny.

Nastaveni karty do stavu CARD_LOCKED znamena, Ze karta umozni vybér pouze aplikace
s opravnénim Final Application.

V tomto stavu nejsou povoleny zmény obsahu karty, v€etné jakéhokoli typu spravy dat
(zejména kli¢t a dat domény zabezpeceni).

Prechod ze stavu SECURED do stavu CARD_LOCKED mUze iniciovat bud doména OPEN,
nebo bezpecnostni doména s opravnénim Card Lock, nebo aplikace s opravnénim Card
Lock.
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TERMINATED

Tento stav signalizuje konec Zivotniho cyklu karty a karty. Pfechod z jakéhokoli jiného stavu
do stavu TERMINATED je nevratny.

Stav TERMINATED se pouzije k trvalému vypnuti vSech funkci karty s ohledem na jakoukoli
spravu obsahu karty a jakékoli zmény Zivotniho cyklu. Tento stav karty je urcen jako
mechanismus, kterym aplikace logicky "znici" kartu napfiklad z ddvodu zjisténi zavazného
bezpecnostniho ohrozZeni nebo vyprseni platnosti karty. Pokud ma bezpecnostni doména
opravneéni Final Application, zpracovava se pouze pfikaz GET DATA, vSechny ostatni prikazy
definované v této specifikaci jsou zakazany a vraceji chybu. Id aplikace ma opravnéni Final
Application, jeji zpracovani pfikaz(i podléha zasadam vydavatele.

Pfechod z nékterého z predchozich stavi do stavu TERMINATED mUZe iniciovat samotné
OPEN, bezpecnostni doména s opravnénim Ukoncit kartu nebo aplikace s opravnénim
Ukoncit kartu.

Architektura karet

Kontrolni organy
Bezpecnostni doména

Poskytovatelé aplikaci
Bezpe&nostni domény Bezpecnostni

\ doména

Aplikace
globalnich sluzeb

Bezpecnostni
doména emitenta

N

Aplikace Poskytovatele
Aplikace

Bezpecnostni
doména

Aplikace vydavatele
karty

Bezpecnostni
doména

ROZHRANI API

Prostredi runtime
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Odkaz na prikazy GP APDU

V této Casti jsou podrobné popsany prikazy APDU GlobalPlatform, které lze
implementovat. Prikazy jsou uvedeny v abecednim poradi.

Shrnuje prikazy APDU, které jsou podporovany doménami zabezpeceni vydavatele, a
poZzadavky na podporu téchto pfikazd APDU jinymi doménami zabezpeceni. Pokud jsou
podporovany logické kanaly, pfikaz MANAGE CHANNEL zpracovava pouze OPEN a pro
tento pfikaz neni vyzadovana podpora zadné bezpecnostni domény.

Prikaz OP_READY INICIALNI ZABEZPECENY | CARD_LOCKED | UKONCENO

AM | DM |SD |AM | DM | SD | AM | DM | SD | FASD SD FASD | SD
SD | SD SD | SD SD | SD

DELETE
Spustitelny
soubor pro
nacteni

DELETE
Spustitelny
soubor nacitani
a souvisejici
aplikace

DELETE
Application

DELETE Key

GET DATA v v v | v v v | v v v v v

GET STATUS v v v v

INSTALL [pro
zatizeni]

INSTALL [pro
instalaci]

INSTALL [pro
nacteni, instalaci
a volbu]

INSTALL [pro
instalaci a volbu]

INSTALL [pro
moznost volby]

INSTALL [pro
vydani]

INSTALL [pro
aktualizaci
registru]

INSTALE [pro
personalizaci]

LOAD

PUT KEY

SELECT

SET STATUS

STORE DATA

TSI ENE RN EN
TSI ENE RN EN
‘NI ENR RN EN
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AM SD

Doména zabezpeceni s opravnénim
Autorizovana sprava.

DM SD Doména zabezpeceni s opravnénim
delegované spravy.
FASD Doména zabezpeceni s opravnénim Final

Application.

Poznamka: Podpora pfikazu a aplikaci s opravnénim Final Application Privilege, které
nejsou bezpecnostni doménou, podléha zasadam vydavatele v ramci omezeni

povolenych podle stavu Zivotniho cyklu karty.

SD

Ostatni bezpecnostni domény.

v

Pozadovana podpora.

Prazdna bunka

Podpora je volitelna.

Seda burika

Podpora zakazana.

Shrnuje minimalni poZadavky na zabezpeceni prikaz( APDU.

Prikaz Minimalni zabezpeceni
DELETE Inlslvace, ng.e,zp(?ceneho I.<analu nebo
ovéreni digitalniho podpisu
GET DATA Zadné
GET STATUS Iniciace zabezpeceného kanalu
INSTALL Inlslvace’ zgpe?p(?ceneho kanalu nebo
ovéreni digitalniho podpisu
LOAD Iniciace zabezpeceného kanalu nebo

ovéreni digitalniho podpisu

MANAGE CHANNEL N/A
PUT KEY Iniciace zabezpeceného kanalu
SELECT N/A
SET STATUS Iniciace zabezpeceného kanalu
STORE DATA Iniciace zabezpeceného kanalu

Obecna pravidla kédovani
Viz referencni prirucka ACOS).

Prikaz DELETE

Pfikaz DELETE se pouZiva k odstranéni jednoznacné identifikovatelného objektu,
napriklad spustitelného souboru s nacitanim, aplikace, spustitelného souboru s
nacitdnim a souvisejicich aplikaci nebo klice. Aby bylo moZné odstranit i objekt, mél by
byt objekt jednoznacné identifikovatelny vybranou Aplikaci.
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Prikaz GET DATA

Prikaz GET DATA slouZi k ziskani bud jednoho datového objektu, ktery mize byt
zkonstruovan, nebo sady datovych objektu. K definovani konkrétni znacky datového
objektu se pouZivaji referencni fidici parametry kédovani P1 a P2. Datovy objekt mdze
obsahovat informace tykajici se klice.

Prikaz GET STATUS

PFikaz GET STATUS slouZi k ziskani informaci o stavu bezpecnostni domény vydavatele,
spustitelného souboru nacitani, spustitelného modulu, aplikace nebo Zivotniho cyklu
bezpecnostni domény podle zadanych kritérii shody/vyhledavani.

Prikaz INSTALL
PFikaz INSTALL se vydava doméné zabezpeceni za Ucelem zahajeni nebo provedeni
raznych krokd potrebnych pro spravu obsahu karty.

PFikaz LOAD

Tato Cast definuje strukturu souboru Load File prenaseného v datovém poli prikazu
LOAD pro nacteni souboru Load File. Vnitfni zpracovani nebo ulozeni souboru Load File
v ICC je mimo rozsah této specifikace.

K prenosu souboru Load na kartu Ize pouzit vice prikazd LOAD. Soubor Load File je pro
pFenos rozdélen na mensi soucasti. Kazdy prikaz LOAD se €isluje od 00h. Cislovani
prikaz( LOAD je prisné sekvencni a zvySuje se o jednicku. Karta musi byt informovana o
poslednim bloku souboru Load File.

Po pfijeti posledniho bloku souboru Load spusti karta interni procesy nezbytné pro
soubor Load a vSechny dalsi procesy identifikované v prikazu INSTALL [pro nacteni],
ktery predchazel prikazim LOAD.

Pfikaz MANAGE CHANNEL

Pfikaz MANAGE CHANNEL se zpracovava oteviené na kartach, které znaji logické kanaly.
SlouZi k otevirani a zavirani doplrikovych logickych kanald. Zakladni logicky kanal (kanal
Cislo nula) nelze nikdy uzavfit.

Pfikaz PUT KEY
Pfikaz PUT KEY se pouziva bud k:

e Nahrazeni stavajiciho klice novym klicem: Novy kli¢ ma stejné nebo jiné cislo
verze klice, ale stejny identifikator klice jako nahrazovany klic.

e Nahrazeni vice stavajicich kli¢d novymi kli¢i: Nové klice maji stejné nebo jiné cislo
verze klice (stejné pro vSechny nové klice), ale stejné identifikatory kli¢d jako
nahrazované klice.

e Pridani jednoho nového klice: Novy kli¢ ma jinou kombinaci identifikator
klice/Cislo verze klice neZ stavajici klice.

e Pridani vice novych kli¢G: Nové klice maji jiné kombinace identifikatord klict/¢isla
verze klict (shodné pro vSechny nové klice) nezZ stavajici klice.
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Pokud operace spravy kli¢t vyzaduje vice pfikaz( PUT KEY, doporucuje se fetézeni vice
prikaz( PUT KEY, aby byla zajisténa integrita operace.

V této verzi specifikace jsou verejné hodnoty asymetrickych kli¢t prezentovany
(prenaseny) v otevieném textu.

Prikaz SELECT

PFikaz SELECT slouZi k vybéru aplikace. OPEN zpracovava pouze prikazy SELECT s
uvedenim SELECT [podle nazvu] se preda aktualné vybrané bezpecnostni doméné nebo
Aplikaci na uvedeném logickém kanalu.

PFikaz SET STATUS
Pfikaz SET STATUS se pouzije ke zméné stavu Zivotniho cyklu karty nebo stavu Zivotniho
cyklu aplikace.

Prikaz STORE DATA
PFikaz STORE DATA se pouziva k prenosu dat do aplikace nebo domény zabezpeceni,
ktera pFikaz zpracovava.

Doména zabezpeceni urdi, zda je prfikaz urcen pro ni samotnou nebo pro aplikaci v
zavislosti na pfikazu, ktery byl dfive pfijat. Pokud byl pfedchozim pfikazem a prikaz
INSTALL [pro personalizaci], je pfikaz STORE DATA urcen pro aplikaci.

Vicenasobny prikaz STORE DATA se pouziva k odeslani dat do aplikace nebo
bezpecnostni domény rozdélenim dat na mensi soucasti pro prenos. Bezpecnostni
doména je informovana o poslednim bloku.

Relace personalizace zacina, kdyz bezpecnostni doména obdrzi platny pFikaz INSTALL
[pro personalizaci], ktery urcuje aplikaci (implementujici bud aplikaci, nebo
personalizacni rozhrani), které ma bezpecnostni doména predavat nasledné prijaté
ptikazy STORE DATA.

Relace personalizace kondi, kdyz:

e Karta je resetovana.

¢ Doména zabezpeceni je zruSena (tj. je vybran jiny nebo stejny applet na stejném
logickém kanalu).

e Doména zabezpeceni je vybrana na stejném nebo jiném logickém kanalu.

e Relace zabezpeceného kanalu (pokud existuje) vytvorena doménou zabezpeceni
je resetovana, pripadné cilovou aplikaci.

e Doména zabezpeceni obdrzi pfikaz INSTALL [pro personalizaci] (spusténi nové
relace personalizace pro jinou aplikaci).

e Bezpelnostni doména obdrzi pfikaz STORE DATA s oznacenim P1. b8=1 (posledni
blok)

Kazdy pfikaz STORE DATA prijaty z takové relace personalizace zpracuje samotna
bezpecnostni doména.
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API GlobalPlatform

Globalni platforma na karté JAVA

Tato Cast obsahuje pouze rozhrani APl vyzadované pro karty Java Global Platform 2.2x.
PouZiti rozhrani APl oteviené platformy 2.0.1 je stale povoleno pro podporu starsich
verzi aplikaci, ale je zastaralé. Je definovano ve verzi 2.1.1 této specifikace.

Zastaralé i nové rozhrani API pristupuji ke stejnym objektdm, pokud je to mozné. Ackoli
se to mUZe zdat ziejmé u metod, které maji v obou tfidach stejny nazev (napf.
setATRHistBytes(), setCardContentState() a getCardContentSame()), je tfeba také
poznamenat, Ze napriklad aplikace, ktera pouzije metodu updated() v novém API ke
zméneé hodnoty globalniho PIN, ovlivni stejny globalni PIN aplikace, ktera pouzije
metodu setPIN() v zastaralém API k ovéreni globalniho PIN.

GlobalPlatform Specifické poZadavky

Aby byla zajisténa co nejvyssi Uroven interoperability implementaci GlobalPlatform,
prejima GlobalPlatform také poradi definované v ¢asti 6.2 - Specifikace virtualniho stroje
Java Card™ 2.2x.

V implementaci GlobalPlatform jsou obsazeny nasledujici drobné Upravy standardnich
funkci definovanych ve specifikacich prostfedi pro runtime prostiedi Java Card™ 2.1.1
(JCRE) a rozhrani pro programovani aplikaci Java Card™ 2.1.1. N&které Gpravy jsou jiz v
souladu se specifikaci Java Card™ 2.2.x, a proto se jiz nejedna o Upravy.

Objekty GPRegistryEntry se implantuji jako objekty sdileného rozhrani, jak je definovano
v oddile 6.2.4 "Sdilena rozhrani" specifikace prostfediJava Card™ 2.2.x Runtime
Environment (JCRE), aby byl zajiStén sdileny pristup.

Balicek GlobalPlatform AID

Kazdé AID balicku GlobalPlatfrom bude tvofit soucet RID a PIX. Hodnota AID souboru
pro export karet v jazyce Java pro nové rozhrani API GlobalPlatform (totozna pro
GlobalPlatform 2.1 2.1.1) na zakladé RID uvedeného v dodatku H - Hodnoty dat
GlobalPlatform a data pro rozpoznavani karet je "AO0000015100".

Instalace

V Casti 3.1 - Instalace metody specifikace prostfediJava Card"™ 2.2.x Runtime
Environment (JCRE) jsou parametry pfedavané metodé definovany jako inicializa¢ni
parametry z obsahu pfichoziho parametru pole bajtd.

dTM

Tato specifikace tento poZadavek rozsifuje a déle definuje obsah parametrl instalace.
Toto rozSifeni ma vliv jak na implementaci OPEN, tak na chovani appletu Java Card
vytvoreného pro kartu GlobalPlatform. Nema vliv na definici metody install () tridy
Applet specifikace aplika¢niho programového rozhrani Java Card™ 2.2.x.
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Parametry instalace identifikuji nasledujici udaje, které jsou obsazeny v prikazu INSTALL
[pro instalacil:

e Instance AID

e Privilegia

e Specifické parametry aplikace. (Zatimco prikaz APDU obsahuje parametry
instalace predstavujici systémové a aplikacné specifické parametry kddované TLV,
aplikace vyzaduje pouze znalost aplikacné specifickych parametrdq, tj. jako
aplikacné specifické parametry jsou pfitomny pouze LV struktury TLV k6dované
"Co".

OPEN odpovida za to, Ze parametry (bArray, bOffset a bLength) obsahuji nasleduijici
informace:

Pole bArray obsahuje nasledujici po sobé jdouci data s kddem LV:

e Délka instance AID

e Instance AID

e Délka platnosti opravnéni

e Privilegia

e Délka specifickych parametr( aplikace
e Specifické parametry aplikace

Bajt bOffset obsahuje offset v ramci pole, ktery ukazuje na délku AID instance.
Bajt bLength obsahuje délku udavajici celkovou délku vyse definovanych dat v poli.

PFi volani metody register (byte [] bArray, short bOffset, byte bLength) tfidy Applet
specifikace aplikacniho programovaciho rozhrani Java Card 2.2.x musi applet pouzit jako
parametr identifikator instance AID.

T=0 Protokol pFenosu

(tj. zafizeni pro akceptaci karet). V soucasné dobé specifikace prostfediJava Card 2.1.1
Runtime Environment (JCRE) a Java Card 2.2.x Runtime Environment (JCRE) popisuji
chovani pro pfipad 2 pfikazu (pfi pouZiti protokolu T=0) v rozporu s EMV 2000.
GlobalPlatform narizuje, Ze JCRE musi tento pFipad pfikazu zpracovat v souladu s ISO/IEC
7816: applet, ktery obdrzi pfikaz pfipadu 2, sestavi odpovéd a vyvola pfislusné API pro
vystup dat. Pokud jsou data mensi nez data oCekavana terminalem, OPEN uloZi data a
vypisSe kéd odpovédi "6Cxx" a pocka, az CAD znovu vyda prikaz se spravnou délkou. Po
prijeti opétovné vydaného pfikazu bude JCRE Fidit vystup uloZzenych dat.

Atomicita
Neni-li uvedeno jinak, musi byt vSechny interni perzistentni objekty rozhrani
GlobalPlatform API v souladu s probihajici transakci.

VSechny operace provadéné timto rozhranim API, s vyjimkou metody
Application.processData(), se provadéji atomicky. Objekty pouzivané k vynuceni
implementace kontroly rychlosti nesmi odpovidat probihajici transakci.
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Logické kanaly
Pro kartu Java Card 2.2.x plati nasledujici omezeni logickych kanald (vice informaci
naleznete ve specifikacich prostfedi Java Card 2.2.x Runtime Environment (JCRE)):

Vybér Aplikace na logickém kandlu, jak je definovan v ¢asti 6.3 - Odesilani prikazd, bude
neuspésny, pokud je stejna Aplikace nebo jakakoli jina Aplikace instancovana z kddu ve
stejném balicku, ze kterého byla instancovana vybirana Aplikace, aktualné vybrana na
jiném logickém kanalu, ale kéd aplikace neimplementuje rozhrani MultiSelectable.
Bezpecnostni domény musi implementovat rozhrani MultiSelectable.

Zmeéna kontextu z bezpecnostni domény na aplikaci podle definice v ¢asti 7.3.3 Podpora
personalizace nebude Uspésna, pokud je stejna aplikace nebo jakakoli jina aplikace
instancovana z kédu ve stejném balicku, ze kterého byla personalizovana aplikace
instancovana, aktualné vybrana v jiném logickém kanalu, ale kéd aplikace
neimplementuje rozhrani MultiSelectable.

Aplikace, ktera ma pravo byt ve vychozim nastaveni vybrana a je urena pro kartu, ktera
podporuje doplrikoveé logické kanaly, by méla implementovat rozhrani MultiSelectable.

GlobalPlarform definuje pouze pfifazeni ¢isel logickych kanall kartou. Volitelné a podle
definice v Java Card 2.2 mUZe karta podporovat také prirazovani cisel logickych kanal(
terminalem.

Kryptografické algoritmy

Karty GlobalPlatform podporujici kryptografii RSA by mély podporovat velikosti klicy,
které nejsou definovany jako konstanty ve tfidé Key Builder. Konkrétné by méla byt k
dispozici podpora pro velikosti kli¢(, které jsou ndsobkem 4 bajtt (32 bit(l) a které jsou v
rdmci povolenych délek kli¢d definovanych implementaci.

Urover dlivéry

Specifikace Java Card 2.2.x predpokladaji, Ze RID balick( AID, appletd a instanci budou
pouZity k zajisténi Grovné dlvéryhodnosti mezi témito entitami. V oddile 4.2.2-AID Usage
aplikacniho programovaciho rozhraniJava Card 2.2.1 je definovano, ze RID AID
komponenty musi odpovidat RID AID balicku, a v definici metody register (byte [] bArray,
short bOffset, byte bLength) Java Card 2.2.1 je definovano, Ze RID AID bali¢cku musi
odpovidat RID AID komponenty.2.x Application Programming Interface je definovano, ze
musi byt vyhozena vyjimka, pokud se ¢ast RID bajtl AID v parametru bArray neshoduje s
casti RID nazvu appletu Java Card.

Z hlediska realné implementace neni praktické nafizovat, Ze RID AID instance musi byt
stejny jako RID komponenty, ze které byla instance vytvorena. Implementace
GlobalPlatform nesmi nafizovat, aby existovala jakakoli vazba pfes AID instance na jeji
pUvodni balicek. (VyZadovani Zadnych vazeb mezi AID instance a AID jejiho plvodniho
balicku). Pfredpoklada vsak, Ze vSechny aplikace ve stejném baliku sdileji stejnou Uroven
ddvéryhodnosti.
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Volani metod GlobalPlatform

Zde definované rozhrani pro programovani aplikaci je pFistupné pro jakykoli applet Java
Card vyvinuty s umyslem byt pfitomen na karté GlobalPlatform. Neexistuje jedno
omezeni tykajici se konstruktoru appletu a metody install () tfidy Applet aplikacniho
programovaciho rozhrani Java Card 2.2.x. ProtoZe tato specifikace pfesné nedefinuje,
kdy se instance appletu stane zaznamem v registru GlobalPlatform karty, m(Zze vyvojar
appletu pouze predpokladat, ze k tomu doslo po Uspésném dokonceni metody install ().
Aby byla zajisténa interoperabilita, nesmi byt metody API GlobalPlatform, které
pristupuji k zaznamu v registru GlobalPlatform appletu, ktery metodu vola, volany z
konstruktoru nebo metody install().

Nasledujici seznam metod, které Ize vyvolat z konstruktoru nebo metody install(), je
ztraceny:

e getCardState;
o getCVM;
e getService;

Pozadované chovani karty v pfipadé, ze aplikace nespravné vyvola jinou metodu tfidy
org.globalplatform.GPSystem neZ vySe uvedené, neni definovano. Napriklad mdze byt
vyhozena vyjimka a zpracovani metody install() mdze byt preruseno.

Vybér

Pokud na kartach GlobalPlatform dojde béhem zpracovani metody select() k chybé nebo
pokud metoda select() vrati hodnotu False nebo pokud aplikaci nelze vybrat, protoze
neimplementuje rozhrani Multiselectable, bude OPEN pokracovat v hledani nasledné
uplné nebo castecné shody v registru GlobalPlatform, jak je definovano v oddile
6.4.2.1.2. Pokud neni vybrana Zadna aplikace, z(stane pfislusny logicky kanal otevieny
bez aktualné vybrané aplikace. Protoze neni aktualné vybrana zadna Aplikace, bude
odmitnut jakykoli nasledny prikaz jiny nez pfikaz MANAGE CHANNEL nebo SELECT.
Ocekava se, ze subjekt mimo kartu pri takové chybé provede odpovidajici akci, napf.
vybere jinou Aplikaci, uzavre prislusny logicky kanal, resetuje kartu nebo ji vypne.

Shrnuti a podrobnosti o metodach pro specifikaci GlobalPlatform Java Card API jsou nyni
k dispozici v samostatném dokumentu, ktery Ize nalézt na webovych strankach
GlobalPlatform.

Pfed personalizaci
PFi prvnim zapnuti je IC ve stavu pfed personalizaci.

PFikaz INIT_CARD (viz 8.2.2 Prikaz INIT CARD) musi byt prvnim prikazem ve stavu pred
personalizaci, pfikaz inicializuje oblast paméti karty vychozimi hodnotami a poté je k
dispozici tzv. aplikace ACOSJ ROOT (viz 8.0 Aplikace ACOS) ROOT) pro zapis kritickych
systémovych dat (napfiklad "ATR", "ATS" atd.) do paméti EEPROM. Po nahrani dat a
potvrzeni, Ze nedoslo k dalSim zménam, musi byt proveden pfikaz, ktery aplikaci ACOSJ
ROOT Application zakaze.
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Kdyz IC opusti stav pfed personalizaci UspéSnym provedenim prikazu Active Card (viz 8-
2.5 Prikaz ACTIVATE), nachazi se ve vychozim stavu zivotniho cyklu karty GlobalPlatform
OP_READY, pokud neni nastaven jiny stav Zivotniho cyklu.

Po UspéSném zpracovani aktivniho pfikazu karty neni mozné vratit se do stavu pred
personalizaci.

Poznamka: Transportni kli€ je kli¢ pFed personalizaci kofenové aplikace ACOSJ a o
transportni klic je tfeba pozadat ACS.

Aplikace ACOSJ ROOT

ACOSJ ROOT Popis aplikace

PFikazy v aplikaci ROOT Ize pouzit pouze po spravném vybéru aplikace ROOT (pomoci
prikazu select Transport Key). Po vstupu do aplikace ROOT mUzZe uZivatel Cist nebo
konfigurovat parametry karty prostrednictvim prikazt podporovanych aplikaci ROOT.
Pro ukonceni aplikace ROOT a vybér jiné aplikace je nutné kartu resetovat.

V aplikaci ROOT lze €ist nebo konfigurovat parametry karty.

Po aktivaci karty se aplikace ROOT stane neplatnou.

Prikazy aplikace ACOS) ROOT

Prikaz SELECT
PFikaz SELECT slouzi k vybéru aplikace ROOT.

Pfikaz INIT_CARD
Tento pfikaz slouzi k resetovani karty. Tento pfikaz inicializuje celou pamét EEPROM.

Prikaz READ
Tento pfikaz slouZzi ke Cteni z konfiguracni oblasti. Timto pfikazem Ize nacist konfiguracni
parametry karty.

PFikaz WRITE
Tento prikaz slouzi k zapisu dat do konfiguracni oblasti. Timto pfikazem Ize nacist
konfiguracni parametry karty.

Prikaz ACTIVE
Tento pfikaz slouZi k aktivaci karty. Po uspésném provedeni tohoto pFikazu se aplikace
ROOT stane neplatnou a konfiguracni data karty jiz nelze primo cist ani nastavovat.
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Aplikace ACOSJ IDENTIFY

ACOS] IDENTIFY Popis aplikace

Po vybéru aplikace IDENTIFY (AID: 6163732E636F732E61636F736A766572) prikazem
SELECT vrati ACOS]J ¢islo verze ACOS] a uvede, zda byl viiz aktivovan.

Odkaz na prikaz ACOS) IDENTIFY aplikace

PFikaz SELECT
PFikaz SELECT slouzi k vybéru aplikace INDENTIFY.

Stavové bajty

SW1 SW2 | Popis
90 00h Spravny prikaz
61 XX SW2 k dispozici vice bajtl odezvy
62 83h Aplikace trvale zablokovana
63 00h Ovéreni se nezdafilo
63 CX Zbyva X pokusut o opakovani
67 00h Nespravna délka dat
68 81h Logicky kanal neni podporovan
68 82h Zabezpecené zasilani zprav neni podporovano
69 84h Neplatné udaje
69 82h Stav zabezpeceni neni spInén
69 85h NespInéné podminky pouZziti
69 88h | Spatna MAC
6A 86h Nespravné P1 P2
6A 80h Nespravné hodnoty v prikazovych datech
6A 82h Soubor nebyl nalezen
6A 81h Aplikace uzamcena
6A 83h Zaznam nebyl nalezen
6A 84h Nedostatek mista v paméti
6A 88h Odkazovana data nebyla nalezena
6D 00h Neplatny INS, Prikaz neexistuje
6E 00h Neplatna tfida
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Odkazy

NiZe uvedené dokumenty slouZily jako reference pro funkcni specifikaci ACOSJ:

e Specifikace karty GlobalPlatform verze 2.2.1

e GlobalPlatform Card API verze 1.6

e Rozhrani)ava Card 3 API, verze Classic Edition 3.0.4

e Specifikace prostfediJava Card 3 Platform Runtime Environment, Classic Edition
Verze 3.0.4 zari 2011

e Specifikace virtualniho stroje platformy Java Card 3, verze 3.0.4, verze Classic
September 2011

e Pokyny pro mapovani karet GlobalPlatform stavajici implementace GP v2.1.1 na
verziv2.2.1 1.0.1

Zarucni podminky

Na novy vyrobek zakoupeny v prodejni siti Alza.cz se vztahuje zaruka 2 roky. V pfipadé
potfeby opravy nebo jiného servisu v zaru¢ni dobé se obratte pfimo na prodejce
vyrobku, je nutné predloZit originalni doklad o koupi s datem nakupu.

Za rozpor se zarucnimi podminkami, pro ktery nelze reklamaci uznat, se povazuji
nasledujici skutecnosti:

e Pouzivani vyrobku k jinému ucelu, nez pro ktery je vyrobek urcen, nebo
nedodrzovani pokynl pro udrZzbu, provoz a servis vyrobku.

e Poskozeni vyrobku zivelnou pohromou, zasahem neopravnéné osoby nebo
mechanicky vinou kupujiciho (napf. pfi preprave, ¢isténi nevhodnymi prostiedky
apod.).

e prirozené opotrebeni a starnuti spotfebniho materialu nebo soucasti béhem
pouZzivani (napf. baterii atd.).

e Plsobeni nepfiznivych vnéjsich vlivy, jako je slunec¢ni zafeni a jiné zarfeni nebo
elektromagnetické pole, vniknuti kapaliny, vniknuti pfedmétu, prepéti v siti,
elektrostaticky vyboj (vCetné blesku), vadné napajeci nebo vstupni napéti a nevhodna
polarita tohoto napéti, chemické procesy, napf. pouzité zdroje atd.

Pokud nékdo proved| Upravy, modifikace, zmény konstrukce nebo adaptace za ucelem
zmény nebo rozsifeni funkci vyrobku oproti zakoupené konstrukci nebo pouziti
neoriginalnich soucasti.
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Vazeny zakaznik,

dakujeme vam za zakUpenie nasho vyrobku. Pred prvym pouZitim si pozorne precitajte
nasledujuce pokyny a uschovaijte si tento navod na pouzitie. Venujte osobitnu pozornost

bezpecnostnym pokynom. Ak mate akékolvek otazky alebo pripomienky k pristroju,
obratte sa na linku sluZieb zakaznikom.

= www.alza.sk/kontakt
© +421 257 101 800
Dovozca Alza.cz a.s., Jankovcova 1522/53, HoleSovice, 170 00 Praha 7, www.alza.cz
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Prehlad

ACOS]J je operacny systém pre inteligentné karty vyvinuty spolo¢nostou Advanced Card
Systems Ltd. Funguje na zaklade virtualneho stroja karty JAVA a je v sulade so
Specifikaciou karty GlobalPlatform vo verzii 2.2.1. Virtualny stroj karty JAVA a jeho
funkcie a konfiguracie su v sulade so Specifikaciou karty GlobalPlatform vo verzii 2.2.1,
Specifikaciou karty JAVA vo verzii 3.0.4 a usmerneniami pre mapovanie 1.0.1.

U¢elom tohto dokumentu je podrobne opisat vlastnosti a funkcie opera¢ného systému
inteligentnych kariet ACOS]J.

Verzia ACOSJ-G

Verzia Zverejnené Upravy
udaje

e 40KB EEPROM

ACO3 V1,01 Jun 2015 e Prevéadzkové napitie: 2,7 V a2 5,5V

e 95KB EEPROM
ACOS) v2.00 maj 2018 e Prevadzkové napatie: 2,1V az 5,5V
e Zmena adresy konfiguracnej pamate

e 95KB EEPROM

e Prevadzkové napatie: 2,1V az 5,5V

e Zmena adresy konfiguracnej pamate
o VylepSenia funkcii

ACOS) v2.04 april

Symboly a skratky

Skratka Popis
AES Pokrocily Standard Sifrovania
AID Identifikator aplikacie
APDU Datova jednotka aplikacného protokolu
API Rozhranie na programovanie aplikacif
ASCII Americky Standardny kédex pre vymenu informacii
ATR Odpoved na obnovenie
ATQ Odpoved na otazku (pre bezkontaktné karty)
BCD Binarne kédované desatinné Cislo
BER Z3akladné pravidla kbdovania
CAT Subor nastrojov na pouZivanie kariet: alebo Sabléna kryptografickej
autorizacie
CBC Usporiadanie blokov Sifier
CCT Referencna Sabldna kryptografického kontrolného suctu
CIN Cislo obrazu karty / identifika¢né &islo karty
CLA Trieda prikazovej spravy byte
CRT Kontrolna referencna Sablona
CcT Sabléna referencie na kontrolu dévernosti
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CVM Metdda overenia drzitela karty
DAP Vzor overovania udajov
DEK KIu¢ na Sifrovanie udajov
DER Odlisné pravidla kédovania
DES Standard 3ifrovania Gdajov
DST Referencna Sabléna digitdlneho podpisu
ECB Elektronicky ciselnik
EMV Europay, Mastercard a VISA: pouZiva sa na oznacenie Specifikacii ICC pre
platobné systémy.
ENC Sifrovanie
FCI Informacie o kontrole suborov
HEX Hexadecimalne
HMAC Kod overovania sprav s klu¢om-Hash
ICC Karta s integrovanym obvodom
ICV Pociatocny vektor retazenia
[IN Identifikacné Cislo emitenta
INS InStruk&ny bajt prikazovej spravy
ISO Medzinarodna organizacia pre normalizaciu
Lc Presna dizka udajov v pripade 3 alebo 4
Le Maximalna di7ka Gdajov o¢akavana v odpovedi na prikaz pripadu 2 alebo
pripadu 4
SK Di?ka Hodnota
MAC Kod na overenie spravy
MEL Spustitelny jazyk MULTOS. Subor instrukcii pre beh systému MULTOS ™
OID Identifikator objektu
P1 Referencny riadiaci parameter 1
P2 Referencny kontrolny parameter 2
PIN Osobné identifikacné Cislo
PKI Infrastruktura verejného kltuca
RAM Pamat s nahodnym pristupom
RFU Vyhradené na buduce pouzitie
RID Identifikator registrovaného poskytovatela aplikacie
ROM Pamat len na Citanie
RSA Pamat len pre nity
SCP Secure Channel Protocol: alebo (ETSI) Smart Card Platform
SW Stavové slovo
SW1 Stat Slovo jedna
SW2 Stavové slovo dva
TLV Tag Di?ka Hodnota
TP Bod dbvery
" Hexadecimalne hodnoty su vyjadrené ako hexadecimalne Cislice medzi
jednoduchymi Uvodzovkami.
"X" Hodnota v bunke tabulky, ktorej Gicel je opisany v stipci "Vyznam" tabulky.
- Hodnota (0 alebo 1) v bunke tabulky, ktora nema vplyv na "Vyznam" urceny
) pre dany riadok tabulky.
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Specifikacie karty

V tejto Casti su zhrnuté vlastnosti a funkcie ACOSJ-G.

Elektrické Specifikacie

Prevadzkové napdatie (ACOS)-G v1.01):

Napajacie napatie 2,7V az55V

Prevadzkové napatie (ACOSJ-G v2.04):

Napajacie napatie 2,1V az5,5V

Maximalna frekvencia externych
hodin:

10 MHz

Maximalna taktovacia frekvencia
procesora:

28 MHz

Ochrana pred ESD

Specifikacia Zivotného prostredia
Prevadzkova teplota:

Komunikacné protokoly

vysSie ako 5 kV (HBM)

-25°C az +85°C

e Protokol T=CL s prenosovou rychlostou do 848 kb/s

Pamat
Kapacita:

95 KB (ACOSJ-G 2.04), 40 KB (ACOSJ-G
1.01)

Zivotnost paméte EEPROM:

500 000 cyklov mazania/zapisu (25 °C)

Uchovavanie tdajov:

Kryptografické funkcie

30 rokov (25 °C)

DES: 2K3DES,3K3DES (ECB a CBQ)

AES: 128/192/256 bitov (ECB a CBC)

RSA: 768 az 2048 bitov

ECC: Modul 112/128/160/192/224/256/384
bitov

Hash: SHA1, SHA256, SHA384, SHA512

SEED: 128 bitov

e SM2/SM3/SM4

Dodrziavanie noriem
e Sulad s normou ISO 7816 cast 4

e Sulad s normou ISO 14443 (typ A a B)

e Sulad so Specifikaciou karty JAVA verzie 3.0.4
e Sulad s globalnou Specifikaciou platformy verzie 2.2.1
e Sulad s usmerneniami pre mapovanie 1.0.1
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Odpoved na vyber (ATS, bezkontaktna karta)

Po prijati prikazu Request for Answer to Select (RATS) od Citacky kariet karta vysSle prikaz
Answer to Select (ATS) v stilade s normou ISO 14443, ¢ast 4.

V nasledujucej tabulke st uvedené predvolené systémy ATS:

Parameter ATS Popis

TL OEh Dizka

T0 78h Formalne byte...kody Y(1) a FSCI

TA1 00h Interface byte...DS a DR kody

TB1 71h Kody FWI a SFGI

TC1 02h MozZnosti zaznamu kédu

T1 41h Oznacuje "A"

T2 43h Oznacuje "C"

T3 4Fh Oznacuje "O"

T4 53h Oznacuje "S"

T5 4Ah Oznacuje "J"

T6 76h Oznacuje "in"
31h 30h 31h

T7~T9 alebo Oznacuje "101" alebo oznacuje "204".

32h 30h 34h

Poznamka: UpIny opis systému ATS najdete v norme ISO 14443, &ast 4.
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Stavy Zivotného cyklu karty

ACOSJ ma pat stavov kariet: OP_READY, INTILIZED, SECURED, CARD_LOCKED a
TEDMINATED. Na nasledujucom obrazku je znazorneny prechod medzi jednotlivymi
stavmi zivotného cyklu karty:

I

“ OP_READY
:.‘_ -
| ‘,

i INTIALIZOVANE
:.4- - -
i '

- ZABEZPECENE
g =

¥
i CARD_LOCKED

h

g SKONCENE

q_-

Privilegovana bezpecnostna doména

=~~~ Privilegovana aplikacia

OP_READY

Tento stav znameng, Ze prostredie behu je k dispozicii a doména zabezpecenia
vydavatela, ktora vystupuje ako vybrana aplikacia, je pripravena prijimat, vykonavat a
reagovat na prikazy APDU.

Ak je karta v stave OP_READY, musia byt k dispozicii nasledujuce funkcie:

BeZecké prostredie musi byt pripravené na vykonavanie.

OPEN musi byt pripraveny na vykonanie.

Bezpecnostna doména vydavatela je predvolena aplikacia vybrana pre vSetky
rozhrania karty.

Spustitelné subory nacitania, ktoré boli zahrnuté do nemennej trvalej pamate, su
zaregistrované v registri GlobalPlatform.

Pociatocny klu¢ musi byt k dispozicii v bezpecnostnej doméne vydavatela.
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Karta musi mat moznost menit obsah karty a Nacitat subory obsahujuce aplikacie, ktoré
eSte nie su na karte, sa mdézu nacitat.

Méze sa nainstalovat zo spustitelnych suborov, ktoré sa maju nacitat, aby sa vytvorili
aplikacie.

Ak su v tejto faze k dispozicii personalizacné informacie, Ziadosti mozno dalej
personalizovat.

Stav OP_READY mozno pouzit mimo karty na vykonanie nasledujucich Cinnosti:

e Je mozné nacitat a/alebo nainstalovat dalSie domény zabezpecenia.
e Kluce bezpecnostnej domény mézu byt vlozené, aby sa zachovalo kryptografické
oddelenie kltucov od kltucov bezpecnostnej domény vydavatela.

Inicializované

Toto je stav vyroby administrativnych kariet. Prechod zo stavu OP_READY do stavu
INITIALIZED je nevratny. Jeho funk&nost je mimo rozsahu tejto Specifikacie. Tento stav sa
moZe pouzit na oznacenie toho, Ze niektoré pociatocné udaje (napr. kltce a/alebo Udaje
o bezpecnostnej doméne vydavatela) boli vyplnené, ale karta eSte nie je pripravena na
vydanie drzitelovi karty.

Zabezpecené

Tento stav je zamyslanym stavom zivotného cyklu operacnej karty po jej vydani. Tento
stav m6zu vyuzivat bezpecnostné domény a aplikacie na presadzovanie svojich
prislusnych bezpecnostnych politik. Prechod zo stavu INITIALIZED do stavu SECURED je
nevratny.

Stav SECURED by sa mal pouzivat na oznacenie subjektov, ktoré nie su drzitelmi kariet,
Ze bezpecfnostna doména vydavatela obsahuje vSetky potrebné kltuce a bezpecnostné
prvky pre plnu funkcnost.

Card_Locked
Stav zivotného cyklu karty CARD_LOCKED umoznuje vypnut vyber bezpecnostnej
domény a aplikacie. Prechod zo stavu SECURED do stavu CARD_LOCKED je vratny.

Nastavenie karty na CARD_LOCKED znamena, ze karta umozni vyber len aplikacii s
povolenim Final Application.

V tomto stave nie su povolené zmeny obsahu karty vratane akéhokolvek typu spravy
udajov (najma udajov o klu€och a bezpecnostnych doménach).

Prechod zo stavu SECURED do stavu CARD_LOCKED mdZe byt iniciovany bud doménou
OPEN, bezpecnostnou doménou s povolenim Card Lock alebo aplikaciou s povolenim
Card Lock.
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UKONCENE
Tento stav signalizuje koniec Zivotného cyklu karty a karty. Prechod z akéhokolvek iného
stavu do stavu TERMINATED je nevratny.

Stav TERMINATED sa pouziva na trvalé vypnutie vSetkych funkcii karty, pokial ide o akukolvek
spravu obsahu karty a akékolvek zmeny Zivotného cyklu. Tento stav karty je urceny ako
mechanizmus, pomocou ktorého aplikacia logicky "znici" kartu napriklad z dévodu zistenia
zavazného ohrozenia bezpecnosti alebo uplynutia platnosti karty. Ak ma bezpecnostna
doména povolenie Final Application, spracuje sa iba prikaz GET DATA; vSetky ostatné prikazy
definované v tejto Specifikacii su zakazané a vratia chybu. Id aplikacia ma povolenie na

findlnu aplikaciu, jej spracovanie prikazov podlieha politike vydavatela.

Prechod z ktoréhokolvek z predchadzajucich stavov do stavu Ukoncené mdZe iniciovat
samotny OPEN, bezpecnostna doména s opravnenim Ukoncit kartu alebo aplikacia s
opravnenim Ukoncit kartu.

Architektura karty

Kontrolné organy
Bezpecnostné

Poskytovatelia
aplikacii

Aplikacie
globalnych sluzieb

Bezpecnostna
\ AAmAna

Bezpecnostna
doména

Bezpecnostna
doména emitenta

Aplikacia Poskytovatel
aplikacie

Ziadost(-y) od

Bezpecnostna vydavatela karty
doména
ROZHRANI | ROZHRANIE API
R E GP API
Doéveryhodny ramec
b e BN DL :
BeZecké prostredie
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Odkaz na prikazy GP APDU

Tato Cast podrobne opisuje prikazy APDU GlobalPlatform, ktoré mozno implementovat.
Prikazy su uvedené v abecednom poradi.

Sumarizuje prikazy APDU, ktoré su podporované vydavatelskymi bezpecnostnymi
doménami, a poziadavky na podporu tychto prikazov APDU inymi bezpecnostnymi
doménami. Ak su podporované logické kanaly, prikaz MANAGE CHANNEL spracuva iba
prikaz OPEN a pre tento prikaz sa nevyZaduje podpora domény zabezpecenia.

Prikaz OP_READY INITIAL ZABEZPECENE | CARD_LOCKED | SKONCENE
AM | DM |SD |AM | DM | SD | AM | DM | SD | FASD SD | FASD | SD
SD | SD SD | SD SD | SD

DELETE

Spustitelny stubor

na nacitanie

DELETE Nacitanie
spustitelnych
sUborov a
sUvisiacich
aplikacif

DELETE Aplikacia v v v

Klu¢ DELETE

ZISKAT DATA v v v | v v v | v v v v v

ZISKAJTE STAV v v v v

INSTALL [pre
zatazenie]

INSTALL
[nainstalovat]

INSTALL [nacitat,
nainstalovat a
vybrat]

INSTALL [pre
insStalaciu a e v v v v v
vyber]

INSTALL [pre
moznost]

INSTALL [pre
vydanie]

INSTALL
[aktualizacia
registral

INSTALL [pre
personalizaciu]

LOAD

VLOZIT KLUC

VYBRAT

NASTAVIT STAV

'S ENE RN RN
S ENE RN RN

UKLADANIE
UDAJOV

< [ |s s
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AM SD Bezpecnostna doména s opravnenim na
autorizovanu spravu.

DM SD Bezpecnostna doména s delegovanymi
opravneniami na spravu.

FASD Bezpecnostna doména s povolenim Final
Application.

Poznamka: Podpora prikazov a aplikacii s pravami Final Application Privilege, ktoré nie
su bezpecnostnou doménou, podlieha politike vydavatela v ramci obmedzeni
povolenych stavom zivotného cyklu karty.

SD Ostatné bezpecnostné domeény.
v Potrebna podpora.

Prazdna bunka Podpora je volitelna.

Siva bunka Podpora je vypnuta.

Sumarizuje minimalne bezpecnostné poziadavky na prikazy APDU.

Prikaz Minimalne zabezpeclenie
DELETE Iniciéci{;\ za.b(.ez,pec“:eného kgnéla alebo
overenie digitalneho podpisu
ZISKAT DATA Nie
ZISKAT STAV Iniciovanie zabezpeeného kanala
INSTALACIA Iniciécig za.b(.ez,pec“:eného kgnéla alebo
overenie digitalneho podpisu
LOAD Iniciacia zabezpeceného kanala alebo
overenie digitalneho podpisu
SPRAVA KANALU Neuplatfiuje sa
VLOZIT KLUC Iniciovanie zabezpeteného kanala
VYBRAT Neuplatfiuje sa
NASTAVIT STAV Iniciovanie zabezpeceného kanala
ULOZENIE DAT Iniciovanie zabezpeleného kanala

VSeobecné pravidla kédovania
Pozrite si referencnu prirucku ACOS]J.

Prikaz DELETE

Prikaz DELETE sa pouZiva na vymazanie jednoznacne identifikovatelného objektu, ako je
napriklad nacitatelny spustitelny subor, aplikacia, nacitatelny spustitelny subor a
suvisiace aplikacie alebo klu€. Aby bolo mozné objekt aj vymazat, mal by byt objekt
jednoznacne identifikovatelny vybranou aplikaciou.
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Prikaz GET DATA

Prikaz GET DATA sa pouziva na ziskanie bud jedného datového objektu, ktory mozno
skonstruovat, alebo mnoziny datovych objektov. Riadiace parametre referencného
kddovania P1 a P2 sa pouzivaju na definovanie konkrétnej znacky datového objektu.
Datovy objekt mdZe obsahovat informacie suvisiace s klucom.

Prikaz GET STATUS

Pomocou prikazu GET STATUS mdZete ziskat informacie o stave vydavatelskej domény
zabezpecenia, spustitelného suboru nacitania, spustitelného modulu, aplikacie alebo
zivotného cyklu domény zabezpecenia podla zadanych kritérii zhody/vyhladavania.

Prikaz INSTALL
Prikaz INSTALL sa vydava bezpecnostnej doméne na spustenie alebo vykonanie réznych
krokov potrebnych na spravu obsahu karty.

Prikaz LOAD

Tato Cast definuje Struktiru suboru Load File prenasaného v datovom poli prikazu LOAD
na nacitanie suboru Load File. Interné spracovanie alebo ukladanie suboru Load File v
ICC je mimo rozsahu tejto Specifikacie.

Na prenos suboru Load na kartu mozno pouzit viacero prikazov LOAD. Subor Load File
sa na ucely prenosu rozdeli na mensie zlozky. Kazdy prikaz LOAD je Cislovany od 00h.
Cislovanie prikazov LOAD je prisne sekven¢né a zvy3uje sa o jednotku. Karta sa
informuje o poslednom bloku suboru Load File.

Po prijati posledného bloku suboru Load karta spusti vnutorné procesy potrebné pre
subor Load a vSetky ostatné procesy identifikované v prikaze INSTALL [na nacitanie],
ktory predchadzal prikazom LOAD.

Prikaz MANAGE CHANNEL

Prikaz MANAGE CHANNEL sa spracuva otvorene na kartach, ktoré poznaju logické
kanaly. PouZiva sa na otvaranie a zatvaranie dalSich logickych kanalov. Zakladny logicky
kanal (kanal Cislo nula) nem&ze byt nikdy uzavrety.

Prikaz PUT KEY
Prikaz PUT KEY sa pouziva bud na:

e Vymena existujuceho kltuca za novy kluc: Novy klu€ ma rovnaké alebo iné ¢islo
verzie kluca, ale rovnaky identifikator kluca ako nahradzany kIuc.

e Nahradenie viacerych existujucich klt¢ov novymi klt¢mi: Nové kltuce maju
rovnakeé alebo iné islo verzie klica (rovnaké pre vSetky nové kluce), ale rovnaké
identifikatory kluca ako nahradené kluce.

e Pridanie jedného nového kltuca: Novy klu€ ma inu kombinaciu identifikatora
kluca/cisla verzie kltuca ako existujuce kluce.

e Pridanie viacerych novych kltcov: nové kluce maju odliSné kombinacie
identifikatora kluca a cisla verzie kluca (rovnaké pre vSetky nové kluce) ako
existujuce kluce.
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Ak si operacia spravy klucov vyZaduje viacero prikazov PUT KEY, odporuca sa retazenie
viacerych prikazov PUT KEY, aby sa zabezpecila integrita operacie.

V tejto verzii Specifikacie su verejné hodnoty asymetrickych klucov prezentované
(prenasané) v otvorenom texte.

Prikaz SELECT

Prikaz SELECT sa pouZiva na vyber aplikacie. OPEN spracuva iba prikazy SELECT s
uvedenim SELECT [podla nazvu], ktoré sa odovzdavaju aktualne vybranej bezpelnostnej
domeéne alebo aplikacii na ur¢enom logickom kanali.

Prikaz SET STATUS
Prikaz SET STATUS sa pouziva na zmenu stavu zivotného cyklu karty alebo stavu
zivotného cyklu aplikacie.

Prikaz STORE DATA
Prikaz STORE DATA sa pouziva na prenos udajov do aplikacie alebo domény
zabezpecenia, ktora prikaz spracuva.

Doména zabezpecenia urdi, i je prikaz urCeny pre nu alebo pre aplikaciu, v zavislosti od
prikazu, ktory bol predtym prijaty. Ak bol predchadzajuci prikaz a prikaz INSTALL [pre
personalizaciu] rovnaky, prikaz STORE DATA je urceny pre aplikaciu.

Viacnasobny prikaz STORE DATA sa pouziva na odosielanie udajov do aplikacie alebo
bezpecnostnej domény rozdelenim Udajov na mensie zloZky na prenos. Bezpecnostna
doména je informovana o poslednom bloku.

Personaliza¢na relacia sa zacina, ked bezpecnostna doména prijme platny prikaz
INSTALL [pre personalizaciu], ktory Specifikuje aplikaciu (implementujicu bud aplikaciu,
alebo personalizacné rozhranie), ktorej ma bezpecnostna doména postupit nasledne
prijaté prikazy STORE DATA.

Personalizacia sa skondi, ked:

e Karta sa resetuje.

e Bezpecnostna doména je vymazana (t. j. vtom istom logickom kanali je vybrany
iny alebo rovnaky applet).

e Bezpecnostna doména je vybrana na rovnakom alebo inom logickom kanali.

e Relacia zabezpeceného kanala (ak existuje) vytvorena bezpecnostnou doménou
je resetovana, pripadne cielovou aplikaciou.

o Bezpelnostnd doména dostane prikaz INSTALL [pre personalizaciu] (na spustenie
novej relacie personalizacie pre inu aplikaciu).

e Bezpecnostna doména dostane prikaz STORE DATA s oznacenim P1. b8=1
(posledny blok)

Kazdy prikaz STORE DATA prijaty z takejto personalizacnej relacie spracuje samotna
bezpecnostna doména.
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API GlobalPlatform

Globalna platforma na karte JAVA

Tato Cast obsahuje len API potrebné pre karty Java Global Platform 2.2x. PouZzivanie
rozhrania APl Open Platform 2.0.1 je stale povolené na podporu starSich verzii aplikacii,
ale je zastarané. Je definovany vo verzii 2.1.1 tejto Specifikacie.

Ak je to mozné, starSie aj noveé rozhrania API pristupuju k rovnakym objektom. Hoci sa to
moZe zdat samozrejmé v pripade metdd, ktoré maju rovnaky nazov v oboch triedach
(napr. setATRHistBytes(), setCardContentState() a getCardContentSame()), treba tiez
poznamenat, Ze napriklad aplikacia, ktora pouziva met6du updated() v novom rozhrani
API na zmenu hodnoty globalneho kédu PIN, ovplyvni rovnaky globalny kéd PIN
aplikacie, ktora pouziva metédu setPIN() v zastaranom rozhrani APl na overenie
globalneho kédu PIN.

Specifické poziadavky GlobalPlatform

Aby sa zabezpecila najvyssSia Uroven interoperability medzi implementaciami
GlobalPlatform, GlobalPlatform prijima aj usporiadanie definované v Casti 6.2 -
Specifikacia virtualneho stroja Java Card™ 2.2x.

Implementacia GlobalPlatform obsahuje nasledujiuce drobné Upravy Standardnych
funkcii definovanych v $pecifikaciach Java Card Runtime Environment (JCRE)™ 2.1.1 a
Java Card Application Programming Interface JAP1)™ 2.1.1. Niektoré Upravy s uz v
sulade so $pecifikaciou Java Card™ 2.2.x, a preto uZ nie st Gpravami.

Objekty GPRegistryEntry su implantované ako objekty zdielaného rozhrania, ako je
definované v Casti 6.2.4 "Zdielané rozhrania" Specifikacie Java Card™ 2.2.x Runtime
Environment (JCRE), aby sa zabezpecil zdielany pristup.

Balicek GlobalPlatform AID

Kazdy AID balika GlobalPlatfrom bude suc¢tom RID a PIX. Hodnota suboru AID pre export
karty Java pre nové rozhranie API GlobalPlatform (rovnaka pre GlobalPlatform 2.1 aj
2.1.1) na zaklade identifikatora RID uvedeného v dodatku H - Hodnoty Udajov
GlobalPlatform a Udaje o rozpoznavani karty je "AO0000015100".

InStalacia

V Casti 3.1, InStalacia metddy Specifikacie prostredia Java Card™ 2.2.x Runtime
Environment (JCRE), su parametre odovzdané metdde definované ako inicializacné
parametre z obsahu parametra prichadzajuceho pola bajtov.

Tato Specifikacia rozsiruje tuto poZiadavku a dalej definuje obsah parametrov inStalacie.
Toto rozsirenie ovplyvhuje implementaciu OPEN aj spravanie appletu Java Card
vytvoreného pre kartu GlobalPlatform. Nema vplyv na definiciu metddy install() triedy
Applet Specifikacie aplikacného programového rozhrania Java Card™ 2.2.x.
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Parametre instalacie identifikuju nasledujuce informacie, ktoré su obsiahnuté v prikaze
INSTALL:

e InStancia AID

e Privilégia

e Parametre Specifické pre aplikaciu. (Zatial ¢o prikaz APDU obsahuje inStalacné
parametre predstavujlce systémoveé a aplikacné Specifické parametre
zakédované TLV, aplikacia vyzaduje len znalost aplikacnych Specifickych
parametroy, t. j. ako aplikacné Specifické parametre su pritomné len LV Struktury
TLV zakédované "C9".

OPEN je zodpovedny za to, aby parametre (bArray, bOffset a bLength) obsahovali tieto
informacie:

Pole bArray obsahuje po sebe iduce udaje s kddom LV:

o DiZka intancie AID

e InStancia AID

e Trvanie povolenia

e Privilégia

o DiZka $pecifickych parametrov aplikacie
o Specifické parametre aplikacie

Bajt bOffset obsahuje offset v rdmci pola, ktory udava dizku instancie AID.
Bajt bLength obsahuje dizku udévajucu celkovi dizku vyssie definovanych Gdajov v poli.

Pri volani metddy register (byte [] bArray, short bOffset, byte bLength) triedy Applet
Specifikacie aplikacného programového rozhrania Java Card 2.2.x musi applet ako
parameter pouzit identifikator inStancie AID.

T=0 Prenosovy protokol

Karty GlobalPlatform su navrhnuté tak, aby fungovali v ¢o najSirSom rozsahu prostredi
(t. j. v zariadeniach na prijimanie kariet). V suc€asnosti Specifikacie Java Card 2.1.1
Runtime Environment (JCRE) a Java Card 2.2.x Runtime Environment (JCRE) opisuju
spravanie pre pripad 2 prikazov (pri pouziti protokolu T=0) v rozpore s EMV 2000.
GlobalPlatform nariaduje, Zze JCRE musi spracovat tento pripad prikazu v sulade s ISO/IEC
7816: applet, ktory dostane prikaz pripadu 2, skonstruuje odpoved a zavola prislusné API
na vystup udajov. Ak su Udaje mensie ako udaje oCakavané terminalom, OPEN ulozi
Udaje a vypise kod odpovede "6Cxx" a pocka, kym CAD znovu vyda prikaz so spravnou
dizkou. Po prijati opatovne vydaného prikazu bude JCRE kontrolovat vystup uloZenych
udajov.

54



Atomicita
Ak nie je uvedené inak, vSetky interné perzistentné objekty API GlobalPlatform musia byt
konzistentné s aktualnou transakciou.

VSetky operacie vykonavané tymto rozhranim API, okrem metody
Application.processData(), sa vykonavaju atomicky. Objekty pouZité na vynutenie
implementacie riadenia rychlosti sa nesmu zhodovat s prebiehajlcou transakciou.

Logické kanaly

Pre kartu Java Card 2.2.x platia nasledujuce obmedzenia logickych kanalov (viac
informacii najdete v Specifikaciach prostredia Java Card 2.2.x Runtime Environment
(JCRE)):

Vyber aplikacie v logickom kanali, ako je definovany v Casti 6.3, Odosielanie prikazov,
zlyha, ak je ta ista aplikacia alebo akakolvek ina aplikacia inStanciovana z k6du v tom
istom baliku, z ktorého bola inStanciovana vybrana aplikacia, aktualne vybrana vinom
logickom kanali, ale kéd aplikacie neimplementuje rozhranie MultiSelectable. Domény
zabezpecenia musia implementovat rozhranie MultiSelectable.

Zmena kontextu z bezpecnostnej domény na aplikaciu podla definicie v ¢asti 7.3.3
Podpora personalizacie zlyha, ak je ta ista aplikacia alebo akakolvek ina aplikacia
inStanciovana z kédu v tom istom baliku, z ktorého bola inStanciovana personalizovana
aplikacia, aktualne vybrana v inom logickom kanali, ale kéd aplikacie neimplementuje
rozhranie MultiSelectable.

Aplikacia, ktord ma pravo byt Standardne vybrana a je urCena pre kartu, ktora podporuje
dalSie logické kanaly, by mala implementovat rozhranie MultiSelectable.

GlobalPlarform definuje iba priradenie logickych Cisel kanalov podla karty. Volitelne a
podla definicie v Java Card 2.2 moZe karta podporovat aj priradenie logickych Cisel
kanalov terminalu.

Kryptografické algoritmy

Karty GlobalPlatform, ktoré podporuju kryptografiu RSA, by mali podporovat velkosti
kltcov, ktoré nie su definované ako konStanty v triede Key Builder. Konkrétne by sa mala
poskytovat podpora pre velkosti klucov, ktoré su nasobkom 4 bajtov (32 bitov) a ktoré su
v rdmci povolenych diZok kiti¢ov definovanych implementéciou.

Uroven dévery

Specifikacie Java Card 2.2.x predpokladaju, Ze RID balikov AID, appletov a indtancii sa
budu pouZivat na zabezpecenie urovne déveryhodnosti medzi tymito entitami. V Casti
4.2.2 - Pouzivanie AID aplikacného programového rozhrania Java Card 2.2.1 sa definuje,
Ze RID komponentu AID sa musi zhodovat s RID balika AID, a v definicii metddy register
(byte [] bArray, short bOffset, byte bLength) Java Card 2.2.1 sa definuje, Ze RID balika AID
sa musi zhodovat s RID komponentu AID.2.x Application Programming Interface je
definované, Ze vynimka musi byt vyhodena, ak sa Cast RID bajtov AID v parametri bArray
nezhoduje s Castou RID nazvu appletu Java Card.
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Z hladiska realnej implementacie nie je praktické nariadit, aby RID inStancie AID bol
rovnaky ako RID komponentu, z ktorého bola instancia vytvorena. Implementacia
GlobalPlatform nesmie vyzadovat Ziadnu vazbu prostrednictvom instancie AID na jej
pbvodny balik. (NevyZzaduje sa vazba medzi inStanciou AID a AID jej pévodného balika).
Predpoklada vsak, ze vSetky aplikacie v tom istom baliku maju rovnaku uroven
doveryhodnosti.

Volanie metéd GlobalPlatform

Tu definované aplikacné programovacie rozhranie je pristupné pre akykolvek applet Java
Card vyvinuty so zamerom byt pritomny na karte GlobalPlatform. Na konstruktor
appletu a metédu install() triedy Applet aplikacného programového rozhrania Java Card
2.2.x sa nevztahuje Ziadne obmedzenie. KedZe tato Specifikacia presne nedefinuje, kedy
sa inStancia appletu stane zaznamom v registri kariet GlobalPlatform, vyvojar appletu
moze len predpokladat, Ze sa tak stalo po uspeSnom dokonceni metddy install(). Na
zabezpecenie interoperability sa metody API GlobalPlatform, ktoré pristupuju k polozke
registra GlobalPlatform appletu, ktory metddu vola, nesmu volat z konsStruktora alebo
metddy install().

Nasledujuci zoznam metdd, ktoré mozno zavolat z konstruktora alebo metédy install(),
sa stratil:

e getCardState;
o getCVM;
o getService;

Nie je definované pozadované spravanie karty v pripade, Ze aplikacia nespravne zavola
inU metddu triedy org.globalplatform.GPSystem, ako je uvedena vysSie. Mbze sa
napriklad vyhodit vynimka a spracovanie metddy install() sa mdZe prerusit.

Vyber

Ak pocas spracovania metody select() déjde k chybe na kartach GlobalPlatform alebo ak
metoda select() vrati False, alebo ak aplikaciu nemozno vybrat, pretoze neimplementuje
rozhranie Multiselectable, OPEN bude pokracovat v hladani naslednej uplnej alebo
Ciastocnej zhody v registri GlobalPlatform, ako je definované v Casti 6.4.2.1.2. KedZe v
sucasnosti nie je vybrana Ziadna aplikacia, akykolvek dalSi prikaz okrem prikazu
MANAGE CHANNEL alebo SELECT bude odmietnuty. Od subjektu mimo karty sa oCakava,
Ze pri takejto chybe vykona prislusné kroky, napr. vyberie inU aplikaciu, uzavrie prislusny
logicky kanal, resetuje kartu alebo ju vypne.

Zhrnutie a podrobnosti o metddach pre Specifikaciu GlobalPlatform Java Card API su
teraz k dispozicii v samostatnom dokumente, ktory najdete na webovej stranke
GlobalPlatform.
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Pred personalizaciou
Pri prvom zapnuti je IC v stave pred personalizaciou.

Prikaz INIT_CARD (pozri 8.2.2 Prikaz INIT CARD) musi byt prvym prikazom v stave pred
personalizaciou, prikaz inicializuje oblast pamate karty predvolenymi hodnotami a
potom je k dispozicii tzv. aplikacia ACOS) ROOT (pozri 8.0 Aplikacia ACOS) ROOT) na zapis
kritickych systémovych udajov (napr. "ATR", "ATS" atd.) do EEPROM. Po nacitani udajov a
potvrdeni, Ze neboli vykonané Ziadne dalSie zmeny, je potrebné vykonat prikaz na
vypnutie aplikacie ACOS) ROOT.

Ked' IC opusti stav pred personalizaciou uspeSnym vykonanim prikazu Active Card (pozri
8-2.5 Prikaz ACTIVATE), nachadza sa v predvolenom stave zivotného cyklu karty
GlobalPlatform OP_READY, pokial nie je nastaveny iny stav zivotného cyklu.

Po UspeSnom spracovani prikazu aktivnej karty nie je mozné vratit sa do stavu pred
personalizaciou.

Poznamka: Transportny kIUc je klu¢ pred personalizaciou korenovej aplikacie ACOS) a o

transportny klu¢ musite poziadat ACS.

Aplikacia ACOS) ROOT

ACOSJ ROOT Popis aplikacie

Prikazy v aplikacii ROOT je mozné pouZit az po spravnom vybere aplikacie ROOT
(pomocou prikazu Select Transport Key). Po vstupe do aplikacie ROOT méze pouzivatel
Citat alebo konfigurovat parametre karty pomocou prikazov podporovanych aplikaciou
ROOT. Ak chcete ukoncit aplikaciu ROOT a vybrat inu aplikaciu, musite kartu resetovat.

Parametre karty mézete Citat alebo konfigurovat v aplikacii ROOT.

Po aktivacii karty sa aplikacia ROOT stane neplatnou.

Prikazy aplikacie ACOS) ROOT

Prikaz SELECT
Prikaz SELECT sa pouziva na vyber aplikacie ROOT.

Prikaz INIT_CARD
Tento prikaz sa pouZiva na resetovanie karty. Tento prikaz inicializuje celd pamat
EEPROM.

PRECITAT PRIKAZ
Tento prikaz sa pouZiva na Citanie z konfiguracnej oblasti. Tento prikaz mozno pouZit na
nacitanie konfiguracnych parametrov karty.
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Prikaz WRITE
Tento prikaz sa pouziva na zapis Udajov do konfiguracnej oblasti. Tento prikaz mozno
pouZit na nacitanie konfiguracnych parametrov karty.

Prikaz ACTIVE

Tento prikaz sa pouZiva na aktivaciu karty. Po uspeSnom vykonani tohto prikazu sa
aplikacia ROOT stane neplatnou a konfiguracné udaje karty uz nie je mozné priamo citat
ani nastavovat.

Aplikacia ACOS) IDENTIFY

ACOS) IDENTIFY Popis aplikacie

Po vybere aplikacie IDENTIFY (AID: 6163732E636F732E61636F736A766572) prikazom
SELECT vrati ACOSJ Cislo verzie ACOSJ a uvedie, ¢i bol automobil aktivovany.
Odkaz na prikaz aplikacie ACOSJ IDENTIFY

Prikaz SELECT
Prikaz SELECT sa pouZziva na vyber aplikacie INDENTIFY.

Stavové bajty

SW1 SW2 | Popis

90 00h Spravny prikaz

61 XX SW2 k dispozicii viac bajtov odpovede

62 83h Aplikacia je trvalo zablokovana

63 00h Overenie sa nepodarilo

63 CX X zostavajucich opakovanych pokusov

67 00h | Nespravna dizka Gdajov

68 81h Logicky kanal nie je podporovany

68 82h Zabezpecené zasielanie sprav nie je podporované

69 84h Neplatné udaje

69 82h Stav zabezpecenia nie je splneny

69 85h Nesplnené podmienky pouZzivania

69 88h Zla MAC

6A 86h Nespravne P1 P2

6A 80h Nespravne hodnoty v prikazovych udajoch

6A 82h Subor nebol najdeny

6A 81h Aplikacia je uzamknutd

6A 83h Nenasiel sa Ziadny zaznam

6A 84h Nedostatok miesta v pamati

6A 88h Odkazované udaje neboli najdené

6D 00h Neplatny INS, objednavka neexistuje

6E 00h Neplatna trieda
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Odkazy

Ako referencné dokumenty pre funkénu Specifikaciu ACOS]J boli pouZité tieto
dokumenty:

Specifikacie karty GlobalPlatform verzia 2.2.1

GlobalPlatform Card API verzia 1.6

Rozhranie Java Card 3 API, verzia 3.0.4 Classic Edition

Specifikacia prostredia Java Card 3 Platform Runtime Environment, Classic Edition
Verzia 3.0.4 September 2011

Specifikacia virtualneho stroja platformy Java Card 3, verzia 3.0.4, klasicka verzia
september 2011

Pokyny na mapovanie kariet GlobalPlatform z aktualnej implementacie GP v2.1.1
nav2.2.11.0.1

Zarucné podmienky

Na novy vyrobok zakupeny v predajne;j sieti Alza.sk sa vztahuje zaruka 2 roky. V pripade
potreby opravy alebo iného servisu v zaru¢nej dobe sa obratte priamo na predajcu
vyrobku, je nutné predlozit originalny doklad o kiipe s datumom nakupu.

Za rozpor so zaruénymi podmienkami, pre ktory nemozno reklamaciu uznat, sa
povaZuju nasledujuce skutocnosti:

Pouzivanie vyrobku na iny ucel, nez na ktory je vyrobok urceny alebo
nedodrziavanie pokynov pre udrzbu, prevadzku a servis vyrobku.

PoSkodenie vyrobku zZivelnou pohromou, zasahom neopravnenej osoby alebo
mechanicky vinou kupujuceho (napr. pri preprave, Cisteni nevhodnymi
prostriedkami a pod.).

Prirodzené opotrebovanie a starnutie spotrebného materialu alebo sucasti pocas
pouZzivania (napr. batérii atd.).

P&sobenie nepriaznivych vonkajSich vplyvov, ako je sinecné Ziarenie a iné Ziarenie
alebo elektromagnetické pole, vniknutie kvapaliny, vniknutie predmetu, prepatie
v sieti, elektrostaticky vyboj (vratane blesku), chybné napajacie alebo vstupné
napatie a nevhodna polarita tohto napatia, chemické procesy, napr. pouzité
zdroje atd.

Ak niekto vykonal Upravy, modifikacie, zmeny konsStrukcie alebo adaptacie za Ucelom
zmeny alebo rozsirenia funkcii vyrobku oproti zakipenej konstrukcii alebo pouzitie
neoriginalnych sucasti.
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Kedves vasarlé,

Kdszonjuk, hogy megvasarolta termékunket. Kérjuk, az elsd hasznalat el6tt figyelmesen
olvassa el az alabbi utasitasokat, és 6rizze meg ezt a hasznalati Utmutatot a késdbbi
hasznalatra. Forditson kulonds figyelmet a biztonsagi utasitasokra. Ha barmilyen
kérdése vagy észrevétele van a készulékkel kapcsolatban, kérjuk, forduljon az
ugyfélvonalhoz.

= www.alza.hu/kapcsolat
© +36-1-701-1111
Importér Alza.cz a.s., Jankovcova 1522/53, HoleSovice, 170 00 Praga 7, www.alza.cz
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Attekintés

Az ACOSJ az Advanced Card Systems Ltd. altal kifejlesztett intelligens kartya operacios
rendszer. A JAVA Card Virtual Machine alapjan makodik, és megfelel a GlobalPlatform
Card Specification Version 2.2.1, JAVA Card Virtual Machine és megfelel a GlobalPlatform
Card Specification Version 2.2.1, JAVA Card Specification Version 3.0.4 és Mapping
Guidelines 1.0.1 funkciok és konfiguraciok tekintetében.

E dokumentum célja, hogy részletesen ismertesse az ACOS) intelligens kartya operacios
rendszer jellemzdit és funkcioit.

ACOSJ-G verziék

Verzio Kozzétett adatok Médositasok
o e 40KB EEPROM
ACOS]V1.01 2015. junius o Mikodési fesziltség: 2.7V és 5.5V kozott
e 95KB EEPROM
ACOS] v2.00 majus 2018 . MGkéQési fe?UItség: 21V (?s 5’.5V kozott
e Akonfiguracios memoria cimének
modositasa
e 95KB EEPROM
e MUkodési feszultség: 2.1V és 5.5V kozott
ACOSJ v2.04 Aprilis e Akonfiguracios memoria cimének
modositasa
o JellemzOk javitasa

Jelképek és roviditések

Rovidités | Leiras

AES Fejlett titkositasi szabvany

AID Alkalmazas azonositéja

APDU Alkalmazasi protokoll adategység
API Alkalmazas programozasi interfész

ASCII Amerikai szabvanyos informaciécsere kéd

ATR Answer-to-Reset

ATQ Answer-to-Request (érintés nélkuli kartyak esetében)

BCD Binarisan kodolt decimalis

BER Alapvetd kddolasi szabalyok

CAT Kartyaalkalmazasi eszkozkészlet: vagy kriptografiai engedélyezési sablon
CBC Cipher Block Chaining

CCT A kriptografiai ellen6rz6 6sszeg ellen6rzési referenciasablonja
CIN Kartyaképszam/kartyaazonosité szam

CLA A parancslUzenet osztalybajtja

CRT Ellendrzési referenciasablon
CcT Bizalmassagi ellen6rzési referenciasablon
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CVM Kartyabirtokos-ellen8rzési modszer
DAP Adathitelesitési minta
DEK Adattitkositasi kulcs
DER Megkulonboztetett kddolasi szabalyok
DES Adattitkositasi szabvany
DST Digitalis alairas ellendrzési referenciasablonja
EKB Elektronikus k6dkonyv
EMV Europay, Mastercard és VISA: az ICC fizetési rendszerekre vonatkozé
specifikacidira val6 hivatkozasként hasznalatos.
ENC Titkositas
FCI Fajlvezérlési informaciok
HEX Hexadecimal
HMAC Kulcs-Hash Uzenet-hitelesitési kod
ICC Integralt aramkaori kartya
ICV Kezdeti ldncolasi vektor
[IN Kibocsatd azonosité szama
INS A parancsUzenet utasitasbajtja
ISO Nemzetkdzi Szabvanyulgyi Szervezet
Lc Az adatok pontos hossza a 3. vagy 4. esetl parancsban
Le A 2. vagy 4. esetli parancsra adott valaszként elvart adatok maximalis
hossza
LV Hossz Erték
MAC Uzenet hitelesitési kod
MEL MULTOS Végrehajthat6 nyelv. A MULTOS™ futtatasi kornyezet
utasitaskészlete.
OID Objektum azonositd
P1 Referencia vezérl6 paraméter 1
P2 Referencia vezérl6 paraméter 2
PIN-KOD | Személyi azonosité szdm
PKI Nyilvanos kulcsu infrastruktdra
RAM Véletlen hozzaférés(i memoria
RFU Jovbbeni felhasznalasra fenntartva
RID Regisztralt alkalmazasszolgaltatd azonositdja
ROM Csak olvashat6 memoria
RSA Kizarolag szegecselt memoria
SCP Biztonsagos csatorna protokoll: vagy (ETSI) Smart Card platform
SW Allapot sz6
SW1 Status Word One
SW2 Masodik allapot szé
TLV Cimke hossza Erték
TP Trust Point
" A hexadecimalis értékek hexadecimalis szamjegyek formajaban, szimpla
idézdjelek kozott jelennek meg.
e Egy tablazat celldjaban Iévd olyan érték, amelynek rendeltetését a tablazat

"Jelentés" oszlopaban irjak le.

Egy tablazat cellajaban Iévd érték (0 vagy 1), amely nem befolyasolja a
tablazat adott soranak "Jelentését".
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Kartya specifikaciok

Ez a szakasz 6sszefoglalja az ACOSJ-G jellemzdit és funkcidit.

Elektromos specifikaciok

Miikédési fesziiltség (ACOS)-G v1.01):

2,7V és 5,5V kozotti tapfeszultségek

Miikodési feszultség (ACOS)-G v2.04):

2,1V és 5,5V kozotti tapfeszultségek

Maximalis kiils6 érajel frekvencia:

10 MHz

Maximalis CPU érajel frekvencia:

28 MHz

ESD védelem

Kérnyezeti eléirasok
Uzemi hémérséklet:

Kommunikaciés protokollok

5 kV-nal nagyobb (HBM)

-25°C és +85°C kozott

e T=CL protokoll 848 kbps-ig terjed6 bauddal

Meméria
Kapacitas:

95 KB (ACOSJ-G 2.04), 40 KB (ACOSJ-G
1.01)

EEPROM tartéssag:

500 000 torlési/irasi ciklus (25°C)

Adatmegorzés:

Kriptografiai funkciok

30 év (25°C)

DES: 2K3DES,3K3DES (ECB és CBQ)

AES: 128/192/256 bit (ECB és CBCQ)

RSA: 768-2048 bit

ECC: Modulus
112/128/128/160/192/224/256/384 bitek

Hash: SHA1, SHA256, SHA384, SHA512

SEED: 128 bit

e SM2/SM3/SM4

A szabvanyoknak valé megfelelés

e Megfelelés az ISO 7816 4. részének

e Az ISO 14443 szabvanynak valé megfelelés (A és B tipus)

e AJAVA Card Specification 3.0.4 verziéjanak valo megfelelés

o Megfelelés a globalis platform specifikacié 2.2.1. verzidjanak
e Megfelelés az 1.0.1. térképezési iranymutatasoknak
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Valasz a kivalasztasra (ATS, érintésmentes kartya)

Miutan a kartyaolvaso készuléktdl megkapta a RATS (Request for Answer to Select)
parancsot, a kartya az ISO 14443 4. részének megfelel8en tovabbitja a valasz a
kivalasztasra (ATS) parancsot.

A kovetkez6 tablazat az alapértelmezett ATS-t mutatja:

Paraméter ATS Leiras

TL OEh HosszUsag

TO 78h Y(1) és FSCI formalis byte...k6dok

TA1 00h Interfészbajt...DS és DR kédok

TB1 71h FWI és SFGI kodok

TC1 02h Kédok protokoll opciok

T1 41h "A" jelzi

T2 43h "C" jelzi

T3 4Fh "O" jelzi

T4 53h "S" jelzi

T5 4Ah Jelzia "|" jelzést

T6 76h Jelzi a "v" jelzést
31h 30h 31h

T7~T9 vagy "101"-et vagy "204"-et jelez.

32h 30h 34h

Megjegyzés: Az ATS teljes leirdsat lasd az ISO 14443 4. részében.
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A kartya életciklusanak allapotai

Az ACOS]J 6t kartyaallomannyal rendelkezik: OP_READY, INTILIZED, SECURED,
CARD_LOCKED és TEDMINATED. Az alabbi abra a kartya életciklusanak allapotatmenetét
mutatja:

I

OP_READY

F 3

¥

INTIALIZED

F 3

hd

BIZTONSAGOS

¥
CARD_LOCKED

q_-

h

TERMINATED

Legenda

Privilegizalt biztonsagi tartomany

=~~~ Privilegizalt alkalmazas

OP_READY

Ez az allapot azt jelzi, hogy a futasidejd kdrnyezet elérhetd, és a kibocsatod biztonsagi
tartomanya, amely a kivalasztott alkalmazasként m(kodik, készen all az APDU-
parancsok fogadasara, végrehajtasara és megvalaszolasara.

A kovetkez6 funkcioknak kell jelen lennitk, amikor a kartya OP_READY allapotban van:

A futasi kornyezetnek készen kell allnia a végrehajtasra.

A Nyilt lap készen all a végrehajtasra.

A kibocsato biztonsagi tartomanya az 6sszes kartya interfészhez implicit médon
kivalasztott alkalmazas.

A megvaltoztathatatlan tartés memaoriaban szerepld futtathato betoltési fajlokat
regisztralni kell a GlobalPlatform Registryben.

A kibocsato biztonsagi tartomanyaban rendelkezésre kell allnia egy kezdeti
kulcsnak.

A kartyanak képesnek kell lennie a kartya tartalmanak mddositasara, a kartyan még nem
lévd alkalmazasokat tartalmazd Load Files betoltése el6fordulhat.

Az aby Alkalmazas telepitése végrehajthatod betodltési fajlokbol torténhet.
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Tovabba, ha ebben a szakaszban barmilyen személyre szabott informacié rendelkezésre
all, az Alkalmazasok személyre szabhatok.

Az OP_READY allapotot a kartyan kivili kartya a kdvetkezé mveletek végrehajtasara
hasznalhatja:

e Kiegészit6 biztonsagi tartomanyok tolthet6k be és/vagy telepithetdk.

e Abiztonsagi tartomany kulcsai beillesztheték annak érdekében, hogy a
kriptografiai kulcsok elkulonuljenek a kibocsatd biztonsagi tartomanyanak
kulcsaitol.

Inicializalt

Ez az allapot egy adminisztrativ kartyagyartasi allapot. Az OP_READY allapotbdl
INITIALIZED allapotba valé atmenet visszafordithatatlan. Funkcionalitdsa meghaladja e
specifikacio hatokorét. Ezt az allapotot arra lehet hasznalni, hogy jelezze, hogy néhany
kezdeti adatot feltdltottek (pl. a kibocsatod biztonsagi tartomany kulcsait és/vagy adatait),
de a kartya még nem all készen a kartyabirtokos szamara torténd kibocsatasra.

Biztositott

Ez az allapot a tervezett mUkddési kartya életciklus-allapota a kibocsatas utani
id6szakban. Ezt az allapotot a biztonsagi tartomanyok és az alkalmazasok hasznalhatjak
sajat biztonsagi szabalyzataik érvényesitésére. Az INITIALIZED allapotb6l a SECURED
allapotba valé atmenet visszafordithatatlan.

A BIZTONSAGOS éllapotot arra kell hasznalni, hogy jelezze a kartyan kiviili szervezetek
szamara, hogy a kibocsato biztonsagi tartomanya tartalmazza a teljes funkcionalitashoz
szukséges 6sszes kulcsot és biztonsagi elemet.

Card_Locked

A kartya életciklusanak CARD_LOCKED allapota azért van jelen, hogy a biztonsagi
tartomany és az alkalmazasok kivalasztasa letilthato legyen. A kartya életciklusanak
SECURED allapotab6l a CARD_LOCKED allapotba valé atmenet visszafordithato.

A kartya CARD_LOCKED allapotba allitasa azt jelenti, hogy a kartya csak a Végleges
alkalmazas jogosultsaggal rendelkezd alkalmazas kivalasztasat teszi lehetévé.

A kartya tartalmanak maédositasa, beleértve barmilyen tipusu adatkezelést (kilondsen a
biztonsagi tartomanyok kulcsait és adatait), ebben az allapotban nem engedélyezett.

A Kartyazar jogosultsaggal rendelkezd NYITOTT vagy biztonsagi tartomany, illetve a
kartyazar jogosultsaggal rendelkez6 alkalmazas kezdeményezheti az atmenetet a
BIZTONSAGOS éallapotb6l a KARTYA_ZARVA &llapotba.

TERMINATED
Ez az dllapot jelzi a kartya életciklusanak és a kartya végét. Barmely mas allapotbdl a
TERMINATED allapotba valé atmenet visszafordithatatlan.

A TERMINATED allapotot kell hasznalni a kartya minden funkcidjanak végleges letiltasara
a kartya tartalmi kezelése és az életciklus moédositasai tekintetében. Ez a kartyaallapot
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olyan mechanizmus, amellyel az alkalmazas logikailag "megsemmisitheti" a kartyat olyan
okokbdl, mint példaul sulyos biztonsagi fenyegetés észlelése vagy a kartya lejarta. Ha
egy biztonsagi tartomany rendelkezik a végsd alkalmazas jogosultsaggal, csak a GET
DATA parancsot kell feldolgozni, az ebben a specifikacioban meghatarozott dsszes tdbbi
parancsot le kell tiltani, és hibat kell visszakuldeni. Ha egy alkalmazas rendelkezik a
végsd alkalmazas jogosultsaggal, a parancsfeldolgozas a kibocsato politikajatél fugg.

Az OPEN maga, vagy a Kartya megszlntetése jogosultsaggal rendelkezd biztonsagi
tartomany, vagy a Kartya megszuntetése jogosultsaggal rendelkezd alkalmazas
kezdeményezheti az el6z6 allapotok barmelyikéb&l a TERMINATED allapotba valo
atmenetet.

Kartya architektira

Ellendrzd hatdésagok
Biztonsagi terulet(ek)

Alkalmazasszolgaltatok |

Globalis

Biztonsagi ——
7 1Ztonsagi - -
tartomany(ok) szolgaltatésok

Kibocsatd

biztonsagi p et
e Biztonsagi Alkalmazasszolgaltato
\K tartomany Alkalmazas(ok)

Kartyakibocsato
Alkalmazas(ok)

Biztonsagi
tartomany

RTE API

Futtatasi kornyezet
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GP APDU parancshivatkozas

Ez a szakasz részletezi a GlobalPlatform APDU parancsokat, amelyek megvaldsithatdk. A

parancsok betlirendben vannak felsorolva.

Osszefoglalja a kibocsato biztonsagi tartomanyai altal timogatott APDU-parancsokat,
valamint az ezen APDU-parancsok mas biztonsagi tartomanyok altali tamogatasara
vonatkozd kdvetelményeket. Ha a logikai csatornak tamogatottak, a MANAGE CHANNEL
parancsot csak az OPEN dolgozza fel, és ehhez a parancshoz nincs szikség biztonsagi
tartomanyi tamogatasra.

Parancs

OP_READY

INITIALIZED

BIZTONSAGOS

CARD_LOCKED

TERMINATED

AM
SD

DM
SD

SD

AM
SD

DM
SD

SD

AM
SD

DM
SD

SD

FASD

SD

FASD SD

DELETE
Végrehajthato
betoltési fajl

DELETE
Futtathaté
betdltési fajl és a
kapcsol6do
alkalmazas(ok)
torlése

DELETE
Alkalmazés

DELETE billenty(

ADATOK
MEGSZERZESE

ALLAPOT
LEKERDEZESE

INSTALL [a
betoltéshez]

INSTALL [a
telepitéshez]

INSTALL [a
betoltés,
telepités és
kivalasztas
esetén]

INSTALL [a
telepitéshez és a
valaszthatéva
tételhez]

INSTALL [a
valaszthatova
tételhez]

INSTALL [a
kiadatashoz]

INSTALL [a
rendszerleird
adatbazis
frissitéséhez]
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INSTALL [a

személyre

szabéashoz]

LOAD

PUT KEY v v v

SELECT v | v | v | v v | v | v v

ALLAPOT v v v v

BEALLITASA

ADATOK v v v

TAROLASA

AM SD Biztonsagi tartomany engedélyezett
kezelési jogosultsaggal.

DM SD Biztonsagi tartomany delegalt kezelési
jogosultsaggal.

FA SD Biztonsagi tartomany végsé alkalmazasi

jogosultsaggal.

Megjegyzés: A nem biztonsagi tartomanynak min&suld, végleges alkalmazasi
jogosultsaggal rendelkez6 alkalmazasok parancstamogatasa a kibocsaté politikajatol
flgg, a kartya életciklus-allapota szerint megengedett korlatokon belul.

SD Egyéb biztonsagi tartomany.
v Tamogatas sziikséges.

Ures cella Tamogatas opcionalis.
Szlrke sejt Tamogatas tilos.

Osszefoglalja az APDU-parancsok minimalis biztonsagi kdvetelményeit.

Parancs

Minimalis biztonsag

DELETE

Biztonsagos csatorna kezdeményezése
vagy digitalis alairas ellendrzése

ADATOK MEGSZERZESE

Nincs

ALLAPOT LEKERDEZESE

Biztonsagos csatorna kezdeményezése

Biztonsagos csatorna kezdeményezése

INSTALLALAS PR .
vagy digitalis alairas ellenbrzése
LOAD Biztonsagos csatorna kezdeményezése

vagy digitalis alairas ellendrzése

CSATORNA KEZELESE

Nem alkalmazhaté

PUT KEY Biztonsagos csatorna kezdeményezése
SELECT Nem alkalmazhat6

ALLAPOT BEALLITASA Biztonsagos csatorna kezdeményezése

ADATOK TAROLASA Biztonsagos csatorna kezdeményezése
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Altalanos kédolasi szabalyok
Kérjuk, olvassa el az ACOS] referencia kézikonyvet.

DELETE parancs

A DELETE parancs egy egyedileg azonosithat6 objektum, példaul egy végrehajthato
betoltési fajl, egy alkalmazas, egy végrehajthato6 betoltési fajl és a hozza tartozo
alkalmazasok vagy egy kulcs torlésére szolgal. Az objektum torléséhez az objektumnak a
kivalasztott Alkalmazas altal egyedileg azonosithatonak kell lennie.

GET DATA parancs

A GET DATA parancsot vagy egyetlen adatobjektum, amely lehet konstrualt, vagy
adatobjektumok halmazanak lekérdezésére hasznaljak. A P1 és P2 kddolasu referencia
vezérl8paraméterek a konkrét adatobjektum-cimke meghatarozasara szolgalnak. Az
adatobjektum tartalmazhat egy kulcsra vonatkoz6 informaciot.

GET STATUS parancs

A GET STATUS parancs a kibocsato biztonsagi tartomany, a végrehajthaté betoltési fajl, a
végrehajthaté modul, az alkalmazas vagy a biztonsagi tartomany életciklusara vonatkoz6
allapotinformaciok lekérdezésére szolgal egy adott talalati/keresési feltételnek
megfelel8en.

INSTALL parancs
Az INSTALL parancsot egy biztonsagi tartomanynak kell kiadni a kartyatartalom
kezeléséhez szUkséges kulonbdzd |épések elinditasahoz vagy végrehajtasahoz.

LOAD parancs

Ez a szakasz a LOAD parancs adatmezéjében a Load File bet6ltéséhez tovabbitott Load
File szerkezetét hatarozza meg. A betoltési fajl ICC belsd kezelése vagy tarolasa tulmutat
e specifikacio alkalmazasi korén.

Tobb LOAD parancsot is lehet hasznalni egy betdltési fajl kartyara torténd atviteléhez. A
Load File az atvitelhez kisebb dsszetevdkre van felosztva. Minden LOAD parancsot 00h-
tol kezdddden kell szamozni. A LOAD parancsok szamozasa szigoruan folyamatos és
eggyel novekszik. A kartyat tajékoztatni kell a betdltési fajl utolsé blokkjarol.

A betoltési fajl utolsoé blokkjanak fogadasa utan a kartya végrehajtja a betdltési fajlhoz
szukséges belsd folyamatokat és a LOAD parancsokat megel6z8 INSTALL [betdltéshez]
parancsban azonositott tovabbi folyamatokat.

MANAGE CHANNEL parancs

A MANAGE CHANNEL parancsot a logikai csatornakat ismer6 kartyaknal a megnyitottak
dolgozzak fel. Kiegészitd logikai csatornak nyitasara és zarasara szolgal. Az alap logikai
csatorna (nulladik csatorna) soha nem zarhaté be.
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PUT KEY parancs
A PUT KEY parancs a kdvetkez6kre hasznalhaté:

o A meglévd kulcsot egy Uj kulcsra cserélheti: Az Uj kulcsnak ugyanaz vagy mas
kulcsverzidszama van, de ugyanaz a kulcsazonositd, mint a lecserélendé
kulcsnak.

e Tobb meglévd kulcs cseréje Uj kulcsokra: Az Uj kulcsok azonos vagy eltérd
kulcsverzioszammal rendelkeznek (minden Uj kulcs esetében azonos), de
ugyanazokkal a kulcsazonositokkal, mint a lecserélt kulcsok.

e Egyetlen Uj kulcs hozzaadasa: Az Uj kulcs a meglévo kulcsoktol eltérd
kulcsazonosité/kulcsverziészam kombinacidval rendelkezik.

e Tobb Uj kulcs hozzaadasa: Az Uj kulcsok a Kulcsazonositék/Kulcsverzioszam
(minden Uj kulcsnal azonos) kombinaciojatél eltéré kombinacioval rendelkeznek,
mint a meglévd kulcsok.

Ha a kulcskezelési mlvelet tobb PUT KEY parancsot igényel, a mUvelet integritasanak
biztositasa érdekében ajanlott a tébb PUT KEY parancs lancolasa.

A specifikacié ezen valtozataban az aszimmetrikus kulcsok nyilvanos értékei tiszta
szovegben kerllnek bemutatasra (tovabbitasra).

SELECT parancs

A SELECT parancs egy Alkalmazas kivalasztasara szolgal. Az OPEN csak azokat a SELECT
parancsokat dolgozza fel, amelyek jelzik, hogy a SELECT [név szerint] az aktualisan
kivalasztott biztonsagi tartomanynak vagy alkalmazasnak kell atadni a megadott logikai
csatornan.

SET STATUS parancs
A SET STATUS parancsot a kartya életciklus-allapotanak vagy az alkalmazas életciklus-
allapotanak médositasara kell hasznalni.

STORE DATA parancs
A STORE DATA parancs a parancsot feldolgozo alkalmazas vagy biztonsagi tartomany
szamara torténd adatatvitelre szolgal.

A biztonsagi tartomany meghatarozza, hogy a parancsot sajat maganak vagy egy
alkalmazasnak szanja-e egy korabban fogadott parancs fuggvényében. Ha az el6z8
parancs INSTALL [személyre szabashoz] parancs volt, akkor a STORE DATA parancsot
egy alkalmazasnak szanja.

A tdbbszords STORE DATA parancs az adatoknak az alkalmazas vagy a biztonsagi
tartomany szamara torténd elkuldésére szolgal, az adatokat kisebb dsszetevdkre bontva
az atvitelhez. A biztonsagi tartomanyt tajékoztatni kell az utolsé blokkrol.

A személyre szabasi munkamenet akkor kezd&dik, amikor a biztonsagi tartomany egy
érvényes INSTALL [személyre szabashoz] parancsot kap, amely kijelol egy alkalmazast
(amely vagy az alkalmazast vagy a személyre szabasi interfészt valositja meg), amelyhez
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a biztonsagi tartomanynak a késébbiekben kapott STORE DATA parancsokat
tovabbitania kell.
A személyre szabasi munkamenet akkor ér véget, amikor:
e Akartya visszaall.
e A biztonsagi tartomany nincs kijeldlve (azaz ugyanazon a logikai csatornan egy
masik vagy ugyanaz az applet van kijelolve).
e A biztonsagi tartomany ugyanazon vagy egy masik logikai csatornan van
kivalasztva.
e A biztonsagi tartomany altal Iétrehozott Secure Channel munkamenet (ha van
ilyen) visszaall, esetleg a célzott alkalmazas altal.
e Abiztonsagi tartomany INSTALL [for personalize] parancsot kap (Uj személyre
szabasi munkamenet inditadsa egy masik alkalmazashoz).
e Abiztonsagi tartomany STORE DATA parancsot kap a P1 jelzésére. b8=1 (utolso
blokk)
Az ilyen megszemélyesitési munkamenetbdl kapott STORE DATA parancsot maga a
biztonsagi tartomany dolgozza fel.

GlobalPlatform API
Globalis platform egy JAVA kartyan

Ez a szakasz csak a Global Platform 2.2x Java-kartyakhoz szikséges API-t tartalmazza. Az
Open Platform 2.0.1 APl hasznalata tovabbra is megengedett az alkalmazasok régebbi
verzidinak tamogatasahoz, de mar elavult. Ezt a specifikacié 2.1.1 verzidja hatarozza
meg.

Az elavult API és az Uj APl adott esetben ugyanazokhoz az objektumokhoz fér hozza. Bar
ez nyilvanvalonak tlnhet a két osztalyban azonos nev(i médszerek esetében (pl.
setATRHistBytes(), setCardContentState() és getCardContentSame()), meg kell jegyezni,
hogy példaul egy olyan alkalmazas, amely az Uj APl updated() mddszerét hasznalja a
globalis PIN értékének megvaltoztatasara, ugyanarra a globalis PIN-re lesz hatassal, mint
az az alkalmazas, amely az elavult API setPIN() modszerét hasznalja a globalis PIN
ellenérzésére.

GlobalPlatform specifikus kovetelmények

A GlobalPlatform implementaciok legmagasabb szint(i interoperabilitasanak biztositasa
érdekében a GlobalPlatform a 6.2. szakaszban - Java Card™ 2.2x Virtual Machine
Specification - meghatarozott sorrendet is elfogadja.

A Java Card™ 2.1.1 Runtime Environment (JCRE) specifikacidjaban és a Java Card™ 2.1.1
Application Programming Interface-ben meghatarozott szabvanyos funkciékhoz képest
modositasok egy része mar ésszhangban van a Java Card™ 2.2.x specifikaciéval, ezért
mar nem maodositasok.

A GPRegistryEntry objektumokat a Java Card™ 2.2.x Runtime Environment (JCRE)
specifikaciojanak 6.2.4. "Shareable Interfaces" (Megoszthaté interfészek) szakaszaban
meghatarozottak szerint megosztott interfészobjektumkeént kell beultetni a megosztott
hozzaférés biztositasa érdekében.
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GlobalPlatform csomag AID

Minden GlobalPlatfrom csomag AID-ja a RID és egy PIX 6sszekapcsolasa lesz. Az Uj
GlobalPlatform API (a GlobalPlatform 2.1 és a 2.1.1.1 esetében is azonos) Java-kartya
exportfajljanak AID-értéke a H. fuggelékben - GlobalPlatform adatértékek és
kartyafelismerési adatok - meghatarozott RID alapjan "A00000015100".

Telepités

A Java Card™ 2.2.x Runtime Environment (JCRE) Specifications 3.1 - The Method install
cim( szakaszaban a metodusnak atadott paraméterek a bejové bajttémb paraméter
tartalmabdl inicializalasi paraméterként vannak definialva.

Ez a specifikacié kibdviti ezt a kdvetelIményt, és tovabb hatarozza meg a Telepitési
parameéterek tartalmat. Ez a bévités mind az OPEN megvaldsitasat, mind a
GlobalPlatform kartyahoz kifejlesztett Java Card applet viselkedését érinti. Nem érinti a
Java Card™ 2.2.x alkalmazasprogramozasi interfész specifikacioban szerepld Class
Applet install () metédusanak meghatarozasat.

A Telepitési paraméterek az INSTALL [telepitéshez] parancsban szerepl6 kovetkezd
adatokat azonositjak:

e Apéldany AID

e Akivaltsagok

e Az alkalmazasspecifikus paraméterek. (Bar az APDU parancs tartalmazza a TLV-
kodolt rendszer- és alkalmazasspecifikus paramétereket képviseld Telepitési
parameétereket, az alkalmazasnak csak az alkalmazasspecifikus paraméterek
ismeretére volt sziksége, azaz csak a TLV-kédolt "C9" szerkezet LV-je van jelen
alkalmazasspecifikus paraméterként.

Az OPEN felel&s azért, hogy a paraméterek (bArray, bOffset és bLength) a kdvetkezd
informaciokat tartalmazzak:

A bArray tomb a kovetkezd, egymast kovet6 LV koddolt adatokat tartalmazza:

e A példany AID hossza

e Apéldany AID

e Akivaltsagok hossza

e Akivaltsagok

e Az alkalmazasspecifikus paraméterek hossza
e Az alkalmazasspecifikus paraméterek

A bOffset bajt a tdombaon bellli eltolast tartalmazza, amely a példany AID hosszara mutat.

A bLength bajtnak tartalmaznia kell a tombben [év6, fent meghatarozott adatok teljes
hosszat jelz6 hosszusagot.

Az appletnek a Java Card 2.2.x alkalmazasprogramozasi interfész specifikacidoban
szerepl6 Class Applet osztaly register (byte [] bArray, short bOffset, byte bLength)
metodusanak meghivasakor paraméterként kell hasznalnia az AID példanyt.
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T=0 Atviteli protokoll

A GlobalPlatform kartyak célja, hogy a kdrnyezetek legszélesebb korében mikodjenek
(pl. kartyaelfogad6 eszkdzdk). Jelenleg a Java Card 2.1.1 Runtime Environment (JCRE)
Specifications és a Java Card 2.2.x Runtime Environment (JCRE) Specifications az EMV
2000-nek ellentmondva irja le a 2. esetre vonatkozd parancsok viselkedését (amikor a
T=0 protokollt hasznaljak). A GlobalPlatform el8irja, hogy a JCRE-nek az ISO/IEC 7816
szabvanynak megfelel8en kell kezelnie ezt a parancsesetet: A 2. esetl parancsot fogadé
applet felépiti a valaszt, és meghivja a megfelel6 API-t az adatok kiadasahoz. Ha az adat
kevesebb, mint a terminal altal elvart adat, az OPEN tarolja az adatokat, és egy "6Cxx"
valaszkodot ad ki, majd megvarja, hogy a CAD a megfeleld hosszusagu parancsot Ujra
kiadja. Amikor az Ujrakuldott parancs megérkezik, a JCRE kezeli a tarolt adatok kiadasat.

Atomicitas
Eltérd rendelkezés hianyaban a GlobalPlatform APl minden belsd tartés objektumanak
meg kell felelnie egy folyamatban [évd tranzakcidénak.

Az API altal végrehajtott 6sszes mlveletnek, kivéve az Application.processData()
metddust, atomikusan kell végrehajtdédnia. A sebességellendrzés végrehajtasahoz
hasznalt objektumok nem felelhetnek meg a folyamatban 1év6 tranzakcionak.

Logikai csatornak
A kovetkez6 logikai csatornakorlatozasok a Java Card 2.2.x-re vonatkoznak (tovabbi
részletekért 1asd a Java Card 2.2.x futasi kérnyezet (JCRE) specifikacioit):

Egy Alkalmazas kivalasztasa egy logikai csatornan a 6.3. szakaszban - Parancskiosztas
meghatarozottak szerint sikertelen lesz, ha ugyanez az Alkalmazas, vagy barmely mas,
ugyanabban a csomagban talalhatd kodbdl instancialt Alkalmazas, amelybdl a
kivalasztott Alkalmazas instancialasra kerult, jelenleg egy masik logikai csatornan van
kivalasztva, de az alkalmazas kodja nem valdsitja meg a MultiSelectable interfészt. A
biztonsagi tartomanyoknak meg kell valésitaniuk a MultiSelectable interfészt.

A 7.3.3 Személyre szabas tamogatasa szakaszban meghatarozott biztonsagi
tartomanyrol egy Alkalmazasra torténé kontextusvaltas sikertelen lesz, ha ugyanez az
Alkalmazas vagy barmely mas, ugyanannak a csomagnak a kédjabol, amelybdl a
személyre szabott Alkalmazas szarmazik, |étrehozott Alkalmazas jelenleg egy masik
logikai csatornan van kivalasztva, de az alkalmazas kodja nem valésitja meg a
MultiSelectable interfészt.

Egy olyan alkalmazasnak, amely alapértelmezés szerint kivalthato, és olyan kartyahoz
készult, amely tdmogatja a kiegészitd logikai csatornakat, a MultiSelectable interfészt kell
megvaldsitania.

A GlobalPlarform csak a logikai csatornaszamok kartya altali hozzarendelését hatarozza
meg. Opcionalisan és a Java Card 2.2-ben meghatarozottak szerint a kartya tamogathatja
a logikai csatornaszamok terminal altali hozzarendelését is.
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Kriptografiai algoritmusok

Az RSA kriptografiat tamogat6 GlobalPlatform kartyaknak tamogatniuk kell a Key Builder
osztalyban konstansként nem definialt kulcsméreteket. Konkrétabban, a
kulcsméreteknek 4 bajt (32 bit) tobbszorosét kell tamogatniuk, és a megvalositas altal
meghatarozott megengedett kulcshosszon beldl kell lennitk.

A bizalom szintje

A Java Card 2.2.x specifikaciok feltételezik, hogy az AID csomagok, appletek és példanyok
RID-jét hasznaljak az ezen entitasok kozotti bizalmi szint biztositasara. A Java Card 2.2.1
alkalmazasprogramozasi interfész 4.2.2.2-AlD-hasznalat szakaszaban az szerepel, hogy
egy komponens AID-jének RID-jének meg kell egyeznie a csomag AlID-jének RID-jével,
valamint a Java Card 2.2.x szabvany register (byte [] bArray, short bOffset, byte bLength)
metodusanak definicidjaban.2.x alkalmazasprogramozasi interfész specifikaciéjaban az
szerepel, hogy kivételt kell dobni, ha a bArray paraméterben szerepld AID bajtok RID
része nem egyezik meg az alkalmazas Java Card nevének RID részével.

A valos megvaldsitas szempontjabdl nem célszerd eldirni, hogy a példany AID RID-jének
meg kell egyeznie annak a komponensnek a RID-jével, amelybdl a példanyt |étrehoztak.
A GlobalPlatform implementaciok nem irhatjak el8, hogy a példany AlD-jén keresztul
barmilyen kapcsolat legyen az eredeti csomaggal. (A példany AID-je és az eredeti csomag
AlD-je kdzo6tti kapcsolat hianya). Feltételezi azonban, hogy az ugyanabban a csomagban
lévd Osszes alkalmazas azonos szintl bizalmat élvez.

A GlobalPlatform metédusok meghivasa
Az itt meghatarozott alkalmazasprogramozasi interfész elérhet6 minden olyan Java Card
applet szamara, amelyet azzal a szandékkal fejlesztettek ki, hogy egy GlobalPlatform
kartyan jelen legyen. Egy korlatozas nem all fenn, amely a Java Card 2.2.x
alkalmazasprogramozasi interfész Applet osztalyanak konstruktorara és install ()
modszerére vonatkozik. Mivel ez a specifikacié nem hatarozza meg pontosan, hogy egy
applet példanya mikor valik bejegyzéssé a kartya GlobalPlatform Registry-jében, az
appletfejleszté csak feltételezheti, hogy ez az install () metddus sikeres befejezését
kovetben tortént meg. Az interoperabilitas biztositasa érdekében a GlobalPlatform API
azon metddusait, amelyek hozzaférnek a metédust meghivé applet GlobalPlatform
Registry bejegyzéséhez, nem szabad a konstruktorbol vagy az install() metédusbdl
meghivni.
Az alabbiakban felsoroljuk azokat a metédusokat, amelyek a konstruktorbdl vagy az
install() metédusbdl hivhaték meg:

o getCardState;

o getCVM;

e getService;

A kartya szukséges viselkedése abban az esetben, ha egy alkalmazas helytelendl hivja
meg az org.globalplatform.GPSystem osztaly egy, a fent felsoroltaktol eltéré metddusat,
nem definialt. Példaul egy kivétel dobhatd, és a telepités() metddus feldolgozasa
megszakadhat.
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Kivalasztas

A GlobalPlatform kartyakon, ha a select() modszer feldolgozasa soran hiba Iép fel, vagy
ha a select() modszer False-t ad vissza, vagy ha az alkalmazas nem valaszthato ki, mert
nem valésitja meg a Multiselectable interfészt, a NYILT program folytatja a keresést a
GlobalPlatform nyilvantartasban a 6.4.2.1.2. szakaszban meghatarozottak szerint egy
késbbbi teljes vagy részleges egyezés utan. Ha nincs kivalasztott alkalmazas, a megfeleld
logikai csatorna nyitva marad, és nincs aktualisan kivalasztott alkalmazas. Mivel jelenleg
nincs kivalasztott alkalmazas, a MANAGE CHANNEL vagy SELECT parancson kivul minden
tovabbi parancs elutasitasra kerul. Elvarhato, hogy a kartyan kivuli egység ilyen hiba
esetén megfeleld |épéseket tegyen, pl. valasszon masik alkalmazast, zarja be a megfeleld
logikai csatornat, allitsa vissza vagy kapcsolja ki a kartyat.

A GlobalPlatform Java Card API specifikacidjanak modszer-6sszefoglaldja és részletei
mostantél kilén dokumentumban érhet6 el, amely a GlobalPlatform weboldalan
talalhaté.

El6személyesités

Az IC els6 bekapcsolasakor a személyre szabas el6tti allapotban van.

Az INIT_CARD parancsnak (lasd 8.2.2 INIT CARD parancs) kell lennie az els6 parancsnak a
megszemelyesités eldtti allapotban, a parancs inicializalja a kartya memoriateruletét
alapértelmezett értékekkel, majd egy ugynevezett ACOS) ROOT alkalmazas (lasd 8.0
ACOS) ROOT alkalmazas) all rendelkezésre a kritikus rendszeradatok (példaul "ATR",
"ATS" stb.) EEPROM-ba irasahoz. Az adatok betdltése és a tovabbi valtoztatasok
elmaradasanak meger6sitése utan egy olyan parancsot kell végrehajtani, amely letiltja
az ACOSJ ROOT alkalmazast.

Amikor az IC az Aktiv kartya parancs sikeres végrehajtasaval kilép a megszemélyesités
el6tti allapotbdl (lasd 8-2.5 ACTIVATE parancs), az alapértelmezett GlobalPlatform kartya
életciklus OP_READY allapotaba kerul, ha nincs mas életciklus allapotba allitva.

Ha az aktiv kartyaparancs sikeres feldolgozasa utan nem lehet visszatérni a
megszemelyesités eldtti allapotba.

Megjegyzés: A szallitasi kulcs az ACOSJ gyokéralkalmazas megszemélyesités el6tti kulcsa,
és a szallitasi kulcsot az ACS-tdl kell kérni.

ACOSJ ROOT alkalmazas
ACOSJ ROOT alkalmazas leirasa

A ROOT alkalmazasban 1év6 parancsok csak akkor hasznalhatdk, ha a ROOT alkalmazas
megfelel6en ki van valasztva (a Transport Key kivalasztasi parancs segitségével). AROOT
alkalmazasba valé belépést kdvetben a felhasznalé a ROOT alkalmazas altal tdmogatott
parancsok segitségével olvashatja vagy konfiguralhatja a kartya paramétereit. AROOT
alkalmazasbdl valé kilépéshez és egy masik alkalmazas kivalasztasahoz a kartyat vissza
kell allitani.

A ROOT alkalmazas alatt a kartya paraméterei olvashatdk vagy konfiguralhatok.

A ROOT alkalmazas érvénytelenné valik, amint a kartya aktivalasra kerul.
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ACOSJ ROOT alkalmazasparancs-referencia

SELECT parancs
A SELECT parancs a ROOT alkalmazas kivalasztasara szolgal.

INIT_CARD parancs
Ez a parancs a kartya alaphelyzetbe allitdsara szolgal. Ez a parancs inicializalja az 6sszes
EEPROM-ot.

READ Command
Ez a parancs a konfiguraciods teruletrdl valé olvasasra szolgal. A kartya konfiguracios
paraméterei ezzel a paranccsal olvashatok.

WRITE parancs
Ez a parancs adatok irasara szolgal a konfiguraciés teruletre. A kartya konfiguracids
parameéterei ezzel a paranccsal olvashatoék.

ACTIVE parancs

Ez a parancs a kartya aktivalasara szolgal. A parancs sikeres végrehajtasa utan a ROOT
alkalmazas érvénytelenné valik, és a kartya konfiguraciés adatai mar nem olvashatok
vagy allithatok be kdzvetlendl.

ACOSJ IDENTIFY alkalmazas

ACOS]J IDENTIFY Alkalmazas leirasa

Az IDENTIFY alkalmazas (AID: 6163732E636F732E61636F736A766572) SELECT paranccsal
torténd kivalasztasa utan az ACOS] visszaadja az ACOS) verzidészamat, és jelzi, hogy a
kocsi aktivalva van-e mar.

ACOS] IDENTIFY alkalmazasparancs-hivatkozas

SELECT parancs
A SELECT parancs az INDENTIFY alkalmazas kivalasztasara szolgal.
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Allapot bajtok

SW1SW2 | Leiras

90 00h Helyes parancs

61 XX SW2 tobb valaszbajt all rendelkezésre

62 83h Alkalmazas véglegesen blokkolva

63 00h Az ellen6rzés sikertelen

63 CX X megismétlési kisérlet maradt

67 00h Az adatok helytelen hossza

68 81h Logikai csatorna nem tamogatott

68 82h Biztonsagos Uzenetkuldés nem tamogatott

69 84h | Ervénytelen adatok

69 82h A biztonsagi statusz nem teljesul

69 85h A felhasznalasi feltételek nem teljestilnek

69 88h Rossz MAC

6A 86h Helytelen P1 P2

6A 80h Hibas értékek a parancsadatokban

6A 82h Fajl nem talalhat6

6A 81h Alkalmazas zarolva

6A 83h Nem talalt rekord

6A 84h Nincs elég memoriahely

6A 88h A hivatkozott adat nem talalhatd

6D 00h | Ervénytelen INS, nem létez6 parancs

6E 00h | Ervénytelen osztaly

Hivatkozasok

Az alabbi dokumentumok az ACOS) funkcionalis specifikacidjanak referenciajaként
szolgaltak:

GlobalPlatform kartya specifikaci6 2.2.1. verzidja

GlobalPlatform kartya API 1.6 verzio

e Java Card 3 API, klasszikus kiadas 3.0.4 verzidja

e Java Card 3 Platform Runtime Environment Specification, Classic Edition 3.0.4
verzi6 2011. szeptember 2011. szeptember

e Java Card 3 Platform Virtual Machine Specification, Classic Edition 3.0.4 verzi6
2011. szeptember 2011.

e A GlobalPlatform kartya leképezési iranyelvei a meglévd GP v2.1.1.1

implementacio v2.2.1 1.0.1 verziora torténd atultetéséhez
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Jotallasi feltételek

Az Alza.cz értékesitési hal6zataban vasarolt Uj termékre 2 év garancia vonatkozik. Ha a
garancialis id6szak alatt javitasra vagy egyéb szolgaltatasra van sziksége, forduljon
kdzvetlenul a termék eladdjahoz, a vasarlas datumaval ellatott eredeti vasarlasi
bizonylatot kell bemutatnia.

Az alabbiak a jotallasi feltételekkel val6 ellentétnek minésilnek, amelyek miatt az
igényelt kévetelés nem ismerhet6 el:

e Aterméknek a termék rendeltetésétdl eltérd célra torténd hasznalata, vagy a termék
karbantartasara, Uzemeltetésére és szervizelésére vonatkozé utasitasok be nem
tartasa.

o Atermék természeti katasztrofa, illetéktelen személy beavatkozasa vagy a vevo
hibajabol bekovetkezett mechanikai sérulés (pl. szallitas, nem megfeleld eszkdzokkel
torténd tisztitas stb. soran).

o Afogybeszkdzok vagy alkatrészek természetes elhasznalédasa és dregedése a
hasznalat soran (pl. akkumulatorok stb.).

e Karos kulsé hatasoknak valé kitettség, példaul napfény és egyéb sugarzas vagy
elektromagneses mezdk, folyadék behatolasa, targyak behatolasa, halézati
tulfeszlltség, elektrosztatikus kisulési feszultség (beleértve a villamlast), hibas tap-
vagy bemeneti feszultség és e feszultség nem megfelel§ polaritasa, kémiai
folyamatok, példaul hasznalt tapegységek stb.

e Ha valaki a termék funkcidinak megvaltoztatasa vagy bdvitése érdekében a
megvasarolt konstrukciohoz képest mddositasokat, atalakitasokat, valtoztatasokat
végzett a konstrukcion vagy adaptaciot vegzett, vagy nem eredeti alkatrészeket
hasznalt.
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Sehr geehrter Kunde,

vielen Dank fur den Kauf unseres Produkts. Bitte lesen Sie die folgenden Anweisungen
vor dem ersten Gebrauch sorgfaltig durch und bewahren Sie diese Bedienungsanleitung
zum spateren Nachschlagen auf. Beachten Sie insbesondere die Sicherheitshinweise.
Wenn Sie Fragen oder Kommentare zum Gerat haben, wenden Sie sich bitte an den
Kundenservice.

D=4
©

Lieferant

www.alza.de/kontakt

0800 181 45 44

www.alza.at/kontakt

+43 720 815 999

Alza.cz a.s., Jankovcova 1522/53, HoleSovice, 170 00 Prag 7, www.alza.cz
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tel:+498001814544
http://www.alza.at/kontakt
http://www.alza.cz/

Ubersicht

ACOS]J ist ein von Advanced Card Systems Ltd. entwickeltes Chipkartenbetriebssystem.
Es basiert auf der JAVA Card Virtual Machine und entspricht in seinen Funktionen und
Konfigurationen der GlobalPlatform Card Specification Version 2.2.1, der JAVA Card
Virtual Machine und der GlobalPlatform Card Specification Version 2.2.1, der JAVA Card
Specification Version 3.0.4 und Mapping Guidelines 1.0.1.

Der Zweck dieses Dokuments ist es, die Eigenschaften und Funktionen des ACOS)
Chipkarten-Betriebssystems im Detail zu beschreiben.

ACOSJ-G-Versionen

Version Freigegebene Anderungen
Daten

e 40KB EEPROM

ACOS]V1.01 Juni 2015 e Betriebsspannung: 2,7V bis 5,5V
e 95KB EEPROM
ACOS) v2.00 Mai 2018 e Betriebsspannung: 2,1V bis 5,5V

e Anderungen der
Konfigurationsspeicheradresse

e 95KB EEPROM

e Betriebsspannung: 2,1V bis 5,5V

ACOSJ v2.04 April e Anderungen der
Konfigurationsspeicheradresse

e Erweiterung der Funktionen

Symbole und Abkiirzungen

Abkurzung | Beschreibung

AES Erweiterter VerschlUsselungsstandard

AID Kennung der Anwendung

APDU Anwendungsprotokoll-Dateneinheit
API Schnittstelle zur Anwendungsprogrammierung

ASCII American Standard Code for Information Interchange
ATR Antwort-zu-Ruckruf

ATQ Answer-to-Request (fir kontaktlose Karten)

BCD Binar codiert Dezimal

BER Grundlegende Kodierungsregeln

CAT Kartenanwendungs-Toolkit: oder Kryptographische Autorisierungsvorlage
CBC Cipher Block Chaining

CCT Kontrollreferenzvorlage fur kryptografische Priafsumme
CIN Kartenbildnummer/Kartenidentifikationsnummer

CLA Klassenbyte der Befehlsnachricht

CRT Kontroll-Referenzvorlage
CcT Kontrollreferenzvorlage fur Vertraulichkeit

CVM Methode zur Uberprifung des Karteninhabers
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DAP Muster fur die Datenauthentifizierung
DEK Schlussel zur Datenverschlisselung
DER Unterschiedene Kodierungsregeln
DES Datenverschltsselungsstandard
DST Kontrollreferenzvorlage fur die digitale Signatur
EZB Elektronisches Codebuch
EMV Europay, Mastercard und VISA: bezieht sich auf die ICC-Spezifikationen fur
Zahlungssysteme
ENC VerschlUsselung
FCI Informationen zur Dateisteuerung
HEX Hexadezimal
HMAC Keyed-Hash Message Authentication Code
ICC Integrierte Schaltkreiskarte
ICV Ursprunglicher Verkettungsvektor
IIN Emittenten-ldentifikationsnummer
INS Befehlsbyte der Befehlsnachricht
ISO Internationale Organisation fur Normung
Lc Genaue Lange der Daten in einem Case-3- oder Case-4-Befehl
Le Maximale Lange der Daten, die als Antwort auf einen Case-2- oder Case-4-
Befehl erwartet werden
LV Lange Wert
MAC Authentifizierungscode der Nachricht
MEL MULTOS Ausfuhrbare Sprache. Der Befehlssatz der MULTOS-
Laufzeitumgebung™
OID Objekt-ldentifikator
P1 Referenzkontrollparameter 1
P2 Referenzsteuerungsparameter 2
PIN Personliche Identifikationsnummer
PKI Infrastruktur fur 6ffentliche Schlissel
RAM Speicher mit wahlfreiem Zugriff
RFU Reserviert fur zuktnftige Verwendung
RID Kennung des registrierten Anwendungsanbieters
ROM Nur-Lese-Speicher
RSA Nur-Rivest-Speicher
SCP Secure Channel Protocol: oder (ETSI) Smart Card Plattform
SW Statuswort
SW1 Statuswort Eins
SW2 Statuswort Zwei
TLV Tag Lange Wert
TP Vertrauenspunkt
" Hexadezimale Werte werden als hexadezimale Ziffern zwischen einfachen
AnfUhrungszeichen ausgedruckt.
e Ein Wert in einer Zelle einer Tabelle, dessen Zweck in der Spalte

"Bedeutung" der Tabelle beschrieben ist.

Ein Wert (0 oder 1) in einer Zelle einer Tabelle, der sich nicht auf die fur
diese Zeile der Tabelle angegebene "Bedeutung" auswirkt.
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Spezifikationen der Karte

Dieser Abschnitt fasst die Merkmale und Funktionalitaten des ACOSJ-G zusammen.

Elektrische Spezifikationen
Betriebsspannung (ACOS)-G v1.01):

2,7 V bis 5,5V Versorgungsspannungen

Betriebsspannung (ACOSJ-G v2.04):

2,1V bis 5,5V Versorgungsspannungen

Maximale externe Taktfrequenz:

10 MHz

Maximale CPU-Taktfrequenz:

28 MHz

ESD-Schutz

Spezifikationen
Betriebstemperatur:

Kommunikationsprotokolle

groler als 5 kV (HBM)

-25°C bis +85°C

e T=CL-Protokoll mit einer Baudrate von bis zu 848 kbps

Speicher
Kapazitat:

95 KB (ACOSJ-G 2.04), 40 KB (ACOSJ-G
1.01)

EEPROM-Ausdauer:

500.000 Schreib-/Léschzyklen (25°C)

Aufbewahrung von Daten:

Kryptographische Funktionalitdten
DES:

30 Jahre (25°C)

2K3DES,3K3DES (ECB und CBQ)

AES: 128/192/256 Bits (ECB und CBC)

RSA: 768 bis 2048 Bits

ECC: Modulus 112/128/160/192/224/256/384
Bits

Hash: SHA1, SHA256, SHA384, SHA512

SEED: 128 Bits

e SM2/SM3/SM4

Einhaltung von Normen

e Ubereinstimmung mit ISO 7816 Teil 4

e Ubereinstimmung mit ISO 14443 (Typ A und B)

e Ubereinstimmung mit der JAVA-Kartenspezifikation Version 3.0.4

e Ubereinstimmung mit der globalen Plattformspezifikation Version 2.2.1
e Einhaltung der Kartierungsrichtlinien 1.0.1



Antwort auf Auswahl (ATS, kontaktlose Karte)
Nach Erhalt eines RATS-Befehls (Request for Answer to Select) vom Kartenlesegerat
sendet die Karte eine ATS (Answer to Select) gemal3 ISO 14443 Teil 4.

Die folgende Tabelle zeigt die Standard-ATS:

Parameter ATS Beschreibung

TL OEh Lange

TO 78h Formale Byte...codes Y(1) und FSCI

TA1 00h Schnittstellenbyte...Codes DS und DR

TB1 71h Codes FWI und SFGI

TC1 02h Codes Protokolloptionen

T1 41h Zeigt "A" an

T2 43h Zeigt "C" an

T3 4Fh Zeigt "O" an

T4 53h Zeigt "S" an

T5 4Ah Zeigt"]" an

T6 76h Zeigt"v" an
31h 30h 31h

T7~T9 oder Zeigt "101" an oder zeigt "204" an

32h 30h 34h

Anmerkung: Eine vollstandige Beschreibung des ATS findet sich in ISO 14443 Teil 4.
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Zustande im Lebenszyklus der Karte

Der ACOSJ hat funf Kartenzustande: OP_READY, INTILIZED, SECURED, CARD_LOCKED und
TEDMINATED. Die folgende Abbildung zeigt die Zustandsubergange im Lebenszyklus der

Karte:

“ OP_READY
:.‘_— -y
v

o INTIALIZIERT
:.‘— - ol
i !

« GESICHERT

¥
CARD_LOCKED

1_--

k4

== ABGESCHLOSSEN

Legende

Privilegierte Sicherheitsdomane
"""" Privilegierte Anwendung

OP_READY

Dieser Status zeigt an, dass die Laufzeitumgebung verfugbar ist und die Issuer Security
Domain als ausgewahlte Anwendung bereit ist, APDU-Befehle zu empfangen,
auszufuhren und zu beantworten.

Die folgenden Funktionen mussen vorhanden sein, wenn sich die Karte im Zustand
OP_READY befindet:

e Die Laufzeitumgebung muss zur Ausfuhrung bereit sein.

e Das OPEN ist bereit fur die Ausfuhrung.

e Die Sicherheitsdomane des Ausstellers ist die implizit ausgewahlte Anwendung
fur alle Kartenschnittstellen.

e Ausfuhrbare Ladedateien, die in den unveranderlichen persistenten Speicher
aufgenommen wurden, mussen im GlobalPlatform-Register registriert werden.

¢ Innerhalb der Sicherheitsdomane des Emittenten muss ein Anfangsschlussel
verfugbar sein.
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Die Karte muss in der Lage sein, den Karteninhalt zu andern, d. h., es kdnnen
Ladedateien geladen werden, die Anwendungen enthalten, die noch nicht auf der Karte
vorhanden sind.

Die Installation, von ausfuhrbaren Ladedateien, einer anderen Anwendung kann
auftreten.

Wenn in dieser Phase Personalisierungsinformationen verfugbar sind, kénnen die
Anwendungen zusatzlich personalisiert werden.

Der Zustand OP_READY kann von einer Off-Card fur die folgenden Aktionen verwendet
werden:

e Erganzende Sicherheitsdomanen kénnen geladen und/oder installiert werden.

e Die Schlussel des Sicherheitsbereichs kdnnen eingefuigt werden, um eine
kryptografische Trennung von den Schlusseln des Sicherheitsbereichs des
Ausstellers zu gewahrleisten.

Initialisiert

Dieser Zustand ist ein administrativer Kartenproduktionszustand. Der
Zustandsubergang von OP_READY zu INITIALIZED ist unumkehrbar. Seine Funktionalitat
liegt auBerhalb des Anwendungsbereichs dieser Spezifikation. Dieser Status kann
verwendet werden, um anzuzeigen, dass einige anfangliche Daten eingegeben wurden
(z. B. Schlussel und/oder Daten der Issuer Security Domain), die Karte aber noch nicht
bereit ist, an den Karteninhaber ausgegeben zu werden.

Gesichert

Dieser Zustand ist der vorgesehene Lebenszykluszustand der Betriebskarte nach der
Einflhrung (Post-Issuance). Dieser Zustand kann von Sicherheitsdomanen und
Anwendungen zur Durchsetzung ihrer jeweiligen Sicherheitsrichtlinien verwendet
werden. Der Zustandsubergang von INITIALIZED zu SECURED ist unumkehrbar.

Der Status SECURED sollte verwendet werden, um kartenfremden Stellen anzuzeigen,
dass der Sicherheitsbereich des Ausstellers alle erforderlichen Schlissel und
Sicherheitselemente fur die volle Funktionalitat enthalt.
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Karte_gesperrt

Der Kartenlebenszyklus-Status CARD_LOCKED ist vorhanden, um die Auswahl des
Sicherheitsbereichs und der Anwendungen zu deaktivieren. Der Ubergang des
Kartenlebenszyklus-Zustands von SECURED zu CARD_LOCKED ist reversibel.

Wird die Karte in den Zustand CARD_LOCKED versetzt, bedeutet dies, dass die Karte nur
die Auswahl der Anwendung mit dem Recht "Endgultige Anwendung" zulasst.

Anderungen am Karteninhalt, einschlieRlich jeglicher Art von Datenverwaltung
(insbesondere Sicherheitsdomanenschlissel und -daten), sind in diesem Zustand nicht
zulassig.

Der Ubergang vom Zustand SECURED in den Zustand CARD_LOCKED kann entweder
vom OPEN oder von einer Sicherheitsdomane mit dem Privileg Card Lock oder von einer
Anwendung mit dem Privileg Card Lock eingeleitet werden.

ABGESCHLOSSEN
Dieser Zustand signalisiert das Ende des Kartenlebenszyklus und der Karte. Der
Zustandsubergang von jedem anderen Zustand zu TERMINATED ist irreversibel.

Der Status TERMINATED wird verwendet, um die gesamte Kartenfunktionalitat in Bezug
auf die Verwaltung des Karteninhalts und alle Anderungen im Lebenszyklus dauerhaft
zu deaktivieren. Dieser Kartenstatus ist als Mechanismus gedacht, mit dem eine
Anwendung die Karte logisch "zerstoren" kann, z. B. wenn eine schwerwiegende
Sicherheitsbedrohung festgestellt wurde oder die Karte abgelaufen ist. Verfugt eine
Sicherheitsdomane uber das Recht "Endgultige Anwendung", so wird nur der Befehl GET
DATA verarbeitet; alle anderen in dieser Spezifikation definierten Befehle sind
deaktiviert und geben einen Fehler zurtck. Verfigt eine Anwendung Uber das Recht der
endgultigen Anwendung, so unterliegt ihre Befehlsverarbeitung den Richtlinien des
Ausstellers.

Das OPEN selbst oder eine Sicherheitsdomane mit dem Privileg "Karte beenden" oder
eine Anwendung mit dem Privileg "Karte beenden" kann den Ubergang von einem der
vorherigen Zustande zum Zustand TERMINATED einleiten.
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Architektur der Karten

Kontrollierende
Instanzen

Anbieter von
Anwendungen

N

Globale
Dienstleistungen

Bereich Sicherheit

Anwendungsanbieter
Anwendung(en)

Sicherheitsbereich
des Emittenten

N

Bereich
Sicherheit

Kartenaussteller
Anwendung(en)

Bereich Sicherheit

RTE-API

b 4 - — — . — — —

OPEN und GP Trusted
Framework

B ¢ — e —— —— —— . — — — — — —

Laufzeitumgebung

GP APDU-Befehlsreferenz

In diesem Abschnitt werden die GlobalPlatform APDU-Befehle beschrieben, die
implementiert werden kdénnen. Die Befehle sind alphabetisch geordnet.

Fasst die APDU-Befehle zusammen, die von den ausstellenden Sicherheitsdomanen
unterstutzt werden, sowie die Anforderungen fur die Unterstutzung dieser APDU-
Befehle durch andere Sicherheitsdomanen. Wenn logische Kanale unterstutzt werden,

wird der Befehl MANAGE CHANNEL nur vom OPEN verarbeitet, und fur diesen Befehl ist

keine Unterstutzung durch eine Sicherheitsdomane erforderlich.
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Befehl OP_READY INITIALISIERT GESICHERT CARD_LOCKE | ABGESCHLOSSE
D N

A D SD | A D SD | A D SD | FASD SD FASD SD
M | M M | M M
SD | SD SD | SD SD

DELETE
Ausfuhrbare
Ladedatei

DELETE
Ausflhrbare
Ladedatei und
zugehorige
Anwendung(en)

LOSCHEN
Anwendung

DELETE-Taste

DATEN v ilv |vi|v i v | v]|v
ABRUFEN

STATUS v v v
ERHALTEN

INSTALL [fur
Last]

INSTALL [zur
Installation]

INSTALL [fur
Laden,
Installieren und
wahlbar
machen]

INSTALL [fUr
installieren und
wahlbar
machen]

INSTALL [fur
wahlbar
machen]

INSTALL [zur
Auslieferung]

INSTALL [fur die
Aktualisierung
der
Registrierung]

INSTALL [zur
Personalisierung

]

LOAD

PUT SCHLUSSEL

<[ [
<[ [

SELECT

STATUS SETZEN

ANIENEENNEN
ANIENEENNEN
ANIENEENNEN

DATEN
SPEICHERN
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AM SD Sicherheitsdomane mit der Berechtigung
"Autorisierte Verwaltung".

DM SD Sicherheitsdomane mit der Berechtigung
"Delegierte Verwaltung".

FA SD Sicherheitsbereich mit dem Recht der
endgultigen Anwendung.

Hinweis: Die Befehlsunterstutzung fur eine Anwendung mit endgultigen
Anwendungsrechten, die keine Sicherheitsdomane ist, unterliegt den Richtlinien des
Ausstellers innerhalb der Grenzen dessen, was gemal dem Kartenlebenszyklusstatus

zulassig ist.
SD Anderer Sicherheitsbereich.
v Unterstiitzung erforderlich.
Leere Zelle Unterstutzung optional.
Graue Zelle Unterstutzung verboten.

Fasst die Mindestsicherheitsanforderungen fur die APDU-Befehle zusammen.

Befehl

Minimale Sicherheit

DELETE

Initilerung eines sicheren Kanals oder
Uberprifung der digitalen Signatur

DATEN ABRUFEN

Keine

STATUS ERHALTEN

Initiilerung eines sicheren Kanals

INSTALLIEREN

Initilerung eines sicheren Kanals oder
Uberprifung der digitalen Signatur

Initilerung eines sicheren Kanals oder

LOAD Uberprifung der digitalen Signatur
KANAL VERWALTEN Nicht anwendbar
PUT SCHLUSSEL Initiilerung eines sicheren Kanals
SELECT Nicht anwendbar
STATUS SETZEN Initiilerung eines sicheren Kanals

DATEN SPEICHERN

Initilerung eines sicheren Kanals

Alilgemeine Kodierungsregeln

Bitte beachten Sie das ACOS) Referenzhandbuch.

DELETE-Befehl
Der Befehl DELETE wird verwendet, um ein eindeutig identifizierbares Objekt wie eine
ausfuhrbare Ladedatei, eine Anwendung, eine ausfuhrbare Ladedatei und die damit

verbundenen Anwendungen oder einen Schlissel zu I6schen. Um ein Objekt zu I6schen,
muss das Objekt durch die ausgewahlte Anwendung eindeutig identifizierbar sein.
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GET DATA-Befehl

Der GET DATA-Befehl wird verwendet, um entweder ein einzelnes Datenobjekt, das
konstruiert sein kann, oder einen Satz von Datenobjekten abzurufen. Die
Referenzkontrollparameter P1 und P2 werden verwendet, um das spezifische
Datenobjekt-Tag zu definieren. Das Datenobjekt kann Informationen enthalten, die sich
auf einen SchlUssel beziehen.

GET STATUS Befehl

Der Befehl GET STATUS dient zum Abrufen von Informationen Uber den Status der
Sicherheitsdomane des Ausstellers, der ausfuhrbaren Ladedatei, des ausfUhrbaren
Moduls, der Anwendung oder des Lebenszyklus der Sicherheitsdomane entsprechend
den angegebenen Suchkriterien.

INSTALL-Befehl

Der INSTALL-Befehl wird an eine Sicherheitsdomane ausgegeben, um die verschiedenen
far die Verwaltung von Karteninhalten erforderlichen Schritte einzuleiten oder
durchzufuhren.

LOAD-Befehl

Dieser Abschnitt definiert den Aufbau der im Datenfeld des LOAD-Kommandos zum
Laden einer Lastdatei Ubertragenen Lastdatei. Die ICC-interne Handhabung oder
Speicherung der Ladedatei liegt auRerhalb des Rahmens dieser Spezifikation.

Mehrere LOAD-Befehle konnen verwendet werden, um eine Lastdatei auf die Karte zu
Ubertragen. Die Lastdatei wird fur die Ubertragung in kleinere Komponenten aufgeteilt.
Jeder LOAD-Befehl ist mit 00h beginnend zu nummerieren. Die Nummerierung der
LOAD-Befehle ist streng fortlaufend und wird um eins erhoht. Die Karte wird Uber den
letzten Block der Ladedatei informiert.

Nach dem Empfang des letzten Blocks der Ladedatei fuhrt die Karte die fur die
Ladedatei erforderlichen internen Prozesse und alle zusatzlichen Prozesse aus, die im
Befeh! INSTALL [for load], der den LOAD-Befehlen vorausging, angegeben wurden.

MANAGE CHANNEL Befehl

Der MANAGE CHANNEL-Befehl wird von der Open on-Karte verarbeitet, die logische
Kanale kennt. Er wird zum Offnen und SchlieRen von zusatzlichen logischen Kanalen
verwendet. Der grundlegende logische Kanal (Kanalnummer Null) kann niemals
geschlossen werden.
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PUT KEY Befehl
Der Befehl PUT KEY wird verwendet, um entweder:

e Ersetzen Sie einen vorhandenen Schltssel durch einen neuen Schlussel: Der
neue Schlussel hat die gleiche oder eine andere Schlusselversionsnummer, aber
den gleichen Schlusselidentifikator wie der zu ersetzende Schlussel.

e Ersetzen Sie mehrere vorhandene Schlissel durch neue Schlissel: Die neuen
Schlussel haben die gleiche oder eine andere Schltusselversionsnummer
(identisch fur alle neuen Schltssel), aber die gleichen Schlisselkennungen wie die
zu ersetzenden Schlussel.

e FUgen Sie einen einzelnen neuen Schlussel hinzu: Der neue Schlussel hat eine
andere Kombination aus Schlusselidentifikator und Schltsselversionsnummer als
die vorhandenen Schlussel.

e FuUgen Sie mehrere neue Schlussel hinzu: Die neuen Schlissel haben andere
Kombinationen von Schlisselbezeichnern/Schlisselversionsnummern (identisch
fur alle neuen Schlissel) als die vorhandenen Schliissel.

Wenn fur die SchlUsselverwaltung mehrere PUT KEY-Befehle erforderlich sind, wird die
Verkettung mehrerer PUT KEY-Befehle empfohlen, um die Integritat des Vorgangs zu
gewahrleisten.

In dieser Version der Spezifikation werden die 6ffentlichen Werte der asymmetrischen
Schltssel im Klartext dargestellt (libertragen).

SELECT-Befehl

Der SELECT-Befehl wird fur die Auswahl einer Anwendung verwendet. Das OPEN
verarbeitet nur SELECT-Befehle, die angeben, dass SELECT [nach Name] an die aktuell
ausgewahlte Sicherheitsdomane oder Anwendung auf dem angegebenen logischen
Kanal weitergeleitet werden soll.

SET STATUS Befehl
Der Befehl SET STATUS wird verwendet, um den Lebenszyklusstatus der Karte oder den
Lebenszyklusstatus der Anwendung zu andern.

STORE DATA-Befehl
Der Befehl STORE DATA wird verwendet, um Daten an eine Anwendung oder die
Sicherheitsdomane, die den Befehl verarbeitet, zu Ubertragen.

Die Sicherheitsdomane bestimmt anhand eines zuvor empfangenen Befehls, ob der
Befehl flr sie selbst oder fur eine Anwendung bestimmt ist. Wenn ein vorhergehender
Befehl ein INSTALL-Befehl [zur Personalisierung] war, ist der Befehl STORE DATA fur eine
Anwendung bestimmt.

Mehrere STORE DATA-Befehle werden verwendet, um Daten an die Anwendung oder
den Sicherheitsbereich zu senden, indem die Daten fur die Ubertragung in kleinere
Komponenten aufgeteilt werden. Der Sicherheitsbereich muss Uber den letzten Block
informiert werden.
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Eine Personalisierungssitzung beginnt, wenn eine Sicherheitsdomane einen gultigen
INSTALL [for personalize]-Befehl empfangt, der eine Anwendung bestimmt (die
entweder die Anwendungs- oder die Personalisierungsschnittstelle implementiert), an
die die Sicherheitsdomane nachfolgend empfangene STORE DATA-Befehle weiterleiten
soll.

Eine Personalisierungssitzung endet, wenn:

e Die Karte wird zuruckgesetzt.

e Der Sicherheitsbereich ist abgewahlt (d. h. ein anderes oder dasselbe Applet ist
auf demselben logischen Kanal ausgewahlt)

e Die Sicherheitsdomane wird auf demselben oder einem anderen logischen Kanal
ausgewahlt.

e Die von der Sicherheitsdomane eingerichtete Secure-Channel-Sitzung (falls
vorhanden) wird zuruckgesetzt, moglicherweise von der Zielanwendung.

¢ Die Sicherheitsdomane empfangt den Befehl INSTALL [for personalize] (Start
einer neuen Personalisierungssitzung fur eine andere Anwendung)

e Der Sicherheitsbereich erhalt einen STORE DATA-Befehl mit der Angabe P1. b8=1
(letzter Block)

Jeder STORE DATA-Befehl, der aus einer solchen Personalisierungssitzung heraus
empfangen wird, muss von der Sicherheitsdomane selbst verarbeitet werden.

GlobalPlatform API

Globale Plattform auf einer JAVA-Karte

Dieser Abschnitt enthalt nur die flr Global Platform 2.2x Java Cards erforderliche API.
Die Verwendung der Open Platform 2.0.1 APl ist fur die Unterstutzung alterer Versionen
von Anwendungen weiterhin zulassig, wird aber nicht mehr empfohlen. Sie ist in Version
2.1.1 dieser Spezifikation definiert.

Die veraltete APl und die neue API greifen beide auf die gleichen Objekte zu, wo dies
moglich ist. Wahrend dies bei Methoden, die in beiden Klassen denselben Namen haben
(z. B. setATRHistBytes(), setCardContentState() und getCardContentSame()),
offensichtlich erscheint, ist auch zu beachten, dass beispielsweise eine Anwendung, die
die Methode updated() in der neuen API verwendet, um den Wert der globalen PIN zu
andern, dieselbe globale PIN einer Anwendung beeinflusst, die die Methode setPIN() in
der veralteten APl verwendet, um die globale PIN zu Uberprtfen.

GlobalPlatform-spezifische Anforderungen

Um ein Hochstmal3 an Interoperabilitat der GlobalPlatform-Implementierungen zu
gewahrleisten, Gbernimmt GlobalPlatform auch die in Abschnitt 6.2 - Java Card™ 2.2x
Virtual Machine Specification - definierte Reihenfolge.

Die folgenden geringfligigen Anderungen an der Standardfunktionalitat, die in den Java
Card™ 2.1.1 Runtime Environment (JCRE) Spezifikationen und der Java Card™ 2.1.1
Application Programming Interface definiert sind, sind in der Implementierung von
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GlobalPlatform enthalten. Einige der Anderungen sind bereits mit der Java Card™ 2.2.x
Spezifikation vereinbar und daher keine Anderungen mehr.

GPRegistryEntry-Objekte mussen als Shareable Interface Objects gemal3 Abschnitt 6.2.4
"Shareable Interfaces" der Java Card™ 2.2.x Runtime Environment (JCRE) Specification
implantiert werden, um einen gemeinsamen Zugriff zu gewahrleisten.

GlobalPlatform-Paket AID

Die AID jedes GlobalPlatfrom-Pakets ist eine Verkettung von RID und einem PIX. Der AID-
Wert der Java-Kartenexportdatei fur die neue GlobalPlatform-API (identisch fur
GlobalPlatform 2.1 und 2.1.1) auf der Grundlage der in Anhang H - GlobalPlatform-
Datenwerte und Kartenerkennungsdaten angegebenen RID ist "AO0000015100".

Einrichtung

In Abschnitt 3.1 - The Method install der Java Card™ 2.2.x Runtime Environment (JCRE)
Specifications sind die an die Methode Ubergebenen Parameter als
Initialisierungsparameter aus dem Inhalt des eingehenden Byte-Array-Parameters
definiert.

Die vorliegende Spezifikation erweitert diese Anforderung und definiert den Inhalt der
Installationsparameter weiter. Diese Erweiterung betrifft sowohl die Implementierung
eines OPEN als auch das Verhalten eines Java Card-Applets, das fur eine GlobalPlatform-
Karte entwickelt wurde. Sie wirkt sich nicht auf die Definition der install ()-Methode der
Klasse Applet der Java Card™ 2.2.x Application Programming Interface Spezifikation aus.

Die Installationsparameter mussen die folgenden Daten identifizieren, die im Befehl
INSTALL [for install] enthalten sind:

e DielInstanz AID

e Die Privilegien

e Die anwendungsspezifischen Parameter. (Wahrend der APDU-Befehl Install-
Parameter enthalt, die TLV-kodierte System- und anwendungsspezifische
Parameter darstellen, bendétigt die Anwendung nur Kenntnisse Uber die
anwendungsspezifischen Parameter, d. h. nur LV der TLV-kodierten Struktur "C9"
sind als anwendungsspezifische Parameter vorhanden.

Der OPEN ist dafur verantwortlich, dass die Parameter (bArray, bOffset und bLength) die
folgenden Informationen enthalten:

Das Array, bArray, muss die folgenden aufeinanderfolgenden LV-codierten Daten
enthalten:

e Lange der Instanz AID

e Die Instanz AID

e Dauer der Privilegien

e Die Privilegien

e Lange der anwendungsspezifischen Parameter
e Die anwendungsspezifischen Parameter
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Das Byte bOffset muss einen Offset innerhalb des Arrays enthalten, der auf die Lange
der Instanz AID zeigt.

Das Byte bLength muss eine Lange enthalten, die die Gesamtlange der oben definierten
Daten im Array angibt.

Das Applet muss die Instanz AID als Parameter verwenden, wenn es die Methode
register (byte [] bArray, short bOffset, byte bLength) der Klasse Applet der Java Card
2.2.x Application Programming Interface Spezifikation aufruft.

T=0 Ubertragungsprotokoll

GlobalPlatform-Karten sollen in den unterschiedlichsten Umgebungen (d. h.
Kartenakzeptanzgeraten) funktionieren. Derzeit beschreiben die Java Card 2.1.1 Runtime
Environment (JCRE)-Spezifikationen und die Java Card 2.2.x Runtime Environment (JCRE)-
Spezifikationen das Verhalten fur Fall-2-Befehle (bei Verwendung des T=0-Protokolls) im
Widerspruch zu EMV 2000. GlobalPlatform schreibt vor, dass JCRE diesen Befehlsfall in
Ubereinstimmung mit ISO/IEC 7816 behandelt: Ein Applet, das einen Befehl des Falles 2
empfangt, baut die Antwort auf und ruft die entsprechende API auf, um die Daten
auszugeben. Sind die Daten kleiner als die vom Terminal erwarteten, speichert das
OPEN die Daten, gibt einen "6Cxx"-Antwortcode aus und wartet darauf, dass das CAD
den Befehl mit der richtigen Lange erneut ausgibt. Wenn der neu erteilte Befehl
empfangen wird, verwaltet das JCRE die Ausgabe der gespeicherten Daten.

Atomaritat
Sofern nicht anders angegeben, mussen alle internen persistenten Objekte der
GlobalPlatform-API mit einer laufenden Transaktion konform sein.

Alle von dieser API durchgefuhrten Operationen, mit Ausnahme der Methode
Application.processData(), mussen atomar ausgefuhrt werden. Objekte, die verwendet
werden, um die Implementierung der Geschwindigkeitsprufung zu erzwingen, durfen
nicht mit einer laufenden Transaktion Ubereinstimmen.

Logische Kanale

Die folgenden Einschrankungen fur logische Kandle gelten fur Java Card 2.2.x (weitere
Einzelheiten finden Sie in den Spezifikationen der Java Card 2.2.x Runtime Environment
(CRE)):

Die Auswahl einer Anwendung auf einem logischen Kanal gemal3 Abschnitt 6.3 -
Befehlsversand ist nicht erfolgreich, wenn dieselbe Anwendung oder eine andere
Anwendung, die aus dem Code desselben Pakets instanziiert wurde, aus dem die
auszuwahlende Anwendung instanziiert wurde, derzeit auf einem anderen logischen
Kanal ausgewahlt ist, der Anwendungscode jedoch nicht die Schnittstelle MultiSelectable
implementiert. Sicherheitsdomanen mussen die Schnittstelle MultiSelectable
implementieren.

Ein Kontextwechsel von einer Sicherheitsdomane zu einer Anwendung, wie in Abschnitt
7.3.3 Personalisierungsunterstutzung definiert, ist nicht erfolgreich, wenn dieselbe
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Anwendung oder eine andere Anwendung, die aus dem Code desselben Pakets
instanziiert wurde, aus dem die zu personalisierende Anwendung instanziiert wurde,
derzeit auf einem anderen logischen Kanal ausgewahlt ist, der Anwendungscode jedoch
nicht die Schnittstelle MultiSelectable implementiert.

Eine Anwendung, die das Privileg hat, standardmaRig ausgewahlt zu werden, und far
eine Karte bestimmt ist, die zusatzliche logische Kanale unterstutzt, sollte die
Schnittstelle MultiSelectable implementieren.

GlobalPlarform definiert nur die Zuweisung von logischen Kanalnummern durch die
Karte. Optional und wie in Java Card 2.2 definiert, kann eine Karte auch die Zuweisung
von logischen Kanalnummern durch das Terminal unterstutzen.

Kryptographische Algorithmen

GlobalPlatform-Karten, die RSA-Kryptografie unterstiutzen, sollten SchlisselgroRen
unterstutzen, die nicht als Konstanten in der Klasse Key Builder definiert sind.
Insbesondere sollten SchlusselgroRen unterstutzt werden, die ein Vielfaches von 4 Byte
(32 Bit) sind und innerhalb der von der Implementierung festgelegten zulassigen
Schlussellangen liegen.

Grad des Vertrauens

Die Java Card 2.2.x-Spezifikationen gehen davon aus, dass die RID der AID-Pakete,
Applets und Instanzen verwendet wird, um ein gewisses Mal3 an Vertrauen zwischen
diesen Entitaten zu gewahrleisten. In Abschnitt 4.2.2-AID Usage der Java Card 2.2.1
Application Programming Interface ist definiert, dass die RID einer AID einer
Komponente mit der RID der AID des Pakets Ubereinstimmen muss, und in der
Definition der Methode register (byte [] bArray, short bOffset, byte bLength) der Java
Card 2.2.x Application Programming Interface Spezifikation ist festgelegt, dass eine
Ausnahme ausgeldst werden muss, wenn der RID-Anteil der AID-Bytes im bArray-
Parameter nicht mit dem RID-Anteil des Java Card-Namens des Applets Ubereinstimmt.

In der Praxis ist es nicht praktikabel, vorzuschreiben, dass der RID der Instanz-AID mit
dem RID der Komponente Ubereinstimmen muss, aus der sie instanziiert wurde.
GlobalPlatform-Implementierungen durfen nicht vorschreiben, dass es eine Verbindung
zwischen der AID einer Instanz und ihrem ursprunglichen Paket geben muss. (Es werden
keine Verbindungen zwischen der AID einer Instanz und der AID ihres ursprunglichen
Pakets gefordert). Es wird jedoch davon ausgegangen, dass alle Anwendungen im
gleichen Paket den gleichen Grad an Vertrauen geniel3en.

Aufruf von GlobalPlatform-Methoden

Die hier definierte Anwendungsprogrammierschnittstelle ist fur jedes Java Card-Applet
zuganglich, das mit der Absicht entwickelt wurde, auf einer GlobalPlatform-Karte
vorhanden zu sein. Eine Einschrankung besteht nicht in Bezug auf den Konstruktor des
Applets und die Methode install () der Klasse Applet der Java Card 2.2.x Application
Programming Interface. Da in dieser Spezifikation nicht genau festgelegt ist, wann die
Instanz eines Applets zu einem Eintrag im GlobalPlatform-Register der Karte wird, kann
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ein Applet-Entwickler nur davon ausgehen, dass dies nach dem erfolgreichen Abschluss
der install ()-Methode geschehen ist. Um die Interoperabilitat zu gewahrleisten, durfen
GlobalPlatform-API-Methoden, die auf den GlobalPlatform-Registry-Eintrag des die
Methode aufrufenden Applets zugreifen, nicht innerhalb des Konstruktors oder der
install()-Methode aufgerufen werden.

Es folgt eine Auflistung der Methoden, die im Konstruktor oder in der install()-Methode
aufgerufen werden kénnen:

o getCardState;
o getCVM;
e getService;

Das erforderliche Verhalten der Karte fur den Fall, dass eine Anwendung
falschlicherweise eine andere als die oben aufgefuhrten Methoden der Klasse
org.globalplatform.GPSystem aufruft, ist nicht definiert. So kann beispielsweise eine
Ausnahme ausgeldst und die Verarbeitung der Methode install() abgebrochen werden.

Auswahl

Tritt bei GlobalPlatform-Karten wahrend der Verarbeitung der select()-Methode ein
Fehler auf oder gibt die select()-Methode den Wert "False" zurtck oder kann die
Anwendung nicht ausgewahlt werden, weil sie die Schnittstelle "Multiselectable" nicht
implementiert, setzt das OPEN die Suche im GlobalPlatform-Register nach einer
nachfolgenden vollstandigen oder teilweisen Ubereinstimmung gemaR Abschnitt
6.4.2.1.2 fort. Wird keine Anwendung ausgewahlt, bleibt der entsprechende logische
Kanal offen, ohne dass derzeit eine Anwendung ausgewahlt ist. Da derzeit keine
Anwendung ausgewahlt ist, wird jeder nachfolgende Befehl aulzer einem MANAGE
CHANNEL- oder SELECT-Befehl zurtickgewiesen. Es wird erwartet, dass die
kartenexterne Stelle bei einem solchen Fehler geeignete Malinahmen ergreift, z. B. eine
andere Anwendung auswahlt, den entsprechenden logischen Kanal schlief3t, die Karte
zurUcksetzt oder ausschaltet.

Die Methodenzusammenfassung und -details fur die GlobalPlatform Java Card API-
Spezifikation sind jetzt in einem separaten Dokument verflugbar, das auf der
GlobalPlatform-Website zu finden ist.

Vor-Personalisierung
Wenn der IC zum ersten Mal eingeschaltet wird, befindet er sich im Zustand vor der
Personalisierung.

Der INIT_CARD-Befehl (siehe 8.2.2 INIT CARD-Befehl) muss der erste Befehl im
Vorpersonalisierungszustand sein. Der Befehl initialisiert den Kartenspeicherbereich mit
Standardwerten, und anschlieBend steht eine so genannte ACOSJ ROOT-Anwendung
(siehe 8.0 ACOSJ ROOT-Anwendung) zur Verfugung, um kritische Systemdaten (z. B.
"ATR", "ATS" usw.) in das EEPROM zu schreiben. Sobald die Daten geladen sind und
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keine weiteren Anderungen mehr bestéatigt werden, muss ein Befehl ausgefuihrt werden,
der die ACOSJ ROOT Application deaktiviert.

Wenn der IC den Vorpersonalisierungszustand mit der erfolgreichen Ausfuihrung des
Befehls "Active Card" (siehe 8-2.5 ACTIVATE-Befehl) verlasst, befindet er sich im
Standardzustand des GlobalPlatform-Kartenlebenszyklus OP_READY, wenn er nicht auf
einen anderen Lebenszykluszustand eingestellt ist.

Es ist nicht mdglich, in den Zustand vor der Personalisierung zurtckzukehren, wenn der
aktive Kartenbefehl erfolgreich verarbeitet wurde.

Hinweis: Der TransportschlUssel ist der Vorpersonalisierungsschlissel der ACOSJ-
Stammanwendung und muss von ACS angefordert werden.

ACOS) ROOT Anwendung

ACOSJ ROOT Anwendungsbeschreibung

Die Befehle in der ROOT-Anwendung kdnnen nur verwendet werden, wenn die ROOT-
Anwendung korrekt ausgewahlt wurde (mit dem Auswahlbefehl der Transporttaste).
Nach dem Eintritt in die ROOT-Anwendung kann der Benutzer die Kartenparameter Uber
die von der ROOT-Anwendung unterstutzten Befehle lesen oder konfigurieren. Um die
ROOT-Anwendung zu verlassen und eine andere Anwendung auszuwahlen, muss die
Karte zuruckgesetzt werden.

Unter der ROOT-Anwendung kdnnen die Parameter der Karte gelesen oder konfiguriert
werden.

Der ROOT-Antrag wird ungultig, sobald die Karte aktiviert ist.

ACOSJ ROOT Anwendungsbefehlsreferenz

SELECT-Befehl
Der SELECT-Befehl wird zur Auswahl der ROOT-Anwendung verwendet.

INIT_CARD Befehl
Dieser Befehl wird zum Zurulicksetzen der Karte verwendet. Mit diesem Befehl wird das
gesamte EEPROM initialisiert.

READ-Befehl
Dieser Befehl dient zum Auslesen des Konfigurationsbereichs. Die
Konfigurationsparameter der Karte kdnnen mit diesem Befehl gelesen werden.

WRITE-Befehl
Dieser Befehl wird verwendet, um Daten in den Konfigurationsbereich zu schreiben. Die
Konfigurationsparameter der Karte kdnnen mit diesem Befehl gelesen werden.
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ACTIVE-Befehl

Dieser Befehl wird zur Aktivierung der Karte verwendet. Sobald dieser Befehl erfolgreich
ausgefuhrt wurde, wird die ROOT-Anwendung ungultig, und die Konfigurationsdaten der
Karte kdnnen nicht mehr direkt gelesen oder eingestellt werden.

ACOS) IDENTIFY Anwendung

ACOS) IDENTIFY Anwendungsbeschreibung

Nachdem die IDENTIFY-Anwendung (AID: 6163732E636F732E61636F736A766572) mit
dem SELECT-Befehl ausgewahlt wurde, gibt ACOSJ die Versionsnummer von ACOS]
zuruck und zeigt an, ob das Fahrzeug aktiviert wurde.

ACOS]J IDENTIFY Anwendungsbefehlsreferenz

SELECT-Befehl
Der Befehl SELECT dient zur Auswahl der Anwendung INDENTIFY.

Status-Bytes

SW1 SW2 | Beschreibung
90 00h Richtiges Kommando
61 XX SW2 mehr Antwortbytes verflgbar
62 83h Anwendung dauerhaft blockiert
63 00h Verifizierung fehlgeschlagen
63 CX X Wiederholungsversuche Ubrig
67 00h Falsche Lange der Daten
68 81h Logischer Kanal wird nicht unterstutzt
68 82h Secure Messaging wird nicht unterstutzt
69 84h Ungultige Daten
69 82h Sicherheitsstatus nicht erfallt
69 85h Verwendungsbedingungen nicht erfullt
69 88h Falscher MAC
6A 86h Falsch P1 P2
6A 80h Falsche Werte in den Befehlsdaten
6A 82h Datei nicht gefunden
6A 81h Anwendung gesperrt
6A 83h Datensatz nicht gefunden
6A 84h Nicht genugend Speicherplatz
6A 88h Referenzierte Daten nicht gefunden
6D 00h Ungultiger INS, Befehl nicht vorhanden
6E 00h Ungultige Klasse
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Referenzen
Die folgenden Dokumente dienten als Referenzen fur die ACOSJ Funktionsspezifikation:

GlobalPlatform-Kartenspezifikation Version 2.2.1

GlobalPlatform Card API Version 1.6

e Java Card 3 API, klassische Ausgabe Version 3.0.4

e Spezifikation der Java Card 3 Platform Runtime Environment, Classic Edition
Version 3.0.4 September 2011

e Spezifikation der Java Card 3 Platform Virtual Machine, Classic Edition Version
3.0.4 September 2011

e GlobalPlatform Card Mapping Guidelines der bestehenden GP v2.1.1

Implementierung auf v2.2.1 Version 1.0.1

Garantiebedingungen

Auf ein neues Produkt, das im Vertriebsnetz von Alza gekauft wurde, wird eine Garantie
von 2 Jahren gewahrt. Wenn Sie wahrend der Garantiezeit eine Reparatur oder andere
Dienstleistungen bendtigen, wenden Sie sich direkt an den Produktverkaufer. Sie
mussen den Originalkaufbeleg mit dem Kaufdatum vorlegen.

Als Widerspruch zu den Garantiebedingungen, fiir die der geltend gemachte
Anspruch nicht anerkannt werden kann, gelten:

Verwendung des Produkts fur einen anderen Zweck als den, fur den das Produkt
bestimmt ist, oder Nichtbeachtung der Anweisungen fur Wartung, Betrieb und
Service des Produkts.

Beschadigung des Produkts durch Naturkatastrophe, Eingriff einer unbefugten
Person oder mechanisch durch Verschulden des Kaufers (z.B. beim Transport,
Reinigung mit unsachgemalien Mitteln usw.).

Naturlicher Verschleil3 und Alterung von Verbrauchsmaterialien oder Komponenten
wahrend des Gebrauchs (wie Batterien usw.).

Exposition gegentber nachteiligen aulBeren Einflussen wie Sonnenlicht und anderen
Strahlungen oder elektromagnetischen Feldern, Eindringen von Flussigkeiten,
Eindringen von Gegenstanden, Netztberspannung, elektrostatische
Entladungsspannung (einschliel3lich Blitzschlag), fehlerhafte Versorgungs- oder
Eingangsspannung und falsche Polaritat dieser Spannung, chemische Prozesse wie
verwendet Netzteile usw.

Wenn jemand Anderungen, Modifikationen, Konstruktionsanderungen oder
Anpassungen vorgenommen hat, um die Funktionen des Produkts gegenuber der
gekauften Konstruktion zu andern oder zu erweitern oder nicht originale
Komponenten zu verwenden.
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