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Dear customer,

Thank you for purchasing our product. Please read the following instructions carefully
before first use and keep this user manual for future reference. Pay particular attention
to the safety instructions. If you have any questions or comments about the device,
please contact the customer line.

= www.alza.co.uk/kontakt
© +44 (0)203 514 4411
Importer Alza.cz a.s., Jankovcova 1522/53, HoleSovice, 170 00 Prague 7, www.alza.cz


http://www.alza.cz/

Introduction

The CryptoMate EVO contains an ACOS5-EVO cryptographic smart card module. The
ACOS5-EVO cryptographic smart card module offers advanced asymmetric and
symmetric cryptographic algorithms such as ECC and RSA and is compliant with
international standards for PKI smart cards such as FIPS 14-2 (US Federal Information
Processing Standards) Level 3 and CC EAL 5+ (chip level).

CryptoMate EVO

e ™as

Reader MCU ACOS5-EVO PKI Smart Card CryptoMate EVO

The CryptoMate EVO is similar in appearance to the CryptoMate Nano, but it can be
easily distinguished when plugged in the PC with its Green LED. PC applications will
recognize it through its PCSC and Driver Name: ACS CryptoMate EVO. It also offers
higher memory and more advanced cryptographic functionalities compared to the
CryptoMate Nano.

Features

Cryptographic Smart Card Features

The CryptoMate EVO contains the ACOS5-EVO cryptographic smart card module, which
has the following features:

Communication Protocols
e T=0, T=1 with baud up to 446,400 bps

Memory
e Capacity: 192Kb
e EEPROM Endurance: 500,000 erase/write cycles
e Data Retention: 30 years




Cryptographic Capabilities
The ACOS5-EVO supports a number of cryptographic algorithms, including:

ECC: Curves P-224/P-256/P-384/P-521

RSA: 512 - 4096 bits in 256 bits increments

AES: 128/192/256-bits (ECB, CBC)

DES/3DES: 56/112/168-bits (ECB, CBC)

Hash: SHA1, SHA224, SHA256, SHA384, SHA512
MAC: CBC-MAC (DES/3DES, AES), CMAC (3DES, AES)

Random Number Generation

Deterministic RNG according to FIPS 140-2
Non-deterministic RNG compliant to AIS-31

File Security

Private and secret key file read access can be set to “Never”

File access condition capability with ISO 7816-compliant Secure Attribute-
Compact. File access is only allowed if the proper security conditions are met
(e.g., PIN submissions)

Command execution condition capability per Dedicated File (DF) with ISO 7816-
compliant Secure Attribute-Extended. Commands are allowed only if the proper
security conditions are met (e.g., PIN submission)

Secure Messaging function for confidential and authenticated data transfer
Mutual authentication (terminal-co-card and card-to-terminal) with session key
generation for encryption and MAC

Anti-tearing Function Support

Compliance to Standards

Compliance with ISO 7816 Parts 1,2.3,4, 8, and 9
Compliance with FIPS 140-2 Level 3
Certified with Common Criteria ELA 5+ (Chip Level)



Token Features

Physical Characteristics
e Green Status LED
e Lightweight: 4.61 g
e Extremely small: 29.25 mm x 14.80 mm x 10.28 mm
e Keychain hole
e Tamper-evident casing
e Smart card power supply through USB port

Compliance to Standards
e USB Full Speed Interface
e CCID-compliant (Plug and Play)
e CE and FCC-certified
¢ RoHS-compliant
e REACH-certified
e Microsoft WHQL-certified
e Supports Android 3.1 and later

Typical Applications

e e-Government

e e-Healthcare

e Banking and Payment

e Network Security

e Access Control

e Public Key Infrastructure
o Digital Signature



Middleware

To use CryptoMate EVO for PKI applications with digital certificates, an applicable
middleware id needed.

ACS offers software solutions such as the ACOS5 Minidriver and ACOS5-EVO PKI Kit so
that the ACOS5-EVO and the CryptoMate EVO can be used with other third-party
applications as shown in the figure below:

Microsoft Smart Card ACS Applications Non-Microsoft
Applications Logon Applications
| | | | |Applications
Microsoft .
CryptoAPI: Microsoft Minidriver PKCS #11
YPLoAFL: CryptoAPI
Next Gen
ACS CNG ACS CSP
inidri ACS PKCS #11
(CryptoAPI Next (Cryptographic ACS Minidriver
Generation Service Provider

Middleware

Windows Resource Manager

ACS Smart Card Reader/Token Driver

Operating System Layer

Please contact us at info@acs.com.hk for inquiries about the middleware supports for
the CryptoMate EVO token.
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Dimensions 29.18 mm (L) x 14.50 mm (W) x 10.54 mm
(H)

Weight 461g

Color Black

ACOS5-EVO Cryptographic Smart Card Module

Memory Size 192 KB
Endurance 500,000 write/erase cycles
Data Retention 30 years

Cryptographic Capability

ECC: Curves P-224/P-256/P-384/P-521
RSA: 512 - 4096 bits in 256 bits
increments

AES: 128/192/256-bits (ECB, CBC)
DES/3DES: 56/112/168-bits (ECB, CBC)
MAC: CBC-MAC (DES/3DES, AES) CMAC
(3DES, AES)

Hashing Capabality

SHAT, SHA 224, SHA256, SHA384, SHA512



USB Host Interface

Protocol USB CCID

Connector Type Standard Type A

Power Source From USB port

Speed USB Full Speed (12 Mbps)

Built-in Peripherals

LED Green
Casing Tamper-evident
Others Keychan hole for portability

Operating Conditions

Temperature 0°C-50°C
Humidity Max. 90% (non-condensing)
MTBF 500,000 hrs

Certifications/Compliance
ISO 7816, USB Full Speed, Common Criteria ELA5+ (Chip Level), PC/SC, CCID, CE, FCC,
RoHS, REACH, FIPS, 140-2 Level 3 (USA), Microsoft WHQL

Middleware Support

ACS PKCS #11, ACS CSP (based on Microsoft's CryptoAPI), ACS CNG (based on Microsoft's
CNG)

ACS Minidriver

X.509 v3 Certificate Storage (can store more than 10 Key Pairs)

Device Driver Operating System Support

Windows 7, Windows 8, Windows 8.1, Windows 10

Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows Server
2012 R2, Windows Server 2016

Linux, Mac OSM Android 3.1 and later

CERC

Compatible with
e o
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. REACH

*  COMPLIANT

RoHS

COMPLIANT

e Wind
‘ , == == Se'rr:'e?ws

2016
Windows Windows

CERTIFIED FOR CERTIFIED FOR

Windows 8 Windows Windows Server 2012 Server2012R2 Cortifea
2008 R i i ertifie
Windows7 Compatible Compatible | Server=200s | (Server-zuar Certified Certified



Warranty Conditions

A new product purchased in the Alza.cz sales network is guaranteed for 2 years. If you
need repair or other services during the warranty period, contact the product seller
directly, you must provide the original proof of purchase with the date of purchase.

The following are considered to be a conflict with the warranty conditions, for
which the claimed claim may not be recognized:

Using the product for any purpose other than that for which the product is intended
or failing to follow the instructions for maintenance, operation, and service of the
product.

Damage to the product by a natural disaster, the intervention of an unauthorized
person or mechanically through the fault of the buyer (e.g., during transport,
cleaning by inappropriate means, etc.).

Natural wear and aging of consumables or components during use (such as
batteries, etc.).

Exposure to adverse external influences, such as sunlight and other radiation or
electromagnetic fields, fluid intrusion, object intrusion, mains overvoltage,
electrostatic discharge voltage (including lightning), faulty supply or input voltage and
inappropriate polarity of this voltage, chemical processes such as used power
supplies, etc.

If anyone has made modifications, modifications, alterations to the design or
adaptation to change or extend the functions of the product compared to the
purchased design or use of non-original components.
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Vazeny zakazniku,

Dékujeme vam za zakoupeni naseho produktu. Pfed prvnim pouZitim si prosim peclivé
prectéte nasledujici pokyny a uschovejte si tento navod k pouZziti pro budouci pouziti.
Zvlastni pozornost vénujte bezpecnostnim pokyntm. Pokud mate k pristroji jakékoli
dotazy nebo pfipominky, obratte se na zakaznickou linku.

= www.alza.cz/kontakt

© +420 255340 111

Dovozce Alza.cz a.s., Jankovcova 1522/53, HoleSovice, 170 00 Praha 7, www.alza.cz
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Uvod

CryptoMate EVO obsahuje kryptograficky modul Cipové karty ACOS5-EVO. Kryptograficky
modul Cipové karty ACOS5-EVO nabizi pokrocilé asymetrické a symetrické kryptografické
algoritmy, napriklad ECC a RSA, a je v souladu s mezinarodnimi standardy pro Cipové
karty PKI, napriklad FIPS 14-2 (US Federal Information Processing Standards) Level 3 a
CC EAL 5+ (aroven cipu).

CryptoMate EVO

e ™ams

Cteci jednotka Cipova karta PKI ACOS5-EVO CryptoMate EVO
MCU

CryptoMate EVO ma podobny vzhled jako CryptoMate Nano, ale po pfipojeni k pocitaci
jej Ize snadno rozeznat podle zelené LED diody. Aplikace v PC jej rozpoznaji podle nazvu
PCSC a nazvu ovladace: ACS CryptoMate EVO. Ve srovnani s CryptoMate Nano nabizi
také vétsi pamét a pokrocilejsi kryptografické funkce.

Funkce

Funkce kryptografickych ¢ipovych karet

CryptoMate EVO obsahuje kryptograficky modul ¢ipové karty ACOS5-EVO, ktery ma
nasledujici funkce:

Komunikacni protokoly

e T=0, T=1 s pfenosovou rychlosti az 446 400 bps
Pamét

e Kapacita: 192Kb

e VydrZ paméti EEPROM: 500 000 cykl( mazani/zapisu
e Uchovavani dat: 30 let
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Kryptografické schopnosti
ACOS5-EVO podporuje fadu kryptografickych algoritm, vcetné:

ECC: KFivky P-224/P-256/P-384/P-521

RSA: 512 - 4096 bit0 v krocich po 256 bitech.

AES: 128/192/256 bitl (ECB, CBC)

DES/3DES: 56/112/168 bitt (ECB, CBC)

Hash: SHA1, SHA224, SHA256, SHA384, SHA512
MAC: CBC-MAC (DES/3DES, AES), CMAC (3DES, AES)

Generovani nahodnych cisel

Deterministicky RNG podle FIPS 140-2
Nedeterministicky RNG v souladu s AlS-31

Zabezpeceni soubori

Pristup ke cteni soubor( se soukromymi a tajnymi klici Ize nastavit na hodnotu
"Nikdy".

MoZnost podminéného pristupu k soubordm pomoci zabezpeceného atributu
Compact v souladu s normou ISO 7816. Pfistup k souboru je povolen pouze v
pfipadé, Ze jsou splnény prislusné bezpecnostni podminky (napf. predlozeni PIN).
Schopnost spInéni pfikazové podminky na vyhrazeny soubor (DF) se
zabezpeclenym atributem v souladu s normou ISO 7816 - rozSifeny. Pfikazy jsou
povoleny pouze v pfipadé, Ze jsou splnény pfislusné bezpecnostni podminky
(napf. zadani PIN).

Funkce Secure Messaging pro dlvérny a ovéreny prenos dat

Vzajemné ovérovani (terminal-karta a karta-terminal) s generovanim klice relace
pro Sifrovani a MAC.

Podpora funkce proti vytrzeni

DodrZovani norem

Shoda s normami ISO 7816, ¢asti 1,2,3,4, 8 a 9.
Soulad se standardem FIPS 140-2 Urovné 3
Certifikovano podle Common Criteria ELA 5+ (Uroven Cipu)
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Funkce
Fyzické vlastnosti

Zelena stavova LED dioda

Nizka hmotnost: 4,61 g

Extrémné malé rozméry: 29,25 mm x 14,80 mm x 10,28 mm
Otvor na klicenku

Pouzdro s ochranou proti neopravnéné manipulaci
Napajeni Cipové karty pres port USB

DodrZovani norem

Rozhrani USB s Full Speed

Kompatibilni s CCID (Plug and Play)
Certifikat CE a FCC

V souladu s RoHS

Certifikat REACH

Certifikace Microsoft WHQL

Podporuje systém Android 3.1 a novejsi

Typické aplikace

e-Government

e-Healthcare

Bankovnictvi a platby
Zabezpeceni sité

Rizeni pFistupu
Infrastruktura verejnych klich
Digitalni podpis
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Middleware

Pro pouZiti CryptoMate EVO pro aplikace PKI s digitalnimi certifikaty je zapotrebi
pouZzitelny middleware id.

Spolecnost ACS nabizi softwarova reseni, jako je ACOS5 Minidriver a ACOS5-EVO PKI Kit,
takze ACOS5-EVO a CryptoMate EVO lIze pouzivat s dalSimi aplikacemi tfetich stran, jak je
znazornéno na obrazku nize:

Aplikace Pr'hlf‘ff’n' , Aplikace ACS Aplikace jiné nez
spole¢nosti pomaoci Cipove | Microsoft
| | | |A likace
— °°F
Microsoft Mi :
CryptoAPI: Next icrosoft Minidriver PKCS #11
generation CryptoAPI
ACS CNG (CryptoAPI ACS CSP (poskytovatel o
Next Generation) kryptografickych sluzeb) ACS Minidriver ACS PKCS #11

Middleware

Spravce prostredkld systému Windows

Ctecka Cipovych karet/ovlada¢ Cipovych karet ACS

Vrstva operacniho systému

V pripadé dotaz(l na podporu middlewaru pro token CryptoMate EVO nds prosim
kontaktujte na adrese info@acs.com.hk.
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Technické specifikace
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Fyzické vlastnosti
Rozméry 29,18 mm (délka) x 14,50 mm (Sirka) x
10,54 mm (vyska)
Hmotnost 461¢g
Barva Cerna
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Modul kryptografické Cipové karty ACOS5-EVO

Velikost paméti 192 KB
Vydrz 500 000 cykll zapisu/vymazani
Uchovavani dat 30 let

Kryptografické schopnosti

ECC: Krivky P-224/P-256/P-384/P-521
RSA:

AES:

512 - 4096 bitd v krocich po 256 bitech:
DES/3DES:

128/192/256 bitd (ECB, CBC):

MAC:

56/112/168 bitl (ECB, CBC):

CBC-MAC (DES/3DES, AES) CMAC (3DES,
AES)

Schopnost ukladani do paméti

(Hashing Capabality)

Rozhrani USB Host

SHA1, SHA 224, SHA256, SHA384, SHA512

Protokol USB CCID
Typ konektoru Standardni typ A
Zdroj energie Z portu USB

Rychlost

Vestavéné periferie

Full Speed USB (12 Mb/s)

LED Zelena

Plast Zabezpeceni proti neopravnéné
manipulaci

Ostatni Otvor na klice pro prenaseni

Provozni podminky

Teplota 0°C - 50°C
Vihkost Max. 90 % (bez kondenzace)
MTBF 500 000 hodin
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Certifikace/spInéni poZadavku
ISO 7816, USB Full Speed, Common Criteria ELA5+ (droven cipu), PC/SC, CCID, CE, FCC,
RoHS, REACH, FIPS, 140-2 Level 3 (USA), Microsoft WHQL

Podpora middlewaru

ACS PKCS #11, ACS CSP (zaloZzeny na CryptoAPI spolecnosti Microsoft), ACS CNG
(zaloZeny na CNG spolecnosti Microsoft)

ACS Minidriver

X.509 v3 Certificate Storage (mUZe ukladat vice nez 10 paru klica).

Podpora operacniho systému ovladace zarizeni

Windows 7, Windows 8, Windows 8.1, Windows 10

Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows Server
2012 R2, Windows Server 2016

Linux, Mac OSM Android 3.1 a novéjsi

CERC

Compatible with -- [ ’
-

. REACH

COMPLIANT

RoHS

COMPLIANT

re Wind
A 7 oR | 58 [

: 2016
CERTIFIED FOR CERTFIED FOR Windows Windows

Windows 8 Windows Windows Server2012 W Server2012R2 ——
R . . tifi
W'nd°W57 Compatible Compatible Servers2008 ‘\Se_rvem'm" Certified Certified erurie
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Zarucni podminky

Na novy vyrobek zakoupeny v prodejni siti Alza.cz se vztahuje zaruka 2 roky. V pfipadé
potfeby opravy nebo jiného servisu v zarucni dobé se obratte pfimo na prodejce
vyrobku, je nutné predlozit originalni doklad o koupi s datem nakupu.

Za rozpor se zaru¢nimi podminkami, pro ktery nelze reklamaci uznat, se povazuji
nasledujici skutecnosti:

Pouzivani vyrobku k jinému ucelu, nez pro ktery je vyrobek urcen, nebo
nedodrzovani pokynu pro Udrzbu, provoz a servis vyrobku.

Poskozeni vyrobku Zivelnou pohromou, zasahem neopravnéné osoby nebo
mechanicky vinou kupujiciho (napf. pfi preprave, ¢iSténi nevhodnymi prostiedky
apod.).

prirozené opotrebeni a starnuti spotfebniho materidlu nebo soucasti béhem
pouzivani (napr. baterii atd.).

Plsobeni nepfiznivych vnéjsich vlivy, jako je slunecni zafeni a jiné zareni nebo
elektromagnetické pole, vniknuti kapaliny, vniknuti pfedmétu, prepéti v siti,
elektrostaticky vyboj (v€etné blesku), vadné napajeci nebo vstupni napéti a nevhodna
polarita tohoto napéti, chemické procesy, napf. pouZité zdroje atd.

Pokud nékdo proved! Upravy, modifikace, zmény konstrukce nebo adaptace za ucelem
zmeény nebo rozsifeni funkci vyrobku oproti zakoupené konstrukci nebo pouziti
neoriginalnich soucasti.
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Vazeny zakaznik,

dakujeme vam za zakUpenie nasho vyrobku. Pred prvym pouZitim si pozorne precitajte
nasledujuce pokyny a uschovaijte si tento navod na pouzitie. Venujte osobitnu pozornost

bezpecnostnym pokynom. Ak mate akékolvek otazky alebo pripomienky k pristroju,
obratte sa na linku sluZieb zakaznikom.

= www.alza.sk/kontakt
© +421 257 101 800
Dovozca Alza.cz a.s., Jankovcova 1522/53, HoleSovice, 170 00 Praha 7, www.alza.cz
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Uvod

CryptoMate EVO obsahuje kryptograficky modul Cipovej karty ACOS5-EVO.
Kryptograficky modul Cipovej karty ACOS5-EVO ponuka pokrocilé asymetrickeé a
symetrické kryptografické algoritmy, napriklad ECC a RSA, a je v sulade s
medzinarodnymi Standardmi pre Cipové karty PKI, napriklad FIPS 14-2 (US Federal
Information Processing Standards) Level 3 a CC EAL 5 + (Uroven Cipu).

CryptoMate EVO

e ™ams

Citacia jednotka Cipova karta PKI ACOS5-EVO CryptoMate EVO
MCU

CryptoMate EVO ma podobny vzhlad ako CryptoMate Nano, ale po pripojeni k pocitacu
ho lahko rozoznate podla zelenej LED diddy. Aplikacie v pocitaci ho rozpoznaju podla
nazvu PCSC a nazvu ovladaca: ACS CryptoMate EVO. V porovnani so zariadenim
CryptoMate Nano ponuka aj vacsiu pamat a pokrocilejSie kryptografické funkcie.

Funkcie

Funkcie kryptografickych €ipovych kariet
CryptoMate EVO obsahuje kryptograficky modul inteligentnej karty ACOS5-EVO, ktory
ma tieto funkcie:

Komunikacné protokoly
e T=0, T=1 s prenosovymi rychlostami do 446 400 bps

Pamat
e Kapacita: 192Kb
e Zivotnost pamate EEPROM: 500 000 cyklov vymazania/zépisu
e Uchovavanie udajov: 30 rokov
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Kryptografické zru€nosti
ACOS5-EVO podporuje niekolko kryptografickych algoritmov vratane:

ECC: Krivky P-224/P-256/P-384/P-521

RSA: 512 - 4096 bitov v krokoch po 256 bitoch.
AES: 128/192/256 bitov (ECB, CBC)

DES/3DES: 56/112/168 bitov (ECB, CBC)

Hash: SHA1, SHA224, SHA256, SHA384, SHA512
MAC: CBC-MAC (DES/3DES, AES), CMAC (3DES, AES)

Generovanie nahodnych cisel

Deterministicky RNG podla FIPS 140-2
Nedeterministicky RNG v sulade s AIS-31

Zabezpecenie suborov

Pristup na Citanie siborov so sukromnymi a tajnymi kliu¢mi je mozné nastavit na
moznost "Nikdy".

Podmieneny pristup k suborom je mozny pomocou atributu Secure Compact v
sulade s normou ISO 7816. Pristup k suboru je povoleny len vtedy, ak su splnené
prislusné bezpecnostné podmienky (napr. predlozenie kédu PIN).

Schopnost spinit podmienku prikazu v subore s obmedzenym pristupom (DF) so
zabezpefenym atribitom v sulade s normou ISO 7816 - rozSirena. Prikazy su
povolené len vtedy, ak su splnené prislusné bezpecnostné podmienky (napr.
zadanie kdédu PIN).

Zabezpecené posielanie sprav na déverny a overeny prenos udajov

Vzajomna autentifikacia (terminal-karta a karta-terminal) s generovanim kltca
relacie na Sifrovanie a MAC.

Podpora funkcie proti roztrhnutiu

DodrZiavanie noriem

Sulad s normou ISO 7816, Casti 1,2,3,4, 8 a 9.
Sulad so Standardom FIPS 140-2 Urovne 3
Certifikované podla Common Criteria ELA 5+ (Uroven Cipu)
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Funkcie Cipov
Fyzikalne vlastnosti

Zelena stavova LED dioda

Nizka hmotnost: 4,61 g

Extrémne malé rozmery: 29,25 mm x 14,80 mm x 10,28 mm
Otvor na klucenku

Puzdro odolné proti neopravnenej manipulacii

Napajanie Cipovej karty cez port USB

Dodrziavanie noriem

Rozhranie USB s plnou rychlostou
Kompatibilita s CCID (Plug and Play)
Certifikacia CE a FCC

Zhoda s RoHS

Certifikat REACH

Certifikacia Microsoft WHQL

Podpora systému Android 3.1 a novsich verzii

Typické aplikacie

e-Government

Elektronicka zdravotna starostlivost
Bankovnictvo a platby
Zabezpecenie siete

Kontrola pristupu

Infrastruktdra verejného kltca
Digitalny podpis
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Middleware

Na pouzivanie CryptoMate EVO pre aplikacie PKI s digitalnymi certifikatmi je potrebny
pouzitelny middleware id.

Spolocnost ACS ponuka softvérove riesenia, ako napriklad ACOS5 Minidriver a ACOS5-
EVO PKI Kit, takze ACOS5-EVO a CryptoMate EVO mozno pouZzivat s inymi aplikaciami
tretich stran, ako je znazornené na obrazku nizsie:

o Prihlasenie Aplikacie, ktoré
Apllkvaae ' pomocou ¢ipovej Aplikacia ACS nie st od
spolocnosti karty Microsoft
| | | | |Apliké\cia
Microsoft .
CrVOLOAP: Microsoft Minidriver PKCS #11
YPLOAFL: CryptoAPI
Nova
ACS CNG ACS CSP
inidri ACS PKCS #11
(CryptoAPI Next (poskytovatel ACS Minidriver
Generation) krvotografickvch

Middleware

Spravca prostriedkov systému Windows

Citacka/ovladac inteligentnych kariet ACS

Vrstva operacného
systému

V pripade otazok tykajucich sa podpory middlevéru pre token CryptoMate EVO nas

kontaktujte na adrese info@acs.com.hk.
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Technicka Specifikacia

=

3. 00

5. 40

. ™ e
m 0 0
l, . 16. 65 , \':,J i &:J
— U . o~
(o w) @ [omm ]
= = e ) N———J
14. 50 9,50
15. 30
—
i
Fyzikalne vlastnosti
Rozmery 29,18 mm (dizka) x 14,50 mm (Zirka) x
10,54 mm (vyska)
Hmotnost 461g
Farba Cierna
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Modul kryptografickej ¢ipovej karty ACOS5-EVO

Velkost pamadte

192 KB

Vytrvalost

500 000 cyklov zapisu/vymazania

Uchovavanie dat

30 rokov

Kryptografické zrucnosti

ECC: Krivky P-224/P-256/P-384/P-521
RSA:

AES:

512 - 4096 bitov v 256-bitovych krokoch:
DES/3DES:

128/192/256 bitov (ECB, CBC):

MAC:

56/112/168 bitov (ECB, CBC):

CBC-MAC (DES/3DES, AES) CMAC (3DES,
AES)

Schopnost ukladania do pamati

(Hashing Capabality)

Rozhranie USB Host

SHA1, SHA 224, SHA256, SHA384, SHA512

Protokol USB CCID
Typ konektora Standardny typ A
Zdroj energie Z portu USB

Rychlost

Zabudované periférie

PIna rychlost USB (12 Mb/s)

LED Zelena

Plast Zabezpecenie proti neopravnenej
manipulacii

Iné Kltucova dierka na prenasanie

Prevadzkové podmienky

Teplota 0°C - 50°C
Vihkost Max. 90 % (bez kondenzécie)
MTBF 500 000 hodin
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Certifikacia/splnenie poZiadaviek
ISO 7816, USB Full Speed, Common Criteria ELA5+ (Uroven Cipu), PC/SC, CCID, CE, FCC,
RoHS, REACH, FIPS, 140-2 Level 3 (USA), Microsoft WHQL

Podpora middleware

ACS PKCS #11, ACS CSP (zaloZzeny na Microsoft CryptoAPI), ACS CNG (zalozeny na
Microsoft CNG)

ACS Minidriver X.

509 v3 Certificate Storage (m&ze uchovavat viac ako 10 parov kltucov).

Podpora operacného systému ovladaca zariadenia

Windows 7, Windows 8, Windows 8.1, Windows 10

Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows Server
2012 R2, Windows Server 2016

Linux, Mac OSM Android 3.1 a novsi

CERC

Compatible with -- [ ’
-

. REACH

COMPLIANT

RoHS

COMPLIANT

re Wind
A 7 oR | 58 [

2016

Windows Windows

bt Server2012 Wl Server2012R2

CERTIFIED FOR

Windows 8 Windows Windows " Certified
W|ndows7 Compatible Compatible | S€Tvers200 {Serverszos Certified Certified
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Zarucné podmienky

Na novy vyrobok zakupeny v predajnej sieti Alza.sk sa vztahuje zaruka 2 roky. V pripade
potreby opravy alebo iného servisu v zaru¢nej dobe sa obratte priamo na predajcu
vyrobku, je nutné predlozit originalny doklad o kupe s datumom nakupu.

Za rozpor so zaruénymi podmienkami, pre ktory nemozno reklamaciu uznat, sa
povaZuju nasledujice skutocnosti:

e Pouzivanie vyrobku na iny Ucel, nez na ktory je vyrobok urceny alebo
nedodrziavanie pokynov pre udrzbu, prevadzku a servis vyrobku.

e Poskodenie vyrobku zivelnou pohromou, zasahom neopravnenej osoby alebo
mechanicky vinou kupujuceho (napr. pri preprave, Cisteni nevhodnymi
prostriedkami a pod.).

e Prirodzené opotrebovanie a starnutie spotrebného materialu alebo sucasti pocas
pouzivania (napr. batérii atd.).

e Pdsobenie nepriaznivych vonkajsich vplyvov, ako je sinecné Ziarenie a iné Ziarenie
alebo elektromagnetické pole, vniknutie kvapaliny, vniknutie predmetu, prepatie
v sieti, elektrostaticky vyboj (vratane blesku), chybné napajacie alebo vstupné
napatie a nevhodna polarita tohto napatia, chemické procesy, napr. pouZzité
zdroje atd.

Ak niekto vykonal upravy, modifikacie, zmeny konstrukcie alebo adaptacie za ucelom
zmeny alebo rozsirenia funkcii vyrobku oproti zakipenej konstrukcii alebo pouzitie
neoriginalnych sucasti.
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Kedves vasarlé,

Kdszonjuk, hogy megvasarolta termékunket. Kérjuk, az elsd hasznalat el6tt figyelmesen
olvassa el az alabbi utasitasokat, és 6rizze meg ezt a hasznalati Utmutatot a késdbbi
hasznalatra. Forditson kulonds figyelmet a biztonsagi utasitasokra. Ha barmilyen
kérdése vagy észrevétele van a készulékkel kapcsolatban, kérjuk, forduljon az
ugyfélvonalhoz.

= www.alza.hu/kapcsolat
© +36-1-701-1111
Importér Alza.cz a.s., Jankovcova 1522/53, HoleSovice, 170 00 Praga 7, www.alza.cz
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Bevezetés

A CryptoMate EVO egy ACOS5-EVO kriptografiai intelligens kartyamodult tartalmaz. Az
ACOS5-EVO kriptografiai intelligens kartyamodul fejlett aszimmetrikus és szimmetrikus
kriptografiai algoritmusokat, példaul ECC-t és RSA-t kinal, és megfelel a PKl intelligens
kartyakra vonatkoz6 nemzetkdzi szabvanyoknak, példaul a FIPS 14-2 (US Federal
Information Processing Standards) Level 3 és a CC EAL 5+ (chipszint) szabvanyoknak.

CryptoMate EVO

e ™as

Olvas6 MCU ACOS5-EVO PKI Smart Card CryptoMate EVO

A CryptoMate EVO megjelenésében hasonlit a CryptoMate Nano késztlékhez, de a
szamitégépbe csatlakoztatva kdnnyen megkulonbdztethetd a zold LED segitségével. A
PC-alkalmazasok a PCSC és az illesztéprogram neve alapjan ismerik fel: ACS CryptoMate
EVO. A CryptoMate Nano készulékhez képest nagyobb memariaval és fejlettebb
kriptografiai funkciokkal rendelkezik.

Jellemzdk

Titkositott intelligens kartya jellemzoi

A CryptoMate EVO tartalmazza az ACOS5-EVO kriptografiai intelligens kartyamodult,
amely a kovetkezd jellemz&kkel rendelkezik:

Kommunikaciés protokollok

e T=0, T=1 446 400 bps-ig terjedd bauddal
Meméria

e Kapacitas: 192Kb

e EEPROM tartossag: torlési/irasi ciklusok: 500.000
e Adatmegérzés: 30 év
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Kriptografiai képességek
Az ACOS5-EVO szamos kriptografiai algoritmust tamogat, tobbek kozott:

ECC: P-224/P-256/P-384/P-521 gorbék

RSA: bitek 256 bites Iépésekben.

AES: (ECB, CBC): 128/192/256 bit (ECB, CBC)
DES/3DES: 56/112/168 bit (ECB, CBC)

Hash: SHA1, SHA224, SHA256, SHA384, SHA512
MAC: CBC-MAC (DES/3DES, AES), CMAC (3DES, AES)

Véletlenszam generalas

Determinisztikus RNG a FIPS 140-2 szerint
Az AIS-31 szabvanynak megfelel6 nemdeterminisztikus RNG

Fajlbiztonsag

A privat és titkos kulcsfajlok olvasasi hozzaférése beallithaté "Soha" értékre.
Fajlhozzaférési feltételrendszer az ISO 7816 szabvanynak megfeleld Secure
Attribute-Compact funkciéval. A fajlhozzaférés csak akkor engedélyezett, ha a
megfeleld biztonsagi feltételek teljesulnek (pl. PIN-kdd beadasa).
Parancsvégrehaijtasi feltételképesség dedikalt fajlonként (DF) ISO 7816-
kompatibilis kiterjesztett biztonsagos attribUtummal. A parancsok csak akkor
engedélyezettek, ha a megfelel6 biztonsagi feltételek teljestilnek (pl. PIN-kdd
megadasa).

Biztonsagos Uzenetkuldési funkcié a bizalmas és hitelesitett adatatvitelhez
Kblcsonos hitelesités (terminal-kartya és kartya-terminal kozott), a titkositashoz
és a MAC-hez szikséges munkamenetkulcs generalasaval.

Anti-tearing funkci6é tamogatasa

A szabvanyoknak valé megfelelés

Megfelel az ISO 7816 1., 2.3.3., 4., 8. és 9. részének.
Megfelelés a FIPS 140-2 3. szintnek
Common Criteria ELA 5+ (Chip szint) tanUsitvannyal rendelkezik.
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Token jellemzék
Fizikai jellemzék

Z6ld allapot LED

Kénnyd suly: 4,61 g

Rendkivul kicsi: 29,25 mm x 14,80 mm x 10,28 mm
Kulcstarto lyuk

Szabotazsbiztos burkolat

Intelligens kartya tapellatasa USB porton keresztul

A szabvanyoknak valé megfelelés

Teljes sebességl USB interfész
CCID-kompatibilis (Plug and Play)

CE és FCC tanusitvannyal

RoHS-konform

REACH tanusitvannyal rendelkezd

Microsoft WHQL-tanusitvany

Tamogatja az Android 3.1 és Ujabb verzidkat

Tipikus alkalmazasok

E-kormanyzat

E-egészséglgy

Banki és fizetési szolgaltatasok
Halbzati biztonsag
Hozzaférés-ellendrzés
Nyilvanos kulcsu infrastruktdra
Digitalis alairas
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Middleware

A CryptoMate EVO digitalis tanusitvanyokkal rendelkezé PKI-alkalmazasokhoz valé
hasznalatahoz egy megfelel6 middleware id szikséges.

Az ACS olyan szoftveres megoldasokat kinal, mint az ACOS5 Minidriver és az ACOS5-EVO
PKI Kit, hogy az ACOS5-EVO és a CryptoMate EVO mas, harmadik féltél szarmazé
alkalmazasokkal is hasznalhato legyen, ahogy az alabbi abran lathato:

Microsoft Intelligens ACS Nem Microsoft
alkalmazasok kartyas alkalmazasok alkalmazasok
| | | | ,Alkalmazésok
Microsoft .
CrvptoAPI: Microsoft Minidriver PKCS #11
YPLoAFL: CryptoAPI
CryptoCrypt
ACS CNG ACS CSP
inidri ACS PKCS #11
(CryptoAPI Next (kriptografiai ACS Minidriver
Generation) s7olgaltatd)

Middleware

Windows er6forras-kezeld

ACS intelligens kartyaolvaso/kulcsilleték-illesztéprogram

Operaciés rendszer réteg

A CryptoMate EVO token middleware-tamogatasaval kapcsolatos kérdéseivel forduljon
hozzank a info@acs.com.hk e-mail cimen.
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Miszaki specifikaciok
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Fizikai jellemz6k

29.18

Méretek 29,18 mm (hosszusag) x 14,50 mm
(szélesség) x 10,54 mm (magassag)

suly 461¢g

Szin Fekete
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ACOS5-EVO kriptografiai intelligens kartyamodul

Memoria mérete

192 KB

All6képesség

500 000 irasi/torlési ciklus

Adatmegodrzés

30 év

Kriptografiai képesség

ECC: P-224/P-256/P-384/P-521

RSA:

AES:

512 - 4096 bit 256 bites |épésekben:
(ECB, CBQ)

DES/3DES:

128/192/256 bit (ECB, CBC)
DES/3DES:

128/192/256 bit:

(ECB, CBQ)

MAC:

56/112/168 bit (ECB, CBC):
CBC-MAC (DES/3DES, AES) CMAC (3DES,
AES)

Hashtalanitasi képesség

USB Host interfész

SHAT, SHA 224, SHA256, SHA384, SHA512

Jegyz6kényv USB CCID
Csatlakozé tipusa Standard A tipus
Energiaforras USB portrol

Sebesség

Beépitett perifériak
LED

Teljes sebességl USB (12 Mbps)

Z6ld

Burkolat

Szabotazsbiztos

Egyéb

M kodési feltételek

Keychan lyuk a hordozhatésag érdekében

Hoémeérséklet 0°C - 50°C
Paratartalom Max. 90% (nem kondenzald)
MTBF 500,000 6ra
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Tanusitvanyok/megfelel6ség
ISO 7816, USB Full Speed, Common Criteria ELA5+ (Chip Level), PC/SC, CCID, CE, FCC,
RoHS, REACH, FIPS, 140-2 Level 3 (USA), Microsoft WHQL

Middleware tamogatas

ACS PKCS #11, ACS CSP (a Microsoft CryptoAPI-n alapul), ACS CNG (a Microsoft CNG-n
alapul)

ACS Minidriver

X.509 v3 tanusitvanytarolas (tdbb mint 10 kulcspar tarolasara képes).

Eszkozilleszt6-program operacids rendszer tamogatasa

Windows 7, Windows 8, Windows 8.1, Windows 10

Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows Server
2012 R2, Windows Server 2016

Linux, Mac OSM Android 3.1 és Ujabb verziok

CERC

ey L |
CERTIFIED FO.N
Windows 8 Windows

+""+ REACH

RoHS

COMPLIANT

* kS
LN COMPLIANT

i

Compatible with

Windows
Server

3 L]
> Windows
Windous Server 2012

[ am

é 2016
Windows
Server2012R2

Compatible Compatible | Servers20s | |Serverszuosr Certified Certified Certified
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Jotallasi feltételek

Az Alza.cz értékesitési hal6zataban vasarolt Uj termékre 2 év garancia vonatkozik. Ha a
garancialis id6szak alatt javitasra vagy egyéb szolgaltatasra van sziksége, forduljon
kdzvetlenul a termék eladdjahoz, a vasarlas datumaval ellatott eredeti vasarlasi
bizonylatot kell bemutatnia.

Az alabbiak a jotallasi feltételekkel val6 ellentétnek minésilnek, amelyek miatt az
igényelt kévetelés nem ismerhet6 el:

e Aterméknek a termék rendeltetésétdl eltérd célra torténd hasznalata, vagy a termék
karbantartasara, Uzemeltetésére és szervizelésére vonatkozé utasitasok be nem
tartasa.

o Atermék természeti katasztrofa, illetéktelen személy beavatkozasa vagy a vevo
hibajabol bekodvetkezett mechanikai sértlése (pl. szallitas, nem megfelel
eszkozokkel torténd tisztitas stb. soran).

o Afogybeszkdzok vagy alkatrészek természetes elhasznalédasa és dregedése a
hasznalat soran (pl. akkumulatorok stb.).

e Karos kulsé hatasoknak valé kitettség, példaul napfény és egyéb sugarzas vagy
elektromagneses mezdk, folyadék behatolasa, targyak behatolasa, halézati
tulfeszlltség, elektrosztatikus kisulési feszultség (beleértve a villamlast), hibas tap-
vagy bemeneti feszultség és e feszultség nem megfelel§ polaritasa, kémiai
folyamatok, példaul hasznalt tapegységek stb.

Ha valaki a termék funkcidinak megvaltoztatasa vagy bdvitése érdekében a megvasarolt
konstrukcidohoz képest médositasokat, atalakitasokat, valtoztatasokat végzett a
konstrukcion vagy adaptaciot végzett, vagy nem eredeti alkatrészeket hasznalt.
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Sehr geehrter Kunde,

vielen Dank fur den Kauf unseres Produkts. Bitte lesen Sie die folgenden Anweisungen
vor dem ersten Gebrauch sorgfaltig durch und bewahren Sie diese Bedienungsanleitung
zum spateren Nachschlagen auf. Beachten Sie insbesondere die Sicherheitshinweise.
Wenn Sie Fragen oder Kommentare zum Gerat haben, wenden Sie sich bitte an den
Kundenservice.

D=4
©

Lieferant

www.alza.de/kontakt

0800 181 45 44

www.alza.at/kontakt

+43 720 815 999

Alza.cz a.s., Jankovcova 1522/53, HoleSovice, 170 00 Prag 7, www.alza.cz
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EinfiUhrung

Der CryptoMate EVO enthalt ein kryptografisches Smartcard-Modul ACOS5-EVO. Das
kryptografische Smartcard-Modul ACOS5-EVO bietet fortschrittliche asymmetrische und
symmetrische kryptografische Algorithmen wie ECC und RSA und entspricht
internationalen Standards fur PKI-Smartcards wie FIPS 14-2 (US Federal Information
Processing Standards) Level 3 und CC EAL 5+ (Chiplevel).

CryptoMate EVO

e ™ams

Lesegerat MCU ACOS5-EVO PKI Chipkarte CryptoMate EVO

Der CryptoMate EVO sieht ahnlich aus wie der CryptoMate Nano, ist aber durch seine
grune LED leicht zu erkennen, wenn er an den PC angeschlossen ist. PC-Anwendungen
erkennen ihn an seinem PCSC und dem Treibernamen: ACS CryptoMate EVO. AulBerdem
bietet er im Vergleich zum CryptoMate Nano einen groReren Speicher und
fortschrittlichere kryptografische Funktionen.

Eigenschaften

Kryptographische Smart Card Merkmale
Das CryptoMate EVO enthalt das kryptografische Chipkartenmodul ACOS5-EVO mit den
folgenden Merkmalen:

Kommunikationsprotokolle
e T=0, T=1 mit Baud bis zu 446.400 bps

Speicher
e Kapazitat: 192Kb
e EEPROM-Ausdauer: 500.000 Schreib-/Loschzyklen
e Datenaufbewahrung: 30 Jahre
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Kryptographische Fahigkeiten
Der ACOS5-EVO unterstutzt eine Reihe von kryptographischen Algorithmen, darunter:

ECC: Kurven P-224/P-256/P-384/P-521

RSA: 512 - 4096 Bits in 256-Bit-Schritten

AES: 128/192/256-Bit (ECB, CBC)

DES/3DES: 56/112/168-Bits (ECB, CBC)

Hash: SHA1, SHA224, SHA256, SHA384, SHA512
MAC: CBC-MAC (DES/3DES, AES), CMAC (3DES, AES)

Erzeugung von Zufallszahlen

Deterministischer RNG gemal3 FIPS 140-2
Nicht-deterministischer RNG gemal3 AlS-31

Datei-Sicherheit

Der Lesezugriff auf private und geheime SchlUsseldateien kann auf "Nie" gesetzt
werden.

Moglichkeit des Dateizugriffs mit ISO 7816-kompatiblen Secure Attribute-
Compact. Der Dateizugriff ist nur erlaubt, wenn die entsprechenden
Sicherheitsbedingungen erfullt sind (z. B. PIN-Eingaben)

Fahigkeit zur Befehlsausfuhrungsbedingung pro Dedicated File (DF) mit ISO 7816-
konformer Secure Attribute-Extended. Befehle sind nur zulassig, wenn die
entsprechenden Sicherheitsbedingungen erfullt sind (z. B. PIN-Eingabe)

Secure Messaging-Funktion flr vertrauliche und authentifizierte
Datenubertragung

Gegenseitige Authentifizierung (Terminal-zu-Karte und Karte-zu-Terminal) mit
Erzeugung von Sitzungsschlusseln fur Verschlusselung und MAC

Unterstutzung der Anti-Tearing-Funktion

Einhaltung von Normen

Ubereinstimmung mit ISO 7816 Teile 1, 2, 3,4, 8 und 9
Ubereinstimmung mit FIPS 140-2 Level 3
Zertifiziert mit Common Criteria ELA 5+ (Chip Level)
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Token-Merkmale

Physikalische Merkmale
e Grune Status-LED
e Leichtgewicht: 4,61 g
e AuBerst klein: 29,25 mm x 14,80 mm x 10,28 mm
e Loch fur Schlisselanhanger
e Originalitatsgesichertes Gehause
e Stromversorgung der Chipkarte uber USB-Anschluss

Einhaltung von Normen
e USB-Vollgeschwindigkeitsschnittstelle
e CCID-konform (Plug and Play)
e CE- und FCC-zertifiziert
e RoHS-konform
e REACH-zertifiziert
e Microsoft WHQL-zertifiziert
e Unterstutzt Android 3.1 und héher

Typische Anwendungen

o E-Government

e Elektronische Gesundheitsdienste

e Bankwesen und Zahlungen

e Netzwerksicherheit

e Zugangskontrolle

e Infrastruktur far 6ffentliche Schlussel
o Digitale Unterschrift
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Middleware

Um CryptoMate EVO fur PKI-Anwendungen mit digitalen Zertifikaten zu nutzen, wird
eine entsprechende Middleware bendtigt.

ACS bietet Softwareldésungen wie den ACOS5 Minidriver und das ACOS5-EVO PKI Kit an,
so dass der ACOS5-EVO und der CryptoMate EVO mit anderen Anwendungen von
Drittanbietern verwendet werden kdnnen, wie in der Abbildung unten dargestellt:

Microsoft- Smartcard- ACS- Nicht-Microsoft-
Anwendungen Anmeldung Anwendungen Anwendungen
| | | |Anwendung
___________________________________________________________ |____T'__en
Microsoft .
CrVOLOAP: Microsoft Minidriver PKCS #11
YPLOAFL KryptoAPI
Nachste
Generation
I
ACS CNG ACS CSP (Anbieter
inidri ACS PKCS #11
(KryptoAPI der kryptografischer ACS Minidriver
nachsten Dienste)
Generation)
Middleware
Windows-
Ressourcenmanager

ACS Chipkartenleser/Token-Treiber

Betriebssystem-Ebene

Bitte kontaktieren Sie uns unter info@acs.com.hk fur Anfragen bezuglich der
Middleware-Unterstutzung fur den CryptoMate EVO-Token.

42



Technische Daten

5. 40

—

Physikalische Merkmale

M 1)
f [{ ' \ :'.’; ;
|

Abmessungen 29,18 mm (L) x 14,50 mm (B) x 10,54 mm
(H)

Gewicht 461¢g

Farbe Schwarz

ACOS5-EVO Kryptografisches Chipkartenmodul

SpeichergrofRRe 192 KB
Ausdauer 500.000 Schreib-/Loschzyklen
Aufbewahrung von Daten 30 Jahre

Kryptographische Fahigkeit

ECC: Kurven P-224/P-256/P-384/P-521
RSA: 512 - 4096 Bits in 256-Bit-Schritten
AES: 128/192/256-Bits (ECB, CBC)
DES/3DES: 56/112/168 Bits (ECB, CBC)
MAC: CBC-MAC (DES/3DES, AES) CMAC
(3DES, AES)

Hashing-Fahigkeit

SHAT, SHA 224, SHA256, SHA384, SHA512
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USB-Host-Schnittstelle

Protokoll USB CCID

Stecker Typ Standard Typ A

Stromquelle Vom USB-Anschluss
Geschwindigkeit USB Volle Geschwindigkeit (12 Mbps)

Eingebaute Peripheriegerate

LED Grun
Gehause Manipulationssicherung
Andere Schlusselloch fur Tragbarkeit

Betriebsbedingungen

Temperatur 0°C-50°C
Luftfeuchtigkeit Max. 90% (nicht kondensierend)
MTBF 500.000 Stunden

Zertifizierungen/Konformitat
ISO 7816, USB Full Speed, Common Criteria ELA5+ (Chip Level), PC/SC, CCID, CE, FCC,
RoHS, REACH, FIPS, 140-2 Level 3 (USA), Microsoft WHQL

Middleware-Unterstiutzung

ACS PKCS #11, ACS CSP (basierend auf Microsofts CryptoAPI), ACS CNG (basierend auf
Microsofts CNG)

ACS Minidriver

X.509 v3 Zertifikatsspeicher (kann mehr als 10 Schltsselpaare speichern)

Geratetreiber-Betriebssystem-Unterstiitzung

Windows 7, Windows 8, Windows 8.1, Windows 10

Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows Server
2012 R2, Windows Server 2016

Linux, Mac OSM Android 3.1 und hoher

CERC

Compatible with
e o
e

. REACH

*

RoHS

COMPLIANT

COMPLIANT

e Wind
‘ , == == Se'rr\‘/ef')ws

2016
Windows Windows
Server 2012 Server2012R2

CERTIFIED FOR CERTIFIED FOR

Windows 8 Windows | Windows = Certified
WlndOWS7 Compatile Compatible Server=o0s |8 eANer_-nm;’ Certified Certified
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Garantiebedingungen

Auf ein neues Produkt, das im Vertriebsnetz von Alza gekauft wurde, wird eine Garantie
von 2 Jahren gewahrt. Wenn Sie wahrend der Garantiezeit eine Reparatur oder andere
Dienstleistungen bendtigen, wenden Sie sich direkt an den Produktverkaufer. Sie
mussen den Originalkaufbeleg mit dem Kaufdatum vorlegen.

Als Widerspruch zu den Garantiebedingungen, fiir die der geltend gemachte
Anspruch nicht anerkannt werden kann, gelten:

Verwendung des Produkts fur einen anderen Zweck als den, fur den das Produkt
bestimmt ist, oder Nichtbeachtung der Anweisungen fur Wartung, Betrieb und
Service des Produkts.

Beschadigung des Produkts durch Naturkatastrophe, Eingriff einer unbefugten
Person oder mechanisch durch Verschulden des Kaufers (z.B. beim Transport,
Reinigung mit unsachgemalen Mitteln usw.).

Naturlicher Verschleil3 und Alterung von Verbrauchsmaterialien oder Komponenten
wahrend des Gebrauchs (wie Batterien usw.).

Einwirkung schadlicher aul3erer Einflisse wie Sonnenlicht und anderen Strahlungen
oder elektromagnetischen Feldern, Eindringen von Flussigkeiten, Eindringen von
Gegenstanden, NetzUuberspannung, elektrostatische Entladungsspannung
(einschlieBlich Blitzschlag), fehlerhafte Versorgungs- oder Eingangsspannung und
falsche Polaritat dieser Spannung, chemische Prozesse wie verwendet Netzteile usw.

Wenn jemand Anderungen, Modifikationen, Konstruktionsanderungen oder
Anpassungen vorgenommen hat, um die Funktionen des Produkts gegenuber der
gekauften Konstruktion zu andern oder zu erweitern oder nicht originale Komponenten
zu verwenden.
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