Avast Business

Datovy list

© Avast Ultimate Business Security

Avast Ultimate Business Security zahrnuje nd$ mnohokrat ocenény’ antivirus nové generace
s nastroji na ochranu online soukromi a softwarem pro automatizaci spravy oprav, ktery pomdze
zajistit aktualizaci a zabezpeceni vasich zafizeni, dat a aplikaci.

Komplexni kybernetické zabezpeceni
a automatizace oprav pro rozvijejici se firmy

Vzdalena sprava Online zabezpeceni a soukromi

(©) Vyhnéte se phishingu, slidilim, podvodiim a dal$im
online hrozbam

(©) Postarejte se o zabezpeé&eni svych zafizeni pfi
rozSifovani a ristu

S rdstem firmy rostou i potreby v oblasti zabezpeceni.
S nasi online platformou pro spravu mlzZete ovladat
sva zafizeni, bezpecnostni sluzby Avastu a jejich
predplatnd z jednoho mista — kdykoli a odkudkoli.

Nikdy nevite, k jakym Wi-Fi sitim a webdm se mohou
vasi zaméstnanci v terénu pfipojit. Pomozte jim
udrzZet online aktivity ve vétS§im bezpedi a soukromi
uvnitf bezpecnych hranic, aby mohli byt nadéle
produktivni a méli pfi praci odkudkoli méné starosti.

Ochrana zafizeni

Sprava oprav
(©) Zabezpette sva firemni zafizeni pfed P P

kybernetickymi Gtoky (©) Usetfete ¢as automatickymi opravami

PocitacCe a servery jsou hlavnimi vstupnimi body

k firemnim datdm. Posilte zabezpeceni svych zafizeni
pred online i offline hrozbami, jako jsou malwarové
infekce, nasledna zpomaleni a zneuziti. Doprejte si
vice klidu diky antiviru nové generace od Avastu

se Sesti ochrannymi §tity, siti pro detekci hrozeb
vyuzivajici umélou inteligenci a ochranou USB.

Ochrana dat

(©) Chraiite se pfed ransomwarem a tiniky dat,

atoi zevnitf

Zvyste zabezpeceni své firmy a zékaznickych dat
pred uniky, zaifrovanim a vypadky pomoci firewallu
a nékolika ochrannych $tit(. NaSe vicevrstvé
zabezpeceni s rozsifenim na USB zafizeni navic
pomahé zabrénit krddezi a Uniku citlivych dat.

zranitelnosti softwaru

Kyberneticti zlocinci pfi svych cilenych utocich
zneuzivaji neopravené zranitelnosti operacnich
systému a Casto pouzivanych aplikaci (Java, Adobe,
Google Chrome, Zoom atd.). Pomoci Spravy oprav
muUzete automaticky? opravovat zranitelnosti
systémU Windows a aplikaci tfetich stran a zvysit tak
ochranu své firmy na internetu.

T AVTEST, ,Hodnoceni produktu a zpréva o certifikaci: Schvélend ochrana podnikovych koncovych zafizeni' s Windows”, Avast
Ultimate Business Security 22.12, leden-unor 2023.

2 AV-Comparatives, ocenéni ,Schvéleny produkt pro firemni zabezpedeni”pro Avast Ultimate Business Security, prosinec 2022.
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Funkce

Ochrana zafizeni
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Souborovy stit

Testuje programy a soubory uloZzené v pocitaci
v redlném Case na pfitomnost hrozeb jesté
predtim, nez umozni jejich otevreni, spusténi,
zménu nebo ulozZeni. Souborovy §tit v pfipadé
nalezu malwaru zabrani pfislusnému programu
¢i souboru v infikovani pocitace.
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Webovy stit

V redlném Case testuje data prenasena pfi
prochdzeni internetu, ¢imz pomaha branit
malwaru, jako jsou Skodlivé skripty, ve stazeni
a spusténi v pocitaci.
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E-mailovy stit

Testuje prichozi a odchozi e-mailové zpravy

v redlném Case a hledd v nich skodlivy
obsah, jako jsou viry. Testovani se tykd pouze
zprdv odeslanych nebo pfijatych pomoci
desktopovych e-mailovych klient(, jako jsou
Microsoft Outlook nebo Mozilla Thunderbird.
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Behavioralni stit

Sleduje vSechny procesy v pocitaci a v redlném
Case zjistuje, zda se nechovaji podezrele, coz
muUZe byt zndmkou toho, Ze obsahuji nebezpecny
kéd. Je navrzen tak, aby zjistoval a blokoval
podezrelé soubory na zakladé jejich podobnosti
s jinymi zndmymi hrozbami, i kdyz jesté nejsou
pridany do databéaze virovych definic.
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Sandbox

Umoznuje vdm prohlizet web nebo spoustét
aplikace ve zcela izolovaném a bezpecném
prostredi. VSe, co v Sandboxu spustite nebo
zobrazite, nebude moci vasemu poditaci nijak
uskodit. To se hodi, kdyz chcete spoustét
podezielé nebo neddvéryhodné aplikace bez
obav, ze by vas mohly ohrozit.
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CyberCapture

Zjistuje a analyzuje ojedinélé podezrelé
soubory. Pokud se takovy soubor pokusite
spustit, CyberCapture ho v pocitaci uzamkne
a posle do Virové laboratore Avastu, kde bude
analyzovan v bezpe¢ném virtudlnim prostredi.
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Celkovy test
Hleda malware, zastaralé aplikace, nebezpecna
nastaveni a podezrelé dopliky.
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Zachranny disk

Umoznuje otestovat pocitace pred spusténim
systému. Vyrazné se tim zvysi Sance na nalezeni
a odstranéni malwaru, nebot v takovém pripadé
malware nedokdaze ucinné reagovat. Pokud mate
podezieni, ze je pocitac infikovan malwarem,

a zadné jiné antivirové testy nedokazaly
problém vyresit, mlZete pouZit Zachranny disk.
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Ochrana dat a sité

Pokrocily firewall

“—— Monitoruje sitovy provoz mezi zafizenimi
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zaméstnancl a internetem. VylepSenym
blokovanim nebezpe&nych nebo zbyteénych
datovych prenosu zajisti lepsi ochranu firmy
pred skodlivou manipulaci s daty.

1 |
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Stit proti ransomwaru

Posili ochranu vasich citlivych dat a jinych
dualezitych firemnich dokumentd pred zménami,
odstranénim nebo zasifrovanim zplsobenym
Utoky ransomwaru. MGzete urdit, které aplikace
smi pristupovat k vasim chranénym slozkam,

a ostatni pfistupy zablokovat.
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Stit vzdaleného pristupu

Pomdha chranit pred zneuzitim protokolu RDP

a utoky hrubou silou tim, ze vdm umoznuje zvolit,
kdo smi na dalku pfistupovat ke koncovym
zafizenim, a blokovat nevyzddana pfipojeni.
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Inspektor sité

Pomaha zabezpedit sit pred utoéniky

a zneuzitim dat. Kontroluje stav sité, zafizeni
pfipojend k siti a nastaveni routeru. Rozpoznava
tak potencidlni bezpednostni problémy, které by
oteviraly vratka rznym hrozbam.
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Skartovac dat

UmozZnuje nevratné vymazat soubory nebo disky,
aby nikdo nemohl obnovit a zneuzit vase data.
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Ochrana serveru SharePoint
Kontroluje vSechny soubory nahrané do
sdileného Ulozisté a pomaha tak predchazet
ohrozeni dat malwarem.
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Ochrana serveru Exchange

Testuje a filtruje e-maily na Urovni serveru
Exchange, ¢imz pomaha zastavit potencialni
utoky jesté predtim, nez se rozsifi do sité.
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Ochrana USB’

Znemozni zaméstnanclm pouzivat neschvalena
vyménitelna Glozné zafizeni, jako jsou flash
disky, externi jednotky, pamétové karty atd.
Blokovanim, fizenim a monitorovanim USB portd
zabrani kradezim dat a malwarovym infekcim.
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Online zabezpeceni a soukromi
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Ovérené weby

webu a pouzivani bankovnictvi, protoze vasim
zaméstnanclm poméha vyhnout se faleSnym
weblm, jejichz cilem je kradez citlivych udajd,
jako jsou uZivatelska jména, hesla a Gdaje

o platebnich kartach.Je navrzena tak, aby
chranila uZivatele pred zneuzitim DNS (systému
doménovych nazva).
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Bezpecnostni rozsireni prohlizece
Kontroluje reputaci a hodnovérnost webd,
blokuje reklamy a zlepSuje ochranu soukromi tim,
Ze zarizeni uvede do ,super bezpeéného rezimu”.
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Cisténi prohlizedt

V prohlizec¢ich hleda doplriky se $patnou
reputaci a pomdaha mazat soubory cookie
s osobnimi udaji.
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Ochrana hesel

Pomaha chranit prihlaSovaci Udaje zaméstnancl
uloZené ve webovych prohlizecich pred
odcizenim a zneuzitim.Je navrzena tak, aby
brénila aplikacim a malwaru v manipulaci s hesly
uloZenymi v prohlizec¢ich Google Chrome, Mozilla
Firefox, Microsoft Edge a Avast Secure Browser.
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Funkce Spravy oprav?

0

Flexibilni harmonogramy nasazeni
Nasazeni oprav miZete napladnovat na urcitou
dobu nebo je nasadit ruéné do skupin i
jednotlivych zafizeni.

7 Je vyZadovéan Avast Business Hub, online platforma pro sprévu.
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Stit webové kamery

Brani aplikacim a malwaru v pfistupu k webové
kamefe poditade bez souhlasu uzivatele. Stit
webové kamery znemozniuje nedlvéryhodnym
aplikacim pofizovani obrazkd nebo videi

a narusovani soukromi uZivatell.
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Ovladani webu

Vytvorte pro sebe a své zaméstnance

a to tak, Ze budete pomoci filtrovani webovych
domén a obsahu kontrolovat pfistup
zaméstnancl k potencialné nebezpeénym nebo
s praci nesouvisejicim webim!
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VPN

Osobni VPN bez datovych limitd Sifruje datové
prenosy pres internet a pomaha tak chranit data
vadich zaméstnancy, kterd zlstanou soukroma

i pfi pouzivani vefejnych Wi-Fi siti, napriklad

v kavdrnach nebo na letistich.
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Jediny fidici panel

Zde se mlZete postarat o vSechny opravy
softwaru a zobrazit vizualni prehledy
nainstalovanych, chybéjicich ¢i nedspésnych
oprav pro libovolné zafizeni.
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Pfizpusobitelné opravy

Opravy, které chcete hledat a instalovat, mizete
zvolit podle dodavatele softwaru, produktu
nebo zavaznosti. Pro konkrétni aplikace snadno
vytvorite vyjimky.

Tisice oprav

Nasazenim oprav pro operacni systémy
Windows a tisice dalSich aplikaci tfetich stran
zajistite komplexni ochranu a udrzite zafizeni
v aktualizovaném stavu.

Funkce hlavniho agenta
VSechny chybéjici opravy lze stdhnout do
hlavniho agenta, ktery je nasledné snadno

distribuuje do vSech spravovanych zafizeni v siti.

Komplexni reporty

Stav a zabezpedceni softwaru zafizeni mizZete
urcit pomoci rliznych konfigurovatelnych
reportd.

Automatické hledani

Automatické hledani oprav Ize naplanovat na
kazdych 24 hodin a jejich automatické nasazeni
nastavit na preferované dny a ¢asy. Vychozi
nastaveni mdzete kdykoli pfizpUsobit.

2 Spréva oprav je momentélné k dispozici pouze pro Windows.
K pouzivani Spravy oprav je vyzadovan Avast Business Hub,
online platforma pro spravu.

Funkce dostupné v Avast Business Hubu, nasi
online platformé pro spravu

Primo ve webovém prohlizeci ziskate prehled o kybernetickych hrozbach v redlném Case,
komplexni reporty a funkce pro spravu. Nase cloudové konzole umoziuje centralné spravovat
bezpecnostni sluzby Avast Business a jejich predplatna.

Mistni sprava neni k dispozici.

Funkce Avast Business Hubu
(online platformy pro spravu)

Intuitivni fidici panel

Komplexni reporty

Spréva zafizeni a pravidel
Centralizované vystrahy a ozndmeni
Prikazy v redlném Case

Zjistovani v siti a vzdalené nasazeni
Z&kladni nastroj pro vzdaleny pfistup
a podporu

Podpora vice tenantd

Integrované sluzby (dostupné jako
dopliky v Business Hubu)

Prémiové ovladani na dalku

Zéalohovani v cloudu
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O Avast Business

Avast doddva intuitivni, cenové dostupnd a oceriovana reseni kybernetického zabezpeceni pro malé

a rostouci firmy. Avast poskytuje integrované bezpecnostni sluZzby pro ochranu zafizeni, dat, aplikaci a siti.
Diky 30 letdm inovaci mdme jednu z nejvétsich a globalné nejrozprostrenéjsich siti pro detekci hrozeb na
svété. Nase reseni kybernetického zabezpeceni jsou vytvorena tak, aby poskytovala maximalni ochranu,
takze se nemusite tolik obavat kybernetickych hrozeb a mlZete se vice soustiedit na rozvoj své firmy. Dalsi
informace o nasich resenich kybernetického zabezpeceni najdete na strance
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