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Nezapomenite si PIN ulozit na bezpecné misto. V pfipadé ztraty nebo zapomenuti neni mozné ziskat pristup
ke Kingston® IronKey™ Keypad 200.

Pokud mate potize, nahlédnéte do této kompletni uzivatelské prirucky nahrané na klavesnici 200 (KP200),
ktera je k dispozici také na adrese: www.kingston.com/IKKP200.
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Copyright © 2022 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708
USA. VSechna prdva vyhrazena.

Kldvesnice Kingston® IronKey™ Keypad 200 vyuZzivd technologii Datalock® Secured licencovanou

spolecnosti ClevX, LLC. Windows je registrovand ochranna zndmka spolec¢nosti Microsoft Corporation.
VSechny ostatni uvedené ochranné zndmky a autorskd prava jsou majetkem pfislusnych vlastnikd.

Spole¢nost Kingston neodpovida za technické nebo redakéni chyby a/nebo opomenuti zde obsazené, ani za
nahodné nebo nasledné skody vzniklé v ddsledku poskytnuti nebo pouziti tohoto materidlu. Informace zde
uvedené se mohou zménit bez predchoziho upozornéni. Spolecnost Kingston nemuize zarucit presnost
jakychkoli informaci uvedenych po datu zverejnéni. Tento dokument ma pouze informativni charakter.
Spolec¢nost Kingston neposkytuje v tomto dokumentu Zzadné zaruky, at uz vyjadrené nebo predpoklddané.

Prirucka ke klavesnici KiN8ston® jrongey™

Distribuce dila nebo odvozeného dila v jakékoli standardni (papirové) knizni podobé pro komercni Gcely je
zakdzana, pokud neni pfedem ziskan souhlas drzitele autorskych prav.
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Prirucka ke klavesnici KIN8StON® jroniey™

Poznamka: Nabijeci baterie KP200 neni pIlné nabita, doporucujeme ji pred prvnim pouzitim nabit. Pro
Uplné nabiti baterie pripojte KP200 na 30-60 minut k napajenému portu USB.

Dékujeme, Ze jste si zakoupili IronKey KP200, mimoradné bezpecny a snadno pouZzitelny hardwarové
Sifrovany flash disk USB 3.2 Gen 1 s aktivaci PIN.

KP200 je navrzen tak, aby splfioval poZadavky standardu FIPS 140-3 Urovné 3 (certifikace probiha). Jedna
se 0 akreditaci americké vlddy na vysoké Urovni, coz znamena, Ze produkt prosel fadou testl tykajicich se
Sifrovaciho algoritmu a ddkazl proti neopravnéné manipulaci, jakoz i zmareni Utok( zamérenych na
kritické bezpecnostni parametry.

Disk KP200 pouzivd 256bitové hardwarové Sifrovani AES-XTS vojenské tridy, které v redlném case Sifruje
vSechna data uloZend na disku. Disk KP200 nevyzaduje Zadny software a je nezavisly na opera¢nim systému
a hostiteli.

KP200 je vybaven dobijeci baterii, ktera umozfiuje uZivateli zadat 8-15mistny kéd PIN (Personal
Identification Number) na vestavéné klavesnici pred pfipojenim jednotky k portu USB.

V pripadé ztraty nebo odcizeni disku si uzivatel maze byt jisty, Ze vSechna data uloZzend na KP200 jsou v
bezpeci a nikdo nepovolany k nim nema pfistup.

Zatizeni KP200 Ize nakonfigurovat s uzivatelskym i administratorskym PINem, takze je idealni pro nasazeni
ve firmach a statni spravé. ProtoZe se KP200 odemykd pomoci vestavéné klavesnice, a nikoli hostitelského
pocitace, neni zranitelny vici softwarovym/hardwarovym keyloggerim nebo Utokdm hrubou silou.

www.kingston.com
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1. KP200 RozloZeni

1. Ochranné pouzdro.

2. KrouZek na klice - odSroubujte a pridejte na krouzek na klice.
3. Svétla LED - CERVENA - uzaméeno.

7ELENA - odeméeno. MODRA- P¥ipojeno k

pocitaci/prenos dat/indikator PIN
spravce/zména PINu uZivatele.

4. Alfanumericka klavesnice s polymerovym
povlakem, odolna proti opotiebeni.

5. Epoxidovy povlak - vSechny kritické
soucasti jsou pokryty vrstvou velmi odolné
epoxidové pryskyfice.

6. Kryptograficky Cip v zafizeni.

Indikatory LED a jejich funkce

Stav LED

LED Stav LED

Cervena a blika
ZELENA a MODRA

Obnoveni konfigurace jednotky
Cekajici na PIN uzivatele

Pocatecdni stav zasilky,
prvni vytvofeni uZivatelského

Sviti cervena
a blika zelena

kédu PIN. = I
Il B = Il B N
Il B e
Sti{davé blika Obnoveni tovarniho
mm | Cervena - dychani Zablokovéni/chybné zadani gervena a zelena nastaveﬂm/odvstranem’
| k6du PIN — ---- souborl v reZimu spravce
Cervend a zelend
mm | Cervend blika Uzamceno a Cekd se na zadani blikaji spolecné Ceka se na zadani kédu PIN
B BN W | yivatelského kddu PIN - BN BN BN B sprévce
Il BN B
Zelend a modrd
Zelend sviti el Sanv v 1% . blikaji spole¢né vy , .
EE— Disk je odemceny v uZivatelském - J ; - ReZim uZivatelskych nastavenf
rezimu
El = =
Pokud pfi pfipojeni k portu USB Zelend a modrd
Zelend blika blikd kazdé 2 sekundy zelend blikaji spole¢né
BN WE W | ontrolka, znamend to, Ze disk | gy (WS WE BN BN | Reyim nastaveni spravce
byl nastaven jako "pouze pro m ("= =N .
cteni".
Cervend a modra Pokud neni pfipojen k portu
Zelena blika KP200 je odemcen v rezimu ko) ppm/eC nEm USB, znamena to, Zze na KP200
Bl BN EE W | spravee Il B = byl nastaven uZivatelsky i

administratorsky PIN

Cervend a modra

Modréa blika Baterie se nabiji, kdyz i i . y )
kazdych 5 sekund | jednotka je uzamé&ena a B e e=p- r= Ceka se na zménu kédu PIN
Bl BN W | pfipojend k portu USB. e spravce

Modréa blika :mefnj'ssflf hgrsttL:tzlgéni:;iz.zn ﬂ(aﬁ:mo-dra- Cekd se na zménu

B mm | "cPTPOENTKD J uzivatelského kédu PIN

existenci kodu PIN spravce.

www.kingston.com




3. Jak poprvé pouzit KP200

KP200 se doddva ve stavu "Initial Shipment State" bez prednastaveného kédu PIN. Pred pouZitim
jednotky je nutné nastavit 8-15mistny uZivatelsky kéd PIN. Po Uspésném nakonfigurovani uzivatelského
kodu PIN nebude mozné jednotku vratit zpét do "pocatecniho stavu pfi odeslani".

PoZadavky na kod PIN:

e Musi mit délku 8-15 ¢islic
¢ Nesmi obsahovat pouze opakujici se Cisla, napf. (3-3-3-3-3-3-3).
e Nesmi obsahovat pouze po sobé jdouci ¢isla, napf. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1).

(Tip na heslo: Zapamatovatelné slovo, jméno, frazi nebo jakoukoli jinou alfanumerickou kombinaci koddu )

PIN vytvorite j

ednoduchym stisknutim klavesy s pfislusnymi pismeny.

Priklady téchto typ( alfanumerickych kédu PIN jsou:

e Pro "password" stisknéte nasledujici klavesy:
7 (pars) 2 (abc) 7
¢ Pro "lronKey1" byste stiskli:

4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jkl) 3

(def) 9

(pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs)

3 (def)

(wxyx) a pak 1

Pomoci této metody lze vytvorit dlouhé a snadno zapamatovatelné kody PIN.

Chcete-li vytvofit uzivatelsky kéd PIN, postupujte podle nasledujicich krokd.

Pokyny LED Stav LED
— mm | Cervend, zelend a modra LED dioda jednou
1. Stisknéte jednou tlacitkoO==e KEY I —» [ | spolecné zablikaji, poté se prepne na svitici
- [ H S
cervenou a blikajici zelenou a modrou LED.
2. Dvakrat stisknéte tlacitko KEY (dvojklik). = — g | Sviti Cervena LED a blikajici zelena a modra LED
O=w Ow | se pfepnou na blikajici modrou LED.
3. Zadejte novy 8-15mistny uZivatelsky PIN Bl —» B | \/odra LED bude naddle blikat.
4. Stisknéte dvakrat tlacitko KEY (dvojklik). mm —» mm | Blikajici modra LED se pfepne na blikajici
O=x O—m zelenou LED.
5. Znovu zadejte novy uZivatelsky kéd PIN EE = B | Zelena kontrolka LED nadale blika.
Blikajici zelena dioda LED se zméni na
6. Stisknéte dvakrat tlacitko KEY (dvojklik). mm —» mm | Cervenou svitici diodu LED a pote se prepne
O=x O—m na zelenou diodu LED, coz znameng, Ze
uzivatelsky kod PIN byl Uspésné vytvoren.

Poznamka: Po UspéSném odemknuti KP200 zlstane zelena LED dioda svitit pouze po dobu 30 sekund, po
kterou je tfeba KP200 pfipojit k napajenému portu USB.
Lze jej okamzité uzamknout (pokud neni pfipojen k portu USB) stisknutim a podrzenim tlacitka

KEY ©™po dobu 3 sekund nebo kliknutim na ikonu "Bezpe¢né odebrat hardware/vyjmout" ve vasem
KdyZ je KP200 odemceny a pfipojeny k portu USB, nepfijimd dalsi pokyny prostfednictvim

pocitaci.

kldvesnice.

www.kingston.com
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4. Jak zmeénit uZivatelsky kéd PIN v uZivatelském rezimu

PoZadavky na koéd PIN:

e Musi mit délku 8-15 Cislic

¢ Nesmi obsahovat pouze opakujici se Cisla, napf. (3-3-3-3-3-3-3).

e Nesmi obsahovat pouze po sobé jdouci Cisla, napt. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1).

Tip na heslo: Zapamatovatelné slovo, jméno, frazi nebo jakoukoli jinou alfanumerickou kombinaci kédu
PIN vytvofrite jednoduchym stisknutim klavesy s pfislusSnymi pismeny.

PFiklady téchto typ0 alfanumerickych kédu PIN jsou:

e Pro "Password" stisknéte nasledujici klavesy:

7 (pars) 2 (abc) 7 (pars) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
e Pro "lronKeyl" byste stiskli:

4 (ghi) 7 (pgrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) a pak 1

Pomoci této metody Ize vytvaret dlouhé a snadno zapamatovatelné kody PIN.
Chcete-li zménit uzivatelsky kod PIN, postupujte podle nasledujicich krokd.

Pokyny LED Stav LED
1. Stisknéte jednou O = o Cer\{en.a:, , va modlré LED jveQnou s.p(?Ieléné
tlagitko KEY. ] zablikaji a poté Cervena pokracuje v blikani.
2. Zadejte sv0j aktudlni uZivatelsky kéd PIN. I —>- Cervend LED bude nadale blikat.
O=w Cervend LED dioda se pfepne na svitici
3. Stisknéte jednou tlacitko KEY. mm —mm | zclenou, coZ znamena dspesné zadani
uzivatelského kédu PIN.
4. Stisknéte dvakrat tlacitko KEY (dvojklik). - Stala zelena LED dioda se pfepne na blikajici
O—wx O—x .- modrou LED diodu.
5. Zadejte sv{j novy uzivatelsky kod PIN. Bl —-"= | \/odra dioda LED nadale blika.
6. Stisknéte dvakrat tlagitko KEY (dvojklik). —— Blikajici modra LED se pfepne na blikajici
O=x O=m zelenou LED.
7. Znovu zadejte novy uZivatelsky kod PIN. I —p 0 | Zelena dioda LED nadale blika.
S i ., o Cervend LED dioda se zméni na zelenou, co?
8. Stisknéte dvakrat tlacitko KEY (dvojklik). mm—>mm | znamens Gsp&Enou zménu uivatelského
O O .
kddu PIN.
Poznamka: Uzivatelsky PIN m(ze zménit také spravce pomoci administratorského PINu, pokud \
existuje, viz ¢ast 14 "Jak zménit uzivatelsky PIN v reZimu spravce". Pokud pfi definovani nového
uzivatelského kddu PIN doslo k chybé nebo postup nebyl dokoncen, jednotka si ponecha stary
uzivatelsky kod PIN. j

www.kingston.com
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Jak ziskat pristup k nastaveni jednotky v uzivatelském rezimu

Rezim nastaveni jednotky umozni uZivateli provadét rizné funkce, jako je vytvoreni spravcovského kédu PIN,
povoleni a zakazani zafizeni KP200 pouze pro ¢teni, nastaveni casového zamku a urceni ¢isla verze zafizeni.

Nasledujici tabulka znazorfuje pristup k rezimu nastaveni pohonu, ¢asti 6-11 popisuji provadéni rdznych funkci.

Pokyny LED Stav LED

Cervend, zelend a modra LED dioda jednou

spolecné zablika a poté bude cervena LED

1. Stisknéte jednou = — mm | dioda blikat dal. (Poznamka: Pokud existuje
tla&itko KEY. ] také kod PIN administratora, bliknou

soucasné cervena i modra dioda LED.)

2. Zadejte svij aktudlni uZivatelsky kod PIN. | Bl —»m | Cervend LED bude nadéle blikat.

Cervend LED dioda se pFepne na zelenou, co?

3. Jednou stisknéte tladitko KEY. B —> I | znamena Uspésné zadani uzivatelského kodu
o PIN.
4. Trikrat stisknéte tlaitko KEY (trojité Stala zelena LED dioda se zméni na blikajici
' Kliknuti) = zelenou a modrou LED diodu, coZ znamen3,
O O O B = o | 7e jednotka ¢ekd na nové uzivatelské

nastaveni jednotky.

6. Jak povolit funkci Pouze pro ¢teni jako uZivatel

Chcete-li nastavit KP200 do rezimu Pouze pro ¢teni v uzivatelském rezimu, postupujte podle nasledujicich krok.

" = 0
01100

Pokyny LED Stav LED
1. Odemknéte KP200 pomoci uzivatelského — Zelena kontrolka LED bude svitit, coz znamena
kédu PIN Uspeésneé zadani uzivatelského kédu PIN.
Stala zelena LED dioda se zméni na blikajici
2. Trikrat stisknéte tlacitko KEY (trojité kliknuti). zelenou a modrou LED, coz znamena, ze
OwOwOx B = D | jednotka cekéd na nové nastaveni definované
O—x uzivatelem.
3. Stisknéte tlacitko Cislo 7 a nasledné tlacitko e e
&islo 6 - (76) mm ~—> mm | Zclena a modra LED dioda budou nadale blikat.
Zelend a modra LED dioda se zméni na cervenou
e v, LED diodu a poté se prepne na zelenou LED, coz
4. Stisknéte jednou tlac¢itko KEY N —> S . . .
znamena Uspésnou konfiguraci pouze pro cteni.

Poznamka: Po aktivaci je pfistup k jednotce omezen pouze na Cteni. Kdyz je disk KP200 odemknuty a
vloZzeny do portu USB, blikd kazdé dvé sekundy zelena LED dioda, kterd signalizuje, Ze je disk v reZzimu
pouze pro Cteni. Spravce muZe zrusit uZivatelska nastaveni pro Cteni/zépis povolenim/zakazanim
Cteni/zapisu v reZimu spravce.

www.kingston.com




Jak povolit ¢teni/zapis jako uZivatel

Chcete-li nastavit KP200 na Cteni/zapis v uZivatelském reZimu, postupujte podle nasledujicich krokd.

Pokyny LED Stav LED
] i ¢ Zelend kontrolka LED bude svitit, coz
1. Odemknéte KP200 pomoci uzivatelského - znamend Uspééné zadani uivatelského
kodu PIN. kédu PIN.
Stala zelena LED dioda se zméni na
2. Trikrat stisknéte tlacitko KEY (trojité kliknuti). blikajici zelenou a modrou LED diodu,
O=w O—x O—wx = = coz znamend, ze jednotka ¢eka na nové
nastaveni definované uzivatelem.
3. Stisknéte tlacitko Cislo 7 a nasledné tlacitko — — Zelena a modra LED dioda budou nadale
v/ —- .
Cislo 9 - (79) o [ | Bl | blikat.
Zelena a modra LED dioda se zméni na
cervenou LED diodu a poté se prepne na
4. Stisknéte jednou tlacitko KEY Bl —» B | selenou LED diodu, coz signalizuje
Uspésnou konfiguraci ¢teni/zapisu.

o
Qi

znamka: Po aktivaci se pristup k jednotce vrati do vychoziho stavu ¢teni/zapis. Spravce mize zrusit N
ivatelska nastaveni povolenim/zakazanim cteni/zapisu v rezimu spravce.

J

8.

Jak nastavit zamek Casového limitu v uzivatelském rezimu

Pro ochranu pfed neopravnénym pfistupem v pfipadé, Ze je KP200 pfipojen k hostiteli a ponechan bez
dozoru, Ize KP200 nastavit tak, aby se po uplynuti pfedem nastavené doby automaticky uzamkl.

Ve vychozim stavu je funkce KP200 Timeout Lock vypnutd. Funkci Timeout Lock Ize nastavit tak, aby
aktivovala (zablokovala) ne¢innou jednotku v rozmezi 1 az 99 minut.

www.kingston.com




Chcete-li nastavit ¢asovy zamek, postupujte podle nize uvedené tabulky.
Pokyny Stav LED

Zelena kontrolka LED bude svitit
{ zaFizeni f = : ARNAE AHBE
1. Odemknuti zafizeni KP200 pomoci PINu. Co? Znamend Uspéiné zadani.
@Lop, of A ey % P , Zelena LED diod P blikajici
2. Trikrét stisknéte tlacitko KEY (trojité kliknuti). mm —» B Al O T i
O O=—g O—x L Zelenou a modrou LED indikujici cekani na nova
nastaveni definovana uzivatelem.
3. Stisknéte tlacitko 8 a nasledné - .
vt . B /clena a modra LED budou nadale blikat.
. tlacitko &islo 5 - (85) — —
. o ., elena a modra ioda se
Jednou stisknéte tlacitko KEY = = | Lo
pfepnou na blikajici zelenou LED
5. Zadejte délku ¢asového limitu pro uzivatele:
0 =0 minut (vychozi - -
nastaveni) g Zelend kontrolka LED blika
5 =5 minut
15 =15 minut atd.
Cervena LED dioda se pfepne na zelenou
6. Stisknéte jednou tlacitko ~ O=m Bl —> B/ | D indikuje, 7e ¢asovy limit funkce Auto-
Lock byl Uspésné nakonfigurovan.
Poznamka: Pokud uZivatel nastavil funkci uzamceni ¢asového limitu v "uzivatelském rezimu", mdze spravce
zménit nastaveni uZivatele v reZimu sprdvce. Pokud spravce nastavil funkci Timeout Lock v "ReZimu
spravce", uzivatel nemdze v uzivatelském rezimu provadét zadné zmény funkce Timeout.

. J

9. Jak zakazat zamek Casového limitu v uzivatelském rezimu

Chcete-li vypnout funkci Timeout Lock, postupujte podle pokyn( v tabulce nize.

Pokyny LED Stav LED
/elena kontrolka LED bude svitit, coz
2. Tikrat stisknéte tlaitko KEY (trojité kliknuti) g | St@14 z€lena LED dioda se zmeni na blikajici
B —> mm| ze'enou a modrou LED, coZ znamend, Ze

O=w O~ O—m jednotka ¢eka na nové nastaveni.
3. Stisknéte tlacitko 8 a nasledne e, Bm

tlagitko &islo 5 - (85) e | Zelena a modra LED budou nadale blikat.
4, o » O Zelena a modra LED dioda se prepnou

E L] e .
Jednou stisknéte tlacitko KEY m - na blikajici zelenou LED diodu.

5. Chcete-li vypnout funkci Timeout Lock, Zelena LED nadale blika
stisknéte tlacitko &islo 0. . = .

6. Jednou stisknéte tlacitko KEY. Cervena svitici LED dioda se pfepne
Bl —» | /clenou, indikujici ze ¢asovy limit funkce
Auto-Lock byl Uspésné deaktivovan.
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Poznamka: Pokud uZivatel nastavil funkci uzamceni casového limitu v uZivatelském reZzimu, spravce
muUZe zménit nastaveni. Pokud spravce nastavi funkci uzamceni casového limitu v "reZzimu spravce", je
uzivateli znemoznéno provadét jakékoli zmény funkce ¢asového limitu v uZivatelském rezimu.

jistit Cislo verze zarizeni v uzivatelském rezimu

Chcete-li zobrazit ¢islo verze zafizeni KP200, postupujte takto.

Pokyny | LED Stav LED

1. Odemknéte KP200 usivatelskym PIN kédem mm | Zelena LED bude svitit, coz znamena Uspesné
' ' zadani uzivatelského kodu PIN.

2. Trikrat stisknéte tlacitko KEY (trojité kliknuti). -}: Stala zelena LED se zméni na blikajici zelenou
(o Jo o, Jo ) > | modrou, coz znamena, Ze jednotka ¢eka na

nové nastaveni definované uzivatelem.

3. Stisknéte tlacitko Cislo 8 a nasledné tlacitk , _
éilsslonse_e(ssa)u © clslo e a nasiedne Hacltko = - #elené a modré LED dioda budou nadale blikat.

. Stisknéte jednou tlacitko KEY (5 ) a dojde k ndsledujicimu;

. Vdechny LED diody (CERVENA, ZELENA a MODRA) jednou spole¢né zablikaji.
. Cervena LED blikd a ozna&uje nedilnou sou¢ast &isla revize firmwaru.

. ZELENA LED blikd a signalizuje zlomkovou ¢ast.

. MODRA LED bliké a ukazuje posledni &islici &isla revize firmwaru.

. Vechny LED diody (CERVENA, ZELENA a MODRA) se na 1 sekundu rozsviti.

. CERVENA, ZELENA a MODRA LED dioda se pFepnou na zelenou LED diodu.

-~ ® O 0o T o b

Pokud je napfiklad Cislo revize "1.12.3", Cervena LED dioda blikne jednou (1), zelenda LED dioda blikne
dvanactkrat (12) a modra LED dioda blikne tfikrat (3). Jakmile sekvence skonci, cervenad, zelend a modra LED
dioda jednou spole¢né bliknou a poté se zméni na zelenou.

11. Vytvoreni kddu PIN spravce v uzivatelském rezimu

Pokud Zadny kod PIN spravce neexistuje, mize si uZivatel vytvofit kod PIN spravce podle pokynd v
nasledujici tabulce. Kéd PIN spravce je uzite¢na funkce napfriklad pro firemni nasazeni:

e Obnoveni dat z jednotky a konfigurace nového uzivatelského kdédu PIN v pfipadé, Ze zaméstnanec
zapomnél svij kod PIN.

e  Ziskani dat z disku, pokud zaméstnanec opusti spole¢nost.

e Nastaveni zasad uzivatel( definovanych spravcem.

e PIN spravce Ize pouzit k pfepsani vSech uZivatelskych nastaveni.

PoZadavky na PIN:

e Musi mit délku 8-15 Cislic.

e Nesmi obsahovat pouze opakujici se ¢isla, napf. (3-3-3-3-3-3-3).

e Nesmi obsahovat pouze po sobé jdouci ¢isla, napr. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1).
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Chcete-li vytvorit kod PIN spravce v uZivatelském rezimu, postupujte podle nasledujicich krokd.

,‘ t
lf

Y
0100

Pokyny Stav LEDLED
Zelena kontrolka LED bude svitit, coz
/ Ny / / | ,
1. Odemknuti zafizeni KP200 pomoci PINu. Znamena Uspéiné zadani PINu.
2. Stisknéte a podrzte tlacitko s Cislem 1 a - , ) ) BBN
dakrat stisknete tlagitko KEY (dvoikilk) (1. | M= gug}2€1i1 EEDICIOdS selprephe halblikayic
O=w O=w) cervenou a modrou LED diodu.
[ | | . i .
3. Zadejte novy 8-15mistny kéd PIN spravce — Bl | Cgrvena d njocvjra dioda LED budou nadale
blikat spoleéné
- X s s . v
o , .. —» mm| Cervend a modra dioda LED se pfepnou
|
4. Stisknéte dvakrat tlacitko KEY O-x O—w - na blikaiici 7elenou diodu LED
5. Znovu zadejte novy kod PIN spravce mm > ™| 7clens LED bude naddle blikat.
Blikajici zelena LED se zméni na stalou
6. Stisknéte dvakrat tlagitko KEY HEl —» [@| cervenou LED a poté se prepne na stalou
’ zelenou LED, coz znamena, ze PIN spravce
byl Uspésné nakonfigurovan.

12. Jak odemknout KP200 jako spravce

(Upozorném’: Zadanim administratorského PINu pro pfistup k uzamcené jednotce se zrusi uzivatelsky PIN)

Pokyny LED Stav LED
1. Stisknéte a podrZte tlacitko s ¢islem 1 a = — Hu Cervend, zelend a modra LED dioda
jednou stisknéte tlacitko KEY (1 a 2). O=m) | E= | jednou spole¢né zablika a potom ¢ervena
a zelena LED dioda spole¢né bliknou.
2. Zadejte kéd PIN spravce =—> = Cervend a zelena LED dioda pokraduji ve

spole¢ném blikani.
O Blikajici ¢ervena a zelend dioda LED se

3. Jednou stisknéte tlacitko KEY = —»- [ zmé’nl' navplnou éerve.:no.EJ ’diodu LED ?
poté se prepne na blikajici zelenou diodu
LED, coZ znamena Uspésné zadani kodu
PIN sprdvce - jednotka je odemcena jako
spravce.
r

Poznamka: Po Uspésném odemknuti KP200 zUstane zelend LED dioda svitit a blikat pouze 30 sekund,
béhem kterych musi byt KP200 pfipojen k napadjenému portu USB. Pfistroj lze okamzité uzamknout
pokud nenf pfipojen k portu USB) stisknutim a podrzenim tlacitka KEY.

O=w po dobu 3 sekund nebo kliknutim na ikonu "Bezpecné odebrat hardware/vyjmout" v operacénim
systému, pokud je pfipojen k portu USB. Kdyz je KP200 odemceny a pfipojeny k portu USB, nepfijima dalsi
pokyny prostfednictvim klavesnice.

\_ J
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13. Vytvoreni nového uZivatelského kédu PIN v reZzimu spravce

Vytvoreni nového uZivatelského kédu PIN v reZimu spravce je nutné, pokud byl KP200 z jakéhokoli dlvodu
odemcen pomoci kodu PIN sprdvce, protoze se tim automaticky vymaze (odstrani) uzivatelsky kéd PIN.
Chcete-li vytvofit novy uZivatelsky kéd PIN v reZimu spravce, postupujte podle nize uvedenych pokyn(.

Pozadavky na spravcovsky kod PIN:

e Musi mit délku 8-15 &islic

e Nesmi obsahovat pouze opakujici se ¢isla, napf. (3-3-3-3-3-3-3).

e Nesmi obsahovat pouze po sobé jdouci ¢isla, napf. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1).

Pokyny LED Stav LED
1. Odemknéte KP200 pomoci kédu PIN spravce. = ESLeér;?]Iefﬁzt;;ljzan:’_igdeII;?Nnjpzrgi?ee.m
2. Dvakrat stisknéte tlacitko KEY (dvojklik). mm —> mm | Blikajici zelena LED se pfepne na modrou
Ow O LED - je pfipraven pfijmout novy PIN.
3. Zadejte novy 8-15mistny uZivatelsky PIN BN — B \/0dr4 dioda LED nadale blika
4. Stisknéte dvakrat tlacitko KEY (dvojklik). R - Blikajici modra LED se pfepne na blikajici
O=w O zelenou LED.
5. Znovu zadejte novy uZivatelsky kéd PIN B —» EE| 7c|eng kontrolka LED nadéle blika
Blikajici zelena LED se zméni na cervenou
6. Stisknéte dvakrat tlacitko KEY O—x O—x | == = ; a poté rychle zhasne (vypne se) - Uspésné
vytvoreni nového uZivatelského kodu.

14. Jak zménit uzivatelsky kod PIN v rezimu spravce

Chcete-li zménit uzivatelsky kod PIN v reZzimu spravce, postupujte podle nasledujicich pokynd.

Pokyny LED Stav LED
1. Odemknéte KP200 pomoci kédu PIN spravce - Z,elevnvé Ifontrgllfa I,‘ED blika a slignalizuje
Uspésné zadani kodu PIN spravce.
2. Dvakrat stisknéte tlacitko KEY (dvojklik). I — mm | Blikajici zelena LED dioda se prepne na
o= O—wx blikajici modrou LED diodu, kterd je
- pfipravena pfijmout novy uZivatelsky PIN.
3. Zadejte novy 8-15mistny uZivatelsky PIN - W1 \/odr4 dioda LED nadale blikd.
4. Stisknéte dvakrat tlacitko KEY (dvojklik).  — B Blikajici modra LED se prepne na blikajici
(o 0 Jo o, zelenou LED.
5. Znovu zadejte novy uZivatelsky kéd PIN = Zelena kontrolka LED nadale blika.
O=x O=yx Blikajici zelena LED se zméni na Cervenou
6. Stisknéte dvakrat tlacitko KEY (dvojklik). == »:F a poté rychle zhasne (vypne se) -
uZivatelsky PIN byl Uspésné zménén.
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15.Jak ovérit, zda byl nastaven PIN spravce/uzivatele

Nésledujici tabulka ukazuje, jak zjistit, které kédy PIN, UZivatel a/nebo Sprévce, byly nastaveny. Kdyz je
KP200 v uzaméeném stavu (vSechny LED nesviti), stisknéte jednou tlacitko KEY.

1. Stisknéte jednou tlagitko KEY O=m Cervend, zelend a modra LED dioda jednou spoleéné zablika, poté

nastane jeden z nasledujicich stava.

Existuje pouze uzivatelsky kod PIN L Cervend LED blika

Existuje pouze kod PIN spravce L Modra LED blika

Existuji kody PIN uZivatele i spravce . Cervend a modra dioda LED blikaj
spolecné

16. Jak zménit kdd PIN spravce

Po vytvoreni administratorského kodu PIN je tfeba KP200 odemknout v reZzimu spravce, aby bylo mozné
zménit administratorsky kod PIN. PIN spravce nelze zménit z uZivatelského rezimu.

(Upozorném’: Zadanim administratorského PINu pro pfistup k uzamcené jednotce se zrusi (vymaze) uZivatelsky PIN)

PoZadavky na spravcovsky kéd PIN:

e Musi mit délku 8-15 ¢islic

e Nesmiobsahovat pouze opakujici se ¢isla, napf. (3-3-3-3-3-3-3).

e Nesmiobsahovat pouze po sobé jdouci ¢isla, napf. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1).

Pokyny | LED  StavlED
1. Odemknéte KP200 pomoci stavajiciho mm| Zelena kontrolka LED blika na znameni
Kédu PIN spravce uspésného zadani kodu PIN spravce.
2. Stisknéte a podrzte tlacitko s ¢islem 1 a Blikajici zelena LED se pfepne na Cervenou
dvakrat stisknéte tlacitko KEY (dvojklik). - = a modrou LED, které blikaji spole¢né a jsou
(1& O O=x) pfipraveny pfijmout novy PIN spravce.
3. Zadejte svlj novy 8-15mistny = - = Cervend a modréa dioda LED nadale blikaji
administratorsky PIN spolecné.
4. Stisknéte dvakrat tlacitko KEY (dvojklik). . o Cervend a modra LED dioda se pfepnou na
O=x O—w - blikajici zelenou LED diodu.
5. Znovu zadejte novy PIN spravce O=m O=w W = W ;0 04 kontrolka LED naddle blikd
6. Stisknéte dvakrat tla&itko KEY (dvojklik). mm —>mm | Cervend dioda LED se prepne na blikajici
zelenou diodu LED, coZ signalizuje
Uspésnou zmeénu kédu PIN spravce.
-

Poznamka: Pokud pfi definovani nového kddu PIN spravce doslo k chybé nebo postup nebyl dokoncen,
\_ jednotka si ponecha stary kéd PIN spravce.
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17. Jak povolit rezim pouze pro ¢teni v rezimu spravce

KdyZ spravce zapiSe obsah do KP200 a omezi pfistup pouze na Cteni, v uZivatelském rezimu nelze
zmeénit nastaveni.

Chcete-li KP200 nastavit na rezim pouze pro ¢teni, postupujte podle nasledujicich krok.

(Upozorném’: Zadanim administratorského PINu pro pfistup k uzamcené jednotce se zrusi (vymaze) uzivatelsky PIN)

Pokyny LED Stav LED

Zelena kontrolka LED blikd na znameni

v s ’ 7 -
1. Odemknéte KP200 pomoci kédu PIN spravce (sp&&ného zadani kédu PIN spravce.

2. Trikrat stisknéte tlacitko KEY (trojité . — %
kliknuti). O O—n O=m

3. Stisknéte tlacitko s Cislem 7 a poté tlacitko s . g Zelena a modra dioda LED nadale blikaji
Cislem 6 (76). - spolecné.

Zelend a modra dioda LED blikaji spole¢né

Zelend a modra LED se zméni na stélou
cervenou LED diodu a poté se prfepne na
mm — mm | blikajici zelenou LED diodu. Kdyz je KP200
vloZen do portu USB, blikd Zelena LED
kazdé dvé sekundy, coz znamena, Ze
KP200 je v rezimu pouze pro cteni.

4. Stisknéte tlaCitko KEY O

17. Jak povolit ¢teni/zapis v reZimu spravce

Spravce muze zrusit uZivatelské nastaveni Jen pro ¢teni povolenim ¢teni/zapisu pomoci kddu PIN spravce.
Chcete-li na KP200 nastavit funkci Read/Write, postupujte podle nize uvedenych krokd.

(Upozorném’: Zadanim administratorského PINu pro pristup k uzamcené jednotce se zrusi (vymaze) uzivatelsky PIN)

Pokyny LED Stav LED |

Zelena kontrolka LED blika na znameni

v ’ 7 z -
1. Odemknéte KP200 pomoci kédu PIN spravce (sp&&ného zadani kédu PIN spravce.

2. Trikrat stisknéte tlacitko KEY (trojité
kliknutf). O~ O~x O~xw

3. Stisknéte tlacitko s Cislem 7 a za nim tlacitko | mmm _, B | Zelena a modra dioda LED nadale blikaji

s Cislem 9 (79) - B | poleené.

Zelend a modra LED dioda se zméni na

stalou cervenou LED diodu a poté se

4. Stisknéte tlacitko KEY Qg . = - prepne na blikajici zelenou LED diodu.

Kdyz je KP200 vloZzen do portu USB, sviti

zelena LED dioda, coZz znamen3, ze

KP200 ma povoleno ¢teni/zapis.

= —>= Zelena a modra dioda LED blikaji spole¢né
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Chcete-li zobrazit ¢islo verze zatizeni KP200, postupujte takto.

(Upozorném’: Zadanim administratorského PINu pro pfistup k uzamcené jednotce se zrusi (vymaze) uzivatelsky PIN)

Pokyny LED Stav LED
Pokyny LD

mm| Zelena kontrolka LED blika na znameni

1. Odemknéte KP200 pomoci kédu PIN spravce (sp8&ného zadani kédu PIN sprévce.

2. Trikrat stisknéte tlacitko KEY (trojité kliknuti). =] , . g .
N =
e O O mm | Zelena a modra dioda LED blikaji spolecné

3. Stisknéte tlacitko ¢islo 8 a nasledné tlacitko W _ B | Zelena a modra dioda LED nadale blikaji
v - - v
Cislo 6 - (86) spolecné.

Stisknéte jednou tlacitko KEY (5 ) a dojde k nasledujicimu;

Vechny LED diody (CERVENA, ZELENA a MODRA) jednou spoleéné zablikaly.
Cervend LED blikd a oznacuje nedilnou sou¢dst ¢isla revize firmwaru.

7ELENA kontrolka LED bliké a signalizuje zlomkovou &&st.

MODRA kontrolka LED blika a indikuje posledni &islici &isla revize firmwaru.
Vechny LED diody (CERVENA, ZELENA a MODRA) se na 1 sekundu rozsviti.
Cervend, zelena a modra LED dioda se pfepnou na blikajici zelenou LED diodu.

mP a0 ooe

Pokud je napfiklad ¢islo revize "1.12.3", Cervena LED dioda blikne jednou (1), zelena LED dioda blikne
dvandctkrat (12) a modra LED dioda blikne tfikrat (3). Jakmile sekvence skonci, cervené, zelené a modré
LED diody jednou spolecné bliknou a poté se pfepnou na blikajici zelenou LED diodu.

20. Jak nastavit zamek casového limitu v rezimu spravce

Pro ochranu pfed neopravnénym pfistupem v pfipadé, Zze je KP200 pfipojen k hostiteli a ponechan bez
dozoru, Ize KP200 nastavit tak, aby se po uplynuti pfedem nastavené doby automaticky uzamkl.

Ve vychozim stavu je funkce KP200 Timeout Lock vypnutd. Funkci Timeout Lock Ize nastavit tak, aby
aktivovala (zablokovala) ne¢innou jednotku v rozmezi 1 az 99 minut. Nastaveni Timeout Lock spravce bude
mit pfednost pfed uZivatelskym nastavenim.

Chcete-li nastavit funkci Timeout Lock, postupujte podle krokd v nasledujici tabulce.

CUpozorném’: Zadanim administratorského PINu pro pfistup k uzamcené jednotce se zrusi (vymaze) uzivatelsky PIN)
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Stav LED

mm | Zelena kontrolka LED blika na znameni
1. Odemknéte KP200 pomoci administratorského PINu. AR Ealy oy y
uspésného zadani kédu PIN spravce.
2. Trikrat stisknéte tlacitko KEY (trojité kliknuti). (] , AL et
E - f
O O O mm| Zelena a modra dioda LED blikaji
3. Stisknéte tlacitko 8 a nasledné [ | B Zelend a modra LED dioda nadale
tlacitko ¢islo 5 - (85) blikaji spolecne.
mm Zelena a modra LED se pfepnou na
4. Stisknéte tlac¢itko KEY O ] . blikajici zelenou LED.
5. Zadejte délku ¢asového limitu User Timeout:
0 =0 minut (vychozi)
5 =5 minut B = EE| 7¢/cn35 LED dioda stéle blika
15 =15 minut
99 =99 minut atd.
Cervend LED dioda se prepne na blikajici
6. Stisknéte jednou tlagitko O=w Bl —» B ;clenou LED indikujici, Ze ¢asovy limit funkce
Auto-Lock byl uspésné nakonfigurovan.

21.

Jak zakazat blokovani ¢asového limitu v rezimu spravce

Chcete-li vypnout funkci Timeout Lock, postupujte podle pokyn( v tabulce nize.

Pokyny LED Stav LED
, Zelena kontrolka LED blikd na znameni
1. Odemknuti zafizeni KP200 pomoci PINu spravce - I L .
Uspésného zadani kédu PIN spravce.
2. Trikrat stisknéte tladitko KEY (trojité kliknuti). oy — B Zelend a modra dioda LED blikaji spole¢né.
O=wx O=x O—m -
3. Stisknéte tlacitko Cislo 8 a nasledné -, B Zelend a modra dioda LED nadale blikaji
tlagitko ¢&islo 5 - (85) - B | spolecné.
Zelena a modra LED se pfepnou na blikajici
4. Jednou stisknéte tlacitko KEY O=pr = = & Prep :
zelenou LED.
5. Chcete-li vypnout funkci Timeout Lock, . , D
L yFi, B = B /o |cns dioda LED nadale blika.
stisknéte tlacitko 0.
Cervend LED se piepne na blikajici zelenou LED,
Il —» [ coz znamend, Ze ¢asovy limit automatického

6. Jednou stisknéte tlacitko Key O=m

zamykani byl Uspésné deaktivovan.
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22. Jak odstranit vSechna data v rezimu spravce

Chcete-li vymazat vSechna data uloZzena v zafizeni KP200, postupujte podle nasledujicich pokynt. Vsechna
nastaveni spravce zUstanou v KP200 zachovéna, ale vSsechna data budou vymazéna a nebude mozné je
obnovit a KP200 bude nutné preformatovat (viz ¢asti 28, 29 nebo 30).

(Upozornéni: Zadanim administratorského PINu pro pristup k uzamcené jednotce se zrusi (vymaze) uzivatelsky PIN)

Pokyny | LED Stav LED
1 odeninte 2200 oo e £ ik e
administratorského kédu PIN. P P '
2. TFikrat stisknéte tlacitko KEY (trojité kliknuti). —_— Zelena a modra dioda LED blikaji spole¢né.
O=wx O=w O~x L
3. Stisknéte tlacitko Cislo 3 a poté tlacitko ¢islo L, B Zelena a modra dioda LED nadale blikaji
2-(32). Bl | spolecné.
L 5 O=w ] B | Zelend a modra LED se stfidavé zapind a
—>
4. Stisknéte jednou tlacitko KEY. ] B | ,\1in na gervenou a zelenou LED.
m mm | Cervend a zelend LED dioda se nadale
. 0 . 7 ’ »
5. Zadejte svdj kod PIN spravce. - B | st¥idave rozsvécuji a zhasinaji.
Stfidavé Cervené a zelené LED diody se
6. Stisknéte iednou tladitko ke Bl _, o | PPepnou nastale Cervené a zelené LED
' J V- - diody a nakonec na blikajici zelenou LED
indikujici, Ze vSechna data byla smazana.

23. Detekce hackingu hrubou silou

Pokud byly vytvoreny kédy PIN spravce i uzivatele a uZivatel zadad desetkrat (10) po sobé nespravny kéd PIN uZivatele,
spusti se mechanismus hrubé sily systému KP200 a kod PIN uZivatele bude odstranén. Vsechna data zlstanou v

pocitaci KP200 a pfistup k nim bude mit pouze spravce, ktery zada spravny kéd PIN spravce.
Pokud spravce zada desetkrat (10) po sobé nespravny PIN spravce, budou PIN uZivatele i spravce, Sifrovaci kli¢ a

vsechna data navzdy smazdany a ztraceny.

NiZe uvedena tabulka znazornuje rizné stavy nastaveni PIN a to, co se stane, kdyZ desetkrat (10) po sobé nespravné
zadate Administratorsky nebo UzZivatelsky PIN.

Nastaveni kédl PIN
v systému KP200

PINy spravce a
uZivatele

PIN kéd pouzivany k
odemknuti KP200

UZivatelsky kod PIN

Co se stane po 10 po sobé jdoucich nespravnych zadanich kédu PIN?

vymazan.

Spusti se mechanismus hrubé sily KP200 a uzivatelsky kdd PIN bude

Vsechna data zlstanou v pocitaci KP200 a pristup k nim ziska pouze
spravce zadanim spravného kédu PIN spravce.

PINy spravce a
uzivatele

Kéd PIN spravce

Spusti se mechanismus hrubé sily KP200 a uzivatelsky i administratorsky
kod PIN, Sifrovaci kli¢ a vSechna data budou navidy smazéana a ztracena.

Pouze uzivatelsky
koéd PIN

UZivatelsky kod PIN

Spusti se mechanismus hrubé sily KP200 a uzivatelsky PIN, Sifrovaci kli¢ a
vSechna data budou navzdy smazana a ztracena.

Pouze kod PIN

spravce

Kéd PIN spravce

Spusti se mechanismus hrubé sily KP200 a kéd PIN sprdvce, Sifrovaci kli¢
a vSechna data budou navidy smazdana a ztracena.
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rPoznémka: Aby mohl uZivatel pouZivat jednotku po Utoku hrubou silou, musi si vytvorit bud novy kéd Pm‘
uzivatele, nebo novy kdd PIN spravce, jak je popsano v ¢astech:

25. How to create a User PIN after a Brute Force attack or Reset.
26. How to create an Admin PIN after a Brute Force attack or Reset.

Na rozdil od jinych podobnych jednotek obsahuje KP200 generdtor nahodnych Cisel, po resetovani jednotky se
@éhodné vygeneruje novy Sifrovaci kli¢ a jednotku je treba preformatovat (viz ¢asti 28, 29 nebo 30). I,

24. Jak resetovat KP200

Gpozorném’: Pti resetovani KP200 dojde ke smazani vsech PIN kod(, Sifrovaciho klice a vSech dat uloZenych na diskD

V pfipadé, Ze byl zapomenut kod PIN spravce i uZivatele, je treba pred vytvorenim nového kdédu PIN
uzivatele/spravce jednotku resetovat. Chcete-li resetovat jednotku KP200, postupujte podle nize uvedenych pokyn(.

Pokyny LED Stav LED
1. Stisknéte a podrzte tlacitko s ¢islem 7 Cervend a zelena LED dioda se stfidavé
(sedm), poté stisknéte tlacitko KEY a uvolnéte [ . = rozsvécuji a zhasinaji.
v, (|
tlacitka (7 a o—.-) _
2. TFikrat stisknéte tlacitko s Cislem 9 Cervena a zelena LED dioda se naddle
(trojité kliknuti) (999). [ stfidavé rozsvécuji a zhasinaji.

Stridavé Cervené a zelené LED diody se
[ ﬁ zméni na plnou cervenou a zelenou LED

diodu, poté se zelena LED dioda vypne a
Cervena LED dioda zhasne, ¢imz se proces
resetovani dokonci.

3. Stisknéte a podrzte tlacitko s ¢islem 7
(sedm), poté stisknéte tlacitko KEY a uvolnéte
tlacitka (7 a 0-r)

(Poznémka: Proces resetovani vymaze vsechny kryptografické parametry véetné uzivatelského i spravcovského kodu PIN. Aby mohl\
uZivatel pouZivat jednotku po resetu, musi si vytvorit bud novy PIN uZivatele, nebo novy PIN sprévce, jak je popsano v kapitolach:

25. Jak vytvofit uZivatelsky kéd PIN po Utoku hrubou silou nebo po resetovéni.

26. Jak vytvofit kdd PIN spréavce po Utoku hrubou silou nebo po resetovani.

Na rozdil od jinych podobnych jednotek obsahuje KP200 generdtor ndhodnych Cisel, po resetovani jednotky se ndhodné vygeneruje
novy Sifrovaci kli¢ a jednotku je tfeba preformatovat (viz casti 28, 29 nebo 30).

. J
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25. Jak vytvorit uZivatelsky kod PIN po utoku hrubou silou nebo po resetovani

Po utoku hrubou silou nebo po resetovani jednotky KP200 je nutné vytvofit novy uZivatelsky kéd PIN a
naformatovat jednotku pfed jejim pouzitim. Chcete-li misto uzivatelského kodu PIN vytvofrit kéd PIN spravce,
prectéte si ¢ast 26.

PoZadavky na kod PIN:

e Musi mit délku 8-15 ¢islic
e Nesmi obsahovat pouze opakujici se Cisla, napf. (3-3-3-3-3-3-3).
e Nesmi obsahovat pouze po sobé jdouci ¢isla, napf. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1).

Chcete-li vytvofit uZivatelsky kéd PIN po utoku hrubou silou nebo po resetovani, postupujte podle
nasledujicich krok.

Pokyny LED Stav LED
O - Cervend, zelend a modra LED jednou
1. Stisknéte jednou tlacitko KEY. Bl = . | spolecné zablika a poté se prepne do
- svitici cervené LED a blikajici zelené LED.
2. Dvakrat stisknéte tlacitko KEY (dvojklik). - e Cervend LED a blikajici zelend LED se
O=x O=w - pFepnou na blikajici modrou LED.
3. Zadejte novy 8-15mistny uZivatelsky PIN B —- B | /045 LED bude nadale blikat.
4. Stisknéte dvakrat tlacitko KEY (dvojklik). mm — mm | Blikajici modra LED se prepne na blikajici
O=mr O=r zelenou LED.
5. Znovu zadejte novy uZivatelsky kéd PIN. W —» B[ (.5 kontrolka LED nadale blika.
Blikajici zelena dioda LED se zméni na
6. Stisknéte dvakrat tlacitko KEY (dvojklik). B —» I | Cervenou diodu LED a poté se pfepne na
O O—x zelenou diodu LED, coZ znamen3, Ze
uZivatelsky kéd PIN byl Uspésné vytvoren.

26. Jak vytvorit kod PIN spravce po Utoku hrubou silou nebo po resetovani

Po utoku hrubou silou nebo po resetovani jednotky KP200 je nutné vytvorit novy kod PIN spravce a
naformatovat jednotku pred jejim pouZzitim. Chcete-li misto kodu PIN sprdvce vytvorit kéd PIN uzivatele,
prectéte si ¢ast 25.

Pozadavky na kéd PIN:

Musi mit délku 8-15 Cislic
Nesmi obsahovat pouze opakujici se Cisla, napf. (3-3-3-3-3-3-3).
Nesmi obsahovat pouze po sobé jdouci ¢isla, napf. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1).
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Stav LED

—- - Cervena, zelend a modra LED jednou spoleéné
1. Stisknéte jednou tlacitko KEY O=w B~ @ | zablika a poté se pfepne na stalou cervenou
- LED diodu a blikajici zelenou LED diodu.
2. Stisknéte a podrzte tlacitko s ¢islem 1 a Cervend LED dioda a blikajici zelena LED
dvakrét stisknéte tlacitko KEY (dvojklik). I —> mm | dioda se prepnou na blikajici cervenou a
(1 & Q=g O=x) modrou LED diodu.
3. Zadejte sv0j novy 8-15mistny ! - ! Cervend a modra dioda LED budou nadale
administratorsky PIN blikat.
4. Stisknéte dvakrat tlacitko KEY (dvojklik). [ Jg— Blikajici cervend a modra LED dioda se
O—=O—wx - prepne na blikajici zelenou LED diodu.
5. Znovu zadejte novy PIN kdd spravce Zelena kontrolka LED nadale blika
Blikajici zelena dioda LED se zméni na
6. Stisknéte dvakrat tlacitko KEY (dvojklik). Bl —> I | Cervenou a poté se prepne na blikajici
o Jo o, zelenou diodu LED, coZ znameng, Ze PIN
spravce byl Uspésné vytvoren.
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27. Jak naformatovat KP200 pro Windows

Chcete-li naformatovat KP200 pro systém Windows, postupujte podle nasledujicich krok:

1. Odemknéte a pripojte KP200 k pocitaci se systémem Windows.
2. Systém vas vyzve k zobrazeni okna Format.

Microsoft Windows *

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

3. Stisknéte tlacitko Formatovat disk a otevie se okno Formatovat jednotku USB.

Format KINGSTON (E:) [

Capadty:

23.8GB ~
File system

FAT32 (Default) ~
Allocation unit size

16 kilobytes w

Restore device defaults

Volume label
[ kmnigsTON

Format options

Quick Format

Close

4. Zadejte nazev jednotky na Stitku svazku. Nazev jednotky se nakonec zobrazi na plose. V rozeviraci
nabidce Souborovy systém jsou uvedeny dostupné formaty jednotek pro systém Windows. Vyberte
NTFS pro systém Windows nebo FAT32 i exFAT pro kompatibilitu napfic¢ platformami, coZ zahrnuje i
systém macOS.

5. Kliknutim na tlacitko OK pokracujte ve formatovani jednotky.

Format USE Drive (D) x

WARNMIMG: Formatting will erase ALL data on this disk,
To format the disk, click OK. To quit, click CANCEL.

Cancel

6. Postup dokonci formatovani jednotky s potvrzenim, Ze formatovani bylo dokonceno.
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28. Jak naformdtovat KP200 pro macOS

Chcete-li naformatovat KP200 v systému macOS, postupujte podle nasledujicich krok:

1. Odemknéte a pripojte KP200 k pocitaci se systémem macOS.
2. Zobrazi se varovna zprava. Stisknéte tlacitko "Inicializovat".

The disk you attached was not
readable by this computer.

Ignore

Initialise...

3. Vyberte externi svazek s oznacenim "Kingston Keypad 200..." a stisknéte tlacitko "Erase".

ece @~ Disk Utility % e ©
Erase Restore
~ & APPLE SSD... [
Klngston Keypad200 Medla 61.87 GB
~ @ Container... USB External Physical Disk » Master Bc L ; ’
> 2 HBMA.
& KINGST... @ KINGSTON

61.87 GB

Location: External  Capacity. 618768
Connection: USE  Child count: 1
Partition Map: Master Boot Record  Type:

S.M.ART. status: Not Supported  Device: disk2

4. Zadejte nazev jednotky. Nazev jednotky se nakonec zobrazi na plosSe. V rozeviraci nabidce Format
svazku jsou uvedeny dostupné formaty jednotek, které systém macOS podporuje. Doporuceny typ
formatu je macOS Extended pro macOS a MS-DOS nebo exFAT pro rdzné platformy véetné Windows.

Vyberte moznost Schéma jako mapa oddild s GUID.
5. Kliknéte na tlacitko Vymazat.

6. Naformatovanad jednotka se objevi v okné nastroje Disk Utility a pfipoji se na pracovni plochu.
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KEYPAD 200

29. Jak naformatovat KP200 pro Linux

Chcete-li naformatovat KP200 v systému Linux, postupujte podle nasledujicich krokd:

1. Odemknéte a pfipojte KP200 k pocitaci se systémem Linux.

2. Otevrete "Zobrazit aplikaci" a do vyhledavaciho pole zadejte "Disky". Po zobrazeni kliknéte na nastroj "Disky".

3. Kliknutim vyberte jednotku v ¢asti "Zafizeni". Poté kliknéte na ikonu ozubeného kola v ¢asti "Svazky"
a poté kliknéte na "Formatovat oddily".

Disks — 62 GB Drive

= a U] : = o x
240 GB Disk )
| 58 KINGSTON $A4005372406 Kingston Keypad200 (0001)
E86A649002AFF660877715B6
n 62 GB Drive 62 GB (61,872,793,600 bytes)
Kingston Keypad200

Format Partition...
Volumes

Edit Partition...
Edit Filesystem...

Resize...
Check Filesystem... >

| EEe} Repair Filesystem... -

]

. . - N X
£dit Mount Options... \ted at /media/rd-lab/KINGSTON

Create Partition Image...
Restore PartitionImage...

Benchmark Partition...

4. Zadejte nazev jednotky a u moznosti "Typ" vyberte moznost "Pro pouziti ve vSech systémech a zafizenich
(FAT)", napf.: KP200

5. Poté kliknéte na tlac¢itko Format.
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Disks =

77 240 GB Disk
550 KINGSTON SA400537240G

7 62 GBDrive

._’ Kingston Keypad200

Volumes

Model
Serial Mumber

Size

Partitioning

LR

Size

Contents

Device
uuiD

Partition Type

62 GB Drive
Jdev/sdb

Kingston Keypad200 (0001)
EB6AG649002AFF660877715B6
62 GB (61,872,793,600 bytes)
Master Boot Record

a4 | O || - B x

62 GB— 62 GB free (0.0% Full)

FAT (32-bit version) — Mounted ak /media/rd-lab/KINGSTON

[dev/sdb1
126C-3BA1
W95 FAT32 (Bootable)

7. Nyni by méla byt jednotka pfipojena k systému Linux a pfipravena k pouziti.

30. Technicka podpora

Spole¢nost Kingston IronKey vam poskytuje nasledujici uzite¢né zdroje:

Webové stranky:

https://www.kingston.com/IKKP200
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6 Po dokoncenl procesu formatovanl kliknéte na P pro prlpOJem Jednotky k systemu Linux.
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