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Nezapomeňte si PIN uložit na bezpečné místo. V případě ztráty nebo zapomenutí není možné získat přístup 
ke Kingston® IronKeyTM Keypad 200. 

 
Pokud máte potíže, nahlédněte do této kompletní uživatelské příručky nahrané na klávesnici 200 (KP200), 
která je k dispozici také na adrese: www.kingston.com/IKKP200. 
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Copyright © 2022 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708 
USA. Všechna práva vyhrazena. 

Klávesnice Kingston® IronKeyTM Keypad 200 využívá technologii DataLock® Secured licencovanou 

společností ClevX, LLC. Windows je registrovaná ochranná známka společnosti Microsoft Corporation. 
Všechny ostatní uvedené ochranné známky a autorská práva jsou majetkem příslušných vlastníků. 

 
Společnost Kingston neodpovídá za technické nebo redakční chyby a/nebo opomenutí zde obsažené, ani za 
náhodné nebo následné škody vzniklé v důsledku poskytnutí nebo použití tohoto materiálu. Informace zde 
uvedené se mohou změnit bez předchozího upozornění. Společnost Kingston nemůže zaručit přesnost 
jakýchkoli informací uvedených po datu zveřejnění. Tento dokument má pouze informativní charakter. 
Společnost Kingston neposkytuje v tomto dokumentu žádné záruky, ať už vyjádřené nebo předpokládané. 

 
Distribuce díla nebo odvozeného díla v jakékoli standardní (papírové) knižní podobě pro komerční účely je 
zakázána, pokud není předem získán souhlas držitele autorských práv. 

P
ří

ru
čk

a 
ke

 k
lá

ve
sn

ic
i K

in
gs

to
n

®
 Ir

o
n

Ke
yTM

 

K
ey

p
ad

 2
0

0
 -

 v
 1

.0
 



#3 www.kingston.com 
 

 
KEYPAD 200 

Obsah 

Úvod.............................................................................................................................. 4 

Obsah krabice ............................................................................................................... 4 

1. Rozložení KP200 ...................................................................................................... 5 

2. Indikátory LED a jejich činnost ................................................................................ 5 

3. Jak poprvé použít KP200 ......................................................................................... 6 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

4. Jak změnit uživatelský kód PIN v uživatelském režimu ........................................... 7 

5. Přístup k nastavení jednotky v uživatelském režimu .............................................. 8 

6. Jak povolit funkci Pouze pro čtení jako uživatel ..................................................... 8 

7. Jak povolit čtení/zápis jako uživatel ........................................................................ 9 

8. Jak nastavit zámek časového limitu v uživatelském režimu ................................... 9 

9. Jak vypnout funkci Timeout Lock v uživatelském režimu ....................................... 10 

10. Jak zjistit číslo verze zařízení v uživatelském režimu .............................................. 11 

11. Jak vytvořit kód PIN správce v uživatelském režimu .............................................. 11 

12. Jak odemknout KP200 jako správce ....................................................................... 12 

13. Jak vytvořit nový kód PIN uživatele v režimu správce ............................................ 13 

14. Jak změnit uživatelský kód PIN v režimu správce ................................................... 13 

15. Jak ověřit, zda byl nastaven kód PIN správce/uživatele ......................................... 14 

16. Jak změnit kód PIN správce .................................................................................... 14 

17. Jak povolit režim pouze pro čtení v režimu správce ............................................... 15 

18. Jak povolit čtení/zápis v režimu správce ................................................................ 15 

19. Jak zjistit číslo verze zařízení v režimu správce ....................................................... 16 

20. Jak nastavit zámek časového limitu v režimu správce............................................ 16 

21. Jak zakázat funkci Timeout Lock v režimu správce ................................................. 17 

22. Jak odstranit všechna data v režimu správce ......................................................... 18 

23. Detekce hackingu hrubou silou .............................................................................. 18 

24. Jak resetovat KP200 ................................................................................................ 19 

25. Jak vytvořit uživatelský kód PIN po útoku hrubou silou nebo resetování .............. 20 

26. Jak vytvořit kód PIN správce po útoku hrubou silou nebo resetování ................... 20 

27. Jak naformátovat KP200 pro Windows .................................................................. 22 

28. Jak naformátovat KP200 pro macOS ...................................................................... 23 

29. Jak naformátovat KP200 pro Linux ......................................................................... 24 

30. Technická podpora ................................................................................................. 25 

P
říru

čka ke klávesn
ici K

in
gsto

n
®

 Iro
n

Key
TM

 

K
eyp

ad
 2

0
0

 - v 1.0 



#4 www.kingston.com 
 

Úvod 

 

 

KEYPAD 200 
 
 
 

 
Poznámka: Nabíjecí baterie KP200 není plně nabitá, doporučujeme ji před prvním použitím nabít. Pro 
úplné nabití baterie připojte KP200 na 30-60 minut k napájenému portu USB. 

 

 
Děkujeme, že jste si zakoupili IronKey KP200, mimořádně bezpečný a snadno použitelný hardwarově 
šifrovaný flash disk USB 3.2 Gen 1 s aktivací PIN. 

 

KP200 je navržen tak, aby splňoval požadavky standardu FIPS 140-3 úrovně 3 (certifikace probíhá). Jedná 
se o akreditaci americké vlády na vysoké úrovni, což znamená, že produkt prošel řadou testů týkajících se 
šifrovacího algoritmu a důkazů proti neoprávněné manipulaci, jakož i zmaření útoků zaměřených na 
kritické bezpečnostní parametry. 

 
Disk KP200 používá 256bitové hardwarové šifrování AES-XTS vojenské třídy, které v reálném čase šifruje 
všechna data uložená na disku. Disk KP200 nevyžaduje žádný software a je nezávislý na operačním systému 
a hostiteli. 

 
KP200 je vybaven dobíjecí baterií, která umožňuje uživateli zadat 8-15místný kód PIN (Personal 
Identification Number) na vestavěné klávesnici před připojením jednotky k portu USB. 

 
V případě ztráty nebo odcizení disku si uživatel může být jistý, že všechna data uložená na KP200 jsou v 
bezpečí a nikdo nepovolaný k nim nemá přístup. 

 
Zařízení KP200 lze nakonfigurovat s uživatelským i administrátorským PINem, takže je ideální pro nasazení 
ve firmách a státní správě. Protože se KP200 odemyká pomocí vestavěné klávesnice, a nikoli hostitelského 
počítače, není zranitelný vůči softwarovým/hardwarovým keyloggerům nebo útokům hrubou silou. 
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2. Indikátory LED a jejich funkce  
 

LED Stav LED Popis LED Stav LED Popis 
 
 

 
 
 
 

 

Červená a bliká 
ZELENÁ a MODRÁ 

Počáteční stav zásilky, 
první vytvoření uživatelského 
kódu PIN. 

 
 
Zablokování/chybné zadání 
kódu PIN 

 
 

 
 
 
 

 

 

Svítí červená  
a bliká zelená 

Obnovení konfigurace jednotky 
čekající na PIN uživatele 

 

 
Obnovení továrního 
nastavení/odstranění 
souborů v režimu správce 

 

 
 

 

  

 

Červená - dýchání 
 

 

 

Střídavě bliká 
červená a zelená 

 

 
 

 

 
Červená bliká 

 

 

 

 
Uzamčeno a čeká se na zadání 
uživatelského kódu PIN 

 

 

Červená a zelená 
blikají společně Čeká se na zadání kódu PIN 

správce 

 
 

 

 
Zelená svítí 

 

 

 

Disk je odemčený v uživatelském 
režimu 

 

 

Zelená a modrá 
blikají společně 

 

Režim uživatelských nastavení 

 
 

 

 
Zelená bliká 

 

 

 

Pokud při připojení k portu USB 
bliká každé 2 sekundy zelená 
kontrolka, znamená to, že disk 
byl nastaven jako "pouze pro 
čtení". 

 

 

Zelená a modrá 
blikají společně 

Režim nastavení správce 

 
 

 

 
Zelená bliká 

 

 

 

 
KP200 je odemčen v režimu 
správce 

 

 

Červená a modrá 
blikají společně 

 

Pokud není připojen k portu 
USB, znamená to, že na KP200 
byl nastaven uživatelský i 
administrátorský PIN 

 
 

 

Modrá bliká 
každých 5 sekund 

 

 

 

Baterie se nabíjí, když 
jednotka je uzamčená a 
připojená k portu USB. 

 

 

Červená a modrá 
blikají společně Čeká se na změnu kódu PIN 

správce 

 
 Modrá bliká 

 

 

 

Výměna dat s hostitelem nebo při 
nepřipojení k portu USB indikuje 
existenci kódu PIN správce. 

 
 

Blikající modrá 
 

 

 

Čeká se na změnu 
uživatelského kódu PIN 

 
 
 
 
 
 
 
 

1. Ochranné pouzdro. 

2. Kroužek na klíče - odšroubujte a přidejte na kroužek na klíče. 

3. Světla LED - ČERVENÁ - uzamčeno.  
ZELENÁ - odemčeno. MODRÁ- Připojeno k 
počítači/přenos dat/indikátor PIN 
správce/změna PINu uživatele. 

4. Alfanumerická klávesnice s polymerovým 
povlakem, odolná proti opotřebení. 

5. Epoxidový povlak - všechny kritické 
součásti jsou pokryty vrstvou velmi odolné 
epoxidové pryskyřice. 

6. Kryptografický čip v zařízení. 

7. Klíčové tlačítko. 

1. KP200 Rozložení 
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Tip na heslo: Zapamatovatelné slovo, jméno, frázi nebo jakoukoli jinou alfanumerickou kombinaci kódu 
PIN vytvoříte jednoduchým stisknutím klávesy s příslušnými písmeny. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

• Nesmí obsahovat pouze opakující se čísla, např. (3-3-3-3-3-3-3). 

• Nesmí obsahovat pouze po sobě jdoucí čísla, např. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1). 
 

 

Příklady těchto typů alfanumerických kódů PIN jsou: 
 

• Pro "password" stiskněte následující klávesy: 
7 (pqrs) 2 (abc) 7 (pqrs) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def) 

• Pro "IronKey1" byste stiskli: 
4 (ghi) 7 (pqrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) a pak 1 

 

Pomocí této metody lze vytvořit dlouhé a snadno zapamatovatelné kódy PIN. 

Chcete-li vytvořit uživatelský kód PIN, postupujte podle následujících kroků. 

 
 

 

 

 

 
 
 
 
 
 
 
 

KP200 se dodává ve stavu "Initial Shipment State" bez přednastaveného kódu PIN. Před použitím 
jednotky je nutné nastavit 8-15místný uživatelský kód PIN. Po úspěšném nakonfigurování uživatelského 
kódu PIN nebude možné jednotku vrátit zpět do "počátečního stavu při odeslání". 

Požadavky na kód PIN: 

• Musí mít délku 8-15 číslic 

3. Jak poprvé použít KP200 

Poznámka: Po úspěšném odemknutí KP200 zůstane zelená LED dioda svítit pouze po dobu 30 
sekund, po kterou je třeba KP200 připojit k napájenému portu USB. 
Lze jej okamžitě uzamknout (pokud není připojen k portu USB) stisknutím a podržením tlačítka KEY 
po  dobu 3 sekund nebo kliknutím na ikonu "Bezpečně odebrat hardware/vyjmout" 

ve vašem počítači.  
operačního systému po připojení k portu USB. Když je KP200 odemčený a připojený k portu USB, 
nepřijímá další pokyny prostřednictvím klávesnice. 
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Pokyny LED Stav LED 

 
1. Stiskněte jednou tlačítko        KEY  

Červená, zelená a modrá LED dioda jednou 
společně zablikají, poté se přepne na svítící 
červenou a blikající zelenou a modrou LED. 

2. Dvakrát stiskněte tlačítko KEY (dvojklik). 
 

  
 

Svítí červená LED a blikající zelená a modrá LED 
se přepnou na blikající modrou LED. 

3. Zadejte nový 8-15místný uživatelský PIN  Modrá LED bude nadále blikat. 

4. Stiskněte dvakrát tlačítko KEY (dvojklik). 
 

  
 

Blikající modrá LED se přepne na blikající 
zelenou LED. 

5. Znovu zadejte nový uživatelský kód PIN  Zelená kontrolka LED nadále bliká. 

 
6. Stiskněte dvakrát tlačítko KEY (dvojklik). 

 

  

 

 

Blikající zelená dioda LED se změní na 
červenou svítící diodu LED a poté se přepne 
na zelenou diodu LED, což znamená, že 
uživatelský kód PIN byl úspěšně vytvořen. 

 

Poznámka: Po úspěšném odemknutí KP200 zůstane zelená LED dioda svítit pouze po dobu 30 sekund, po 
kterou je třeba KP200 připojit k napájenému portu USB. 
Lze jej okamžitě uzamknout (pokud není připojen k portu USB) stisknutím a podržením tlačítka  

KEY po dobu 3 sekund nebo kliknutím na ikonu "Bezpečně odebrat hardware/vyjmout" ve vašem 
počítači. Když je KP200 odemčený a připojený k portu USB, nepřijímá další pokyny prostřednictvím 
klávesnice. 
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Příklady těchto typů alfanumerických kódů PIN jsou: 
 

• Pro "Password" stiskněte následující klávesy: 
7 (pqrs) 2 (abc) 7 (pqrs) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def) 

• Pro "IronKey1" byste stiskli: 
4 (ghi) 7 (pqrs) 6 (mno) 6 (mno) 5 (jkl) 3 (def) 9 (wxyx) a pak 1 

 

Pomocí této metody lze vytvářet dlouhé a snadno zapamatovatelné kódy PIN. 
Chcete-li změnit uživatelský kód PIN, postupujte podle následujících kroků. 

 

Pokyny LED Stav LED 

1. Stiskněte jednou  
tlačítko KEY. 

 

 

 

 

Červená, zelená a modrá LED jednou společně 
zablikají a poté červená pokračuje v blikání. 

2. Zadejte svůj aktuální uživatelský kód PIN. 
 

   Červená LED bude nadále blikat. 

3. Stiskněte jednou tlačítko KEY. 
 

   

Červená LED dioda se přepne na svítící 
zelenou, což znamená úspěšné zadání 
uživatelského kódu PIN. 

4. Stiskněte dvakrát tlačítko KEY (dvojklik). 
 

  

 

   

Stálá zelená LED dioda se přepne na blikající 
modrou LED diodu. 

5. Zadejte svůj nový uživatelský kód PIN. 
 

   Modrá dioda LED nadále bliká. 

6. Stiskněte dvakrát tlačítko KEY (dvojklik). 
 

  

 

   
Blikající modrá LED se přepne na blikající 
zelenou LED. 

7. Znovu zadejte nový uživatelský kód PIN. 
 

   Zelená dioda LED nadále bliká. 

8. Stiskněte dvakrát tlačítko KEY (dvojklik). 
 

  

 

   

Červená LED dioda se změní na zelenou, což 
znamená úspěšnou změnu uživatelského 
kódu PIN. 

Tip na heslo: Zapamatovatelné slovo, jméno, frázi nebo jakoukoli jinou alfanumerickou kombinaci kódu 
PIN vytvoříte jednoduchým stisknutím klávesy s příslušnými písmeny. 

 
 
 
 
 
 
 

 
Požadavky na kód PIN: 

• Musí mít délku 8-15 číslic 

• Nesmí obsahovat pouze opakující se čísla, např. (3-3-3-3-3-3-3). 

• Nesmí obsahovat pouze po sobě jdoucí čísla, např. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1). 

4. Jak změnit uživatelský kód PIN v uživatelském režimu 

Poznámka: Uživatelský PIN může změnit také správce pomocí administrátorského PINu, pokud 
existuje, viz část 14 "Jak změnit uživatelský PIN v režimu správce". Pokud při definování nového 
uživatelského kódu PIN došlo k chybě nebo postup nebyl dokončen, jednotka si ponechá starý 
uživatelský kód PIN. 
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5. Jak získat přístup k nastavení jednotky v uživatelském režimu  

Režim nastavení jednotky umožní uživateli provádět různé funkce, jako je vytvoření správcovského kódu PIN, 
povolení a zakázání zařízení KP200 pouze pro čtení, nastavení časového zámku a určení čísla verze zařízení. 

 
Následující tabulka znázorňuje přístup k režimu nastavení pohonu, části 6-11 popisují provádění různých funkcí. 

Poznámka: Po aktivaci je přístup k jednotce omezen pouze na čtení. Když je disk KP200 odemknutý a 
vložený do portu USB, bliká každé dvě sekundy zelená LED dioda, která signalizuje, že je disk v režimu 
pouze pro čtení. Správce může zrušit uživatelská nastavení pro čtení/zápis povolením/zakázáním 
čtení/zápisu v režimu správce. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Pokyny LED Stav LED 

 

1. Stiskněte jednou  
tlačítko KEY. 

 

 

 

 

Červená, zelená a modrá LED dioda jednou 
společně zabliká a poté bude červená LED 
dioda blikat dál. (Poznámka: Pokud existuje 
také kód PIN administrátora, bliknou 
současně červená i modrá dioda LED.) 

2. Zadejte svůj aktuální uživatelský kód PIN. 
 

   Červená LED bude nadále blikat. 

3. Jednou stiskněte tlačítko KEY. 
 

   

Červená LED dioda se přepne na zelenou, což 
znamená úspěšné zadání uživatelského kódu 
PIN. 

4. Třikrát stiskněte tlačítko KEY (trojité 
kliknutí). 

 

 

 

 

  
 

Stálá zelená LED dioda se změní na blikající 
zelenou a modrou LED diodu, což znamená, 
že jednotka čeká na nové uživatelské 
nastavení jednotky. 

 
 

6. Jak povolit funkci Pouze pro čtení jako uživatel  
 

Chcete-li nastavit KP200 do režimu Pouze pro čtení v uživatelském režimu, postupujte podle následujících kroků. 
 

Pokyny LED Stav LED 

1. Odemkněte KP200 pomocí uživatelského 
kódu PIN 

 Zelená kontrolka LED bude svítit, což znamená 
úspěšné zadání uživatelského kódu PIN. 

2. Třikrát stiskněte tlačítko KEY (trojité kliknutí). 
 

 

 

 

  
 

Stálá zelená LED dioda se změní na blikající 
zelenou a modrou LED, což znamená, že 
jednotka čeká na nové nastavení definované 
uživatelem. 

3. Stiskněte tlačítko číslo 7 a následně tlačítko 
číslo 6 - (76) 

 

 
  Zelená a modrá LED dioda budou nadále blikat. 

 
4. Stiskněte jednou tlačítko KEY 

 
   

Zelená a modrá LED dioda se změní na červenou 
LED diodu a poté se přepne na zelenou LED, což 
znamená úspěšnou konfiguraci pouze pro čtení. 
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7. Jak povolit čtení/zápis jako uživatel  

Chcete-li nastavit KP200 na čtení/zápis v uživatelském režimu, postupujte podle následujících kroků. 

Poznámka: Po aktivaci se přístup k jednotce vrátí do výchozího stavu čtení/zápis. Správce může zrušit 
uživatelská nastavení povolením/zakázáním čtení/zápisu v režimu správce. 

 
 
 
 
 
 
 
 
 
 
 

 

Pokyny LED Stav LED 

1. Odemkněte KP200 pomocí uživatelského 
kódu PIN. 

 
 

Zelená kontrolka LED bude svítit, což 
znamená úspěšné zadání uživatelského 
kódu PIN. 

2. Třikrát stiskněte tlačítko KEY (trojité kliknutí). 
 

 

 

 

  
 

Stálá zelená LED dioda se změní na 
blikající zelenou a modrou LED diodu, 
což znamená, že jednotka čeká na nové 
nastavení definované uživatelem. 

3. Stiskněte tlačítko číslo 7 a následně tlačítko 
číslo 9 - (79) 

 

 
 

 

Zelená a modrá LED dioda budou nadále 
blikat. 

 
4. Stiskněte jednou tlačítko KEY 

 
   

Zelená a modrá LED dioda se změní na 
červenou LED diodu a poté se přepne na 
zelenou LED diodu, což signalizuje 
úspěšnou konfiguraci čtení/zápisu. 

 

 
 

8. Jak nastavit zámek časového limitu v uživatelském režimu  

Pro ochranu před neoprávněným přístupem v případě, že je KP200 připojen k hostiteli a ponechán bez 
dozoru, lze KP200 nastavit tak, aby se po uplynutí předem nastavené doby automaticky uzamkl. 

Ve výchozím stavu je funkce KP200 Timeout Lock vypnutá. Funkci Timeout Lock lze nastavit tak, aby 
aktivovala (zablokovala) nečinnou jednotku v rozmezí 1 až 99 minut. 
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Chcete-li nastavit časový zámek, postupujte podle níže uvedené tabulky. 

Pokyny Stav  LED 

1. Odemknutí zařízení KP200 pomocí PINu. 
Zelená kontrolka LED bude svítit, 
což znamená úspěšné zadání.

 

2. Třikrát stiskněte tlačítko KEY (trojité kliknutí). 
Zelená LED dioda se přepne na blikající

 

Zelenou a modrou LED indikující čekání na nová 
nastavení definovaná uživatelem. 

3. Stiskněte tlačítko 8 a následně 

tlačítko číslo 5 - (85) 
Zelená a modrá LED budou nadále blikat. 

4. 
Jednou stiskněte tlačítko KEY 

Zelená a modrá LED dioda se 
přepnou na blikající zelenou LED  

5. Zadejte délku časového limitu pro uživatele: 

0 = 0 minut (výchozí 
nastavení) 
5 = 5 minut 

15 = 15 minut atd. 
99 = 99 minut atd. 

Zelená kontrolka LED bliká 

6. Stiskněte jednou tlačítko 
Key 

Červená LED dioda se přepne na zelenou  
LED indikuje, že časový limit funkce Auto-
Lock byl úspěšně nakonfigurován. 

Poznámka: Pokud uživatel nastavil funkci uzamčení časového limitu v "uživatelském režimu", může správce 
změnit nastavení uživatele v režimu správce. Pokud správce nastavil funkci Timeout Lock v "Režimu 
správce", uživatel nemůže v uživatelském režimu provádět žádné změny funkce Timeout. 

Pokyny LED 

1. Odemknutí zařízení KP200 pomocí PINu. 

 
2. Třikrát stiskněte tlačítko KEY (trojité kliknutí). 

Stav LED 

Zelená kontrolka LED bude svítit, což 
znamená úspěšné zadání kódu PIN. 
 

Stálá zelená LED dioda se změní na blikající 
zelenou a modrou LED, což znamená, že 
jednotka čeká na nové nastavení. 

3. Stiskněte tlačítko 8 a následně 

tlačítko číslo 5 - (85)       
Zelená a modrá LED budou nadále blikat. 

4. 
Jednou stiskněte tlačítko KEY  

Zelená a modrá LED dioda se přepnou            
na blikající zelenou LED diodu. 

 
5. Chcete-li vypnout funkci Timeout Lock,     Zelená LED nadále bliká  

stiskněte tlačítko číslo 0. 

 
 

6. Jednou stiskněte tlačítko KEY.      Červená svítící LED dioda se přepne   
                                                                                                                   zelenou, indikující že časový limit funkce                   
                                                                                                                   Auto-Lock byl úspěšně deaktivován. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 
 
  
   
 
 
 

 
 

 

9. Jak zakázat zámek časového limitu v uživatelském režimu  

Chcete-li vypnout funkci Timeout Lock, postupujte podle pokynů v tabulce níže. 
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Poznámka: Pokud uživatel nastavil funkci uzamčení časového limitu v uživatelském režimu, správce 
může změnit nastavení. Pokud správce nastaví funkci uzamčení časového limitu v "režimu správce", je 
uživateli znemožněno provádět jakékoli změny funkce časového limitu v uživatelském režimu. 

10. Jak zjistit číslo verze zařízení v uživatelském režimu  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Chcete-li zobrazit číslo verze zařízení KP200, postupujte takto. 

 

Pokyny LED Stav LED 

1. Odemkněte KP200 uživatelským PIN kódem. 
 

 Zelená LED bude svítit, což znamená úspěšné 
zadání uživatelského kódu PIN. 

2. Třikrát stiskněte tlačítko KEY (trojité kliknutí). 
 

 

 

 Stálá zelená LED se změní na blikající zelenou 
a modrou, což znamená, že jednotka čeká na 
nové nastavení definované uživatelem. 

 

  
 

 

 

3. Stiskněte tlačítko číslo 8 a následně tlačítko 
číslo 6 - (86) 

 
Zelená a modrá LED dioda budou nadále blikat.   

 

4. Stiskněte jednou tlačítko KEY (  ) a dojde k následujícímu; 
a. Všechny LED diody (ČERVENÁ, ZELENÁ a MODRÁ) jednou společně zablikají. 
b. Červená LED bliká a označuje nedílnou součást čísla revize firmwaru. 
c. ZELENÁ LED bliká a signalizuje zlomkovou část. 
d. MODRÁ LED bliká a ukazuje poslední číslici čísla revize firmwaru. 
e. Všechny LED diody (ČERVENÁ, ZELENÁ a MODRÁ) se na 1 sekundu rozsvítí. 
f. ČERVENÁ, ZELENÁ a MODRÁ LED dioda se přepnou na zelenou LED diodu. 

Pokud je například číslo revize "1.12.3", červená LED dioda blikne jednou (1), zelená LED dioda blikne 
dvanáctkrát (12) a modrá LED dioda blikne třikrát (3). Jakmile sekvence skončí, červená, zelená a modrá LED 
dioda jednou společně bliknou a poté se změní na zelenou. 

 

11. Vytvoření kódu PIN správce v uživatelském režimu  

Pokud žádný kód PIN správce neexistuje, může si uživatel vytvořit kód PIN správce podle pokynů v 

následující tabulce. Kód PIN správce je užitečná funkce například pro firemní nasazení: 

• Obnovení dat z jednotky a konfigurace nového uživatelského kódu PIN v případě, že zaměstnanec 
zapomněl svůj kód PIN. 

• Získání dat z disku, pokud zaměstnanec opustí společnost. 
• Nastavení zásad uživatelů definovaných správcem. 
• PIN správce lze použít k přepsání všech uživatelských nastavení. 
Požadavky na PIN: 
• Musí mít délku 8-15 číslic. 

• Nesmí obsahovat pouze opakující se čísla, např. (3-3-3-3-3-3-3). 

• Nesmí obsahovat pouze po sobě jdoucí čísla, např. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1). 
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Upozornění: Zadáním administrátorského PINu pro přístup k uzamčené jednotce se zruší uživatelský PIN. 

Poznámka: Po úspěšném odemknutí KP200 zůstane zelená LED dioda svítit a blikat pouze 30 sekund, 
během kterých musí být KP200 připojen k napájenému portu USB. Přístroj lze okamžitě uzamknout 
pokud není připojen k portu USB) stisknutím a podržením tlačítka KEY. 

po dobu 3 sekund nebo kliknutím na ikonu "Bezpečně odebrat hardware/vyjmout" v operačním 
systému, pokud je připojen k portu USB. Když je KP200 odemčený a připojený k portu USB, nepřijímá další 
pokyny prostřednictvím klávesnice. 

 
 
 
 
 
 
 

Chcete-li vytvořit kód PIN správce v uživatelském režimu, postupujte podle následujících kroků. 

Pokyny Stav  LEDLED 

1. Odemknutí zařízení KP200 pomocí PINu. 
Zelená kontrolka LED bude svítit, což 
znamená úspěšné zadání PINu.

 

2. Stiskněte a podržte tlačítko s číslem 1 a 
dvakrát stiskněte tlačítko KEY (dvojklik) (1 &
 ) 

3. Zadejte nový 8-15místný kód PIN správce 

 
4. Stiskněte dvakrát tlačítko KEY  

5. Znovu zadejte nový kód PIN správce 
 
 

6. Stiskněte dvakrát tlačítko KEY  

 

Zelená LED dioda se přepne na blikající 
červenou a modrou LED diodu. 

Červená a modrá dioda LED budou nadále 
blikat společně. 

Červená a modrá dioda LED se přepnou 
na blikající zelenou diodu LED. 

Zelená LED bude nadále blikat. 

Blikající zelená LED se změní na stálou 
červenou LED a poté se přepne na stálou 
zelenou LED, což znamená, že PIN správce 
byl úspěšně nakonfigurován. 

 

12. Jak odemknout KP200 jako správce  
 

 

Pokyny LED Stav LED 

1. Stiskněte a podržte tlačítko s číslem 1 a 
jednou stiskněte tlačítko KEY (1 a 2). ) 

 

 

 
 

Červená, zelená a modrá LED dioda 
jednou společně zabliká a potom červená 
a zelená LED dioda společně bliknou. 

2. Zadejte kód PIN správce 
 

   Červená a zelená LED dioda pokračují ve 
společném blikání. 

 

3. Jednou stiskněte tlačítko KEY 

 
 

 
  

Blikající červená a zelená dioda LED se 
změní na plnou červenou diodu LED a 
poté se přepne na blikající zelenou diodu 
LED, což znamená úspěšné zadání kódu 
PIN správce - jednotka je odemčena jako 
správce. 
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Blikající zelená LED se změní na červenou 
a poté rychle zhasne (vypne se) - úspěšné 
vytvoření nového uživatelského kódu. 
PIN. 

 
 

OFF 

 
6. Stiskněte dvakrát tlačítko KEY  

5. Znovu zadejte nový uživatelský kód PIN 

Blikající modrá LED se přepne na blikající 
zelenou LED. 

4. Stiskněte dvakrát tlačítko KEY (dvojklik). 

Modrá dioda LED nadále bliká 3. Zadejte nový 8-15místný uživatelský PIN 

Blikající zelená LED se přepne na modrou 
LED - je připraven přijmout nový PIN. 

2. Dvakrát stiskněte tlačítko KEY (dvojklik). 

Zelená kontrolka LED bliká na znamení 
úspěšného zadání kódu PIN správce. 

1. Odemkněte KP200 pomocí kódu PIN správce. 

Stav LED LED Pokyny 

 
 
 
 
 
 

 

13. Vytvoření nového uživatelského kódu PIN v režimu správce  
 

Vytvoření nového uživatelského kódu PIN v režimu správce je nutné, pokud byl KP200 z jakéhokoli důvodu 
odemčen pomocí kódu PIN správce, protože se tím automaticky vymaže (odstraní) uživatelský kód PIN. 
Chcete-li vytvořit nový uživatelský kód PIN v režimu správce, postupujte podle níže uvedených pokynů. 

Požadavky na správcovský kód PIN: 
• Musí mít délku 8-15 číslic 
• Nesmí obsahovat pouze opakující se čísla, např. (3-3-3-3-3-3-3). 
• Nesmí obsahovat pouze po sobě jdoucí čísla, např. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1). 

 

 

 

 

Zelená kontrolka LED nadále bliká 

 

 
 
 

14. Jak změnit uživatelský kód PIN v režimu správce  

Chcete-li změnit uživatelský kód PIN v režimu správce, postupujte podle následujících pokynů. 
 

Pokyny LED Stav LED 

1. Odemkněte KP200 pomocí kódu PIN správce 
 

 Zelená kontrolka LED bliká a signalizuje 
úspěšné zadání kódu PIN správce. 

2. Dvakrát stiskněte tlačítko KEY (dvojklik). 
 

  

 

   Blikající zelená LED dioda se přepne na 
blikající modrou LED diodu, která je 
připravena přijmout nový uživatelský PIN. 

3. Zadejte nový 8-15místný uživatelský PIN 
 

 

  
 

 Modrá dioda LED nadále bliká.  

4. Stiskněte dvakrát tlačítko KEY (dvojklik). 
 

  

 
   

Blikající modrá LED se přepne na blikající 
zelenou LED. 

5. Znovu zadejte nový uživatelský kód PIN 
 

 

 
 

 
 

 Zelená kontrolka LED nadále bliká.  

 
6. Stiskněte dvakrát tlačítko KEY (dvojklik). 

 
   

OFF 

Blikající zelená LED se změní na červenou 
a poté rychle zhasne (vypne se) - 
uživatelský PIN byl úspěšně změněn. 
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15.Jak ověřit, zda byl nastaven PIN správce/uživatele  
Následující tabulka ukazuje, jak zjistit, které kódy PIN, Uživatel a/nebo Správce, byly nastaveny. Když je 
KP200 v uzamčeném stavu (všechny LED nesvítí), stiskněte jednou tlačítko KEY. 

Upozornění: Zadáním administrátorského PINu pro přístup k uzamčené jednotce se zruší (vymaže) uživatelský PIN. 

Poznámka: Pokud při definování nového kódu PIN správce došlo k chybě nebo postup nebyl dokončen, 
jednotka si ponechá starý kód PIN správce. 

 
 
 
 
 
 
 
 
 
       
 
 
 

1. Stiskněte jednou tlačítko KEY  Červená, zelená a modrá LED dioda jednou společně zabliká, poté 
nastane jeden z následujících stavů. 

Existuje pouze uživatelský kód PIN 
 

 Červená LED bliká 

Existuje pouze kód PIN správce 
 

 Modrá LED bliká 

Existují kódy PIN uživatele i správce 
 

 Červená a modrá dioda LED blikají 
společně 

 

16. Jak změnit kód PIN správce  

Po vytvoření administrátorského kódu PIN je třeba KP200 odemknout v režimu správce, aby bylo možné 
změnit administrátorský kód PIN. PIN správce nelze změnit z uživatelského režimu. 

 

 
Požadavky na správcovský kód PIN: 
• Musí mít délku 8-15 číslic 
• Nesmí obsahovat pouze opakující se čísla, např. (3-3-3-3-3-3-3). 
• Nesmí obsahovat pouze po sobě jdoucí čísla, např. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1). 

 

Pokyny LED Stav LED 

1. Odemkněte KP200 pomocí stávajícího 
Kódu PIN správce 

 
 Zelená kontrolka LED bliká na znamení 

úspěšného zadání kódu PIN správce. 

2. Stiskněte a podržte tlačítko s číslem 1 a 
dvakrát stiskněte tlačítko KEY (dvojklik). 

(1 & ) 

 

   

Blikající zelená LED se přepne na červenou 
a modrou LED, které blikají společně a jsou 
připraveny přijmout nový PIN správce. 

3. Zadejte svůj nový 8-15místný 
administrátorský PIN 

 

 
  Červená a modrá dioda LED nadále blikají 

společně. 

4. Stiskněte dvakrát tlačítko KEY (dvojklik). 
 

  

 

 
  

Červená a modrá LED dioda se přepnou na 
blikající zelenou LED diodu. 

5. Znovu zadejte nový PIN správce 
 

 

 
 

 
 

 Zelená kontrolka LED nadále bliká  

6. Stiskněte dvakrát tlačítko KEY (dvojklik). 
 

   Červená dioda LED se přepne na blikající 
zelenou diodu LED, což signalizuje 
úspěšnou změnu kódu PIN správce. 
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Upozornění: Zadáním administrátorského PINu pro přístup k uzamčené jednotce se zruší (vymaže) uživatelský PIN. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Pokyny LED Stav LED 

1. Odemkněte KP200 pomocí kódu PIN správce 
 

 
Zelená kontrolka LED bliká na znamení 
úspěšného zadání kódu PIN správce. 

2. Třikrát stiskněte tlačítko KEY (trojité 

kliknutí). 

 

Zelená a modrá dioda LED blikají společně 
 

  
 

 

 

3. Stiskněte tlačítko s číslem 7 a poté tlačítko s 
číslem 6 (76). 

 

  

 Zelená a modrá dioda LED nadále blikají 
společně. 

 

 

 
 

4. Stiskněte tlačítko KEY 

 
 

 
   

Zelená a modrá LED se změní na stálou 
červenou LED diodu a poté se přepne na 
blikající zelenou LED diodu. Když je KP200 
vložen do portu USB, bliká Zelená LED 
každé dvě sekundy, což znamená, že 
KP200 je v režimu pouze pro čtení. 

 

17. Jak povolit čtení/zápis v režimu správce  

Správce může zrušit uživatelské nastavení Jen pro čtení povolením čtení/zápisu pomocí kódu PIN správce. 

Chcete-li na KP200 nastavit funkci Read/Write, postupujte podle níže uvedených kroků. 
 

 

Pokyny LED Stav LED 

1. Odemkněte KP200 pomocí kódu PIN správce 
 

 Zelená kontrolka LED bliká na znamení 
úspěšného zadání kódu PIN správce. 

2. Třikrát stiskněte tlačítko KEY (trojité 

kliknutí). 

 

  
 Zelená a modrá dioda LED blikají společně 

3. Stiskněte tlačítko s číslem 7 a za ním tlačítko 
s číslem 9 (79) 

 

 
 

 
Zelená a modrá dioda LED nadále blikají 
společně. 

 

 
4. Stiskněte tlačítko KEY 

 
 
 

   

Zelená a modrá LED dioda se změní na 
stálou červenou LED diodu a poté se 
přepne na blikající zelenou LED diodu. 
Když je KP200 vložen do portu USB, svítí 
zelená LED dioda, což znamená, že 
KP200 má povoleno čtení/zápis. 

Když správce zapíše obsah do KP200 a omezí přístup pouze na čtení, v uživatelském režimu nelze 
změnit nastavení. 

Chcete-li KP200 nastavit na režim pouze pro čtení, postupujte podle následujících kroků. 

Upozornění: Zadáním administrátorského PINu pro přístup k uzamčené jednotce se zruší (vymaže) uživatelský PIN. 

17. Jak povolit režim pouze pro čtení v režimu správce 
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19. Jak zjistit číslo verze zařízení v režimu správce  

Chcete-li zobrazit číslo verze zařízení KP200, postupujte takto. 

Upozornění: Zadáním administrátorského PINu pro přístup k uzamčené jednotce se zruší (vymaže) uživatelský PIN. 

Upozornění: Zadáním administrátorského PINu pro přístup k uzamčené jednotce se zruší (vymaže) uživatelský PIN. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Pokyny LED Stav LED 

1. Odemkněte KP200 pomocí kódu PIN správce 
 

 Zelená kontrolka LED bliká na znamení 
úspěšného zadání kódu PIN správce. 

2. Třikrát stiskněte tlačítko KEY (trojité kliknutí). 
 

 

 

   Zelená a modrá dioda LED blikají společně 

3. Stiskněte tlačítko číslo 8 a následně tlačítko 
číslo 6 - (86) 

 

 
  

Zelená a modrá dioda LED nadále blikají 
společně. 

4. Stiskněte jednou tlačítko KEY (  ) a dojde k následujícímu; 
a. Všechny LED diody (ČERVENÁ, ZELENÁ a MODRÁ) jednou společně zablikaly. 
b. Červená LED bliká a označuje nedílnou součást čísla revize firmwaru. 
c. ZELENÁ kontrolka LED bliká a signalizuje zlomkovou část. 
d. MODRÁ kontrolka LED bliká a indikuje poslední číslici čísla revize firmwaru. 
e. Všechny LED diody (ČERVENÁ, ZELENÁ a MODRÁ) se na 1 sekundu rozsvítí. 
f.  Červená, zelená a modrá LED dioda se přepnou na blikající zelenou LED diodu. 

Pokud je například číslo revize "1.12.3", červená LED dioda blikne jednou (1), zelená LED dioda blikne 
dvanáctkrát (12) a modrá LED dioda blikne třikrát (3). Jakmile sekvence skončí, červené, zelené a modré 
LED diody jednou společně bliknou a poté se přepnou na blikající zelenou LED diodu. 

 
 

 

20. Jak nastavit zámek časového limitu v režimu správce  

Pro ochranu před neoprávněným přístupem v případě, že je KP200 připojen k hostiteli a ponechán bez 
dozoru, lze KP200 nastavit tak, aby se po uplynutí předem nastavené doby automaticky uzamkl. 

 
Ve výchozím stavu je funkce KP200 Timeout Lock vypnutá. Funkci Timeout Lock lze nastavit tak, aby 
aktivovala (zablokovala) nečinnou jednotku v rozmezí 1 až 99 minut. Nastavení Timeout Lock správce bude 
mít přednost před uživatelským nastavením. 

 
Chcete-li nastavit funkci Timeout Lock, postupujte podle kroků v následující tabulce. 
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Pokyny LED 

1. Odemkněte KP200 pomocí administrátorského PINu. 

Stav LED 

Zelená kontrolka LED bliká na znamení 
úspěšného zadání kódu PIN správce. 

2. Třikrát stiskněte tlačítko KEY (trojité kliknutí). 
Zelená a modrá dioda LED blikají 
společně 

3. Stiskněte tlačítko 8 a následně 
tlačítko číslo 5 - (85) 

4. Stiskněte tlačítko KEY 

Zelená a modrá LED dioda nadále 
blikají společně. 

Zelená a modrá LED se přepnou na 
blikající zelenou LED. 

5. Zadejte délku časového limitu User Timeout: 
 

0 = 0 minut (výchozí) 
5 = 5 minut Zelená LED dioda stále bliká 

15 = 15 minut 
99 = 99 minut atd. 

6. Stiskněte jednou tlačítko 
Key 

Červená LED dioda se přepne na blikající 
zelenou LED indikující, že časový limit funkce 
Auto-Lock byl úspěšně nakonfigurován. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 
 

 

21. Jak zakázat blokování časového limitu v režimu správce  
 

Chcete-li vypnout funkci Timeout Lock, postupujte podle pokynů v tabulce níže. 
 

Pokyny 

1. Odemknutí zařízení KP200 pomocí PINu správce 

2. Třikrát stiskněte tlačítko KEY (trojité kliknutí). 

LED Stav LED 

Zelená kontrolka LED bliká na znamení 
úspěšného zadání kódu PIN správce. 

Zelená a modrá dioda LED blikají společně. 
 

3. Stiskněte tlačítko číslo 8 a následně 
tlačítko číslo 5 - (85) 

4. Jednou stiskněte tlačítko KEY 

5. Chcete-li vypnout funkci Timeout Lock, 
stiskněte tlačítko 0. 

 
6. Jednou stiskněte tlačítko Key 

Zelená a modrá dioda LED nadále blikají 
společně. 

Zelená a modrá LED se přepnou na blikající 
zelenou LED. 

Zelená dioda LED nadále bliká. 

Červená LED se přepne na blikající zelenou LED, 
což znamená, že časový limit automatického 
zamykání byl úspěšně deaktivován. 
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Chcete-li vymazat všechna data uložená v zařízení KP200, postupujte podle následujících pokynů. Všechna 
nastavení správce zůstanou v KP200 zachována, ale všechna data budou vymazána a nebude možné je 
obnovit a KP200 bude nutné přeformátovat (viz části 28, 29 nebo 30). 

 

Upozornění: Zadáním administrátorského PINu pro přístup k uzamčené jednotce se zruší (vymaže) uživatelský PIN. 

22. Jak odstranit všechna data v režimu správce 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Pokyny LED Stav LED 

1. Odemkněte KP200 pomocí 
administrátorského kódu PIN. 

 
 Zelená kontrolka LED bliká na znamení 

úspěšného zadání kódu PIN správce. 

2. Třikrát stiskněte tlačítko KEY (trojité kliknutí). 
 

 

 

  
 

Zelená a modrá dioda LED blikají společně. 

3. Stiskněte tlačítko číslo 3 a poté tlačítko číslo  
2 - (32). 

 

 
 

 
Zelená a modrá dioda LED nadále blikají 
společně. 

4. Stiskněte jednou tlačítko KEY. 

 

 
  

Zelená a modrá LED se střídavě zapíná a 
vypíná na červenou a zelenou LED. 

5. Zadejte svůj kód PIN správce. 

 

 
  

Červená a zelená LED dioda se nadále 
střídavě rozsvěcují a zhasínají. 

 

6. Stiskněte jednou tlačítko Key. 

 
 

 
 

 

Střídavé červené a zelené LED diody se 
přepnou na stálé červené a zelené LED 
diody a nakonec na blikající zelenou LED 
indikující, že všechna data byla smazána. 

 

23. Detekce hackingu hrubou silou  
Pokud byly vytvořeny kódy PIN správce i uživatele a uživatel zadá desetkrát (10) po sobě nesprávný kód PIN uživatele, 
spustí se mechanismus hrubé síly systému KP200 a kód PIN uživatele bude odstraněn. Všechna data zůstanou v 
počítači KP200 a přístup k nim bude mít pouze správce, který zadá správný kód PIN správce. 

Pokud správce zadá desetkrát (10) po sobě nesprávný PIN správce, budou PIN uživatele i správce, šifrovací klíč a 
všechna data navždy smazány a ztraceny. 

Níže uvedená tabulka znázorňuje různé stavy nastavení PIN a to, co se stane, když desetkrát (10) po sobě nesprávně 
zadáte Administrátorský nebo Uživatelský PIN. 

 

Nastavení kódů PIN 

v systému KP200 

PIN kód používaný k 

odemknutí KP200 
Co se stane po 10 po sobě jdoucích nesprávných zadáních kódu PIN? 

 
PINy správce a 
uživatele 

Uživatelský kód PIN 

Spustí se mechanismus hrubé síly KP200 a uživatelský kód PIN bude 
vymazán. 

Všechna data zůstanou v počítači KP200 a přístup k nim získá pouze 

správce zadáním správného kódu PIN správce. 

PINy správce a 

uživatele Kód PIN správce 
Spustí se mechanismus hrubé síly KP200 a uživatelský i administrátorský 

kód PIN, šifrovací klíč a všechna data budou navždy smazána a ztracena. 

Pouze uživatelský 
kód PIN 

Uživatelský kód PIN 
Spustí se mechanismus hrubé síly KP200 a uživatelský PIN, šifrovací klíč a 

všechna data budou navždy smazána a ztracena. 

Pouze kód PIN 
správce 

Kód PIN správce 
Spustí se mechanismus hrubé síly KP200 a kód PIN správce, šifrovací klíč 

a všechna data budou navždy smazána a ztracena. 
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Upozornění: Při resetování KP200 dojde ke smazání všech PIN kódů, šifrovacího klíče a všech dat uložených na disku. 

Poznámka: Proces resetování vymaže všechny kryptografické parametry včetně uživatelského i správcovského kódu PIN. Aby mohl 
uživatel používat jednotku po resetu, musí si vytvořit buď nový PIN uživatele, nebo nový PIN správce, jak je popsáno v kapitolách: 

25. Jak vytvořit uživatelský kód PIN po útoku hrubou silou nebo po resetování. 

26. Jak vytvořit kód PIN správce po útoku hrubou silou nebo po resetování. 

Na rozdíl od jiných podobných jednotek obsahuje KP200 generátor náhodných čísel, po resetování jednotky se náhodně vygeneruje 
nový šifrovací klíč a jednotku je třeba přeformátovat (viz části 28, 29 nebo 30). 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

24. Jak resetovat KP200  
 

V případě, že byl zapomenut kód PIN správce i uživatele, je třeba před vytvořením nového kódu PIN 
uživatele/správce jednotku resetovat. Chcete-li resetovat jednotku KP200, postupujte podle níže uvedených pokynů. 

 

Pokyny LED Stav LED 

1. Stiskněte a podržte tlačítko s číslem 7 
(sedm), poté stiskněte tlačítko KEY a uvolněte 
tlačítka (7 a  ) 

 Červená a zelená LED dioda se střídavě 
rozsvěcují a zhasínají.   

 

2. Třikrát stiskněte tlačítko s číslem 9 
(trojité kliknutí) (999). 

 Červená a zelená LED dioda se nadále 
střídavě rozsvěcují a zhasínají. 

  

 

3. Stiskněte a podržte tlačítko s číslem 7 
(sedm), poté stiskněte tlačítko KEY a uvolněte 
tlačítka (7 a ) 

 Střídavé červené a zelené LED diody se 
změní na plnou červenou a zelenou LED 
diodu, poté se zelená LED dioda vypne a 
červená LED dioda zhasne, čímž se proces 
resetování dokončí. 

  

OFF 

 

 
 
 
 
 

 
Poznámka: Aby mohl uživatel používat jednotku po útoku hrubou silou, musí si vytvořit buď nový kód PIN 
uživatele, nebo nový kód PIN správce, jak je popsáno v částech: 

25. 

26. 

Na rozdíl od jiných podobných jednotek obsahuje KP200 generátor náhodných čísel, po resetování jednotky se 
náhodně vygeneruje nový šifrovací klíč a jednotku je třeba přeformátovat (viz části 28, 29 nebo 30). 
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KEYPAD 200 
 
 

 

25. Jak vytvořit uživatelský kód PIN po útoku hrubou silou nebo po resetování  

Po útoku hrubou silou nebo po resetování jednotky KP200 je nutné vytvořit nový uživatelský kód PIN a 
naformátovat jednotku před jejím použitím. Chcete-li místo uživatelského kódu PIN vytvořit kód PIN správce, 
přečtěte si část 26. 

 

Požadavky na kód PIN: 

• Musí mít délku 8-15 číslic 
• Nesmí obsahovat pouze opakující se čísla, např. (3-3-3-3-3-3-3). 
• Nesmí obsahovat pouze po sobě jdoucí čísla, např. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1). 

 
Chcete-li vytvořit uživatelský kód PIN po útoku hrubou silou nebo po resetování, postupujte podle 
následujících kroků. 

 

Pokyny LED Stav LED 

 
1. Stiskněte jednou tlačítko KEY. 

 

 

 
 

Červená, zelená a modrá LED jednou 
společně zabliká a poté se přepne do 
svítící červené LED a blikající zelené LED. 

2. Dvakrát stiskněte tlačítko KEY (dvojklik). 
 

  

 

 
 

 
Červená LED a blikající zelená LED se 
přepnou na blikající modrou LED. 

3. Zadejte nový 8-15místný uživatelský PIN 
 

   Modrá LED bude nadále blikat. 

4. Stiskněte dvakrát tlačítko KEY (dvojklik). 
 

  

 

   Blikající modrá LED se přepne na blikající 
zelenou LED. 

5. Znovu zadejte nový uživatelský kód PIN. 
 

 

  
 

 Zelená kontrolka LED nadále bliká.  

 
6. Stiskněte dvakrát tlačítko KEY (dvojklik). 

 

  

 

 
 

   

Blikající zelená dioda LED se změní na 

červenou diodu LED a poté se přepne na 

zelenou diodu LED, což znamená, že 

uživatelský kód PIN byl úspěšně vytvořen. 

 

 

26. Jak vytvořit kód PIN správce po útoku hrubou silou nebo po resetování  

Po útoku hrubou silou nebo po resetování jednotky KP200 je nutné vytvořit nový kód PIN správce a 
naformátovat jednotku před jejím použitím. Chcete-li místo kódu PIN správce vytvořit kód PIN uživatele, 
přečtěte si část 25. 

 

Požadavky na kód PIN: 

• Musí mít délku 8-15 číslic 
• Nesmí obsahovat pouze opakující se čísla, např. (3-3-3-3-3-3-3). 
• Nesmí obsahovat pouze po sobě jdoucí čísla, např. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1). 
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Chcete-li vytvořit kód PIN správce po útoku hrubou silou nebo po resetování, postupujte podle následujících kroků. 

 
 
 
 
 
 
 
 
 

Pokyny LED Stav LED 

 
1. Stiskněte jednou tlačítko KEY  

 

 

 

 

Červená, zelená a modrá LED jednou společně 

zabliká a poté se přepne na stálou červenou 

LED diodu a blikající zelenou LED diodu. 

2. Stiskněte a podržte tlačítko s číslem 1 a 
dvakrát stiskněte tlačítko KEY (dvojklik). 

(1 & ) 

 

 
  

Červená LED dioda a blikající zelená LED 
dioda se přepnou na blikající červenou a 
modrou LED diodu. 

3. Zadejte svůj nový 8-15místný 
administrátorský PIN 

 
  

 
 

 Červená a modrá dioda LED budou nadále 
blikat. 

  

  

 

4. Stiskněte dvakrát tlačítko KEY (dvojklik). 
 

  

 

 
  

Blikající červená a modrá LED dioda se 
přepne na blikající zelenou LED diodu. 

5. Znovu zadejte nový PIN kód správce 
 

 

  
 

  Zelená kontrolka LED nadále bliká  

 
6. Stiskněte dvakrát tlačítko KEY (dvojklik). 

 

  

 

 
 

   

Blikající zelená dioda LED se změní na 
červenou a poté se přepne na blikající 
zelenou diodu LED, což znamená, že PIN 
správce byl úspěšně vytvořen. 
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3. Stiskněte tlačítko Formátovat disk a otevře se okno Formátovat jednotku USB. 

 

 
4. Zadejte název jednotky na štítku svazku. Název jednotky se nakonec zobrazí na ploše. V rozevírací 
nabídce Souborový systém jsou uvedeny dostupné formáty jednotek pro systém Windows. Vyberte 
NTFS pro systém Windows nebo FAT32 či exFAT pro kompatibilitu napříč platformami, což zahrnuje i 
systém macOS. 

5. Kliknutím na tlačítko OK pokračujte ve formátování jednotky. 
 

 

6. Postup dokončí formátování jednotky s potvrzením, že formátování bylo dokončeno. 

 
 
 
 
 
 
 

 
Chcete-li naformátovat KP200 pro systém Windows, postupujte podle následujících kroků: 

1. Odemkněte a připojte KP200 k počítači se systémem Windows. 

2. Systém vás vyzve k zobrazení okna Formát. 

27. Jak naformátovat KP200 pro Windows 
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28. Jak naformátovat KP200 pro macOS  

Chcete-li naformátovat KP200 v systému macOS, postupujte podle následujících kroků: 

1. Odemkněte a připojte KP200 k počítači se systémem macOS. 

2. Zobrazí se varovná zpráva. Stiskněte tlačítko "Inicializovat". 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

3. Vyberte externí svazek s označením "Kingston Keypad 200..." a stiskněte tlačítko "Erase". 
 

 

4. Zadejte název jednotky. Název jednotky se nakonec zobrazí na ploše. V rozevírací nabídce Formát 
svazku jsou uvedeny dostupné formáty jednotek, které systém macOS podporuje. Doporučený typ 
formátu je macOS Extended pro macOS a MS-DOS nebo exFAT pro různé platformy včetně Windows. 
Vyberte možnost Schéma jako mapa oddílů s GUID. 

5. Klikněte na tlačítko Vymazat. 

6. Naformátovaná jednotka se objeví v okně nástroje Disk Utility a připojí se na pracovní plochu. 
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3. Kliknutím vyberte jednotku v části "Zařízení". Poté klikněte na ikonu ozubeného kola v části "Svazky" 
a poté klikněte na "Formátovat oddíly". 

 

 
 

4. Zadejte název jednotky a u možnosti "Typ" vyberte možnost "Pro použití ve všech systémech a zařízeních 
(FAT)", např.: KP200 

5. Poté klikněte na tlačítko Formát. 

 
 
 
 
 
 
 

 
Chcete-li naformátovat KP200 v systému Linux, postupujte podle následujících kroků: 

1. Odemkněte a připojte KP200 k počítači se systémem Linux. 

2. Otevřete "Zobrazit aplikaci" a do vyhledávacího pole zadejte "Disky". Po zobrazení klikněte na nástroj "Disky". 

29. Jak naformátovat KP200 pro Linux 
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7. Nyní by měla být jednotka připojena k systému Linux a připravena k použití. 
 
 

30. Technická podpora  

Společnost Kingston IronKey vám poskytuje následující užitečné zdroje: 

Webové stránky: 
https://www.kingston.com/IKKP200 

6. Po dokončení procesu formátování klikněte na 
tlačítko 

pro připojení jednotky k systému Linux. 
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