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Uzivatelska prirucka

Kingston DataTraveler® 2000

Nezapomernite uloZit Vas PIN na bezpecném misté. Pokud PIN ztratite nebo zapomenete, neni zadny
zplsob, jak se dostat k datim uloZzenym na Kingston DataTraveler®.

Pokud mate s produktem potize, mlzete se podivat do tohoto navodu, ktery v anglické verzi
naleznete nahrany na Vasem DT2000 nebo na webovych strankach Kingston: kingston.com/support

DataTravelere 2000 incorporates DataLocke Technology licensed from ClevX, LLC.
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Tato prirucka je urcena pro produkt Kingston DataTraveler® 2000 (niZe oznacovan
zjednodusSené take jak DT2000).

Systémové pozadavky
PC Podporované operacni systémy
- Windows 10
- Windows 8/8.1
- Windows 7
- Windows Vista® SP2

Mac Podporované operacni systémy
-Max 0S X10.8.x—10.11.x

Linux Podporované operacni systémy
- Linux v2.6 kernel+

Ostatni Podporované operacni systémy
- Chrome OS™, Android*

* Pouze kompatibilni zafizeni. Ovéfte si u vyrobce Vaseho zafizeni, zda podporuje USB Flash disky.
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Predstaveni produktu

Pozndmka: Dobijitelna baterie DT2000 neni pfed prvnim pouZitim plné nabita. Doporucujeme ji pred
prvnim pouZzitim plné nabit. Zapojte DT2000 do USB portu na 60 minut.

Dékujeme Vam, Ze jste si zakoupili DT2000 — vysoce zabezpeceny a snadno pouzitelny hardwarové
Sifrovany USB 3.0 PINem aktivovany flash disk.

DT2000 pouziva hardwarové Sifrovani vojenského stupné XTS-AES 256-bit, které Sifruje veskera data
ulozend na disku v redlném case. DT2000 nevyzaduje zadny SW a je nezavisly na operacnim systému
a hostitelském zafizeni.

DT2000 je vybaven dobijitelnou baterii, ktera umoznuje vlozeni 7-15 mistného PIN (Personal
Identification Number) pomoci integrované klavesnice jesté pred pripojenim disku do USB portu.

Pokud je disk ztracen nebo odcizen, muzZete si byt jisti, Ze data na disku DT200 uloZena jsou v bezpeci
a zadnd neautorizovana osoba se k nim nedostane.

DT2000 se odemyka pouzitim klaves na téle disku a neni odemykan hostitelskym pocitacem. Neni
zranitelny pres software/hardware keyloggery nebo utok silou.

-

Upozornéni: DT200 je distribuovan s pfednastavenym PINem O=w 11223344 O™® ;3 a¢koliv
muze byt takto rovnou pouzit, z bezpecnostnich dlivodl diirazné doporucujeme okamzité vytvoreni
nového uZivatelského PIN podle instrukci v ¢asti 4 ,,Jak zménit uzivatelsky PIN“

Pokud PIN zapomenete, vSechna data budou nepfistupna.

J
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1. RozloZeni prvkl na DT2000
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klavesa kli¢
MODRA LED

Krouzek na klice

2. LED indikatory a jejich akce

Kingston DataTraveler® 2000

Cervena Cerna pohasina

Uzamykani / nespravné vloZzeny PIN

-

Cervend a Zelend
stfidavé blikaji

Tovarni
nastaveni / reset

Cervend blika

Uzamceny a &eka na vlozeni
prednastaveného nebo
definovaného PIN

Zelena switi

DT2000 je odeméeny

Zelena a modra
blikaji soucasné
Il B B
Il B =

Uzivatelsky rezim

Zelena blika

Kdyz je DT2000 pfipojeny do
USB portu a Zelena LED blikne
kaZdé 2s znamena to, 7e je

zafizeni nastaveno pouze pro

Modra switi

Zapojeno do USB portu

Modra blika

Vymeéna dat s hostitelskym
zafizenim / uZivatelska zména
PIN
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3. Jak poprvé pouzit DT2000

DT2000 je dodavan s prednastavenym PIN 11223344 a ackoliv ho mUzete s timto PIN zacit okamzité
pouzivat, doporucujeme z bezpecnostnich divodl okamZzité vytvorit novy uZivatelsky PIN podle
instrukci v sekci 4 ,,Jak zménit uzivatelsky PIN“.

Pomoci tfi jednoduchych krokd popsanych nize, odemknéte DT2000 pomoci prednastaveného PIN.

]

-y Cervenad, Zelend & Modra LED najednou jedenkrat
1. Stisknéte jednou tlagitko kiié megp = ena HO fajednod)

O zablikaji a potom blika pouze Cervena LED

—
2. Béhem 10 vtefin zadejte uZivatelsky PIN a
(pfednastaven na 11223344) a odemknéte [ Cervend LED pokratuje v blikani
DT2000

Cervené svitici dioda se zmé&ni na Zelen& svitici, co?
3. Stisknéte jednkrat tlacitko kli¢ (H . = a '
J - B | oznamuje Usp&iné vliozeni PINu.

Poznamka: Jakmile by DT200 uspésné odemcen, Zelena LED zlstane svitit po dobu 30 sekund, béhem
kterych je potfeba DT2000 zasunout do USB portu. Disk je moZné okamzité uzamknout stisknutim a
podrZenim tlacitka kli¢ O po dobu 3 sekund nebo pockat 30 sekund nebo kliknutim na ikonu
,Bezpecné odebrat hardware ...“ ve vasem operacnim systému.

4. Jak zménit uzivatelsky PIN
Pozadavky na PIN:

o Délka pinu musi byt mezi 7 — 15 znaky.
e Nesmi obsahovat pouze opakujici se Cisla napf. (3-3-3-3-3-3-3)
e Nesmi obsahovat po sobé jdouci Cisla napf. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Tip pro heslo: MzZete vytvofrit zapamatovatelné slovo, jméno, frazi nebo jiny libovolny alfanumericky
PIN jednoduse stisknutim klavesy s pfislusnym pismenem na ni.
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Priklady takovych typl alfanumerickych PING jsou:

e Pro,password” musite stisknout nasledujici kldvesy:

7 (pars) 2 (abc) 7 (pars) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)
e Pro kingston“ musite zadat:

5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)

Tato metoda Vam umozni vytvareni dlouhych PINU, které si snadno zapamatujete.

Cervend, Zelend & Modra LED najednou jedenkrét

1. Stisknéte jednou tlacitko kli¢ (H v
J zablikaji a potom bliké pouze Cervena LED

2. Behem 10 vtefin zadejte uZivatelsky PIN
(pfednastaven na 11223344) a odemknéte
DT2000

Cervena LED pokratuje v blikani

i govee

a Cervené svitici dioda se zméni na Zelené svitici, coz
(=]

im
!

3. Stisknéte jednkrat tladitko klig e Gsp&Ena viozeni PIN
O—w oznamuje Usp&iné vloZeni u.

4. Stisknéte dvakrat tladitko kli¢ =

(dvouklik)
O=w O=w

Modra LED blika

5. BEhem 10 sekund za&néte vkladat novy

Maodra LED nadale blika
uZivatelsky PIN 0

6. Stisknéte dvakrat tlacitko kli¢

(dvouklik) Qrgp Qg

Zelena LED blika

I

7. Béhem 10 sekund zanéte s
opakovanym vkladanim nového Zelena LED nadale blika

uZivatelského PIN

I

8. Stisknéte dvakrat tlacitko kli¢ a
o
(=]

(dvouklik) O Or—gr

a Cervené svitici dioda se zméni na Zelené svitici, coz
O

oznamuje uspéinou zménu PINu.

Poznamka: Pokud béhem zadavani nového uzivatelského PIN udélate chybu nebo proces nedokoncite,

disk si ponecha pdvodni PIN.
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5. Jak povolit Moznosti

ReZzim MozZnosti Vam umozZniuje provést rlizné funkce, jako tfeba povoleni nebo zakazani DT2000 jako
,Pouze pro ¢teni“, nastaveni ,,Casovace” pro automatické uzaméeni a uréeni verze zafizeni.

Tabulka nize ilustruje jak se dostat do rezimu MozZnosti, sekce 6-9 popisuje, jak provést jednotlivé

funkce.
°]
oy Cervend, Zelena & Modra LED najednou jedenkrat
1. Stiskn&te jednou tlatitko kiic (megp = ena "o Jrejednot]
) zablikaji a potom blika pouze Cervena LED
—
2. Béhem 10 vtefin zadejte uZivatelsky PIN n
(pfednastaven na 11223344) a odemknéte ut Cervena LED pokratuje v blikani
DT2000
e A .. - a a Cervené svitici dioda se zméni na Zelen& svitici, coz
3. Stisknéte jednkrat tladitko kli€ Qg = e
] B (|oznamuje Gspéiné vloZeni PINu.
4. Stisknéte tfikrat tlacitko kli€ (trojklik) [ B a Zelena a modra blikaji soutasné - ogekavani novych
&, | , . . .
instrukci v reZimu MoZnosti
O=w O=w Ow
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6. Jak povolit rezim Pouze pro c¢teni

DT2000 disponuje rezimem pouze ke ¢teni, ktery zamezuje zdpisu na disk. Tento rezim povolite

nasledujicim postupem.

1. Odemknéte DT2000 pomoci ﬂ - a Cervené svitici dioda se zméni na Zelené svitici, co?
UZivatelského PIN ] B |oznamuje GspEEné vlioZeni PINu.
2. Povolte MoZnosti trojnasobnym a & (=il Zelena a modra blikaji soucasné - oéekavani novych
stisknutim tlacitka kli¢ (trojity klik) instrukci v rezimu MoZnosti
Ow O=w Ow
3. Béhem 10 vtefin zaénéte s vkladanim a
¢isla 7 (pgrs) a nasledné vloite Cislo 6 =) & B |zclens a modra nadale blikaji soutasné
{(mno)
Modra LED rychle prejde do svitici Zelené - jakmile je

4, Stisknéte jedenkrat tlacitko klic Qe -

! [ B 2 DT2000 vloZzen do USB portu, Zelena LED blikne kazdé

2 vtefiny = disk je v rezimu Pouze pro Cteni

Jakmile je rezim aktivovan, pfistup na disk je omezen pouze na ¢teni, dokud neni ochrana proti zapisu

zakazana.

Poznamka: Aby se Vam sekvence jednotlivych stisknuti kldves lépe pamatovaly, aplikovali jsme

specialni konvence pro vSechna volitelnd nastaveni. V tabulce vySe jsme pouzily Cisla, ktera

reprezentuji ,,prvni pismena“ nazvu volitelné funkce. Napr. Read Only = 7 (pgrs) 6 (mno).
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7. Jak povolit rezim cteni i zapisu (Read/Write)
Rezim povolujici pouze ¢teni a zakazujici zapis mdze byt vypnut a pfepnut do rezimu ¢teni/zapis.
Zapis na disk povolite nasledujicim zplsobem.

1. Odemknéte DT2000 pomoci i - a Cervené svitici dioda se zmé&ni na Zelen& svitici, co?
UZivatelského PIN [=] B |oznamuje dspé&iné vlioZeni PINu.

2. Pavolte MoZnosti trojnasobnym a & ] Zelena a modra blikaji soucasné - oéekavani novych
stisknutim tlagitka kli¢ (trojity klik) L instrukci v reZimu MoZnosti

O=w Ow Ow

3. Béhem 10 vtefin zatnéte s vkladanim a

Cisla 7 (pgrs) a nasledné vloZzte €islo 9 O & B |Zclend a modra nadéle blikaji soutasné

(wxyz)

Modra LED rychle pfejde do svitici Zelené - jakmile je
DT2000 vlozen do USB portu, Zelena LED blikne kaidé
2 vtefiny = disk je v reZimu Pouze pro &teni

4, Stisknéte jedenkrat tladitko kli¢ gy - = a
(=]

Jakmile je rezim aktivovén, je pfistup nastaven do pfednastaveného stavu ¢teni/zapis.
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8. Jak nastavit ¢as pro uzamceni disku

Na ochranu proti neautorizovanému pfistupu v okamziku, kdy je DT2000 pfipojen k hostitelskému
pocitaci a nesledovany, DT2000 m{iZze mit nastaven cas, za ktery se sdm automaticky uzamkne.

V pdvodnim stavu je tato vlastnost u DT2000 vypnuta. Cas pro uzaméeni mliZze byt nastaven na
libovolnou hodnotu v rozmezi 1 a 99 minut.

Cas pro uzaméeni nastavite takto.

1. Odemknéte DT2000 pomoci
Uzivatelského PIN

Cervené svitici dioda se zméni na Zelené svitici, coz
oznamuje tspéiné vloZeni PINu.

2. Povolte MoZnosti trojndsobnym a & (il Zelena a modra blikaji souéasné - oéekavani novych
stisknutim tlacitka kli€ (trojity klik) instrukci v reZimu MoZnosti

O=w O=w Ow

3. Béhem 10 vtefin zaénéte s vkladanim I .

. i e . a & B |zclend a modré nadéle blikaji soutasné

tisla 8 (tuv) a nasledné vlozte &islo 5 (jkl) =]

4. Stisknéte jedenkrat tlacitko kli¢ Oy

L] &

Zelena LED nadale blika

5. Béhem 10 vtefin vloite uZivatelskou
délku ¢asu pro uzamdeni max. 99

00 = 0 minut

01 = 1 minuta

99 = 99 minut atd.

(| &

Zelena LED nadale blika

6. Stisknéte jedenkrat tlacitko kli€ Qe

I

Zelend LED nadale blika. Cas pro uzaméeni bul
nastaven
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9. Jak vypnout ¢asovac pro uzamceni

Pokud chcete vypnout ¢asovac pro uzamceni disku, postupujte nasledovné.

1. Odemknéte DT2000 pomoci
Uzivatelského PIN

Cervené svitici dioda se zméni na Zelené svitici, coi
oznamuje Gspéiné vloZeni PINu.

2. Povolte MoZnosti trojnasobnym
stisknutim tlagitka kli¢ (trojity klik)

O=w O=w O-w

Zelend a modra blikaji soudasné - ofekavani novych
instrukci v reZimu MoZnosti

3. BEhem 10 vtefin zaénéte s vkladanim
cisla 8 (tuv) a nasledné vloZte Cislo 5 (jki)

Zelena a modra nadale blikaji soucasné

4, Stisknéte jedenkrat tlacitko kli¢ Qe

i

Zelena LED nadale blika

5. Béhem 10 vterin vloite dvakrat Cislo 0
(dvojklik)

(] &

Zelena LED nadale blika

6. Stisknéte jedenkrat tladitko ki Om—gp

i

Zelend LED naddle bliké. Cas pro uzaméeni byl
nastaven
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10. Jak zjistit Cislo verze DT2000

1. Odemknéte DT2000 pomoci i - a Cervené svitici dioda se zméni na Zelen& svitici, co?
UZivatelského PIN a B |oznamuje dspé&sné vloZeni PINu.

2. Povolte MoZnosti trojnasobnym a & [ Zelend a modra blikaji souéasné - ofekavani novych
stisknutim tlacitka kli¢ (trojity klik) L instrukci v reZimu MoZnosti

O=w O=w O-w

3. Béhem 10 vtefin zacnéte s vkladanim a & -

. . e en e Zelend a modra nadale blikaji soucasné
cisla 8 (tuv) a nasledné vloZte islo 6 (mno)

2 a — Cervena, Zelena a Modréa LED spoleéné rychle jednou

4, Stisknéte jedenkrat tlacitko kli¢ Or=—gr zablikaji. Nasledn& Cervend LED zabliké v pottu
a.. a prvniho &isla revize, potom Zelena LED zablika v poétu
= ® |druhého cisla revize.

Napfiklad pokud je je &islo revize 1.8, Cervena LED zablikd jednou (1) a Zelend LED zablika osmkrat (8). Jakmile je
sekvence ukonéena, Cervend, Zelend a Modré LED diody zablikaji jednou spole&né a zlistane svitit pouze Zelena.

11. Detekce hekovani (neopravnéného pristupu)

Upozornéni: Pokud vloZite desetkrat (10) po sobé Spatné UZivatelsky PIN, DT2000 aktivuje a spusti
obranny mechanismus, Sifrovaci kli¢ a vSechna data budou smazana a ztracena na vzdy.

Pokud vloZite desetkrat po sobé chybny PIN, Sifrovaci kli¢ a vSechna data budou smazana a navzdy
ztracena. DT2000 se potom nastavi do tovarniho nastaveni (UzZivatelsky kli¢ bude 11223344 —
podivejte se do kapitoly 6, kde se dozvite, jak zménit UzZivatelsky PIN). JelikoZ byl vytvofen novy
Sifrovaci kli¢, DT2000 bude muset byt pfeformatovan (vice v kapitole 13 nebo 14).

Na rozdil od jinych diskd, DT2000 zahrnuje generator ndhodnych Cisel. Jakmile je disk resetovan,

vygeneruje se novy nahodny Sifrovaci klic.
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12. Jak resetovat DT2000

Kingston DataTraveler® 2000

Pokud zapomenete uzivatelsky PIN nebo chcete smazat vSechna data uloZzend na DT2000, postupujte

podle instrukci nize.

Proces resetovani smaze vSechny Sifrovaci parametry, véetné Uzivatelského PIN. To znamen3, Ze
DT2000 nastavi zpét prfednastaveny PIN 11223344 - podivejte se do kapitoly 6, kde se dozvite, jak
zménit Uzivatelsky PIN). Jelikoz byl vytvoren novy Sifrovaci kli¢, DT2000 bude muset byt

preformatovan (vice v kapitole 13 nebo 14).

Upozornéni: Resetovani DT2000 smaze vSechna data uloZzena na disku.

1. Stisknéte a drite Cislo 7 (pgrs) a potom
stisknéte jednou tlatitko KLICE Qg
Uvolnéte tladitka (7 & Oy )

Cervend a Zelend LED stfidavé blikaji

2. Béhem 10 vtefin stisknéte tiikrat
tlagitko 9 (wxyz) 999.

Cervend a Zelend LED pokraduiji ve stfidavém blikani

1. Stisknéte a drite &islo 7 (pgrs) a potom
stiskn&te jednou tla&itko KLICE Qe
Uvolnéte tlacitka (7 & O )

Cervena LED postupné pohasina signalizujice
dokonéeni procesu resetovani
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13. Jak nakonfigurovat DT2000 v OS Windows

JestliZze je detekovan neopravnény pfistup po deseti opakované Spatnych vioZeni PIN, nebo byl disk
resetovan, budou vSechna data na disku navzdy ztracena.

Jakmile byl znovu vytvoren UZivatelsky PIN, je potfeba DT2000 znovu inicializovat a naformatovat.
Inicializaci Vaseho DT2000 provedet nasledovné:

Vytvorte novy UzZivatelsky PIN (podivejte se do kapitoly 4).
Odemknéte DT2000 vlozenim Vaseho Uzivatelského PIN a pfipojte ho do USB portu pocitace.
3. Na obrazovce pocitace by se mélo zobrazit nasledujici hlaseni:

Microsoft Windows =y o, S

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Iﬁ Format disk | Cancel I

4. Pokracujte kliknutim na Naformatovat disk.
Zvolte FAT32 nebo NTFS v zavislosti na Vasich pottrebach, viozte Volume Label a kliknéte na

Start.
| Format Removable Disk (T:) -l |
l Capecty:
3.76 GB X J
| Fie system
FAT32 (Default) -|

| Alocation unit size

4036 bytes -/
Restore device defaults
Volume label

Format gptions

| 7 owkFomat

[ st | [ gose

5. Kliknutim na OK budete pokracovat ve formatovani disku.
rFormat Removable Disl:(D:) ' @

! WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

[ox | | Cancel

p—— 4

Upozornéni: Tento proces smaze vSechna data uloZzend na disku.
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6. Pocita¢ dokonci formatovani disku a potvrdi, Ze formatovani bylo dokonéeno. Béhem
formatovani blika modrd LED.

7 A N
Formatting Removable Disk (D:) M

\
0 Format Complete.

\ = — — =)

Po dokonceni zlstane Modra LED svitit a DT2000 je pripraven k pouZiti.

14. Jak nakonfigurovat DT2000 v Mac OS

Jestlize je detekovan neopravnény pristup po deseti opakované Spatnych vlozeni PIN, nebo byl disk
resetovan, budou vSechna data na disku navzdy ztracena.

Jakmile byl znovu vytvoren Uzivatelsky PIN, je potfeba DT2000 znovu inicializovat a naformatovat.
Vas DT2000 naformatujete v Mac OS nasledovné:

1. Vytvorte novy UzZivatelsky PIN (podivejte se do kapitoly 4).
2. Odemknéte DT2000 vloZenim Vaseho UZivatelského PIN a pfipojte ho do USB portu pocitace
Mac. Systém Vas vyzve Inicializa€nim oknem.

The disk you inserted was not readable by
this computer.

Initialize... lgnore Ejoct

3. Stisknéte INITIALIZE a v okné Disk Utility zvolte DT2000.

35 WOC WD3GX
Nutrro re
«04 G (torage dathsh
LN
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4. Na levé strané okna Disk Utility kliknéte na DT2000.
5. Zvolte z nabidky na pravé strané okna Erase. Pro Volume Format zvolte MS-DOS.

6. Kliknéte na Erase.

x o e
g < Are you sure you want 1o erase the disk
.
00,11 GEWOC wD's{ =] “IMorage datAshurPersonal Medin™?
Nurmre tre 'b. O T R T TP ep——
- - .
This B b8 usform atted
0 Securny
symc-12 Y-xBf 64 0
2 svaslnZ-mac-3.0.1
404 CA Srorage decAse O (P TR (MY OF SITAATOLY BERnng THeT STRE SrEIe) (he o me, teke &
wohared # The 51 0n the lefy, and cheh Drase Free Soace
ar
Name
Oish Destription  S0-age dathenPersonal Neda Total Capacty £ 04 GF (4,043 105 056 Bytes
Conmaction bus  USH Woite Saatus  Resd Weie
Comnection Type  Lererna SMARYT, Satus - Nt Suppomea
USH Serial Nusler  JO09800¢ 141 01 30005 Partitian Map SOverme Lo lor s tieg

7. Naformatovany DT2000 se objevi v okné Disk Utility a zobrazi se na plose.

1 GB WOC WD500
3 Nurmero re

404 CA Btorage danAsh

UNTITLED
* Sexirny
sbmc-12. 3-x86_04 amy To preve st The reco aing b select
viberte  the by
auln?-mac-1.0.1-1¢ S b
ar
Narve
Dish Descrighion  S0age datAshyPerionsl Ned & Tonal Capacity & D4 G 04063308, 056 Btes
= Conmaction Fus - 153 Weite Saatus  Read W te
Cosnection Type  Eateng SMART Saatus  Sot Supponed
USH Serisd Numler - 20095004161 %01 30008 Fartitien Map Scherme © Maiter Boot bech



