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Kontrola verze

Verze Datum Komentar
1.0 07-03-2019
Prvni vydani pro publikaci
1.1 25-03-2019 | Pfidani kapitoly: Kontrola integrity systému
1.2 23-05-2019 | Aktualizace zabezpeceni PIN kédu a obnoveni
1.3 06-06-2019 | Odstranéni verze firmwaru: targetID neni spojen

s Bezpecnostnimi prvky
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Kontrola pravosti zarizeni

Produkty spolecnosti Ledger jsou postaveny na kombinaci zabezpeceni hardwaru a softwaru, ochrana
Vaseho soukromé klice pred Sirokou Skalou Utokd. PouZijte tuto prirucku pro ujisténi, Ze Vas Ledger
Nano X je origindlni, a ne podvrh nebo padélany. Nékolik jednoduchych kontrol vas ujisti, Zze vase
zafizeni je originalni produkt spolec¢nosti Ledger:

v Pavod produktu Ledger

v/ Obsah krabice

v Stav obnovovaciho listu

v Pocateéni stav zafizeni Ledger.

Pokrocili uzivatelé, ktefi chtéji zkontrolovat integritu hardwaru, mohou preskocit na konec tohoto
¢lanku.

Nakup od oficialniho prodejce spolecnosti Ledger

Nakup zafizeni pfimo ze stranek spole¢nosti Ledger nebo prostfednictvim autorizovaného distributora/
prodejce se musi ujistit o autencité produktu Ledger. Nas oficidlni obchodni kanal obsahuje:

e Oficialni webové stranky elektronického obchodu: Ledger.com

e Oficialni obchody Amazon: USA, Kanada, Velka Britanie, Némecko, Francie, Spanélsko,

Italie, Japonsko.

Zarizeni Ledgeru zakoupena od jinych dodavatel( nemusi byt nutné pochybna. Nicméné, dlirazné
doporucujeme, abyste peclivé provedli nize uvedené bezpecnostni kontroly zajistéte, aby byla vas
Ledger byl pravy.

Kontrola obsahu krabice

Balicek hardwarové penézenky Ledger by mél obsahovat:
e Ledger Nano X
e kabel USB Type-C
® 3 papirové karty v obdlce, v¢etné:
o letdk Zacindme;
o UZiti, ochrana a regulacni prohldseni;
0 3 prdzdné obnovovaci listy.
® PfisluSenstvi: klicenka a Ledger samolepky
e Baleni: obrandovana Ledger lepenkova krabice and pouzdro


https://support.ledger.com/hc/en-us/articles/360019010473-Check-if-device-is-genuine#h_d3e66427-a745-46c6-b1bf-3b7f52ba8ed4
https://shop.ledger.com/pages/retailers
https://shop.ledger.com/pages/retailers
https://www.ledger.com/
https://www.amazon.com/s?me=A8CC12NEQBXH1&marketplaceID=ATVPDKIKX0DER&redirect=true
https://www.amazon.ca/s?me=A8CC12NEQBXH1&marketplaceID=A2EUQ1WTGCTBG2&redirect=true
https://www.amazon.co.uk/s?me=A2WLFDQBOGMB8N&marketplaceID=A1F83G8C2ARO7P&redirect=true
https://www.amazon.de/s?me=A2WLFDQBOGMB8N&marketplaceID=A1PA6795UKMFR9&redirect=true
https://www.amazon.fr/s?me=A2WLFDQBOGMB8N&marketplaceID=A13V1IB3VIYZZH&redirect=true
https://www.amazon.es/s?me=A2WLFDQBOGMB8N&marketplaceID=A1RKKUPIHCS9HS&redirect=true
https://www.amazon.it/s?me=A2WLFDQBOGMB8N&marketplaceID=APJ6JRA9NG5V4&redirect=true
https://www.amazon.co.jp/s?me=A2HL1C184UZUIN&marketplaceID=A1VC38T7YXB528&redirect=true
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Obsah krabice Ledger Nano X

Zkontrolujte, zda obnovovaci listy prisli prazdné

Jakmile nastavite svij Ledger Nano X, vygeneruje se pro néj nova 24slovna obnovovaci fraze, kterou
si mlzZete zapsat do obnovovaciho listu. Kdyby nékdo rozpoznal vase uzdraveni fraze, mizete ztratit

veskera vase kryptograficka aktiva. DodrZujte niZze uvedené pokyny, abyste zajistili zabezpeceni vasich
aktiv:

e Ujistéte se, Ze Vase Obnovovaci listy pfisly prazdné.
e Pokud jiz maji vaSe obnovovaci listy na sobé slova: Zafizeni neni bezpeéné pouZivat.
Prosim kontaktujte klientskou podporu Ledger.

e Ledger nikdy neposkytuje 24slovnou obnovovaci frazi zadnym zplsobem, tvarem nebo formou.
PFijméte pouze obnovovaci frazi ziskanou z obrazovky Ledger Nano X.


https://support.ledger.com/hc/en-us/requests/new
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C My recovery phrase

Recovery sheet

1 13
2 14.
EN Strictly nfidential. Your recovery phrase is tr
v Back »f vour private kevs. Store in a 3 15,
4 16.
FR Strictement confidentiel, Votre phrase de
récupération est la seule sa gar je vos clé 5, 17
privées. Conserver dans un endroit sécurise
: 6. 18.
ES Estrictamente confidencial. Tu frase de
recuperacion es \‘-,\ (nica copia de seguridad de tus 9 19
aves privadas. Almacenar en un lugar seguro.
DE Streng vertraulich. Der Wiederherstellungssatz B 20.
ist die icherung |hrer pr Schiissel
Verwahren Sie ihn an einem sicheren Ort. 9. 21.
10 2,
1. 23.
12, 24,
NEED HEL#?

{® Ledger

Kontrola tovarniho nastaveni

e KdyZ poprvé zapnete Ledger Nano X, mél by se zobrazit Logo Ledger, poté tladitko uvolnéte a pak
,Vitejte v aplikaci Ledger Nano X“
Pokracujte stisknutim tlacitka vpravo.
e Ledger nikdy neposkytuje PIN kéd Zadnym zplsobem, tvarem nebo formou.
Vzdy si sami vyberte PIN kod.
e Pokud je v baleni obsazen kdd PIN nebo pokyny k jeho ziskani jinde, nebo pokud pfistroj pfi prvnim
pouZiti vyZaduje kdd PIN, zafizeni neni bezpelné.
Prosim kontaktujte klientskou podporu Ledger.


https://support.ledger.com/hc/en-us/requests/new
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Welcome
to Ledger Nano X
Press right button
o continue

Ledger Nano X: Uvitdni

Zkontrolujte pravost aplikaci Ledger

e Nastavte zafizeni Ledger s Ledger Live, abyste ovéfili jeho pravost.

® Zafizeni origindlnich zafizeni Ledger drzi tajny kli¢, ktery je nastaven béhem vyroby.

® Pouze origindlni zafizeni Ledger muze poutzit tento kli¢ k poskytnuti kryptografického potvrzeni, jenz
je pozadovano pro pfipojeni na chranény server Ledger.

Souhrn

v Zkontrolujte, zda Vase obnovovaci listy pfisly prazdné.

v Nastavte sv(ij Ledger Nano X sami. Pfi prvnim zapnuti by se méla zobrazit uvitaci obrazovka.
v Vyber si sv{j PIN kdd.

V'V pfipadé pochybnosti kontaktujte podporu Ledger.

Dalsi informace

Ochrana proti poruseni
Ledger se zdmérné rozhodl, Ze nebude pouZivat ochranu proti poruseni na obalu. Tyto peceté
jsou snadno falSovatelné, a proto mohou byt zavadéjici. SpiSe, originalni Ledger zafizeni
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https://shop.ledger.com/pages/ledger-live
https://support.ledger.com/hc/en-us/requests/new

:B | edger

obsahuje zabezpeceny Cip, ktery zabranuje fyzické manipulaci: to poskytuje silnéjsi zabezpeceni
nez jakakoliv nalepka.

Kontrola integrity hardwaru

Pokrocili uzivatelé mohou zkontrolovat integritu hardwaru na vnitfni strané zafizeni Ledger. Tento
¢lanek poskytuje nenaro¢nou chronologii riznych revizi Ledger Nano X. Méjte prosim na paméti, Ze
béZné pouzivani nezahrnuje otevirani zafizeni Ledger. Postupujte tak na vlastni nebezpedi. Ledger
nemuZe nést odpovédnost za Zddné mozné skody vzniklé otevienim pfristroje.

Nastaveni nového zarizeni

Abyste mohli zadit, nastavte svij Ledger Nano X jako nové zafizeni. Poté se vygeneruje novy privatni
kli¢ a Vy mUZete spravovat kryptomény. Také si zapiSete nové 24slovné heslo pro obnoveni zafizeni.

Chcete-li obnovit soukromé klice, miZete také obnovit zafizeni z frazi pro obnoveni spojeni s existujici
frazi obnoveni.

Co budete potrebovat

v Ledger Nano X

v Bud'iOS 9 or Android 7 smartphone nebo poéita¢ s Windows 8 (64-bit),
macOS 10.8, nebo Linux

v Aplikaci Ledger Live, kterou stdhnete a nainstalujete

Instrukce

Ledger Live obsahuje interaktivni instalacni instrukce. Chcete-li zacit, jednoduse oteviete aplikaci.

Krok 1. Nataveni zafizeni

1. Stisknéte tlacitko vedle portu USB, dokud se nezobrazi logo Ledger

zafizeni.

2. Prectéte si pokyny na obrazovce. Pokracujte stisknutim pravého tlacitka nebo doleva
pro navrat zpét.

3. Soucasné stisknéte obé tlacitka, kdyZ se zobrazi zprava ,Nastavit jako nové zafizeni”.

Krok 2. Vybér Vaseho PIN lodu

1. Stisknéte obé tlacitka, kdyZ se na pfistroji zobrazi zprava Vyberte kéd PIN.

2. Stisknutim levého nebo pravého tlacitka vyberte Cislici. Stisknéte obé tlacitka pro potvrzeni hesla.
3. Vyberte « , zda chcete potvrdit PIN kdd se 4 az 8 Cislicemi. Zvolte g pro vymazani Cislice Cislic.
4.Vlozte znovu PIN kéd a potvrdte.


https://support.ledger.com/hc/en-us/articles/360005434914
https://shop.ledger.com/pages/ledger-live
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Bezpeclnostni tipy

® Vyber si vlastni PIN kéd. Tento kéd odblokuje Vase zafizeni.

® Pro optimalni bezpecnost pouZijte 8mistnou Cislic.

e Nikdy nepouzivejte zatizeni dodané s PIN kédem a/ nebo s s obnovovaci frazi.
e V pfipadé pochybnosti kontaktujte podporu Ledger.

Krok 3. Ulozte si obnovovaci frazi

Vase 24slovna fraze se zobrazi slovo od slova na obrazovce Ledger Nano X screen. Budte opatrni, vase
obnovovaci fraze se zobrazi pouze jednou.

1. Vezméte prazdny obnovovaci list dodany v baleni.

2. Stisknéte obé tlacitka, kdyz se zobrazi zprava , Zapiste frdzi obnoveni”.

3. Zapiste si slovo #1 do obnovovaciho listu. Ovérte, zda jste jej zkopirovali

spravneé na pozici 1. Stisknutim pravého tlacitka prejdete na dalsi slovo.

4. Opakujte postup, dokud se slovo #24 nezapiSe do pozice 24. Stisknéte obé tlacitka

na posledni obrazovce pokracujte.

5. Stisknéte obé tlacditka, kdyz se zobrazi ,Potvrzeni obnovovaci fraze”.

6. Vyberte prvni slovo, které jste zapsali na pozici ¢. 1 v obnovovacim listu levym nebo pravym
tlacitkem. Potvrdte slovo stisknutim obou tlacitek.

Tento postup opakujte pro potvrzeni celé 24slovni obnovovaci fraze.

7. Vase zafizeni je pripraveno, jakmile jednou Uspésné projdete procesem nastaveni. Stisknéte obé
tlacitka pro pfistup k ovlddacimu panelu. Ndsledné se dostanete na fidici panel.

Bezpecnostni tipy

e Ujistéte se, Ze jste jedinym drZitelem obnovovaci véty. Kdokoliv s pfistupem muZe vzit vase aktiva.
e Ledger neuchovava zélohu 24slovné obnovovaci faze.

e Nikdy nepouzivejte zatizeni dodané s PIN kédem a/ nebo s s obnovovaci frazi.

e V pripadé pochybnosti kontaktujte podporu Ledger.

Dalsi kroky

Uspésné jste vytvofili nové privatni klice na vasem zafizeni pro spravu nové nastaveni Ucto.
e Zkontrolujte tyto tipy, jak zabezpecit frazi obnoveni a kéd PIN.

e Nainstalujte aplikace do svého zafizeni a pfidejte ucty v aplikaci Ledger Live.

e Pfijmuti a odeslani kryptomén


https://support.ledger.com/hc/en-us/requests/new
https://support.ledger.com/hc/en-us/requests/new
https://support.ledger.com/hc/en-us/articles/360018786474
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Obnoveni z obnovovaci fraze

Obnovte zafizeni Ledger Nano X z obnovovaci fraze pro obnoveni, vyméné nebo zdvojeni zafizeni.
Ledger Nano X obnovi soukromé klice zalohované Vasi divérnou obnovovaci frazi.

Pfipadné mizZete nastavit nové zafizeni pro generovani novych soukromych kli¢d a zapsat novou
obnovovaci frazi.

Co budete potrebovat

v Ledger Nano X.

V' Ziskat obnovovaci frazi k obnové. BIP39/BIP44 obnovovaci fraze jsou podporovany.
v Bud'iOS 9 or Android 7 smartphone nebo poéita¢ s Windows 8 (64-bit),

macO0S 10.8, nebo Linux.

v Aplikaci Ledger Live, kterou stahnete a nainstalujete.

Instrukce

Ledger Live features interactive setup instructions. Simply open the app to get started.

Krok 1. Obnoveni zafizeni z obnovovaci fraze

1. Stisknéte tlacitko vedle portu USB, dokud se nezobrazi logo Ledger.

2. Pfectéte si pokyny na obrazovce. Pro pokracovani stisknéte pravé tlacitko nebo stisknéte levé
tlacitko pro navrat zpét.

3. Stisknéte obé soucasné, kdyz se zobrazi ,,Obnovit z obnovovaci fraze”.

Krok 2. Vyberte Vas PIN kod

1. Pfi zobrazeni PIN kddu na obrazovce zafizeni zmacknéte obé tlacitka.

2. Stisknutim levého nebo pravého tlacitka vyberte Cislici. Stisknéte obé tlacitka pro potvrzeni
Cislice.

3. Vyberte + , zda chcete potvrdit PIN kéd 4 az 8 Cislic. Zvolte & pro vymazani Cislice

4. Vlozte znovu PIN kdéd a potvrdte.

Bezpecénostni tipy

e \/yber si vlastni PIN kéd. Tento kdd odblokuje Vase zafizeni.

® Pro optimalni bezpecnost pouZijte 8mistnou Cislic.

e Nikdy nepouzivejte zatizeni dodané s PIN kédem a/ nebo s s obnovovaci frazi.
e V pripadé pochybnosti kontaktujte podporu Ledger.
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https://ledger.com/products/ledger-nano-x
https://support.ledger.com/hc/en-us/articles/360018784134
https://shop.ledger.com/pages/ledger-live
https://support.ledger.com/hc/en-us/requests/new
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Krok 3. Vlozte Vasi obnovovaci frazi

1. Zvolte délku Vasi obnovovaci fraze (12, 18 nebo 24 slov). Zmacknéte obé tlacitka pro potvrzeni.
2. Zadejte prvni pismeno ve slové #1 vybérem pomoci pravého nebo levého tlacitka.

Pro potvrzeni kazdého pismene stisknéte obé tlacitka.

3. Zvolte slovo #1 z navrhovanych slov. Potvrdte stisknutim obou tladitek.

4. Opakujte postup az do posledniho slova vasi véty pro obnoveni.

5. Vase zafizeni je pfipraveno, jakmile jednou Uspésné projdete procesem nastaveni. Stisknéte obé
tlacitka pro pfistup k ovlddacimu panelu. Nasledné se dostanete na fidici panel.

Bezpecnostni tipy

e Ujistéte se, Ze jste jedinym drZitelem obnovovaci véty. Kdokoliv s pfistupem muZze vzit vase aktiva.
e Ledger neuchovava zdlohu 24slovné obnovovaci faze.
e V pripadé pochybnosti kontaktujte podporu Ledger.

Neplatna fraze pro obnoveni?

e Zkontrolujte, zda je vybrana sprdvna délka fradze obnoveni. Vzdy zadejte vSechna slova fraze.
e Ovérte, zda poradi slov zadanych v zafizeni odpovida poradi na listu obnovy.
e Zkontrolujte, zda jsou vSechna slova Vasi fraze pro obnoveni na strance BIP39 list slov.

Dalsi kroky

Uspé&né jste obnovili soukromé kli¢e spojené s frazi obnoveni na svém pfistroj.
e Zkontrolujte tyto tipy, jak zabezpecit frazi obnoveni a kdd PIN.

e Nainstalujte aplikace do svého zafizeni a pridejte ucty v aplikaci Ledger Live.
® Pfijem a zasilani kryptomén

Pristup Kontrolniho Centra

PFistup k ovladacimu centru v zafizeni Ledger Nano X umoZiuje zamknout nebo vypnout zafizeni,
spravovat baterii a technologii Bluetooth a pfistupovat k nastaveni zatizeni.

Navigace v kontrolnim centru

1. Ridici centrum oteviete obéma tlacitky po dobu zmacknuti 3 sekund. Nejprve se zobrazi stav baterie.
2. Prochdzejte ovladacim centrem stisknutim levého nebo pravého tlacitka.

11


https://support.ledger.com/hc/en-us/requests/new
https://github.com/bitcoin/bips/blob/master/bip-0039/english.txt
https://support.ledger.com/hc/en-us/articles/360018786474
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3. Potvrdte vybér stisknutim obou moznosti.

O Battery: current charge level.

0 Zamek zafizeni: Stisknutim obou tlacitek zobrazite spofi¢ obrazovky. Je vyZzadovan PIN k
odemknuti.

o Bluetooth: Zobrazuje nazev zatizeni, kpfi aktivaci Bluetooth. Stisknutim obou tlacitek vypnete
nebo povolite pfipojeni Bluetooth.

o Nastaveni: Stisknutim obou tlacitek vstoupite do ,Nastaveni“.

o Vypnuti: Stisknéte obé tlacitka pro vypnuti.

O Zavrit: Navrat k predchozi aktivité.

Dalsi informace

e Informace o nabijeni baterie
e Jak sparovat vas Ledger Nano X s vasim smartphonem.
e V pripadé pochybnosti kontaktujte podporu Ledger.

Zabezpecte Vas PIN kod & obnovovaci frazi

Produkty spole¢nosti Ledger obsahuji kombinaci funkci zabezpeceni hardwaru a softwaru, které chrani
vase kryptomény pred utokem. VyuZijte nize uvedenych pokyn( a ziskejte vyhody z optimalni Grovné
zabezpeceni, kterou nabizi zafizeni Ledger Nano X.

Zabezpecte Vas PIN kéd

Béhem procesu inicializace si zvolite PIN.

VZDY

® Vyberte si PIN kéd sami.

e Zadejte svUj PIN kéd diskrétné.

e V pripadé potreby zménte kdd PIN. Dalsi informace

e Nezapomenite, Ze tfi nespravné vloZeni kddu PIN v fadku resetuji zafizeni.

NIKDY

e Nepouzijte jednoduchy PIN kéd jako 0000, 123456 nebo 55555555.
e Nesdilejte svij PIN kéd komukoli jinému.

e Nepoutzijte PIN kéd, ktery jste si nevybrali sami.

e Neukladejte PIN kdd do pocitace nebo do telefonu.

12


https://support.ledger.com/hc/en-us/requests/new
https://support.ledger.com/hc/en-us/articles/360019010273

Zabezpecte si 24slovni obnovovaci frazi

24slovni obnovovaci fraze je jedinou zdlohou pro vase kryptomény.

VZDY

® Zajistéte, aby byla na obrazovce zafizeni ziskdna 24slovna véta pro obnoveni.
e Vytvorte vice pisemnych kopii frdze pro obnoveni.

e Kopie fraze pro obnoveni uloZte na bezpe¢ném misté, mimo dohled.

NIKDY

e Neukladejte 24slovnou obnovovaci frazi do telefonu nebo do pocitace
e Nefotte si Vasi 24slonou obnovovaci frazi.
e Nesdilejte obnovovaci frazi s nikym jinym.

Dalsi informace

Maximalizujte zabezpeceni U¢tu pomoci pristupové fraze (pokrocilejsi uZivatelé).

e V pfipadé, Ze potfebujete pomoc, obratte se na podporu Ledger.

13
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https://support.ledger.com/hc/en-us/articles/360019010313
https://support.ledger.com/hc/en-us/requests/new
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Zasilani & Prijimani
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Obdrzeni krypto aktiv

MUzZete pfijimat krypto aktiva na Uctech spravovanych vasim zafizenim Ledger Nano X
generovanim pfijimaci adresy v aplikaci Ledger Live.

Bezpecnostni tipy
Nejprve nejprve odeslete malou ¢astku. Pfed odeslanim vétsich ¢astek ovérte, zda byla prvni transakce
spravné prijata.

Nez zacnete

v Ledger Live by mé&l byt pfepraven k pouZiti.
v Zkontrolujte, zda je v aplikaci Ledger Nano X instalovana spravna aplikace.
Napr.: Nainstalujte Bitcoin app pro obdrZeni Bitcoind.

Instrukce

1. Klepnéte na kartu , Transakce” v dolni ¢asti aplikace.
2. Klepnéte na obdrzeni.
3. Vyberte Ucet, ktery chcete obohatit.
4. Zvolte Ledger Nano X, ktery spravuje ucet.
o Zkontrolujte, zda je pfistroj zapnuty a odemceny.
o Otevrete aplikaci krypto aktiv dle pokynt
5. Prectéte si pokyny na obrazovce a klepnéte na ,,Ovérit” pro zobrazeni ptijimaci adresy na Vasem
zafizeni Ledger Nano X.
6. Zobrazte adresu a ovérte, zda je stejna jako adresa uvedend v Ledger Live.
o Pokud se adresy shoduji: Stisknutim pravého tlacitka vyberte polozku ,Schvdlit” a stisknéte
obé tlacitka pro potvrzeni adresy zobrazené v Ledger Live.
7. Kliknéte na moznost ,,Kopirovat” nebo ,Sdilet” a adresu sdilejte s odesilatelem transakce. Po
zkopirovani a vloZeni adresy zkontrolujte, zda se adresa nezménila nebo klepnéte na tlacitko ,,Znovu
oVérit”, aby se zafizeni znovu zobrazilo.

Adresy se neshoduji?
V zafizeni vyberte moznost ,,Odmitnout” a neposilejte na néj zadna kryptograficka aktiva.

Nemate vlastni zafizeni?

e Na obrazovce vybéru uctu kliknéte na moznost ,Nemdte viastni zafizeni“? generovat pfijimaci
adresu.

e Generovana prijimaci adresa nevyuZziva optimalni Uroven zabezpeceni, protoZe na vasi Ledger Nano
X neni ovérena pfijimaci adresa na Ledger Live.
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Proc prijimat zmény adres

Vytvorili jste adresu pro vybrany ucet, kterou mizZete sdilet s odesilatelem.
@ Blockchain, jenz maji podobny zaklad jako Bitcoin, jsou verejné. Pro optimalni soukromi by
adresy téchto krypto aktiv nemély byt po transakci obecné znovu pouzity.
e Ledger Live generuje nové adresy pro krypto aktiva, jenz maji zaklad v Bitcoinu.
e U krypto aktiv se stejnym nebo podobnym zakladem jako Bitcoinu, zlstdvaji predchozi adresy
platné, alenenabizeji optimalni Uroven soukromi.

Zasilani krypto aktiv

MuUZete odesilat kryptograficka aktiva z adres, které ovlada vas Ledger Nano X, na adresu pfijemce s
aplikaci Ledger Live.

Bezpecnostni tipy
Nejprve nejprve odeslete malou ¢astku. Pfed odeslanim vétsich ¢astek ovérte, zda byla prvni transakce
spravné prijata.

Nez zacnete

v Ledger Live je pfipraven k pouZiti a zasilani krypto aktiv.
v Zkontrolujte, zda je v pfistroji nainstalovdna spravna aplikace.
Napr.: Nainstalujte Bitcoin app pro obdrZeni Bitcoind.

Vlozeni transakénich detailu

1. Klepnéte na kartu , Transakce” v dolni ¢asti aplikace.

2. Klepnéte na poslat

3. Vyberte ucet k debetu.

4. Klepnéte na polozku , Scan QR Code” nebo rucné zadejte adresu prijemce.
Chcete-li zajistit optimalni zabezpeceni, vidy zkontrolujte adresy dvojitou kontrolou.
5. Zadejte castku kryptografického aktiva k odeslani nebo jeho protihodnotu*.

6. Klepnéte na pokracovat.

Ovéreni a podpis

1. Zkontrolujte podrobnosti transakce. Klepnéte na pokracovat.
o Chcete-li zménit sitové poplatky, poklepejte na Upravy na obrazovce shrnuti.
0 Vyssi poplatek vede k rychlejsSimu zpracovani transakce. Dalsi informace...
2. Zvolte Ledger Nano X, k poslani poslat, pficemz se ujistéte, Ze je zapnuty a odemceny.
3. Otevrete aplikaci krypto aktiv podle instrukci.
4. Klepnéte na pokracovat.
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5. Peclivé ovérte vSechny podrobnosti o transakcich v zafizeni.

6. Pokud je vSe v poradku, stisknéte obé tlacitka pro potvrzeni transakce. Transakce je poté podepsana
a odeslana do sité k potvrzeni.

7. Chcete-li transakci sledovat, klepnéte na tlacitko ,,Zobrazit podrobnosti o operaci”, dokud nebude
transakce potvrzena.

Protihodnota

Zadana protihodnota se prevede na ¢astku kryptografického aktiva, kterd ma byt odeslana
prostfednictvim zprostfedkovatelské vymény na Bitcoin s pouZitim vybranych poskytovateld sménnych
kurzl v ,,Nastaveni“. Ve vychozim nastaveni jsou vybrani poskytovatelé sazeb s nejvyssim objemem 24
hodin.

Oveéerte podrobnosti transakce

Pred odeslanim a pfrijetim krypto aktiv se seznamte s bezpeénostnimi operacemi, jenz aktivované vasi
hardwarovou penézenkou Ledger. Krypto aktiva, které spravujete pomoci zafizeni Ledger mohou byt
cilem sSkodlivymi aktér(. Optimalizujte zabezpeceni svych aktiv s opatrnosti.

Nevérte, ale ovérujte

Predpokladejme, Ze vas pocita¢ nebo smartphone je ohrozen. Méli byste dlivérovat informaci
zobrazené na obrazovce zafizeni Ledger.

Zasilani
e Nejprve odeslete malou ¢astku. Pred zahajenim zasilani vétsich castek ovérte, zda byla transakce
spravné obdrzena pfijemcem.
® Pfi ziskavani adresy prijemce nebo QR poufZijte sekundarni komunikacni prostredky.
Priklad: dvojita kontrola adresy vyménného vkladu prostfednictvim SMS, e-mailu nebo
zpravové aplikace
e Po kopirovani a vloZeni zkontrolujte adresy pfijemcd. Skodlivy software ve vasem pocitaci
nebo smartphone muze nahradit adresy ve vasi schrance.
e Pfi odesilani transakci ovérte, zda je adresa ptijemce, ¢astka a poplatky spravné a zda jsou stejné na
pocitaci nebo na smartphonu a na obrazovce zafizeni.

Obdrzeni

e Ovérte, Ze kazda adresa pouzita k prijimani transakci je zobrazens na vasi penézence. Adresy
zobrazené v Ledger Live mohou byt manipulovany, pokud je vas pocitac nebo smartphone ohrozen.
e Pred prijetim transakce pockejte na znacné mnozstvi potvrzeni. Pro Bitcoin se obecné doporucuje
Sest potvrzeni.
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| kdyZ Ledger Live m(Ze poskytovat pfijimaci adresy bez zafizeni Ledger, tyto adresy adresy poskytu;ji
suboptimalni zabezpeceni. Volba pouziti neovérenych adres prichdzi vlastni riziko.

Dalsi informace

e Informace o zabezpeceni kddu PIN a fraze obnoveni.
e Zkontrolujte pokrocilé funkce zabezpeceni, podporované zafizenimi Ledger.
e V pfipadé pochybnosti kontaktujte podporu Ledger.

Obdrzeni vytézku z miningu (tézby)

Uéastnici ,mining” aktivit mohou chtit bezpe&né ukladat své vynosy z miningu pomoci zafizeni Ledger.
Tento ¢lanek vysvétluje, proc je problematické posilat velké mnozstvi malych transakci s hardwarovou
penéZenkou a nabizi moZna feSeni a poskytuje instrukce, jak spravné odeslat vytézky z ,miningu“ na
adresu zatizeni Ledger.

Nedodrzeni téchto pokynd muze vést k tomu, Ze se vase prostifedky stanou nedostupnymi na zafizeni
Ledger.

Nepfijemnosti mnoha transakci

PFijem velkého mnozstvi malych plateb, nebo mikro plateb na kontrolovanou adresu podle vasi
hardwarové penézenky zpUsobuje:

® nasyceni synchronizace vasich Blockchain transakci; a

e extrémné dlouhé trvani vyrizeni transakce nebo validace.

Hardwarové penézenky proto nejsou primo vhodné pro pfijem velkého mnoZstvi malych
transakci, jako jsou vynosy z mining aktivit.

Predstavte si, Ze jste obdrzeli 1000 plateb ve vysi 0,001 BTC a Ze chcete celkem 1 BTC. Bezpecny Cip v
hardwarové penézence pak bude muset sestavit transakci 1000 vstupU a podepsat kazdy jednotlivy
vstup. To mUzZe trvat nékolik hodin nebo nemusi byt viibec Uspésnd, protoZe Cip se mize prehfat nebo
provést vypocetni chybu.

Pokud jste obdrzeli spoustu malych plateb

Pokud jste jiz odeslali velky pocet malych plateb do své penéZzenky:
® Pokuste se své mince konsolidovat zaslanim nékolika vétsSich plateb. Pokud jste naptiklad obdrzeli
1 000 krat 0,001 BTC, konsolidujte tyto vstupy pomoci zaslani 0,1 BTC na Vas ucet a opakujte 10 krat.

18


https://support.ledger.com/hc/en-us/articles/360018786474
https://support.ledger.com/hc/en-us/articles/360019010313
https://support.ledger.com/hc/en-us/requests/new

B | edger
e Pripadné importujte 24slovni obnovovaci frazi do penézenky softwaru, nejlépe offline a vyprazdnéte

penézenku na adresu, ktera je odvozena z nové generovaného zarodku.

Transakce v davkach pro predchazeni problému

e Nastavte penéZenku, kterd pfijima malé platby;
e Pravidelné ddvkujete tyto vynosy do vétsich transakci pro poslani do hardwarové penézenky.
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Dalsi funkce
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Nastaveni automatického zamykani a vypnuti

Nastavte automatické uzamxykdni nebo automatické vypnuti pro automatické uzamceni nebo vypnuti
zafizeni Ledger Nano X po urcité dobé necinnosti. K odemknuti je pak zapotiebi PIN kdd. Pro optimalni
zabezpeceni doporucujeme povolit automatické uzamceni nebo automatické vypnuti.

Instrukce

Povoleni automatického uzamceni

1. Zapnéte a odemknéte Ledger Nano X.
2. Podrzte obé tlacitka a oteviete ,Centrum kontroly“.
3. Pfejdéte na Nastaveni. Poté potvrdte stisknutim obou tlacitek.
4. Prejdéte na Zabezpeceni a potvrdte stisknutim obou tlacitek.
5. Stisknutim obou tlacitek vstoupite do nabidky Auto-lock.
6. Vyberte jednu z nasledujicich moznosti:
O zadné automatické zamykani
o 1 minuta
0 2 minuty
0 5 minut
0 10 minut
7. Stisknutim obou tladitek aktivujete odpovidajici volbu automatického zamku.

Pokud jste povolili automatické zamykdni, vase zarizeni bude zobrazovat poskakujici loga Ledger,
v pfipadé uzamceni. Pro odemknuti stisknéte libovolné tlacitko a zadejte sv(j PIN kéd.

Povoleni automatického vypinani

1. Zapnéte a odemknéte Ledger Nano X.
2. PodrZte obé tlacitka a oteviete ,Centrum kontroly“.
3. Prejdéte na Nastaveni. Poté potvrdte stisknutim obou tlacitek.
4. Prejdéte na Zabezpeceni a potvrdte stisknutim obou tlacitek.
5. Stisknutim obou tlacitek vstoupite do nabidky automatického vypnuti.
6. Vyberte jednu z nasledujicich moZnosti:

o Zadné automatické vypinani

0 1 minuta

0 3 minuty

0 5 minut

0 10 minut
7. Stisknutim obou tlacitek aktivujete vybranou moZznost.

Pokud jste povolili automatické vypnuti, zafizeni se automaticky vypne po nakonfigurované dobé
necinnosti.
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Nastaveni pripojeni Bluetooth

Nastavte Sifrované spojeni Bluetooth mezi zafizenim Ledger Nano X a Ledger Live na vasem
smartphonu pro spravu vasich krypto aktiv. Alternativné, Bluetooth Ize vypnout pouze pfi pfipojeni
pres USB.

Bluetooth parovani

Sparujte sv{j Ledger Nano X pfi prvnim nastaveni se svym smartphonem.

1. Ujistéte se, Ze je aktivovan Bluetooth ve vasem smartphonu a ve vasem Ledgeru Nano X. Spustte
parovani v aplikaci Ledger Live.

2. Jakmile je Bluetooth k dispozici v aplikaci Ledger Live, klepnéte na poloZzku Ledger Nano X. Parovani
kodu na obou zafizeni mize trvat par minut.

3. Pokud jsou kody stejné, potvrdte parovani v telefonu.

4. Stisknéte obé tlacitka na Ledger Nano X pro potvrzeni parovani.

5. Stisknutim obou tlacitek povolite Spravce Ledger. Parovani je dokonceno po kontrole autenti¢nosti

vaseho zafizeni Ledger Nano X, jenz byla zkontrolovana zabezpecenym serverem Ledger.

Parovani ve vasem smartphonu pretrvava. Kéd parovani nemusi byt znovu potvrzen, dokud budete mit
smartphone v nastaveni Bluetooth.

Zakazani pripojeni Bluetooth

Ve vychozim nastaveni je Bluetooth aktivovano, jakmile nastavite Ledger Nano X.
1. Zapnéte a odemknéte Ledger Nano X.

2. Podrzte obé tlacitka pro pfistup do Control Center.

3. Pomoci pravého nebo levého tlacitka prejdéte na symbol Bluetooth.

4. Pro vypnuti Bluetooth stisknéte obé tlacitka. Stav Bluetooth je vypnuty.

5. Nastaveni se projevi pti prisStim spusténi zafizeni.

Pouziti Vaseho zarizeni Ledger Nano X bez Bluetooth

Pouziti aplikace Ledger Nano X pfes rozhrani USB:
e Desktop: Pouzijte USB-C kabel, ktery byl dodan s Ledgerem Nano X pro pfipojeni k pocitaci.
Spravujte své krypto aktivity s aplikaci Ledger Live nebojiné kompatibilni aplikace (web).
e Mobile: Pouzijte OTG kabel pro pripojeni Ledger Nano X k vasemu Android smartphonu (iOS
neni podporovano). Spravujte své krypto aktivity s aplikaci Ledger Live mobile nebo jakékoli
jiné kompatibilni (webové) aplikace.
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Zmeéena Vaseho PIN kodu

Kod PIN vaseho zafizeni Ledger Nano X zabranuje neopravnénému pfistupu k vasemu Sifrovacimu
zafizeni. Vas PIN kéd je zvolen pfi prvnim nastaveni zatizeni, ale mlzete jej kdykoliv zménit.

Nez zacnete

v Zafizeni je nastaveno a spousti nejnovéjsi firmware.
v Podivejte se nas ¢lanek o zabezpeleni PIN kédu a obnovovaci fraze.

Instrukce

. Zapnéte a odemknéte Ledger Nano X.

. Podrzte obé tlacitka pro pristup do Centra kontroly.
. Pfejdéte na Nastaveni> Zabezpeceni> Zménit PIN.

. Zvolte novy PIN kod 4 az 8 dislic.

. Novy PIN kdéd potvrdte opétovnym zadanim.

. Zadejte stary kéd PIN, ktery chcete ovéfit.

. The PIN code is now successfully changed.

NoO ok wN R

Bezpecnostni tipy

® Vyberte si vlastni PIN kdd. Tento kéd odemkne vase zafizeni.
e 8mistny PIN kdd nabizi optimalni droven zabezpeceni.
e Vyberte si PIN kéd, ktery je tézké odhadnout.

Dalsi informace
e Maximalizujte zabezpeceni Uctu pomoci pristupové fraze (pokrocili uzivatelé).
e V pfipadé, Ze potfebujete pomoc, obratte se na podporu Ledger.

Rozsirené zabezpeceni pristupovych frazi

Nastavte pfistupovou frazi, abyste pridali vrstvu zabezpeceni pro Vase krypto aktiva. Tato volba je
pouze doporuceno pro pokrocilé uZivatele. Pfed nastavenim a pozorné si prectéte tento ¢lanek fraze.

Security tip

Funkce obnoveni a funkce pfistupovych frazi umoznuji fadu nastaveni zabezpeceni. Mzete je pouzit k
navrhu strategie zabezpeceni, kterd vyhovuje vasi osobni situaci. Prosim, nepresahujte véci, nejlepsi
nastaveni zabezpeceni je to, které zvladnete a mlzete provadét s jistotou.
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Jak funguje pristupova fraze

24slovni obnovovaci véta ulozena béhem pocdatecniho nastaveni Vasi hardwarové penézenky Ledger
pIné zalohuje soukromé kli¢e poskytujici pfistup k vasim uctdm. Musite ji uloZit nebezpecéné misto.
® Pristupova fraze je v podstaté heslo pfidané k vasi 24slovni obnovovaci vété, kterd poskytuje
pfistup k novému nastaveni uctd.
® Pristupova fraze chrani vase krypto aktiva, v pfipadé Ze je vase 24slovni obnovovaci véta
v ohroZeni. Pro ziskani pristupu k Gctlim s chranénym heslem, bude potfebovat utoc¢nik
vasi obnovovaci frazi, stejné jako vase tajné heslo.
e Kazda pristupova fraze odemkne jedine¢nou sadu uctll. Mizete pouzit tolik pristupovych fazi
kolik budete chtit.

Nez zaCnete

v Zafizeni je nastaveno a spousti nejnovéjsi firmware.
v Pro jistotu se ujistéte, Ze fraze pro obnoveni je dostupna.
v Nei zalnete, prectéte si tento ¢lanek.

Instrukce

Zaciname

1. Pfipojte svlj Ledger Nano X a zadejte sv(ij PIN kod.

2. Podrzte obé tlacitka pro pfistup do Centra kontroly.

3. Pfejdéte do nabidky Nastaveni.

4. Prejdéte na Zabezpeceni.

5. Prejdéte na pristupové fraze (passphrases) a vyberte jednu ze dvou mozZnosti:

o Pfipojit k PINu: Vytvofi druhy PIN kéd pro odemknuti chrdnéné pfistupové fraze uctu.
o Docasné nastaveni Zadejte pristupovou frazi vidy, kdyzZ chcete pfistup k uctu.

6. Pokracujte v sekci, ktera odpovida zvolené moznosti.

Volba 1 — pripojeni k PIN kodu

Jak to funguje

Pfipojeni pristupové fraze k novému PIN kédu vytvori novou sadu Uctl ve Vasem Ledger Nano X na
zakladé tajné pristupové fraze dle vaseho vybéru. MizZete pfistupovat k Gétlim, jenz je chranéna touto
pfistupovou frazi zadanim sekundarniho PIN kédu.
e Pristupova fraze bude uloZena v zafizeni, dokud ji neprepisete jinou nebo dokud neni zafizeni
resetovano
® Fyzické zalohovani tajného hesla uloZte na bezpecném misté. Zafizeni je nemUzZe zobrazit po
samotnim nastaveni.
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Instrukce

. Z nabidky ,Passphrase” v zabezpeceni zafizeni vyberte moznost , Pfipojit k nastaveni PIN“.

. Stisknéte obé tlacitka pro potvrzeni nastaveného hesla.

. Vytvorte sekundarni PIN kéd.

. Znovu zadejte sekundarni PIN kéd, abyste jej potvrdili.

. Vyberte a potvrdte tajné heslo (max. 100 znakda).

. Zadejte svUj primarni kdd PIN, ktery chcete ovéfit.

. Vase zafizeni bude nadale spravovat Ucty na zakladé vasi véty pro obnoveni bez ptistupové fraze.
Prosim vypnéte zafizeni a zadejte sekundarni PIN pro pfistup k aétim s chranénym heslem.

NOo o bk wN e

Volba 2 — Nastaveni docasné pristupové fraze

Jak to funguje
Pouziti docasné pristupové fraze poskytuje pfistup k novému nastaveni Uc¢tl ve vasem zafizeni Ledger
Nano X po dobu trvéni nastaveni. Pokazdé, kdyzZ budete postupovat podle nize uvedenych pokyn(
pristup k uctim chranénym heslem.
o Uty maji zaklad v pfistupové frazi dle vaseho vybéru.
® Fyzické zalohovani tajného hesla uloZte na bezpecném misté. Zafizeni nemUze zobrazit
pristupovou frazi po Uvodnim nastaveni.

Instrukce

1. Zvolte ,,Nastaveni do¢asného nastaveni” z menu Passphrase v nastaveni zabezpeceni pfistroje.

2. Stisknéte obé tladitka pro potvrzeni nastaveného hesla.

3. Vyberte a potvrdte tajné heslo (max. 100 znaku).

4. Zadejte svQj primarni kod PIN, ktery chcete ovéfit.

5. Vase zafizeni nyni spravuje Ucty chranéné touto pristupovou frazi. Na pfistup k primarnim uctam,
restartujte zafizeni a zadejte kdod PIN jako obvykle.

Obnovit Ucty pristupovych frazi
V pripadé ztraty nebo resetovani pristroje Ledger Nano X mUZete obnovit pfistup ke svému zatizeni na
jakémkoliv zatizeni Ledgeru, tak dlouho dokud mate Vase 24slovni obnovovaci frazi a tajné heslo.

Instrukce

1. Vyjméte Vasi obnovovaci frazi a heslo.
2. Obnovte zafizeni Ledger z véty pro obnoveni.
3. Postupujte podle vyse uvedenych pokyni pro docasnou pfistupovou frazi nebo pripojte PIN kdd
zatimco se dostavdte do Uctu:
a. Docasna pristupova fraze: Jednoduse zadejte pfistupovou frazi, kterou jste nastavili dfive, abyste
ziskali pfistup k a¢tim chranénym touto pristupovou frazi.
b. Pfipojit k PIN kodu: MUzZete si vybrat libovolny PIN kéd, ale musite zadat pristupovou frazi,
kterou jste nastavili dfive pro pristup k G¢tdm chranénym tuto pristupovou frazi.
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Bezpecnost passphrase v praxi

Pravdépodobné popirani

Chcete-li se chranit v pripadé fyzické hrozby, ujistéte se, Ze se primarni kéd PIN odemkne
jen malou ¢ast vasich krypto aktiv. Poté nastavte pfistupovou frazi pfipojenou k PIN
kddu a ukladejte vyznamné;jsi mnozstvi krypto aktiv do Uctu chranénych heslem.

Ochrana obnovovaci fraze

Je dobré, abyste si ponechali vice kopii svych obnovovacich listl a uloZili je v riznych geografickych
lokalitdch. Zmirnit riziko ztraty krypto aktiv, pokud je jedna z kopii frdze pro obnoveni ohrozena,
mUzZete nastavit heslo. Pokud tak ucinite, ujistéte se, Ze jste uloZili papirové zalohy své pfistupové
fraze, nejlépe do geografickd umisténi, ktera se lisi od mist, kde si uchovdvate zalohu vasi obnovovaci
fraze.

Dalsi informace

e Informace o optimalizovat zabezpecené Ucty.
e V pripadé potreby kontaktujte podporu Ledger.

Maximalizace zivotnosti baterie

Ledger Nano X ma 100 mAh lithium-iontovou baterii, ktera vydrzi nékolik hodin v provozu a
Nékolik mésicli pfi necinnosti. Postupujte podle tipt v tomto ¢lanku pro maximalizaci
Zivotnosti baterie a Zivotnosti zafizeni Ledger Nano X.

Nabijeni baterie

Nabijte baterii na 100 %, abyste dosahli maximalni Zivotnosti baterie nékolik hodin. Jednoduse pfipojte
port USB-C k napajecimu zdroji USB. lkona stavu baterie se zobrazi v pravém hornim rohu.

Neni nutné zcela vybijet baterii, dokud ji znovu nenabijete. Zivotnost baterie pfi pouZiti je nejlépe
zachovdana nabijenim zafizeni, kdykoliv je to mozné. Pro zjisténi Urovné nabiti baterie drZzte obé dvé
tlacitka pro pfistup Centra kontroly.
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Maximalizujte zZivotnost baterie

Pokud hodlate Ledger Nano X uloZit na delSi dobu, je nejlepsi zpUsob jak udrzet maximalni Zivotnost
baterie, ji nabit do plna minimalné jednou za mésic. Po Uplném nabiti pfistroj vypnéte pfistroj ulozte
na chladném misté bez vihkosti. Neni vhodné skladovat Ledger Nano X po delsi dobu pfi velmi nizkém
nabiti, protoZe to mizZe negativné ovlivnit kapacitu baterie.

Konec zivotnosti baterie

Baterie je navriena tak, aby vydrZela 5 let. Ledger neposkytuje program vymeénu baterie. Pokud se
kapacita baterie sniZila nad rdmec prakticky pouZitelného, zafizeni Ize pouZit pfi pfipojeni ke zdroji
napdjeni pomoci kabelu USB.

Export vasich uctud

U¢ty generované zafizenim Ledger Nano X mohou byt obnoveny na libovolném (tieti strané)
zafizeni, které podporuje stejné standardy jako Ledger (BIP32 / BIP39 / BIP44).

Nez zaCnete
v VSimnéte si, Ze vase 24slovni obnovovaci véta poskytuje plny pfistup k vasim Gétim. Zadani fraze
obnoveni do pocitace nebo smartphonu nemusi byt bezpecné. Pokud je to mozné, vyhnéte se
tomuto kroku
v Peclivé vyberte (hardwarovou nebo softwarovou penéZenku tfeti strany) zafizeni. Ochrana vasich
Gcétd zGstava na vasi zodpovédnosti
V'V pfipadé potfeby kontaktuje podporu Ledger.

Instrukce

Pouzijte svou obnovovaci frazi

1. Vyberte si BIP39 / BIP44 kompatibilni hardwarovou penézenku nebo softwarovou penézenku.
2. Ziskejte 24slovni obnovovaci frazi.

3. Postupujte dle manualu vybraného zafizeni pro import vasich obnovovacich frazi.

(také oznacované jako mnemonicky zdroj)

Kompatibilni zarizeni Ledger
® Ledger Nano X

® Ledger Nano S

® Ledger Blue

e Ledger Nano

e Ledger HW.1
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Nahodny seznam penézZenek tretich stran

Softwarové penéZenky jsou velmi nejisté, nebyly predmétem bezpecnostniho auditu spolecnosti
Ledger a mély by byt pouzity pouze pro obnovu jako posledni moznost. Pokud budete pokracovat
v pouZzivani nize uvedenych softwarovych penéZenek prebirdte odpovédnost za jakékoli mozné
pfipady.

e Mycelium

® Electrum

e Bither

e Coinomi

e Jaxx Liberty

e MyEtherWallet

e MyCrypto

Generovani soukromych klic (pokrodilé nastaveni)

Pokrocili uzivatelé mohou ruéné generovat vsechny soukromé klice pomoci nastroje BIP39 od
spolecnosti lan Coleman. Tento ndstroj je nejlépe stahnout a pouzit offline, jak je uvedeno nize.

Generovani Vasich privatnich kli¢d

1. Stahnéte si nastroj BIP39 v dolni ¢asti tohoto ¢lanku nebo si zobrazte zdroj na GitHub.
2. Poklepejte na stazeny soubor a oteviete jej v prohlizeci.

3.V poli BIP39 Mnemonic zadejte 24slovni obnovovaci frazi. Pouzijte pouze mala pismena.
4. Zadejte svou pristupovou frazi, pokud ji nastavite v hardwarové penézence Ledgeru.

5. Vyberte kryptoménu.

6. Nechte pole Interni / Externi na 0.

Import Vasich privatnich klich

1. Zkopirujte seznam generovanych privatnich klica z oddilu ,,Odvozené adresy“. Poutzijte kontroly pod
listem k ukazani vice fadkl nebo zac¢atku v urcitém indexu.

2. Importujte své soukromé klice do penézenek tretich stran, které toto podporuji, napfiklad
MyEtherWallet nebo Armory.

3. Nastavte pole Internal / External na 1, aby se vygenerovaly soukromé klice Vasich adres

4. Importujte soukromé klice pridruzené ke zménam v penézenkach tretich stran.
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Pristup k regulacnim informacim

K informacim o predpisech Ize pristupovat dvéma zpUsoby, v zavislosti na tom, zda je pfistroj vybaven
nastavenim. Pokud je zafizeni stale ve vyrobnim zavodé, fidte se pokyny pro moznost pro volbu 1.
Pripadné postupujte podle pokynt pro volbu 2, pokud bylo zafizeni nastaveno a Vy znate dvérné PIN

kdd jako vlastnik pfistroje.

Volba 1 — Tovarni nastaveni

1. Otocte otocny kryt.

2. Pti pfipojovani stisknéte a podrzte tlacitko vedle portu USB pomoci dodaného kabelu
USB-C. Zobrazi se Logo Ledger.

3. Jednim stisknutim pravého tlacitka vyberte v menu spousténi informace o regulaci.
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4. Soucasnym stisknutim obou tladitek ziskate pfistup k regulacnim informacim.
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5. Stisknutim pravého tlacitka zobrazite vSechny informace.

Nastaveni 2 — Pouzivané zarizeni

1. otoCte otocnym krytem. Stisknutim levého tlacitka pfistroj zapnete.

i

(@)

N 7‘ - ’f &
/ ]/

2. Odemknéte pfistroj zadanim dvérného uzivatelského PIN kédu.
3. Stisknutim a podrZenim obou tlacitek soucasné otevrete , Control Center” z fidiciho panelu.

/
/ \ \

/ o\

4. Stisknéte pravé tlacitko, dokud neni vybrana moznost ,,Nastaveni“, a poté stisknutim obou

tlacitek ovérte.
5. Soucasnym stisknutim obou tlacitek zadate obecna nastaveni.
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6. Stisknutim pravého tlacitka vyberte polozku Regulacni informace” a poté stisknéte obé
tlacitka pro vstup.
7. Stisknutim pravého tlacitka zobrazite vSechny informace.
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Odstranéni problém
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Opravte problémy s pripojenim

Pokud se pti pokusu o pfipojeni hardwarové penézenky Ledger setkate s problémy s pfipojenim,
vyzkousejte postupné nasledujici feseni.

Mac, Windows or Linux

1. Zavrete jiné aplikace (Ledger apps, crypto wallets, Geth, Parity, Mist, Bitcoin Core, etc).
2. Vypnéte VPN a anti-virus.

3. Pokud je to mozné, vyménte kabel USB.

4. Vyzkousejte rizné USB porty.

5. Restartujete pocitac.

6. Zkuste dalsi pocitac.

Pokud problém pretrvava, vyberte prosim nize uvedeny systém.

Windows

e Aktualizujte ovladace vstupnich zafizeni USB
1. Oteviete ovladaci panel Zafizeni a tiskarny.
. Poklepejte na polozku Nano X a otevrete kartu Hardware.
. Vyberte Vstupni zafizeni USB a klepnéte na poloZku Vlastnosti.
. Kliknéte na Zménit nastaveni
. Klinéte na kartu Ovladac.
. Klepnéte na tlacitko Aktualizovat ovladac a vyberte automaticky vybér ovladace.
7. Tento postup opakujte pro obé vstupni zarizeni USB.
e Pokud stdle nefunguje, zkuste na pocitaci Mac ovéfit, zda Vase Ledger Nano X pracuje spravné.

Uk, WwN

Mac

Pokud mate problémy s pfipojenim na pocitaci Mac, mlzete zkusit dat cely disk Ledger Live pfistup
celého disku:

1. Oteviete Predvolby systému.

2. Prejit na Zabezpeceni a soukromi.

3. Na karté Ochrana osobnich tdaji pFidejte do seznamu Uplny piistup k disku polozky Ledger Live.

Linux

V systému Linux musite vytvofit sadu pravidel udev, kterd umozni pfistup k zafizeni. Podrobnosti
naleznete v dokumentaci k rozhrani Chrome USB API. Postupujte prosim podle niZze uvedenych
pokyn.

1. Systém

e Zkontrolujte, zda existuje skupina plugdev zadanim pfikazu:
cat /etc/ group | grep plugdev

e Pokud predchozi prikaz nevratil vysledek, postupujte podle nize uvedenych krokd:

1. Create the plugdev group:

sudo groupadd plugdev

2. Zkontrolujte, zda jste ve skupiné plugdev s prikazem:

groups
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3. Pokud vystup neobsahuje plugdev, nejste ve skupiné plugdev.
Zadejte prikaz:

sudo gpasswd -a <user> plugdev

4. Poznamka: nahrad’ <user> podle vaseho uzivatelského jména, napft.: pro uzivatele "mike", by
to mohlo byt: sudo gpasswd -a mike plugdev.

sudo gpasswd -a <user> plugdev.

5. Odhlaste se a prihlaste pro probéhnuti zmény. Chcete-li ovéfit, zda jste nyni ve skupiné
plugdev, zadejte

groups

6. a hledat vyskyt plug-inu. Pokud tam neni, zmeskali jste krok a musite zacit znovu od kroku 1.

2. Pridejte pravidla udev

1. Vlozte nasledujici pfikaz k automatickému pridani pravidel a nactéte udev:

wget -q -0 —
https://raw.githubusercontent.com/LedgerHQ/udev-rules/
master/add_udev_rules.sh | sudo bash

2. Zopakujte pfipojeni vasi Ledger Nano X s Ledger Live.

Pokud ptipojeni stale nefunguje, pokracujte krokem 3: Odstranovani problém{.
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3. Troubleshooting

Vyzkousejte kazdou z ndsledujicich tfi moznosti.
® Moznost 1

Upravte soubor /etc/udev/rules.d/20-hw1.rules pridanim OWNER="<user>"
Parametr pro kazydy rade, kde <user> je Va$ uZivatelské jméno Linux.
Poté znovu nactéte pravidla nasledujicim zplisobem:

udevadm trigger
udevadm control —--reload-rules

Opakujte spojeni s Ledger Live. Pokud nefunguje, zkuste dal$i moZnost.

e Moznost 2
Upravte soubor /etc/udev/rules.d/20-hw1.rules pfidanim nasledujicich radku:

KERNEL== "hidraw*" , SUBSYSTEM== "hidraw" , MODE= "0660" ,
GROUP= "plugdev" , ATTRS{idVendor}== "2c97"
KERNEL== "hidraw*" , SUBSYSTEM== "hidraw" , MODE= "0660" ,
GROUP= "plugdev" , ATTRS{idVendor}== "2581"

Poté znovu nactéte pravidla:
udevadm trigger
udevadm control --reload-rules

Opakujte pripojeni s Ledger Live. Pokud stale nefunguje, zkuste posledni moznost.

® Moznost 3
Pokud pouZivate Arch Linux, mlZete vyzkouset nasledujici pravidla

:/etc/udev/rules.d/20-hwl.rules
SUBSYSTEMS== "usb" , ATTRS{idVendor}== "2581",

ATTRS{idProduct}== "1lb7c" , MODE= "0660" , TAG+= "uaccess",
TAG+= "udev-acl"

SUBSYSTEMS== "usb" , ATTRS{idVendor}== "2581",
ATTRS{idProduct}== "2b7c" , MODE= "0660" , TAG+= "uaccess",
TAG+= "udev-acl"

SUBSYSTEMS== "usb" , ATTRS{idVendor}== "2581",
ATTRS{idProduct}=
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SUBSYSTEMS== "usb" , ATTRS{idVendor}== "2581",
ATTRS{idProduct}== "4b7c" , MODE= "0660" , TAG+= "uaccess",
TAG+= "udev-acl"

SUBSYSTEMS== "usb" , ATTRS{idVendor}== "2581",
ATTRS{idProduct}== "1807" , MODE= "0660" , TAG+= "uaccess",
TAG+= "udev-acl"

SUBSYSTEMS== "usb" , ATTRS{idVendor}== "2581"
,ATTRS{idProduct}== "1808" , MODE= "0660", TAG+= "uaccess",
TAG+= "udev-acl"

SUBSYSTEMS== "usb" , ATTRS{idVendor}== "2c97",
ATTRS{idProduct}== "0000" , MODE= "0660" , TAG+= "uaccess",
TAG+= "udev-acl"

SUBSYSTEMS== "usb" , ATTRS{idVendor}== "2c¢c97",
ATTRS{idProduct}== "0001" , MODE= "0660" , TAG+= "uaccess",

TAG+= "udev-acl”

SUBSYSTEMS==" usb ", ATTRS{idVendor}==" 2¢97 ",
ATTRS{idProduct}==" 0004 ", MODE=" 0660 ", TAG+=" uaccess",
TAG+=" udev-acl "

Poté znovu nactéte pravidla a opakujte spojeni s Ledger Live:

udevadm trigger
udevadm control --reload-rules

iOS a Android

Pokud mate problémy s Bluetooth s vasim Ledgerem Nano X, odstrante prosim
parovani a zapomerite na Ledger Nano X v telefonu. Poté nastavte parovani jednou
znovu.

Resetujte parovani ve vasi Ledger Nano X

1. Zapnéte a odemknéte Ledger Nano X.

2. Podrzte obé tlacitka pro pristup do Centra kontroly.

3. Stisknutim obou tlacitek prejdéte do nabidky ,Zabezpeceni®.
4. Stisknéte obé tlacitka pro potvrzeni resetovani parovani.

5. Potvrdte reset pdrovani jesté jednou.
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Zapomente na Ledger Nano X ve svém smartphonu
1. Otevrete nastaveni Bluetooth svého smartphonu.
2. Vyberte konkrétni nastaveni pro Ledger Nano X.
3. Zapomente zafizeni.

Nyni mlZete nastavit parovani opét vybérem Ledger Nano X v kterémkoli misté v Ledger Live, které
vyzaduje pfipojeni zatizeni, napfiklad na karté Spravce.

Ztracené zarizeni, PIN kod nebo fraze obnoveni

Pokud nemuzZete pristupovat k zafizeni Ledger Nano X, zapomenete kdd PIN nebo ztratite fraze
obnoveni, musite okamzité postupovat podle krok( uvedenych v tomto c¢lanku zabranit ztraté vasich
krypto aktiv.

Ujistéte se, Ze véta pro obnoveni zlstane bezpecné uloZzena. Chrarite svlij divérny PIN kdéd a 24slovni
obnoveni fraze zarucit nejvyssi Uroven zabezpeceni nabizené vasi hardwarové penézenky Ledger.

Instrukce

Nemate pristup k vaSemu Ledger zafizeni?

1. V pfipadé ztraty, odcizeni nebo zniceni zafizeni, obnovte prosim obnovovaci vétu na jakékoli
hardwarové nebo softwarové penézence, ktera podporuje 24slovni fraze.
2. Potiebujete obnovovaci list, ktery jste si uloZili béhem instalace.

Zapomnéli jste PIN kod?
1. Po tfech chybnych zadanich PIN kddu se hardwarové penézenky Ledgeru vrati na tovarni
nastaveni a soukromé klice budou vymazany z bezpecného ulozisté.
2. Po resetu zarizeni jednoduse obnovte z fraze pro obnoveni.
3. Béhem procesu obnovy vyberte novy PIN kdd.

Ztratili jste obnovovaci frazi?

Vas list obnovy je Uplnd zaloha soukromych klica, které poskytuji pfistup k vasemu Gétu soukromé
klice. Musite jej uloZit na bezpeéném misté. Kazdy, kdo ma pristup k vasemu obnovovacimu listu m(ize
i vzit vase krypto aktiva bez znalosti PIN kodu vaseho zafizeni.
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Ztratite-li sv(j list obnovy

1. Okamzité zaslete vSechna sva krypto aktiva na docasné ucty, jako je exchange servis
nebo jinou hardwarovou penézenku

2. Zadejte tfi nespravné kody PIN, abyste resetovali Ledger Nano X.

3. Nastavte svij Ledger Nano X jako nové zafizeni.

4. Poté preneste zpét kryptograficka aktiva do nové nakonfigurovaného zafizeni.

Obnoveni tovarniho nastaveni

Obnoveni tovarniho nastaveni zafizeni odstrani vSechny soukromé klice, aplikace a nastaveni z
pristroje Ledger Nano X. M(iZete jej resetovat na nastavit jako nové zatizeni k obnoveni dalsi frazi
obnovy nebo bezpecné prenést zafizeni na nékoho jiného.

Nez zacnete

Vv Ujistéte se, Ze jste vyhradnim drZitelem 24slovni obnovovaci véty, ktera doklada privatni klice na
Vase zafizeni.

Instrukce

Mate Vas list obnovy?

Pokud resetujete zafizeni, aniz byste drzeli list pro obnoveni, v tom pripadé budou smazany privatni
klice, které poskytuji pristup k vasim krypto aktivim. Trvale ztratite pfistup k Vasim krypto aktivam.

Pristroj miZe byt pfi odemknuti bud resetovan z menu nastaveni nebo zadanim tfi nespravnych PIN
kédUd. Vyberte jednu z nasledujicich moznosti:

Reset z nastaveni zarizeni

1. Zapnéte a odemknéte Ledger Nano X.

. Podrzte obé tlacitka pro pfistup do Centra kontroly.

. Pfejdéte na Nastaveni a potvrdte stisknutim obou tlacitek.

. Prejdéte na polozku General (Obecné) a potvrdte stisknutim obou tlacitek.
. Zvolte Obnovit vSe stisknutim obou tladitek.

. Prectéte si varovani a zvolte Obnovit zafizeni pro ovéreni.

. Pro potvrzeni zadejte svij PIN kdd. Vase zafizeni bude resetovano.

NOoO b wN

Reset z PIN kodu

1. Zapnéte Ledger Nano X.
2. Zadejte trikrat za sebou nespravny PIN kéd.
3. Po tfetim chybném pokusu se pfristroj resetuje jako bezpecnostni opatreni.
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Dalsi kroky

Uspégné jste resetovali zafizeni na tovarni nastaveni. MGze$ bud:
e Naucte se, jak jej nastavit jako nové zafizeni pro generovani a zalohovani novych
soukromych kli¢d.
® Pfipadné muZete obnovit svij pristroj z frdze obnoveni, abyste obnovili soukromé
klice spojenyé s existujici frazi obnoveni.

Zkontrolujte integritu hardwaru

Zkontrolujte integritu hardwaru zafizeni Ledger Nano X a zkontrolujte, zda se zafizenim nebylo
manipulovano. Tento ¢lanek obsahuje podrobné technické informace o zabezpeceni Vaseho zafizeni.

Pozor

PFi pokracovani manipulujte se zafizenim Ledger Nano X velmi opatrné. Méjte na paméti, Ze po
otevreni zafizeni nebude mozné vratit penize ani jej vyménit.

Mikrokontroler (MCU)

Secure Element (SE) kontroluje pfi startu plny flash mikrokontroléru, jak je popsano v tomto blogu.
Pokud byla provedena zménéna, zobrazi se pfi spusténi varovani. Dalsi kontrolou mUizZe byt otevieni
zafizeni, abyste si ovéfili, Ze ve srovnani s nize uvedenymi obrazky nebyl pfidan zadny dalsi Cip.

Revize hardwaru

Revision 1
e Cerny PCB

Predni strana PCB
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Zadni strana PCB

Secure Element attestation

Samotny bezpecnostni prvek je v tovarné personalizovadn s osvédcenim, Ze byl vyroben spolecnosti
Ledger. MUzZete to ovérit spusténim:

pip install --nocache-dir ledgerblue
python -m ledgerBlue.checkGenuine --targetID 0x33000004

Zdrojovy kéd je pristupny zde.

Application verification

Kdyz se pfi otevirdni aplikace zobrazi na obrazovce zobrazi vystraha ,,Non Genuine” , znamena to Ze
zafizeni nebylo registrovano spolecnosti Ledger. Upravené uZivatelské rozhrani (jak je uvedeno v
https://github.com/LedgerHQ/nanos-ui) se také zobrazis varovnou zpravu pfi boot.

Kofen davéry
Kofenem dlvéryhodnosti pro aktualni davku je nasledujici kontrolovany verejny kli¢ secp256k1

pomoci Genuine.py:

0490£5c9d15a0134bb019d2afd0b£f297149738459706e7acbbedabc350alf8
18057224fcel?2ec9a65del8ec34d6e8c24db927835eal1692b14c32e9836a75
dado609
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Pouziti, péce o produkt a regulacni prohlaseni

EN Please handle your Ledger Nano X with care. It includes a battery and other sensitive components. The Ledger Nano
X is not waterproof. Make sure you use it in a dry environment and keep it away from any liquids. In case it gets wet,
clean it with a soft, dry, lint free cloth. This product is not a toy, make sure you keep it away from children. The Ledger
Nano X is intended to (i) operate with its pre-installed operating system (BOLOS) and the Ledger Live application and to
(i) interoperate with a compatible mobile phone with Bluetooth ® wireless technology and with a compatible
computer via the provided USB cable. Changes or modifications to this product not expressly approved by Ledger could
void its compliance to test standards and negate the user's authority to operate it.

CZ S Ledger Nano X manipulujte opatrné. Obsahuje baterii a dalsi citlivé komponenty. Ledger Nano X neni vodotésny.
PouZivejte jej v suchém prostiedi a chrante jej pred tekutinami. V pripadé, Ze zvlhne, ocistéte jej mékkym suchym
hadiikem, ktery nepousti vldkna. Tento produkt neni hrackou, ujistéte se, Ze jej udrzujete mimo dosah déti. U¢elem
Ledger Nano X je (i) pracovat se svym piedinstalovanym operacnim systémem (BOLOS) a aplikaci Ledger Live a (ii)
spolupracovat s kompatibilnim mobilnim telefonem s bezdratovou technologii Bluetooth ® a s kompatibilnim
pocitatem prostfednictvim poskytnutého USB kabel. Zmény nebo Upravy tohoto produktu, které nejsou vyslovné
schvaleny spoleénosti Ledger, ty by mohly zrusit jeho shodu s testovacimi standardy a negovat opravnéni uzivatele k
jeho pouZivani.

FR Manipulez votre Ledger Nano X avec soin. Il inclut une batterie et d’autres composants sensibles. Le Ledger Nano X
n’est pas étanche. A utiliser dans un environnement sec, loin de tout liquide. S'il venait a étre mouillé, essuyez-le avec
un linge doux et sec, sans peluche. Ce produit n’est pas un jouet, conservez-le hors de portée des enfants. Le Ledger
Nano X est congu pour (i) fonctionner avec le systeme d’exploitation préinstallé (BOLOS) et I'application Ledger Live,
ainsi que pour (ii) interagir avec un smartphone compatible, via la technologie sans fil Bluetooth® et avec un ordinateur
compatible via le cable USB fourni. Toute transformation ou modification du présent produit non expressément
autorisée par Ledger pourrait le rendre non conforme aux normes de test et faire perdre a I'utilisateur son droit a
I'utiliser.

DE Gehen Sie mit lhrem Ledger Nano X sorgfaltig um. Er enthélt einen Akku und weitere sensible Bauteile. Der Ledger
Nano X ist nicht wasserdicht. Verwenden Sie ihn ausschlieflich in trockener Umgebung und halten Sie ihn von
Flussigkeiten fern. Sollte er nass werden, reinigen Sie ihn mit einem trockenen, weichen, fusselfreien Tuch. Dieses
Produkt ist kein Spielzeug, halten Sie es von Kindern fern. Der Ledger Nano X soll (i) mit dem vorinstallierten
Betriebssystem (BOLOS) und der Ledger Live App betrieben werden und (ii) mit einem kompatiblen Smartphone liber
Bluetooth® -Technologie und einem kompatiblen Computer tiber das mitgelieferte USB-Kabel funktionieren.
Anderungen des Produkts, die von Ledger nicht ausdriicklich genehmigt wurden, kénnen die Konformitat mit den
getesteten Normen zunichtemachen und die Genehmigung des Nutzers zum Betrieb des Produkts aufheben.

IT Maneggiare il Ledger Nano X con cura. Include una batteria e altri componenti sensibili. Il Ledger Nano X non &
impermeabile. Assicurarsi di utilizzarlo in un ambiente secco e tenerlo lontano da liquidi. Nel caso in cui si bagni,
asciugarlo con un panno morbido e asciutto che non lasci pelucchi. Questo prodotto non & un giocattolo, assicurarsi di
tenerlo lontano dalla portata dei bambini. Il Ledger Nano X & destinato a (i) operare con il sistema operativo
preinstallato (BOLOS) e I'applicazione Ledger Live e (ii) interagire con un telefono cellulare compatibile con tecnologia
wireless Bluetooth® e con un computer compatibile tramite il cavo USB in dotazione. Variazioni o modifiche a questo
prodotto non espressamente approvati da Ledger possono invalidare la sua conformita agli standard di prova e negare
all'utente I'autorizzazione al suo utilizzo.

NL Behandel uw Ledger Nano X met gepaste zorg. Het omvat een batterij en andere gevoelige onderdelen. De Ledger
Nano X is niet waterdicht. Gebruik het in een droge omgeving en houd het uit de buurt van vloeistoffen. Als het nat
wordt, gebruik dan een zachte, droge, pluisvrije doek. Dit product is geen speelgoed. Houd het buiten het bereik van
kinderen. De Ledger Nano X is ontworpen om (i) te werken met zijn vooraf geinstalleerde besturingssysteem
(BOLOS) en de Ledger Live-toepassing en om (ii) te werken met een compatibele mobiele telefoon via draadloze
Bluetooth® -technologie en met een compatibele computer via de USB-kabel. Wijzigingen aan dit product die
niet uitdrukkelijk door Ledger zijn goedgekeurd, kunnen de naleving van de testnormen en het gebruiksrecht van
de gebruiker tenietdoen.
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ES Rogamos utilice su Ledge Nano X con cuidado. Incluye una bateria y varios componentes sensibles. El Ledger
Nano X no es impermeable.Asegurese de utilizarlo en un ambiente seco y manténgalo alejado de liquidos. Si se
moja, limpielo utilizando un pafio suave, seco y sin pelusa. El Ledger Nano X no es un juguete, manténgalo
alejado de los nifios. Este producto tiene por objeto (i) funcionar con su sistema operativo preinstalado (BOLOS)
y con la aplicacion Ledger Live e (ii) interactuar con un teléfono mévil compatible con tecnologia inaldmbrica
Bluetooth®y con un ordenador compatible a través del cable USB facilitado. Cualquier cambio o modificacion del
producto no autorizado expresamente por Ledger puede invalidar el cumplimiento de estandares y la autoridad
del usuario para utilizarlo.

PT Manuseie cuidadosamente o Ledger Nano X. Ele inclui uma pilha e outros componentes sensiveis. O Ledger
Nano X ndo é a prova de dgua. Certifique-se de utilizd-lo em um ambiente seco e o mantenha longe de liquidos.
Se o produto se molhar, limpe-o com um pano macio, seco e sem pelos. Este produto ndo é um brinquedo,
mantenha-o longe de criangas. O Ledger Nano X deve (i) funcionar com o sistema operacional pré-instalado
(BOLOS) e o aplicativo Ledger Live, e (ii) interagir com um celular compativel com tecnologia sem fio Bluetooth® e
com um computador compativel através do cabo USB fornecido. As alteracdes ou modificagdes do produto que
ndo sejam expressamente aprovadas pela Ledger podem anular a conformidade com as normas dos testes e
invalidar a autorizagdo de operagdo do usuario
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EU Regulacni prohlaseni

C€

EN The manufacturer, Ledger SAS (1, rue du mail - 75002 - Paris - France), hereby declares that the Ledger Nano
X complies with European RED and RoHS2 Directives. The full text of the EU declaration of conformity, including
the product frequency bands and maximum radio-frequency power is available at the following address:
ledger.com/legal

CZ Vyrobce Ledger SAS (1, rue du mail - 75002 - Paf¥iz - Francie) timto prohlasuje, Ze Ledger Nano X spliiuje
evropské smérnice RED a RoHS2. Uplné znéni EU prohlaseni o shodé, véetné kmito&tovych pasem vyrobku a
maximalniho vysokofrekvenéniho vykonu je k dispozici na nasledujici adrese: ledger.com/legal

FR Le fabricant, Ledger SAS (1, rue du mail, 75002 Paris, France), déclare par les présentes le Ledger Nano X
conforme aux Directives européennes RED et RoHS2. L’intégralité de la déclaration UE de conformité, y compris
les bandes de fréquences du produit et la puissance radio maximale, est disponible a I'adresse suivante :
ledger.com/legal

DE Der Hersteller, Ledger SAS (1, rue du mail — 75002 Paris — Frankreich) erklart hiermit, dass der Ledger Nano X
die Anforderungen der Richtlinien 2014/53/EU und 2011/65/EU erfullt. Der vollstdndige Text der européischen
Konformitatserklarung, einschlieRlich des Frequenzbands des Produkts und der hochstzuldssigen
Hochfrequenzleistung ist abrufbar unter: ledger.com/legal
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IT Il fabbricante, Ledger SAS (1, rue du mail - 75002 - Parigi - Francia), con il presente dichiara che il Ledger Nano
X & conforme alle direttive europee RED e RoHS2. Il testo completo della dichiarazione di conformita UE,
comprese le bande di frequenza del prodotto e la potenza massima in radiofrequenza, € disponibile al seguente
indirizzo: ledger.com/legal

NL De fabrikant, Ledger SAS (1, rue du mail — 75002 — Parijs — Frankrijk) verklaart dat de Ledger Nano X voldoet
aan de Europese RED- en RoHS2-richtlijnen. De volledige tekst van de EU-conformiteitsverklaring, inclusief de
frequentiebanden en het maximale radiofrequentievermogen van het product, is hier beschikbaar:
ledger.com/legal

ES El fabricante, Ledger SAS (1, rue du mail - 75002 - Paris - Francia), declara por la presente que Ledger Nano X
es conforme a las Directivas europeas RED y RoHS2. El texto integro de la declaracidon UE de conformidad,
incluidas las bandas de frecuencia y la maxima potencia de radiofrecuencia del producto, puede consultarse en:
ledger.com/legal

PT A fabricante, Ledger SAS (1, rue du mail - 75002 - Paris - Franga), declara que o Ledger Nano X esta em
conformidade com as Diretivas Europeias RED e RoHS2. O texto integral da Declaragdo de Conformidade da UE,
incluindo as bandas de frequéncias do produto e a energia de radiofrequéncia maxima, estda disponivel no
seguinte endereco: ledger.com/legal

EN This symbol indicates that your product must be disposed of according to local laws and regulations without
mixing it with unsorted municipal waste. When your product reaches its end of life, contact Ledger or your local
authorities to learn about recycling options. Proper treatment and recycling of your product will help conserving
natural resources, protecting environment and human health.

Please note that the lithium-polymer battery included in your Ledger Nano X shall be
deposited separately from the device for proper waste management. Please contact us at
support@ledger.com for safe battery removal instructions.

CZ Tento symbol znamena, Ze V&s produkt musi byt zlikvidovan v souladu s mistnimi zakony a predpisy, aniz by
byl smichan s netfidénym komundinim odpadem. Kdyz vas produkt dosdhne konce své Zivotnosti, obratte se na
spolecnost Ledger nebo mistni Grady, kde se dozvite vice o moZnostech recyklace. Spravné zpracovani a
recyklace vaseho produktu pomze chranit pfirodni zdroje, chranit Zivotni prostredi a lidské zdravi.

Vezméte prosim na védomi, Ze lithium-polymerova baterie obsazend ve vasem Ledger Nano X musi byt
uloZzeny oddélené od zatizeni pro spravné nakladani s odpady. Kontaktujte nas na adrese
support@ledger.com, kde najdete pokyny pro bezpecné vyjmuti baterie.

FR Ce symbole indique que votre produit ne doit pas étre jeté avec les déchets ménagers non triés,
conformément aux lois et réglementations locales. Lorsque votre produit arrive en fin de vie, veuillez

contacter Ledger ou les autorités locales pour en savoir plus sur les options de recyclage. Le traitement et le
recyclage approprié de votre produit contribueront a la préservation des ressources naturelles, ainsi qu'a la
protection de I’environnement et de la santé. Veuillez noter que la batterie lithium-polymére incluse dans votre
Ledger Nano X devra étre déposée

séparément de |'appareil pour une gestion appropriée des déchets. Veuillez nous contacter a
support@ledger.com pour obtenir les instructions permettant le retrait de la batterie en toute sécurité.
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DE Dieses Symbol zeigt an, dass lhr Produkt gemaR den vor Ort geltenden Gesetzen nicht mit dem Hausmidill,
sondern separat zu entsorgen ist. Wenn Ihr Produkt das Lebensende erreicht hat, kontaktieren Sie bitte Ledger
oder die zustandigen Behdrden vor Ort, um mehr Uber das Recycling zu erfahren. Die richtige Entsorgung und
Wiederverwertung lhres Produkts tragen zum schonenden Umgang mit den Ressourcen, dem Umweltschutz und
der Gesundheit der Menschen bei.

Die Lithium-Polymer-Batterie in ihrem Ledger Nano X ist separat und nicht mit Ihrem Gerat zu entsorgen. Bitte
kontaktieren Sie uns unter support@ledger.com , wenn Sie die Batterie sicher entfernen wollen.

IT Questo simbolo indica che il prodotto deve essere smaltito secondo le leggi e le normative locali senza
mescolarlo con rifiuti urbani non differenziati. Quando il prodotto raggiunge la fine della vita utile, contattare
Ledger o le autorita locali per informazioni sulle opzioni di riciclaggio. Un trattamento e un riciclaggio corretti del
prodotto aiuteranno a conservare le risorse naturali, proteggendo I'ambiente e la salute umana.

La batteria ai polimeri di litio inclusa nel Ledger Nano X deve essere depositata separatamente dal dispositivo per
una corretta gestione dei rifiuti. Per istruzioni sulla rimozione sicura della batteria, € possibile contattarci
all'indirizzo support@ledger.com .

NL Dit symbool geeft aan dat uw product moet worden verwijderd volgens de lokale wet- en regelgeving zonder
het te mengen met ongesorteerd stedelijk afval. Neem aan het einde van de levensduur contact op met Ledger
of uw lokale overheid voor info over recyclingmogelijkheden. Een goede verwerking en recycling draagt bij aan
het behoud van natuurlijke hulpbronnen, het milieu en de menselijke gezondheid.

Merk op dat de lithium-polymeerbatterij in uw Ledger Nano X voor een correct afvalbeheer afzonderlijk van het
toestel zal moeten worden verwijderd. Neem contact met ons op via support@ledger.com voor instructies om
de batterij te verwijderen.

ES Este simbolo indica que este producto debe desecharse de conformidad con las leyes y normativa local sin
mezclarlo con residuos municipales sin clasificar. Al final de la vida util del producto, contacte con Ledger o la
autoridad local para conocer las opciones de reciclado. El correcto tratamiento y reciclado de su producto
ayudard a preservar los recursos naturales, proteger el medio ambiente y la salud.

Observe que, para la correcta gestion de residuos, la bateria de polimero de litio de su Ledger Nano
X debe desecharse por separado del dispositivo . Escribanos a support@Iledger.com para saber
como desechar de forma segura la bateria.

PT Este simbolo indica que o seu produto deve ser descartado de acordo com a legislacdo e a
regulamentacdo locais, separado de residuos urbanos indiferenciados. Quando o produto atingir o
fim da vida, entre em contato com a Ledger ou com as autoridades locais para obter informagdes
sobre as op¢Oes de reciclagem. O tratamento adequado e a reciclagem do seu produto ajudarao a
conservar recursos naturais, protegendo o meio ambiente e a saide humana.

Observe que a pilha de polimero de litio incluida no Ledger Nano X deve ser depositada separadamente do
aparelho para gestdo adequada dos residuos. Fale conosco via support@ledger.com para obter instrugdes para
remocdo segura da pilha.

US and Canada Regulatory Statements

This equipment complies with FCC/ISED radiation exposure limits set forth for an uncontrolled environment.

Cet équipement est conforme aux limites d'exposition aux rayonnements FCC/ISDE établies pour un
environnement non contrélé.

US: This device complies with Part 15 of the FCC Rules. Operation is subject to the following tw~

conditions: (1) this device may not cause harmful interference, and (2) this device must accept =l Ledger
interference received, including interference that may cause undesired operation. e

NOTE: This equipment has been tested and found to comply with the limits for a Class B digital
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device, pursuant to part 15 of the FCC Rules. These limits are designed to provide reasonable
protection against harmful interference in a residential installation. This equipment generates, uses
and can radiate radio frequency energy and, if not installed and used in accordance with the
instructions, may cause harmful interference to radio communications. However, there is no
guarantee that interference will not occur in a particular installation. If this equipment does cause
harmful interference to radio or television reception, which can be determined by turning the
equipment off and on, the user is encouraged to try to correct the interference by one or more of the
following measures:

- Reorient or relocate the receiving antenna.

- Increase the separation between the equipment and receiver.

- Connect the equipment into an outlet on a circuit different from that to which the receiver is

connected.

- Consult the dealer or an experienced radio/TV technician for help.

Canada: CAN ICES-3 (B)NMB-3(B)

EN This device complies with Innovation, Science and Economic Development Canada licenseexempt RSS
standard(s). Operation is subject to the following two conditions: (1) this device may not cause interference, and
(2) this device must accept any interference, including interference that may cause undesired operation of the
device.

FR Le présent appareil est conforme aux CNR d’Innovation, Sciences et Développement économique applicables
aux appareils radio exempts de licence. L’exploitation est autorisée aux deux conditions suivantes: (1) I'appareil
ne doit pas produire de brouillage, et (2) I'utilisateur de I'appareil doit accepter tout brouillage radioélectrique
subi, méme si le brouillage est susceptible d’en compromettre le fonctionnement.

The Bluetooth® word mark and logos are registered trademarks owned by Bluetooth SIG, Inc. and
any use of such marks by Ledger is under license.
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